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Editorial

Die sogenannte Kiinstliche Intelligenz beherrscht den aktuellen
wissenschaftlichen Diskurs in der Informatik. Anlass fiir uns, uns
erneut mit dem Thema Kiinstliche Intelligenz zwischen euphori-
schen Erwartungen und dystopischen Szenarien auseinanderzu-
setzen und dies zu einem weiteren Schwerpunkt der FIff-Kom-
munikation zu machen.

Dazu haben wir Beitrdge aus den Bereichen Arbeit, Frauen,
Okologie, Finanzkapital, Militir und Polykrise zusammenge-
stellt. In der Einleitung der Schwerpunktredaktion heiBt es:

Viele Fachleute aus Wirtschaft und Politik und viele, die
sich dafiir halten, sehen Kl als Schliisseltechnologie und
trauen ihr zu, ein Garant zukiinftiger Wertschépfung zu
werden. Die Kl-Strategien vieler Ldnder setzen hohe Er-
wartungen in die Entwicklung von KI-Anwendungen.
Weltweit werden von Staat und Wirtschaft — allen voran
von den groBBen Tech-Konzernen — Milliardenbetrége in
die Entwicklung gesteckt.

Auf der anderen Seite wird vor nicht kontrollierbaren Ri-
siken gewarnt. Die Warnungen gehen bis hin zu dysto-
pischen Szenarien, in denen Kl wie Atomkrieg und Pan-
demien eine Bedrohung der Menschheit darstellt. Beide
Extreme scheinen eher (libertrieben; und es macht wohl
viel mehr Sinn, zu realistischen und gut begriindeten Be-
wertungen zu kommen. Daher haben wir den Schwer-
punkt dieser FIfF-Kommunikation auf eine Diskussion
von Erwartungen und Beflirchtungen ausgerichtet. Wie
niitzlich ist KI? Wie bedrohlich ist KI?

Am 31. Dezember 2024 feierte eines unserer profiliertesten Mit-
glieder seinen 90. Geburtstag: Klaus Fuchs-Kittowski leitete an
der Humboldt-Universitdt zu Berlin den Wissenschaftsbereich
Systemgestaltung und automatisierte Informationsverarbei-
tung. Er entwickelte sich zu einem prdgenden Informatiker des
Gebiets Informatik und Gesellschaft in der DDR und war damit
insbesondere international in der IFIP — International Federation
for Information Processing — aktiv. Sein besonderes Anliegen:
«Es gilt den Frieden zu sichern! Die meisten Menschen wollen
Frieden. Ein Leben in Frieden ist das erste Menschenrecht!" Ihm
zu Ehren veroffentlichen wir in dieser Ausgabe eine ausfihrliche
Wirdigung seines wissenschaftlichen Lebensweges, die Werner
Winzerling zusammengestellt hat. Der Vorstand des FIfF gratu-
liert herzlich und wiinscht alles erdenklich Gute!

Ein vergiftetes Erbe der noch amtierenden Bundesregierung ist
das sogenannte Sicherheitspaket, das Verscharfungen des Asyl-
rechts und massenhafte biometrische Uberwachung vorsieht.
Dies ist glinstigstenfalls kopfloser Aktionismus. Mit vielen wei-
teren Organisationen der Zivilgesellschaft fordern wir die Bun-
desregierung auf, stattdessen Grund- und Menschenrechte zu
schiitzen und fiir die Rechtsstaatlichkeit einzustehen. Die be-
deutet, sich gegen biometrische Fernidentifizierung in jeder
Form zu stellen und sich damit fiir den Schutz aller Menschen
und ein Recht auf ein Leben frei von Massenliberwachung und
Kontrolle einzusetzen.
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Better Images of Al, CC BY 4.0

The picture uses the metaphor of an ivory tower to show
where decision making is done, with a representation of a
neural network coming out of it, above a crowd of people’s
heads (shown in green to symbolise grass roots). Some of them
are reaching up to try and take some control and pull the net
down to them, but the image can also be read as Al targeting
and some of them. This image was commissioned for the re-
launch of We and Al's website, which aimed to show a more
handmade style, to reference the people involved in Al, the
messiness of human production, but also necessity of code-
signing together.

Den Terroranschlag der Hamas am 7. Oktober 2023 mit 1.200
Opfern hat die israelische Regierung zum Anlass genommen,
einen verheerenden Krieg mit offiziell inzwischen mindestens
42.000 getoéteten Menschen in Paléstina zu fihren. Inzwischen
hat der Internationale Gerichtshof wegen Kriegsverbrechen An-
klage erhoben. Wir veréffentlichen hier die Erkldrung zu einer
Kundgebung am 18. Oktober 2024 in Berlin, in der es u. a. heilt:

Wir verurteilen alle Kriegsverbrechen in diesem Krieg,
sowohl die der Hamas und anderer bewaffneter paldsti-
nensischer Gruppen, als auch die der israelischen Regie-
rung. Wir trauern um alle Opfer der Gewalt in Paldstina
und Israel. Wir bangen um die Tausenden, die in Israel
willkiirlich in Haft und oft Folter und Misshandlung aus-
gesetzt sind. Wir bangen um diejenigen, die als Geiseln
nach Gaza verschleppt wurden. Wir solidarisieren uns
mit allen, die sich fiir Frieden und gleiche Rechte fiir alle
Menschen in der Region einsetzen.

Wir ergédnzen dies mit der Erklarung einer Expertengruppe der
Vereinten Nationen, die darin kritisiert, dass die meisten Staa-
ten ihre internationalen Verpflichtungen, die durch die Stellung-
nahme des Internationalen Gerichtshofs bestatigt wurden, nicht
wahrnehmen und zu sofortigem Handeln auffordern.

Gleichzeitig wenden wir uns gegen Antisemitismus in jeder Form
und begriifen es, wenn wirksame und angemessene Initiativen
dagegen ergriffen werden. Der Deutsche Bundestag hat nun al-
lerdings eine Resolution gegen Antisemitismus verabschiedet,
die grundsatzlich zu begriiRen wére, die leider aber dem Anlie-
gen durch Rechtsunsicherheit, zweifelhafte Praktikabilitit und
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der Gefahr weiterer Diskriminierung einen Bérendienst erweist.
Wir drucken hier die breit getragene zivilgesellschaftliche Erkla-
rung, in der inklusive Wege, Jidinnen und Juden zu schiitzen
und eine 6ffentliche Debatte anstatt eines schnellen und intrans-
parenten Abstimmungsverfahrens gefordert wurden — leider
vergeblich; die Protagonisten der Resolution im Bundestag woll-
ten lieber mit dem Kopf durch die Wand.

In einer weiteren Stellungnahme, die in dieser Ausgabe doku-
mentiert ist, schlieBen wir uns einer Petition an, die Rechtsstaat-
lichkeit und Menschenrechte betont und den Schutz Gefliichte-
ter als Teil unserer demokratischen Werte fordert.

Am 11. Oktober 2024 fand in Bielefeld die Verleihung der Big-
BrotherAwards statt. Wir fassen wie immer die Verleihung kurz
zusammen und drucken die Laudationes fiir drei Preisverleihun-
gen: an Bundesgesundheitsminister Karl Lauterbach fiir den Eu-
ropdischen Gesundheitsdatenraum, an die Polizei in Sachsen fiir

Der Brief

Infantilisierung der Politik

Liebe Freundinnen und Freunde des FIfF, liebe Mitglieder,

wohl die meisten von uns haben bis zuletzt auf ein anderes Er-
gebnis gehofft, aber es war abzusehen: Donald Trump wurde
wieder zum US-Présidenten gewdhlt, und machte sich sogleich
daran, ein Kabinett zu benennen, dessen Besetzung wir — zumin-
dest aus unserer europdisch geprédgten Sicht — wohl mindestens
mit Sorge betrachten missen. Es ist miRig, zu diskutieren, ob
die bis zuletzt optimistischen Vorhersagen fiir seine Konkurren-
tin Kamala Harris angesichts des deutlichen Ergebnisses ehrlich
waren oder als strategische Kommunikation versuchten, einen
aussichtslosen Kampf vielleicht doch noch zu drehen. Wir wer-
den nun sehen missen, welche Politik Trump in seiner zweiten
Amtszeit tatséchlich betreibt und wie sie sich auf Europa auswir-
ken wird. Haufig wird die Sorge geduBert, dass das weltweite
militarische Engagement der USA reduziert werden kdnnte. Da-
raus wird dann abgeleitet, das unsere Ristungsanstrengungen
massiv verstarkt werden missten — eine Folgerung, die grolen
Ristungsunternehmen nicht ungelegen kommen diirfte.

Sicherlich wird es die Politikwissenschaft beschaftigen, warum
die Beliebtheit populistischer Machthaber in den letzten Jah-
ren stark zugenommen hat — nicht nur in den USA. Gelegent-
lich wird es einem vergifteten 6ffentlichen Diskurs durch Soziale
Medien zugeschrieben, nicht zuletzt durch die Ubernahme des
Nachrichtendienstes Twitter durch den Technologie-Milliardar
Elon Musk, der nun selbst Teil der Trump-Regierung sein wird.
Doch welchen Anteil haben die ,klassischen” Medien an dieser
Entwicklung? Dazu einige Beobachtungen und Fragen:

e Ein kleines Experiment: Welche US-Politiker:innen waren seit
2021 - also in der Amtszeit Joseph Bidens — auf dem Titel des
wohl wichtigsten Nachrichtenmagazins in Deutschland, dem
Spiegel, zu sehen. Eine Zahlung' ergibt: 6 x Donald Trump,

ihre Arbeit mit dem videogestitzten Personen-ldentifikations-
System und fiir den allgemeinen Trend des Technikpaternalis-
mus: Technik, die uns bevormundet, gangelt und Entscheidun-
gen abnimmt. Wie jedes Mal runden dazu ausgewéhlte Beitrage
von netzpolitik.org unsere Ausgabe ab.

Ein letzter Hinweis in eigener Sache: Auf dem Titel der letz-
ten FIfF-Kommunikation war u.a. die Einflihrung in das Da-
tenschutzrecht zu sehen. Dieses Buch liegt inzwischen in neuer
Auflage vor; wir planen eine Rezension in einer der kommenden
Ausgaben.

Wir wiinschen unseren Leserinnen und Lesern eine interessante

und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel

fiir die Redaktion

3 x Elon Musk, 1 x beide gemeinsam. Kamala Harris immer-
hin zweimal, ein drittes Mal gemeinsam mit Donald Trump.
Von Joseph Biden, dem amtierenden Prasidenten der Verei-
nigten Staaten gab es (aufer einmal mit Trump) kein einzi-
ges Titelbild. Menschen wéhlen Politiker:innen, die sie ken-
nen und in den Medien taglich sehen. Sicherlich hat nicht
der Spiegel die US-Wahl beeinflusst. Es liegt aber nahe, an-
zunehmen, dass dieser Befund auf die USA Ubertragbar ist:
Wourde hier — vielleicht unabsichtlich — Trump systematisch
populdr gemacht?

e Haufiger war in den vergangenen Jahren Bundeskanzler
Scholz zu sehen. Doch er sah sich einem medialen Dau-
erfeuer ausgesetzt: ,Fuhrungsschwach”, ,kommuniziert
schlecht”, ,telefoniert mit Putin®, , liefert keine Waffen".
Nun soll die Leistung der noch amtierenden Bundesregie-
rung hier nicht das Thema sein, und es ist selbstverstandlich
Aufgabe der Medien, berechtigte Kritik an einer Regierung
zu Uben. Doch kénnen wir wohl davon ausgehen, dass ihre
offentliche Wahrnehmung durch die Berichterstattung nicht
gerade verbessert wurde. Wann ist Kritik berechtigt, und ab
wann wird sie zur Kampagne?

e Seit ldngerer Zeit frage ich mich, welchen Beitrag eine —
so mein Eindruck — fortschreitende Infantilisierung, oder
um ein angeblich populdres Jugendwort? zu bemuihen: Ni-
veaulimbo, der politischen Berichterstattung zur Delegiti-
mierung politischer Institutionen beitragt. ,Ampel”, ,Am-
pel-Aus"”, ,Jamaika-Aus", ,Groko", ,K-Frage" sind nur ei-
nige exemplarische Beispiele, teilweise schaffen sie es zum
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Wort des Jahres3. Wie ernst nimmt man Politik, die mit solch
albernen Begriffen beschrieben wird?

e Glauben wir den Umfragen, ist Bundesverteidigungsminister
Boris Pistorius derzeit der beliebteste Politiker in Deutsch-
land. Ein Mann, der gerne martialisch auftritt, im Bundes-
wehr-Flecktarn, auf einem Panzer sitzend, vor der Schwarz-
Rot-Goldenen Flagge*. Woher kommt die anscheinend
wieder auflebende Begeisterung der Deutschen fiir das Mili-
tarische? Der Glaube, der russische Prasident Putin warte nur
auf eine gilinstige Gelegenheit, Deutschland zu tGberrennen?
Nebenbei - in der Vergangenheit, im 2. Weltkrieg, waren es
wir Deutschen, die Russland tiberrennen wollten®, mit Mil-
lionen Opfern, bis die Niederlage in Stalingrad die Wende
brachte.

Alles nur Schlaglichter, vielleicht ohne gréBere Bedeutung, viel-
leicht aber auch Indizien firr eine Entwicklung, die uns in kleinen
Schritten zur Militarisierung, zur Delegitimierung politischer Ins-
titutionen und letztlich zu politischen Verschiebungen fiihrt, die
wir uns besser nicht wiinschen sollten. Soll Politik vor allem auf-
regend sein und interessant préasentiert werden? Missen wir jede
Verlautbarung, jeden dummen Spruch von Spitzenpolitiker:innen
gleich weltweit verbreiten? Brauchen wir spannende Wahlen
oder angemessene politische Entscheidungen? Der damals viel-
diskutierte US-amerikanische Medienwissenschaftler Neil Post-
man® schrieb bereits in den 1980er-Jahren: ,Problematisch am
Fernsehen ist nicht, dass es uns unterhaltsame Themen préasen-
tiert, problematisch ist, dass es jedes Thema als Unterhaltung
préasentiert.” Die weitere Entwicklung des Internet und der sozi-
alen Medien war damals noch nicht abzusehen. Sie diirfte solche
Entwicklungen aber erheblich beschleunigt haben.

Dazu kommen Narrative, die sich in der politischen Berichter-
stattung herausbilden und die dann kaum mehr hinterfragt wer-
den. Es geht hier nicht um Verschwdérungsunsinn, die Bevolke-
rung solle durch zentral gesteuerte Kommunikation beeinflusst
werden (obwohl der Vorwurf des Nudging” im Raum steht, was
die Bundesregierung freilich bereits in der Vergangenheit zu-

Das FIfF bittet um Eure Unterstiitzung

Viermal im Jahr geben wir die FIfF-Kommunikation heraus.
Sie entsteht durch viel ehrenamtliche, unbezahlte Arbeit. Doch
ihre Herstellung kostet auch Geld - Geld, das wir nur durch
Eure Mitgliedsbeitrage und Spenden aufbringen kénnen.

Auch unsere weitere politische Arbeit kostet Geld fiir Offent-
lichkeitsarbeit, Aktionen und Organisation. Dazu geh&ren
unsere jahrlich stattfindende FIfF-Konferenz, der Weizen-
baum-Preis, weitere Publikationen und die Kommunikation
im Web: Neben der tatkraftigen Mitwirkung engagierter
Menschen sind wir bei unserer Arbeit auf finanzielle Unter-
stitzung angewiesen.
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rickgewiesen hat®). Eher um einen Herdentrieb, der dazu fihrt,
dass viele — selbstverstandlich nicht alle — Leitmedien zu einer
angeglichenen Berichterstattung kommen. Dazu dirften auch
Sparmafnahmen in den Redaktionen und die daraus resultie-
rende Ubernahme von Agenturmeldungen oder gegenseitiges
Zitieren von Berichten beitragen.

Wofir ich pladiere: Mehr Ernsthaftigkeit und Differenzie-
rung statt Spannung in der politischen Berichterstattung. Mehr
Presseclub und Friihschoppen, weniger krawallige Talkshows
kurz vor Mitternacht. Dazu gehéren auch wieder besser finan-
ziell ausgestattete Redaktionen. Das gilt auch flr soziale Me-
dien, in denen populistischen Vereinfachungen und Parolen ein
rationaler Diskurs entgegengesetzt werden muss. Die Uber-
nahme von Plattformen wie X durch politische Akteur:innen ist
dafir sicherlich nicht hilfreich. Aber wir diirfen solche Plattfor-
men und den politischen Diskurs nicht den Vereinfachern und
Populist:innen tiberlassen.
Mit FifFigen Grii3en
Stefan Hiigel

Anmerkungen

Eigene Zdhlung im Ausgabenarchiv auf www.spiegel.de (Paywall).

2 Wikipedia, Stichwort ,, Wort des Jahres (Deutschland)”,
https://de.wikipedia.org/wiki/Wort_des_Jahres_(Deutschland)

3 ebd
https://www.spd.de/wirkaempfenfuerdich
Wikipedia, Stichwort ,, Unternehmen Barbarossa”,
https://de.wikipedia.org/wiki/Unternehmen_Barbarossa

6  Postman N (1988) Wir amusieren uns zu Tode. Urteilsbildung im
Zeitalter der Unterhaltungsindustrie. Frankfurt am Main: Fischer
Taschenbuch-Verlag

7 https://www.deutschlandfunk.de/nudging-beispiele-paternalismus-
manipulation-100.html

8  https://www.bundestag.de/webarchiv/presse/hib/2019_10/663108-

663108

Bitte unterstiitzt das FIfF mit einer Spende. So kénnen wir die
offentliche Wahrnehmung fir die Themen weiter verstarken,
die Euch und uns wichtig sind.

Spendenkonto:

Bank fiir Sozialwirtschaft (BFS) KéIn
IBAN: DE79 3702 0500 0001 3828 03
BIC: BFSWDE33XXX
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Werner Winzerling

Zum 90. Geburtstag von Klaus Fuchs-Kittowski

Lieber Klaus, das FIfF gratuliert dir recht herzlich zu deinem nunmehr 90. Geburtstag. Wir méchten unsere Gliickwiinsche mit einer

kleinen Wiirdigung deines bisherigen Lebensweges verbinden.

Kindheit und Wirken in der DDR"

Klaus Fuchs-Kittowski wurde am 31. Dezember 1934 in Berlin
geboren. Er wuchs in einem antifaschistischen Milieu auf. Sein
Vater wurde von den Nazis verhaftet und auch seine Mutter
verlor er friih. So kimmerte sich sein ebenfalls antifaschistisch
aktiver GroBvater, Emil Fuchs, um ihn. Die letzten Kriegsjahre
lebte er in Vorarlberg, Osterreich. Dort half er Widerstandsgrup-
pen, die politisch und rassistisch Verfolgte tiber die Berge in die
Schweiz brachten. In der DDR war Klaus als Verfolgter des Na-
ziregimes anerkannt.

Im Jahr 1950 zog Klaus mit seinem GroBvater nach Leipzig und
absolvierte dort eine Lehre als Landmaschinenschlosser. Seine
Hochschulreife erwarb er anschlieRend an der Arbeiter-und-
Bauern-Fakultdt der Universitdt Leipzig. Diese (im positiven
Sinn) legenddren Arbeiter-und-Bauern-Fakultdten erméglichten
es jungen Arbeitern und Bauern sowie deren Kindern, sich auf
ein Hochschulstudium vorzubereiten. Damit sollte in der frihen
DDR das biirgerliche Bildungsprivileg gebrochen und eine neue
Flhrungsschicht herangebildet werden.

Ab 1956 studierte Klaus an der Uni Leipzig Philosophie u. a. bei
Ernst Bloch. In der Aspirantur (Promotionsstudium) spezialisierte
er sich auf dem Gebiet der Biochemie und Molekularbiologie
sowie der Kybernetik und den mathematischen Methoden der
Regelungstechnik. In seiner Promotion mit dem Thema , Das
Problem des Determinismus — technische Regelung und Regu-
lationsgeschehen im lebenden Organismus” brachte er dann all
diese Themen zusammen. Nach der Aspirantur wurde er Mitbe-
grinder des Rechenzentrums der Humboldt-Universitat. Damit
begann sein Weg in der Informatik.

Im Jahr 1969 wurde er zum Hochschuldozenten fiir philosophi-
sche Probleme der Kybernetik an der Humboldt-Universitat be-
rufen (entsprach einer W2-Professur), nachdem er sich auf die-
sem Gebiet habilitiert hatte.

Mit der Berufung als ordentlicher Professor fiir Informationsver-
arbeitung (entsprach einer W3-Professur) im Jahr 1972 wandte
sich Klaus dann endgtiltig der Informatik zu. Er wurde Leiter des
Wissenschaftsbereiches Systemgestaltung und automatisierte
Informationsverarbeitung in der von ihm mitgegriindeten Sek-
tion Okonomische Kybernetik und Operationsforschung (spéter
Wissenschaftstheorie und Organisation). In dieser Tatigkeit ent-
wickelte er sich zu einem der prdgenden Informatiker der friihe-
ren DDR insbesondere auch auf dem heute als Informatik und
Gesellschaft genannten Gebiet. In der von ihm gegriindeten
Kolloquienreihe zur Organisation der Informationsverarbeitung?
wurden die Wechselbeziehungen zwischen Informatik und Ge-
sellschaft, auf die damit verbundenen wirtschaftlichen und so-
zialen Wirkungen sowie ethischen und wissenschaftspolitischen
Konsequenzen diskutiert.

Diese Kolloquien fanden hdufig mit internationaler Beteilung
statt. Auf dem IV. Kolloquium 1983 an der Humboldt-Univer-
sitat stellte Christiane Floyd zum ersten Mal ihre neue Methode
STEPS als , Grundziige eines Paradigmenwechsel in der Soft-
waretechnik" einem groReren Kreis von Wissenschaftlern vor.3

Uber das International Institute for Applied Systems Analysis
(IIASA)* hatte Klaus die Moglichkeit, sich als Vertreter der DDR
mit internationalen Wissenschaftlern auszutauschen. >

Im Rahmen der International Federation for Information Pro-
cessing (IFIP) 1980 zu philosophisch-ethischen Grundlagen der
Informatik und zur Verantwortung des Informatikers fur die Ge-
wahrleistung der Menschenrechte konnte Klaus in Diskussionen
u.a. mit Christiane Floyd, Joe Weizenbaum, Wilhelm Steinmdil-
ler, Ulrich Briefs seine Sicht auf die Wechselbeziehungen zwi-
schen Informatik und Gesellschaft erweitern.

Spéter, als mehrjadhriger Vorsitzender der Arbeitsgruppe 1 des
TC9 Computer und Arbeit in der IFIP, unterstiitzte er immer wie-
der Themen zur partizipativen Systemgestaltung und der erfor-
derlichen Einheit von Informationssystem-/Arbeits- und Orga-
nisationsgestaltung. Zusammen mit anderen internationalen
Wissenschaftlern bemiihte sich Klaus, die damals vorherrschende
technokratische Sicht auf die Informatik abzulésen und insbe-
sondere den sozialen Aspekten einen breiteren Raum zu geben.
Letztlich ging es ihm um die daraus resultierende Ausrichtung von
Lehre und Forschung. Damit stieB er aber oft auf Unverstdndnis.®

Mit diesen Schwierigkeiten hatte Klaus auch in der DDR zu
kdampfen. HieR es doch in der Verfassung der DDR im Artikel 2
(1): , Der Mensch steht im Mittelpunkt aller Bemiihungen der
sozialistischen Gesellschaft und ihres Staates. "’ Daraus folgend
wurde abgeleitet, dass in der Arbeitsorganisation der DDR da-
mit der soziale Aspekt — gewissermalen inhdrent — immer be-
riicksichtigt wird. Negative soziale Konsequenzen der Auto-
matisierung und Rationalisierung konnten demzufolge nur in
einer profitorientierten kapitalistischen Welt auftreten — in der
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DDR dagegen hdchstens als Uberbleibsel aus der alten Gesell-
schaftsordnung. So hatte auch die von Klaus verfolgte Idee ei-
nen schweren Stand, in der Gesellschaft firr Informatik der DDR
(GIDDR) eine AG Informatik und Gesellschaft zu grinden. Das
gelang erst mehrere Jahre nach der GIDDR-Griindung.

Geholfen hat ihm in dieser Zeit, dass die von ihm mitgegriindete
Sektion ... interdisziplindr ausgerichtet war und von Beginn
an, ... das Ziel verfolgte, die sozialwissenschaftliche, organisa-
tionswissenschaftliche Einbettung der modernen Methoden der
Leitungstétigkeit — Kybernetik, Operationsforschung und Da-
tenverarbeitung — wissenschaftlich zu unterstiitzen. "

Durch seine Kontakte zu den Informatikern an der Uni Bremen
wurden Klaus auch Arbeiten zum Datenschutz am Beispiel medi-
zinischer Informationssysteme bekannt. Kurz danach ergab sich
fur ihn die Gelegenheit, diese Erkenntnisse umzusetzen. Er war
an der Entwicklung einer Datenbank zur Unterstiitzung der im
Krankenhaus Friedrichshain durchgefiihrten Nierentransplanta-
tionen beteiligt — eine damals auch international bedeutende IT-
Innovation - insbesondere im medizinischen Bereich. Eine von
Klaus hier mitbetreute medizinische IT-Anwendung unterstiitzte
die Nachsorge von Patienten eines groBen territorialen Scree-
ning-Zentrums. ,Um die Kosten fiir das Updating der Adressen
[der Patienten] in Grenzen zu halten, wurde eine Verbindung
zum Einwohnerdatenspeicher hergestellt. Es bedurfte kldrender
Auseinandersetzungen, um zu erreichen, dass die Umkehrung
des Informationsflusses von der medizinischen Datenbank zum
Einwohnerdatenspeicher versperrt blieb, also keine Zweckent-
fremdung der Daten erfolgte.“® Dies war vermutlich, das erste
Verfahren des Datenschutzes in der friiheren DDR. Auch Disser-
tationen zu Problemen des Datenschutzes in der Medizin wur-
den von ihm initiiert und betreut.

In der Wendezeit, als noch die Wiedervereinigung und nicht der
Anschluss der DDR im Raum stand, berieten sich Datenschitzer,
wie in einer kiinftigen gemeinsamen deutschen Verfassung der
Datenschutz verankert werden sollte. Klaus war in diesen Bera-
tungen als Vertreter der (Noch-) DDR dabei.

Wendezeit und Abwicklung der Hochschulen
in der DDR

Mit der Wende wurden in den Jahren 1990-1992 die Hochschu-
len der DDR ,abgewickelt”. Obwohl die westdeutsche Hoch-
schullandschaft damals als dringend reformbeddirftig galt, muss-
ten dennoch die ostdeutschen Hochschulen deren Gberholte
Strukturen Gbernehmen.

Alle DDR-Professoren wurden ,,abgewickelt” (vulgo: verloren
ihren Arbeitsplatz). Aber auch viele Mitarbeiter wurden in den
Hochschulen plétzlich nicht mehr gebraucht. An der Humboldt-
Universitat mussten beispielsweise ,zwei Drittel des 1990 be-
schéftigten Personals ihren Arbeitsplatz rdumen ... "2

Obwohl eine Reihe von westdeutschen Informatik-Fachbereichen
sowie mehrere bekannte Wissenschaftler aus dem In- und Aus-
land protestierten, wurde auch der Bereich Systemgestaltung und
automatisierte Informationsverarbeitung, in dem Klaus tatig war,
abgewickelt. ,Man verbat sich die internationale ,Einmischung’
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und folgte der einfachen Logik, dass, wenn es in der alten Bun-
desrepublik eine solche interdisziplindre Einrichtung nicht gibt,
diese wohl nichts taugen kénne und wenn man sie hdtte, sie
nicht nochmals gebraucht wiirde.*'® Damit endete auch das Ar-
beitsverhéltnis von Klaus an der Humboldt-Universitat zu Berlin.

Dabei hatte Klaus viele Fiirsprecher, die gegen seine Abwicklung
protestierten, u.a. den Présidenten der Johns Hopkins Univer-
sity, Steven Muller, den Présidenten der Universitat von Namur,
Jaques Berleur, Joseph Weizenbaum sowie Klaus Brunnstein.
Letzterer protestierte auch im Namen der Landesvertreter im
TC9 der IFIP. All dies blieb jedoch erfolglos; genauso wie die Tat-
sache, dass Klaus nach der Wende im gesamtdeutschen Verband
Hochschule und Wissenschaft (VHW) von den Berliner Mitglie-
dern zum Sprecher des Landesverbandes gewéhlt worden war.

Zur Zukunft der DDR-Hochschulen hatte der Wissenschaftsrat
1991 nach einer systematischen Evaluation fiir deren Neuaufbau
u.a. folgende ZielgroBen formulierte: ... Aufnahme von iden-
tifizierten innovativen Ansétzen in den ostdeutschen Instituten
und Universitdten" sowie , Nutzung der Chance, erkennbare
Schwachstellen und Fehlentwicklungen in den Geisteswissen-
schaften in den alten Ldndern zu vermeiden und Innovationen
einzufiihren. 1"

Peer Pasternack, Direktor des Instituts fiir Hochschulforschung
(HoF) an der Uni Halle-Wittenberg, kommt hier riickblickend zu
folgendem Schluss: Doch die Empfehlung ,der ,gleichzeitigen
Aufnahme von identifizierten innovativen Ansdtzen' an ostdeut-
schen Einrichtungen blieb marginal ... Die Aufforderung, ,erkenn-
bare Schwachstellen und Fehlentwicklungen in den Geisteswis-
senschaften in den alten Landern zu vermeiden und Innovationen
einzufiithren* blieb, im ganzen betrachtet, unbeachtet. “12

Im Rahmen der dann folgenden Reformentwicklung im gesamt-
deutschen Hochschulsystem finden sich jetzt viele Elemente des
damaligen DDR-Hochschulsystems wieder, die freilich heute als
neu erfunden gelten.'3

Die frei gewordenen (und nicht gestrichenen) Hochschullehrer-
stellen wurden neu ausgeschrieben. Auch das bisherige DDR-
Lehrpersonal konnte sich auf diese Stellen bewerben; , Das war
allerdings mit dem Makel behaftet, sich aus einem abgewickel-
ten Zustand heraus zu bewerben. “? Und so blieb dies auch in
nahezu allen Fallen erfolglos.

Die Benachteiligung ostdeutscher Wissenschaftler in Beru-
fungsverfahren ist bis heute nicht Gberwunden, wie auch Dirk
Oschmann in seinem viel beachteten Buch Der Osten: eine
westdeutsche Erfindung eindrucksvoll beklagt. Den damit ein-
hergehenden ,Workaround" eines Betroffenen beschreibt er so:
. Ein Professorenkollege von der HU Berlin nannte sich mir ge-
gentiber sogar ,Undercover-Ossi'. Niemand solle wissen, woher
er kime, damit ihm keine Nachteile entstiinden. “'*

Abwicklung an der HU Berlin durch

Offizier der Waffen-SS

Fur Klaus hielt die Wende noch eine besonders bittere Ironie der
Geschichte bereit. Fiir die Abwicklung an der HU Berlin hatte die

forum



win.ioy

westdeutsche Wissenschaftsgemeinschaft mit Wilhelm Krelle
auch einen ehemaligen Offizier der Waffen-SS entsandt.’ So
verlor Klaus, als ein in der DDR anerkannter Verfolgter des Na-
ziregimes, knapp 50 Jahre nach der Befreiung Deutschlands von
Nationalsozialismus durch einen ehemaligen Offizier der Waf-
fen-SS seinen Arbeitsplatz. Fir all dies verlieh die HU Berlin an
Krelle auch noch die Ehrendoktorwiirde.

Als karzlich der AfD-Spitzenkandidat fiir die Europa-Wahl Maxi-
milian Krah in einem Interview eine verharmlosende Bemerkung
Uber die Mitglieder der Waffen-SS machte, brach ein Sturm der
Emp6rung tber ihn herein.'® Der Fall Krelle hingegen harrt bis
zum heutigen Tag noch der Aufarbeitung durch die HU Berlin.

Tatigkeit nach der Wende

Trotz des Verlustes seines Arbeitsplatzes ermdglichte Klaus sei-
nen Studenten, das Studium an der HU Berlin abzuschliefen.
Obwohl er damals vom Arbeitslosengeld lebte, fuhrte er seine
Lehrveranstaltungen noch bis zu deren Studienabschluss durch.

Im Rickblick legt Klaus jedoch Wert auf die Feststellung, dass
es ihm nach der Wende vergleichsweise gut gegangen sei, ge-
messen an dem Schicksal, das viele seiner ehemaligen Kolle-
gen erleben mussten. Seine Freunde ermdglichten ihm in der
Folge, Gastprofessuren anzunehmen, so am Fachbereich Infor-
matik der Universitdt Hamburg, am Fachbereich Wirtschaftsin-
formatik der Johannes-Kepler-Universitat Linz in Osterreich. An
der Hochschule fuir Technik und Wirtschaft Berlin (HTW) halt er
seit vielen Jahren Lehrveranstaltungen auf dem Gebiet der Wirt-
schaftsinformatik, insbesondere des Informations- und Daten-
managements sowie auf den Gebieten Umweltinformatik und
Gesellschaft und Technologiefolgenabschétzung.

Auch mit wissenschaftlichen Vortragen meldet sich Klaus seit-
dem immer wieder zu Wort, u.a. auch regelmaBig in der FIfF-
Kommunikation. In seinen Verbffentlichungen zu Informatik
und Gesellschaft greift er dabei hdufig auch philosophische Fra-
gestellungen auf.

Wortmeldungen zum Frieden

Ein besonderes Anliegen ist fir Klaus das Eintreten fir den Frie-
den. So schrieb er vor einiger Zeit in der FIfF-Kommunikation:

Es gilt den Frieden zu sichern! Die meisten Menschen
wollen Frieden. Ein Leben in Frieden ist das erste Men-

schenrecht! Sie sind sich also im anzustrebenden Ziel
einig. Die Unterschiede im konkreten Wollen beziehen
sich nicht auf das Ziel des Wollens, sondern auf den
Weg, mit dem das Ziel erreicht werden soll. Der Frie-
den sei durch Aufriistung und Abschreckung zu wahren
oder durch Verhandlungen und Biindnispolitik — wel-
cher Weg der beste ist, um den Frieden zu erhalten, sagt
uns die Erkenntnis der Situation.””

Aktives Mitglied im FIfF

Klaus ist seit der ersten gesamtdeutschen FIfF-Konferenz im Jahr
1990 Mitglied im FIfF und war von 1991-1994 auch Mitglied
des Vorstandes. Seit 1995 ist er Beiratsmitglied.®

Lieber Klaus! Wir, der Vorstand des FIfF, hoffen noch lange und
viel von dir zu hoéren und zu lesen. In diesem Sinne, alles er-
denklich Gute zu deinem 90. Geburtstag!

Anmerkungen

1 Klaus Fuchs-Kittowski lebte bis zur Wende in der friiheren DDR. Insbe-

sondere fiir westdeutsch sozialisierte bzw. nach der Wende geborene
Personen wurde dieser Beitrag um einige zusétzliche Erlduterungen
diesbeziiglich ergédnzt. Wer sich genauer (iber das Leben in der friihe-
ren DDR informieren méchte, dem sei das international sehr erfolgrei-
che Sachbuch empfohlen:
Katja Heuer: Beyond the Wall: East Germany, 1949-1990. Allen Lane,
2023 (deutsche Riickiibersetzung: Katja Heuer: Diesseits der Mauer —
Eine neue Geschichte der DDR 1949 bis 1990. Hoffmann und Campe,
2023)

2 Information, Organisation und Informationstechnologie — Schritte zur
Herausbildung. in: Wolfgang Coy, Peter Schirmbacher (Hrsg.): Infor-
matik in der DDR, Tagungsband zum 4. Symposium ,, Informatik in der
DDR*, 16./17.09.2010 Berlin, S. 7-36 (Verwesis, S. 22-23)
https://edoc.hu-berlin.de/bitstream/handle/18452/18526/iddr.pdf

3 Ebenda (Verweis, S. 22-23)

Das IIASA ist ein 1972 in Osterreich von Vertretern der Sowjetunion,
der Vereinigten Staaten und zehn weiterer Ldnder des Ost- und West-
blocks gegriindetes unabhéngiges internationales Forschungsinstitut,
das wéhrend des Kalten Krieges als Initiative zur wissenschaftlichen
Zusammenarbeit zwischen Ost und West gegriindet wurde.
https://de.wikipedia.org/wiki/Internationales_Institut_f%C3%BCr_
angewandte_Systemanalyse

5  Als DDR-Biirger zumindest dienstlich als , Reisekader” in das , nicht-
sozialistische" Ausland (NSW) reisen zu diirfen, war zweifellos ein
Privileg. Eine groBBe Sorge der DDR-Machthaber war, dass Menschen

Werner Winzerling

Prof. Dr. Werner Winzerling (i.R.) ist Informatiker und Mitglied im Vorstand des FIfF. Er wurde
in der friiheren DDR sozialisiert. Nach beruflichen Stationen in der Industrie und bei der Deut-
schen Telekom arbeitete er von 1997 bis 2023 am FB Angewandte Informatik der HS Fulda.
Hier lehrte und forschte er u.a. auch auf dem Gebiet Informatik und Gesellschaft.
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diesen Weg zur ,,Republikflucht” nutzen kénnten. Andererseits war
die DDR sehr an internationaler Anerkennung interessiert (was die
ehemalige BRD nach Kréften zu verhindern suchte). Entsendet werden
konnten daftir nur fachlich kompetente DDR-Biirger: im Sport bei-
spielsweise Sportler mit herausragenden Leistungen in ihrer Disziplin.
Im Wissenschaftsbereich waren dies Wissenschaftler, die auf Tagungen
interessante Forschungsergebnisse vorstellen konnten. Ahnliches galt
auch fiir Techniker und Ingenieure, die Arbeitsaufgaben im NSW aus-
flihren sollten. Zwar wurden oft auch von Hochschulen vorgeschlagene
fachlich geeignete Wissenschaftler aus wenig nachvollziehbaren Griin-
den von den DDR-Behérden als Reisekader abgelehnt, aber das wich-
tigste Kriterium fir die Zulassung war, dass davon ausgegangen werden
konnte, dass die Person anschlieSend wieder in die DDR zurtickkehrt.

6 Dieses (international) sehr verbreitete , Unverstdndnis* fiihrte vor
40 Jahren in der ehemaligen BRD bekanntlich zur Griindung des
FIfF: ,,Das Forum FIfF ist 1984 als Plattform ethischer Diskussionen
und ethischen Handelns in der Informatik entstanden — weil das Gl-
Présidium sich wdhrend der sogenannten ,, Nachriistungsdebatte nicht
zustandig fiir ethische Fragen der Informatik erkldrte. ... Als Antwort
wurde das FIfF gegriindet.” Wolfgang Coy in FIfF-Kommunikation
4/18, 5.9

7 https://de.wikipedia.org/wiki/Verfassung_der_Deutschen_
Demokratischen_Republik

8  Fuchs-Kittowski, Klaus: Wilhelm Steinmiiller: Grundlegung der Ange-
wandten Informatik — Politisches und ethisches Denken zur rechtlichen
Kontrolle der Informationsbeziehungen. In: Hansjiirgen Garstka ;
Wolfgang Coy (Hrsg.): Wovon — fiir wen — wozu. Systemdenken wider
die Diktatur der Daten Wilhelm Steinmtiller zum Gedéchtnis. 2014,
Helmholtz-Zentrum fiir Kulturtechnik, Humboldt-Universitdt zu Berlin
https://edoc.hu-berlin.de/server/api/core/bitstreams/8dbb1223-
8ef8-4883-945f-5457a262e6e1/content

9  Peer Pasternack: Der Wandel an den Hochschulen seit 1990 in Ost-
deutschland
https://www.bpb.de/themen/deutsche-einheit/lange-wege-der-
deutschen-einheit/310338/der-wandel-an-den-hochschulen-seit-
1990-in-ostdeutschland/

Zivilgesellschaftliche Organisationen

10 Klaus Fuchs-Kittowski: Grundlinien des Einsatzes der modernen Infor-
mations- und Kommunikationstechnologien in der DDR. Wechsel der
Sichtweisen zu einer am Menschen orientierten Informationssystemge-
staltung. In: Informatik in der DDR 2004: 55-70 (Verweis, S. 66)
https://dl.gi.de/bitstreams/be6883a9-8fbd-4c23-b421-
e1b008e71e14d/download

11 Peer Pasternack: Die DDR-Gesellschaftswissenschaften Post Mortem:
Ein Vierteljahrhundert Nachleben (1990-2015). BWV, 2016, S. 110~
113
https://www.hof.uni-halle.de/web/dateien/pdf/DDR-
GeWiPostMortem.pdf

12 Ebenda

13 Welche ,neu erfundenen* innovativen Ansdtze der heutigen Reform-
entwicklung bereits in den Hochschulen der DDR zu finden waren,
kann hier nachgelesen werden: Endnote 9 , Infobox: In aktuellen
Hochschulreformen neu erfundene DDR-Hochschulmerkmale*

14 Dirk Oschmann: Der Osten eine westdeutsche Erfindung. Ullstein,
(Verweis, S. 62; Siehe auch S. 62-69, FulBnoten 38, 40)

15 Jiirgen Rambaum: Der Fall Wilhelm Krelle. Vom SS-Generalstabsoffi-
zier zum Abwickler an der Humboldt-Universitdt zu Berlin. Verlag am
Park.

Eine ausfiihrliche Rezension des Buches: Dieter Klein: Der Fall Krelle.
ND Journalismus von Links. 25.01.2021
https://www.nd-aktuell.de/artikel/1147415.wilhelm-krelle-der-fall-
krelle.html

16 Noah Kappus: Warum Krah AfD-Spitzenkandidat bleibt. tagesschau.de
https://www.tagesschau.de/europawahl/parteien_und_programme/
krah-afd-europawahl-100.html|

17 Klaus Fuchs-Kittowski: Gegen Antisemitismus. FIfF-Kommunikation
4/19, S. 8-16 (Verweis, S. 12-13)
https://www.fiff.de/publikationen/fiff-kommunikation/tk-jhrg-2019/
tk-2019-4/fk-4-19-p8.pdf/at_download/fk-4-19-p8.pdf

18 Klaus Fuchs-Kittowski: Mein Weg zum FIfF — Ein Leben in Frieden ist
erstes Menschenrecht. FIfF-Kommunikation 4/14, S. 45-48

Haltung zeigen — Menschenrechte und Rechtsstaatlichkeit verteidigen,
biometrische Gesichtserkennung stoppen

Fiir ein Leben frei von biometrischer Masseniiberwachung

23. September 2024 — Gemeinsamer offener Brief an die Abgeordneten des Deutschen Bundestages

Sehr geehrte Abgeordnete des Deutschen Bundestages,

mit den Gesetzentwiirfen zum sogenannten Sicherheitspa-
ket schlagen die Fraktionen der Ampel-Koalition die Verschér-
fungen des Asylrechts und die Einfihrung massenhafter bio-
metrischer Uberwachung vor. Trotz schwerwiegender offener
Fragen beziiglich der Effektivitit der vorgeschlagenen MaB-
nahmen und ihrer Konformitdt mit EU-Recht und dem Grund-
gesetz soll dieses Paket in Rekordzeit verabschiedet und um-
gesetzt werden.
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Das Sicherheitspaket sieht MaBRnahmen vor, die in keinem an-
gemessenen Verhaltnis zu dem vermuteten Gewinn an Sicher-
heit stehen. In einigen Bereichen besitzen die Regelungen rei-
nen Symbolcharakter und werden die Sicherheitsbehdrden im
Vollzug mit neuen Aufgaben belasten, die sie davon abhalten,
ihren eigentlichen Tatigkeiten nachzugehen. Gleichzeitig stiit-
zen die vorgeschlagenen Verscharfungen des Asylrechts auto-
ritire Narrative, die die Rechte ,, Anderer”, in diesem Fall asyl-
suchender Menschen, infrage stellen, und tragen damit zur
Spaltung der Gesellschaft bei. Asylsuchenden, fiir deren Asyl-
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antrag ein anderer Mitgliedstaat zustandig ist, sollen zukiinf-
tig nach zwei Wochen alle Sozialleistungen gestrichen werden.
Das untergrabt die Menschenwiirde und ist inakzeptabel und
volkerrechtswidrig. Die geplante Ausweitung anlassloser Kon-
trollen durch die Polizei ist ein Einfallstor fiir Racial Profiling.

Wir fordern Sie dazu auf, sich dem kopflosen Aktionismus,
der mit dem Sicherheitspaket einhergeht, entgegenzustellen,
Grund- und Menschenrechte zu schiitzen und fiir die Rechts-
staatlichkeit einzustehen.

Eingefiihrt werden soll auch die Befugnis zum biometrischen
Abgleich des gesamten Internets mit Bildern und Stimmen von
Tatverdéchtigen oder gesuchten Personen. Bundeskriminalamt
und Bundespolizei sollen diese Befugnis nicht nur zur Bekdmp-
fung von Terrorismus, sondern auch als neues Standardinstru-
ment erhalten, das Bundesamt fiir Migration und Fliichtlinge
sogar ohne Anfangsverdacht einer Straftat, nur um die Identi-
tat von Personen festzustellen.

Eine solche MaBnahme ist technisch jedoch nur moglich,
wenn riesige, unterschiedslose Gesichtsdatenbanken ange-
legt werden. Solche Gesichtsdatenbanken sind nach Artikel 5
der KlI-Verordnung eine verbotene Praxis, da sie Massenuber-
wachung erméglichen und zu schweren VerstoRen gegen die
Grundrechte, einschlieBlich des Rechts auf Datenschutz, fiih-
ren kénnen. Es gibt zwar Ausnahmen im Rahmen der nati-
onalen Sicherheit, aber ein Verbot des Einsatzes von biome-
trischen Fernidentifizierungssystemen ist laut KI-Verordnung

ausdriicklich méglich und kann von den Mitgliedsstaaten
rechtlich eingefuihrt werden.

Der Schutz von Menschenrechten darf nicht unter Vorbehalt
stehen. Insbesondere im Kontext erstarkender rechtsextremer
Parteien missen die demokratischen Kréfte gemeinsam die
Moglichkeit des institutionellen Machtmissbrauchs minimie-
ren.

Wir fordern Sie daher auf, sich gegen jede Form der biometri-
schen Fernidentifizierung in Deutschland einzusetzen.

Im Koalitionsvertrag verpflichten sich die Regierungsparteien
gleich an zwei Stellen, biometrische Uberwachung in Deutsch-
land zu verhindern: Die , [bliometrische Erkennung im 6ffent-
lichen Raum* wie auch der ,Einsatz von biometrischer Erfas-
sung zu Uberwachungszwecken* werden explizit abgelehnt.

Es ist jetzt an der Zeit, ein Verbot biometrischer Uberwachung
konsequent zu verfolgen und Einschnitte in Grundrechte wie
die ausufernden Ideen zur automatisierten Datenanalyse, die
anlasslose IP-Adressdatenspeicherung, Videolberwachung
und Gesichtserkennung im 6ffentlichen Raum, Onlinedurchsu-
chung fur den Verfassungsschutz und die allgemeine und an-
lasslose Vorratsdatenspeicherung ein fir alle Mal abzulehnen.

Wir fordern Sie auf, sich fiir den Schutz aller Menschen und
das Recht auf ein Leben frei von Masseniiberwachung und

Kontrolle einzusetzen.

Mit freundlichen GriiBen

AlgorithmWatch, Amnesty International, Chaos Computer Club, D64 — Zentrum fiir digitalen Fortschritt, Die Datenpunks, Digi-
tale Freiheit e. V., Digitale Gesellschaft e. V., Forum InformatikerInnen fiir Frieden und gesellschaftliche Verantwortung (FIfF) e. V.,
Gesichtserkennung Stoppen, Humanistische Union e. V., Innovationsverbund Offentliche Gesundheit e. V., Komitee fiir Grund-
rechte und Demokratie, #LeaveNoOneBehind, Open Knowledge Foundation Deutschland e. V., netzbegriinung — Verein fiir griine
Netzkultur e. V., Sea-Watch e. V., Seebrticke, SUPERRR Lab, Topio e. V., Wikimedia Deutschland e. V.

Zivilgesellschaftliche Organisationen

Fiir einen gerechten Frieden in Paldstina und Israel

Zivilbevolkerung schiitzen, Waffenexporte stoppen!

Erkldrung zur Kundgebung am 18. Oktober 2024 in Berlin

Wir erleben eine erschitternde Eskalation an Gewalt und Leid
in Palastina und Israel. Im aktuellen Krieg sind seit dem 7. Ok-
tober 2023 bereits Gber 42.000 Menschen in Paldstina und
Uber 1.200 Menschen in Israel getétet worden. Etwa 100 Gei-
seln befinden sich noch immer in Gaza. Mindestens 95.000
Paldstinenser:iinnen wurden verwundet und Unzahlige werden
vermisst. Nahezu die gesamte Bevélkerung Gazas, 1,9 der 2,1
Millionen Bewohner:innen, wurde bereits mehrfach innerhalb
ihres Landes vertrieben. Etwa 100.000 Israelis sind seit letztem
Oktober evakuiert.

Es gibt keinen sicheren Ort im gesamten Gazastreifen. Das be-
wusste Vorenthalten von humanitérer Hilfe, von Nahrungsmit-

teln, sauberem Trinkwasser und medizinischer Versorgung durch
Israel bedroht akut das Leben Hunderttausender in Gaza. Und
im Westjordanland sind die Menschen mehr denn je schutzlos
der Gewalt von Armee und Siedler:innen ausgesetzt.

Zu all dem wollen und kénnen wir nicht schweigen. Wir ver-
urteilen alle Kriegsverbrechen in diesem Krieg, sowohl die der
Hamas und anderer bewaffneter palastinensischer Gruppen, als
auch die der israelischen Regierung. Wir trauern um alle Opfer
der Gewalt in Paléstina und Israel. Wir bangen um die Tausen-
den, die in Israel willkirlich in Haft und oft Folter und Misshand-
lung ausgesetzt sind. Wir bangen um diejenigen, die als Geiseln
nach Gaza verschleppt wurden. Wir solidarisieren uns mit allen,



die sich fir Frieden und gleiche Rechte fir alle Menschen in der
Region einsetzen.

Wiéhrend die deutsche Regierung zu Recht die Kriegsverbrechen
der Hamas verurteilt, benennt sie die Kriegsverbrechen der isra-
elischen Regierung und der Armee noch nicht einmal als solche.
Mehr noch, durch ihr politisches Handeln billigt sie die vélker-
rechtswidrigen Handlungen Israels in Gaza. Die Bundesregie-
rung schwécht die internationale Gerichtsbarkeit durch einsei-
tige Parteinahme.

In Deutschland erleben wir im Kontext der Palédstina-Solidari-
tat massive Eingriffe in die Meinungs- und Versammlungsfrei-
heit. Wir stellen uns klar gegen die Kriminalisierung von legiti-
men Protesten und tragen unsere Kritik am Krieg in Gaza und
an der Rolle der deutschen Regierung auch selbst auf die StraBe.

Wir gehen auf die StraBe, um deutlich zu machen: Eine Staats-
rdson, die bei den Menschenrechten und dem Vélkerrecht dop-
pelte Standards anlegt, niitzt niemandem und tragt — den wie-
derholt vorgetragenen politischen Erkldrungen zum Trotz — auch
nicht zur Sicherheit Israels bei. Menschenrechte und Vélkerrecht
sind universell. Menschenleben diirfen nicht mit zweierlei MaR
gemessen werden: Paldstinensisches Leben ist genauso kostbar

Wir fordern von der Bundesregierung:

e Setzen Sie sich mit allen Mitteln fiir einen sofortigen und
umfassenden Waffenstillstand ein. Nur ein Waffenstillstand
schafft die Bedingungen fiir ein Ende des Tétens und fur die
Freilassung der Geiseln und unrechtmaBig Inhaftierten.

e Liefern Sie keine Rustungsglter an Israel, wenn die Gefahr
besteht, dass sie volkerrechtswidrig eingesetzt werden.

e Unterstiitzen Sie die internationale Gerichtsbarkeit ohne Ein-
schrdnkungen, um die jahrzehntelange Straflosigkeit zu be-
enden.

e Setzen Sie sich im Sinne des Gutachtens des Internationalen
Gerichtshofs vom 19. Juli 2024 mit aller Kraft fur ein Ende
der illegalen Besatzung, des vélkerrechtswidrigen Siedlungs-
baus und der Vertreibung der paldstinensischen Bevélkerung
im Westjordanland ein.

e Schitzen Sie die Meinungs- und Versammlungsfreiheit in
Deutschland: Der Schutz vor Diskriminierung, Rassismus
und Antisemitismus darf nicht gegen das Recht auf friedli-
chen Protest ausgespielt werden.

wie israelisches Leben.
Wir wollen mit der Veranstaltung einen Raum fir friedlichen
Protest schaffen, der frei ist von Diskriminierung und Gewalt.
Rassistische, anti-paléstinensische und/oder antisemitische Au-
Berungen oder Handlungen akzeptieren wir nicht.

Aufrufende Organisationen

Amnesty International Deutschland e Arbeitskreis Paldstina Briihl-Battir » Arzte der Welt o Bielefelder Nahost-Initiative  Bun-
desweite Arbeitsgruppe Globalisierung und Krieg ® Biindnis fiir Gerechtigkeit zwischen Israelis und Palédstinensern (BIP) o CARE
Deutschland e ChanceMaker Foundation ® Deutsch-Paldstinensische Gesellschaft e Deutsch-Paléstinensischer Frauenverein ® Deut-
sche Friedensgesellschaft — Vereinigte Kriegsdienstgegnerinnen e Deutsche Sektion der Internationalen Frauenliga fiir Frieden und
Freiheit (WILPF) o Féderation Demokratischer Arbeitervereine Berlin ® Forum Informatikerinnen fiir Frieden und gesellschaftliche
Verantwortung (FIfF) ® Forum Ziviler Friedensdienst ® Frauen wagen Frieden e Freunde von Sabeel Deutschland ® Humanistische
Union e IALANA Deutschland — Vereinigung fiir Friedensrecht e Informationsbiiro Nicaragua ® INNA (Stddtepartnerschaft Nablus/
Nirnberg) ® Internationale der Kriegsdienstgegner*innen e Internationale Liga fiir Menschenrechte e Internationaler Verséhnungs-
bund, Deutscher Zweig ® Interventionistische Linke Berlin ® IPPNW Deutschland e Israelis fiir Frieden e Israelisches Komitee gegen
Hauszerstérungen (ICAHD) e Jugendliche ohne Grenzen e Kairos Palédstina Solidaritdtsnetz Deutschland e Komitee fiir Grundrechte
und Demokratie ® Kulturkosmos Miiritz (Fusion-Festival) ® KURVE Wustrow - Bildungs- und Begegnungsstétte ® medico internatio-
nal ® Lebenshaus Schwébische Alb — Gemeinschaft fiir soziale Gerechtigkeit, Frieden und Okologie » Netzwerk Friedenskooperative
* Netzwerk Okumenisches Begleitprogramm in Paléstina und Israel in Deutschland e NRC Fliichtlingshilfe Deutschland e Paldstina
Initiative Region Hannover ® Partnerschaftsverein Bonn-Ramallah e pax christi, Deutsche Sektion e Sea-Watch e Solidaritét Interna-
tional e Terre des Hommes Deutschland e ver.di Berliner Krankenhausbewegung  Weltfriedensdienst ® Whistleblower-Netzwerk o

Wuppertaler Friedensforum
—

Expertengruppe der Vereinten Nationen

UN experts warn international order on a knife's edge,
urge States to comply with ICJ Advisory Opinion

Geneva, 18 September 2024 — Over 50 days since the International Court of Justice (ICJ) delivered its historic Advisory Opinion,
declaring that Israel’s occupation of Palestinian territory is unlawful, UN experts* are warning that the edifice of international law
stands upon a knife'’s edge, with most States failing to take meaningful steps to comply with their international obligations reaf-
firmed in the ruling. Offering specific action points for States that would ensure compliance with the ICJ Opinion and international
law, a group of experts issued the following statement:
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Over 50 days have passed since the International Court of Jus-
tice issued a landmark Advisory Opinion. The ICJ declared Isra-
el's occupation of Palestinian territory, encompassing the West
Bank, including East Jerusalem, and the Gaza Strip, as unlaw-
ful under international law and emphasised that Israel's actions
amount to annexation. The Opinion noted that Israel's actions
include forcible transfer, racial discrimination and segregation
or apartheid, and a violation of the right to self-determination
of the Palestinian people. Particularly alarming is the impact of
these violations on generations of Palestinian children, and the
disproportionate effects on women, persons with disabilities,
and older persons.

The Court has reaffirmed that the realisation of self-determina-
tion cannot be left to bilateral negotiations among two unequal
and asymmetrical parties — the occupier and the occupied. It
called for Israel to immediately cease its illegal settlement activi-
ties and withdraw from these areas as swiftly as possible. More
importantly, the Court provided unequivocal directions concern-
ing the responsibilities of States and international organisations,
with regard to Israel's unlawful occupation.

Despite these adamant directions, States remain paralysed in the
face of the seismic shift represented by the Court's ruling and
appear unwilling or unable to take the necessary steps to meet
their obligations.

Devastating attacks on Palestinians across the occupied Pales-
tinian territory show that by continuing to turn a blind eye to
the horrific plight of the Palestinian people, the international
community is furthering genocidal violence. Gaza remains un-
der siege and intense bombardment, with homes, schools, hos-
pitals and densely populated displacement camps sheltering
thousands, routinely attacked. The extent of the resulting envi-
ronmental destruction and contamination in Gaza are still to be
fully assessed. The scale of destruction of Palestinian landscape
and urban fabric, including schools and universities, hospitals,
the violations of housing, land and property, the pollution and
degradation of the environment, and exploitation of natural re-
sources, is extreme in Gaza and spreading across the rest of the
occupied territory, prompting allegations of domicide, urbicide,
scholasticide, medicide, cultural genocide and, more recently,
ecocide. Extreme violence and intimidation against Palestinians
in the West Bank, and military assaults against the cities of Jenin,
Nablus, Tulkarem Tubas, and in rural areas, where Palestinians
practise pastoralism, are all escalating.

States must act now. They must listen to voices calling on them
to take action to stop Israel’s attacks against the Palestinians and
end its unlawful occupation. All States have a legal obligation
to comply with the ICJ's ruling and must promote adherence to
norms that protect civilians. Therefore, States should:

1. Immediately review all diplomatic, political, and economic
interactions with Israel to ensure they do not support or pro-
vide aid or assistance to its unlawful presence in the occu-
pied Palestinian territory.

2. Abstain from recognising or take steps to reverse any rec-
ognition of any changes in the physical character or demo-
graphic composition, institutional structure or status of the

10.

11.

12.

13.

occupied Palestinian territory, including in their treaty rela-
tions with Israel, and while acting as members of interna-
tional organisations.

. Take all measures to ensure that the Palestinian people in the

occupied Palestinian territory can fully exercise and realise
their right to self-determination including by recognition of
the State of Palestine.

. Impose a full arms embargo on Israel, halting all arms agree-

ments, imports, exports and transfers, including of dual-use
items that could be used against the Palestinian population
under occupation.

. Ban goods and services emerging from both the colonisation

of occupied Palestinian territory and other unlawful activities
that may be detrimental to Palestinians' rights, from enter-
ing their territory and markets, and take measures to label
and permit goods and services emerging from Palestinian in-
dividuals and entities in occupied territory.

. Cancel or suspend economic relationships, trade agreements

and academic relations with Israel that may contribute to its
unlawful presence and apartheid regime in the occupied Pal-
estinian territory.

. Impose sanctions, including asset freezes, on Israeli individu-

als, entities including businesses, corporations and financial
institutions, involved in the unlawful occupation and apart-
heid regime as well as on any foreign or domestic entities
and individuals subject to their jurisdiction that supply goods
and services that may aid, assist or enable occupation and
apartheid.

. Prevent all of their citizens who hold dual citizenship with Is-

rael from serving in the Israeli military or other services that
contribute to the occupation and apartheid regime or from
buying or renting property anywhere in occupied Palestin-
ian territory.

. Investigate and prosecute those subjects to their jurisdiction,

who are involved in crimes in the occupied Palestinian terri-
tory, including dual citizens serving in Israel's military, includ-
ing mercenaries or those involved in settler violence.

Rescind legislation and policies that criminalise and penalise
advocacy in support of Palestinian rights to self-determina-
tion and non-violent opposition to Israel’s occupation and
apartheid, including support for the boycott, divestment and
sanctions (BDS) movement.

Disseminate the Court's findings widely, ensuring that the
occupied status of the West Bank including East Jerusalem
and the Gaza Strip, and the illegality of Israel's presence are
reflected in public documents and education systems.

Make submissions to the ICC so that it investigates interna-
tional crimes included in the 1CJ opinion.

Convene General Assemblies of States parties under the
Rome Statute or the Fourth Geneva Convention, to ensure
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full compliance by all parties in Palestine and Israel with in-
ternational humanitarian law and international criminal law.

14. Ensure full protection of Palestinians, especially women, chil-
dren, persons with disabilities, and older persons by estab-
lishing a protective presence and ensuring safe and full ac-
cess for independent experts and mechanisms charged with
monitoring and investigating human rights violations and in-
ternational crimes in the occupied Palestinian territory.

Decisive action is needed. Facing irresponsible inaction by most
governments, it is now incumbent upon civil society organisa-
tions and National Human Rights Institutions to mobilise and
call on their states to comply with the ICJ's landmark Advi-
sory Opinion. It is time to knock on the doors of every politi-
cal leader and responsible official ministry across the world to
bring an end to Israel’s illegal occupation, apartheid, oppression
of, and onslaught against the Palestinian people, and ultimately

Zivilgesellschaftliche Organisationen

ensure truth, justice and accountability. We owe this especially
to women and children, who have been disproportionately af-
fected by the current catastrophe.

Failure to act now jeopardises the entire edifice of international
law and rule of law in world affairs.

The world stands upon the edge of a knife: Either we travel
collectively towards a future of just peace and lawfulness — or
hurtle towards anarchy and dystopia, and a world where might
makes right.

Weitere Informationen einschlieBlich einer Liste der involvier-

ten Expert:innen unter:
https://www.ohchr.org/en/statements/2024/09/un-
experts-warn-international-order-knifes-edge-urge-states-
comply-icj-advisory

Breite Kritik am Resolutionsentwurf ,Nie wieder ist jetzt” — Prominente
Vertreter:innen der Zivilgesellschaft unterstiitzen alternativen Entwurf

Die seit Monaten geduBerte Kritik von Jurist:innen, Jiidinnen und Juden sowie israelischen Menschenrechtsorganisationen, Wissen-

schaft und Kultur wurde in konkrete Alternativvorschlége libersetzt.

Gemeinsame Pressemitteilung vom 4. November 2024

Als Reaktion auf den Bundestags-Resolutionsentwurf Nie wie-
der ist jetzt: Jiidisches Leben in Deutschland schiitzen, bewah-
ren und stdrken' und das intransparente und undemokratische
Verfahren seiner Entstehung ist eine breit getragene zivilgesell-
schaftliche Initiative entstanden.

Die seit Monaten geduRerte Kritik von Juristiinnen, Judin-
nen und Juden sowie israelischen Menschenrechtsorganisatio-
nen, Wissenschaft und Kultur wurde in konkrete Alternativvor-
schlage Ubersetzt, die nun breite Unterstiitzung erfahren. Diese
sprechen sich fiir inklusive Wege, Jidinnen und Juden zu schiit-
zen, aus und fordern eine 6ffentliche Debatte tiber den richtigen
Umgang mit dem wichtigen Thema, anstelle einer schnellen und
intransparenten Abstimmung.

Ohne Ricksicht auf die Kritik von judischen Intellektuellen, is-
raelischen Menschenrechtsorganisationen und einem breiten
Appell aus der Zivilgesellschaft, ohne Riicksicht auf die schwer-
wiegenden Zweifel flhrender Jurist:innen an der Verfassungs-
maBigkeit, ohne Riicksicht auf die Sorgen von Organisationen
um ihre internationale Arbeit, ohne Ricksicht auf Angebote aus
Kultur und Wissenschaft zur Entwicklung eigener Antisemitis-
musbekdmpfungsprogramme, ohne Beriicksichtigung von Al-
ternativvorschldgen aus der Wissenschaft und ohne Beteiligung
der eigenen Parteimitglieder im Bundestag setzen die Fraktions-
spitzen der Ampelregierung und der CDU/CSU in einer Resolu-
tion zum Schutz jiudischen Lebens auf Repression statt Dialog.

FIfF-Kommunikation 4/24

Am Freitag, den 1. November 2024, haben sich nach einem Be-
richt im Spiegel die Fraktionsspitzen der Ampel-Regierung sowie
der CDU/CSU - unter Ausschluss ihrer eigenen Fraktionen — auf
eine Resolution mit dem Titel Nie wieder ist jetzt: Jiidisches Le-
ben in Deutschland schiitzen, bewahren und stdrken geeinigt.
Sie setzten damit ein besorgniserregendes Zeugnis zum Zustand
unserer Demokratie. Ein im Sommer geleakter Entwurf wurde
fir Inhalte und Verfahren vehement kritisiert; wiederholt wurde
auf Transparenz gedrungen. Gesprachsangebote an die Politik
wurden jedoch fast vollstdndig ignoriert. Nicht einmal die Ab-
geordneten der beteiligten Parteien wussten vom Inhalt der Ge-
sprache unter den Fraktionsvorsitzenden.

Fiir einen inklusiven Schutz von Minderheiten und die
Bekdampfung von Antisemitismus und Rassismus

In dieser Situation legte eine diverse Gruppe von sechs
Wissenschaftler:iinnen (Ralf Michaels, Jerzy Montag, Armin
Nassehi, Andreas Paulus, Miriam Rirup und Paula-I. Villa Bras-
lavsky) Anfang September den Verhandelnden alternative For-
mulierungsvorschldge sowie eine Einordnung der geleakten Re-
solutionsfassung vor und veréffentlichte diese am 23. Oktober
2024 in der FAZ2. lhr Motto: Konsens statt Kompromiss. lhre
Ziele: Integration judischer Pluralitat, Vereinbarkeit mit Grund-
gesetz und Volkerrecht, Fokus auf Eigenverantwortlichkeit statt
Repression.
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Auf diesem Vorschlag aufbauend haben sich bis Freitag, den 1.
November 2024, bereits Giber 600 Stimmen aus der Zivilgesell-
schaft gemeldet, um die langst Uberfallige 6ffentliche Debatte
einzufordern. Sehr verschiedene prominente Persénlichkeiten
aus Politik, Kunst, Kultur und Wissenschaft begriiRen die vorge-
schlagenen Formulierungen, bekennen sich zu einem anderen,
inklusiven Modell des Schutzes von Minderheiten und der Be-
kdmpfung von Antisemitismus und Rassismus, und bekraftigen
ihren Wunsch nach einer offenen Debatte (iber die geplante Re-
solution und ihre Alternativen.

Die Unterzeichnenden dieses Aufrufs fordern, dass der Bundes-
tag diesen undemokratisch verhandelten EntschlieBungsentwurf
so nicht verabschiedet und setzen sich stattdessen dafiir ein,
dass die alternativen Formulierungsvorschldge aufbauend auf
weiteren 6ffentlich gefiihrten Debatten in die Diskussion ein-
bezogen werden. Denn sie beunruhigt, nicht erst, aber verstarkt
seit dem Aufstieg der AfD und dem 7. Oktober 2023 der An-
stieg von antisemitischen, antimuslimischen, rassistischen, mi-
sogynen und queerfeindlichen Entwicklungen in unserem Land.

Die formulierten Vorschldge erscheinen daher als wertvoller
Ausgangspunkt fir die wichtige Debatte dartber, wie Staat und
Zivilgesellschaft jldisches Leben in Gadnze und im Rahmen des
Rechts schiitzen kdénnen, ohne Minderheiten gegeneinander
auszuspielen, indem sie:

e Demokratisches Miteinander, Dialog, Bildung und Aufkla-
rung als oberstes Gut fiir die Bekdmpfung von Antisemitis-
mus, Rassismus und Diskriminierung ansehen,

e die Menschenwiirde aller Menschen anerkennen, diskrimi-
nierte Bevolkerungsgruppen nicht gegeneinander ausspielen

und damit einen realen Minderheitenschutz zulassen,

e Diskriminierungsstrukturen in ihren intersektionalen Verflech-
tungen in den Blick nehmen und ihnen entgegensteuern,

Zivilgesellschaftliche Organisationen

auf Eigenverantwortung und Mitgestaltung setzen,
e grundgesetzkonform sind,

e statt auf unsichere Definitionen auf konkrete Handlungen
(Sensibilisierung, Férderung, Bildung, Reform des AGG, etc.)
setzen,

e ein breites Bewusstsein fiir die Notwendigkeit politischer Bil-
dung und Strukturarbeit schaffen

und damit nachhaltig judisches Leben ebenso wie das anderer
marginalisierter Gruppen schitzen.

Zu den Erstunterzeichner:innen gehéren prominente Vertreter:-
innen des offentlichen Lebens sowie Organisationen wie bei-
spielsweise Amnesty International Deutschland, European
Media Art Festival, Forum Ziviler Friedensdienst e.V., Huma-
nistische Union, medico international, der Migrationsrat Berlin,
Oxfam Deutschland, pax christi Deutsche Sektion, Weltfriedens-
dienst e. V., das Wissenschaftskolleg zu Berlin, der Vorstand der
FG Geschlechterstudien / Gender Studies oder wir, das Forum
Informatikerinnen fir Frieden und gesellschaftliche Verantwor-
tung (FIfF).

Anmerkungen

1  Die Resolution (Deutscher Bundestag, BT-Drs 20/13627) wurde am
7. November 2024 gegen die Stimmen des BSW und bei Enthaltung
der Linken vom Deutschen Bundestag verabschiedet (siehe Deutscher
Bundestag, Plenarprotokoll 20/197, 25711 C).

2 https://www.faz.net/einspruch/nachrichten/vorschlag-zur-
bundestagsresolution-gegen-antisemitismus-110063906.html

Rechtsstaatlichkeit und Menschenrechte in Europa verteidigen

Der Schutz Gefliichteter ist Teil unserer demokratischen Werte

18. September 2024 — Gemeinsame Stellungnahme und Petition — Der Schutz Gefliichteter ist Teil unserer demokratischen Werte -

Forderungen nach Zuriickweisungen ablehnen

Wir alle wollen in einer Gesellschaft leben, die uns schiitzt, un-
terstiitzt und in der wir respektiert werden. Deswegen sind die
Sdulen unserer Gesellschaft Demokratie, Rechtsstaatlichkeit
und Menschenrechte. Sie schiitzen jeden von uns, und wir mus-
sen sie schiitzen. Die Vielfalt unserer Gesellschaft — von Ideen
zu Gedanken, von Herkunft zu Identitat — ist unsere Stérke. Fur
die Rechte aller Menschen in unserer Gesellschaft einzutreten,
starkt auch unsere eigenen Rechte. Die aktuellen Debatten um
asylrechtliche Verscharfungen widersprechen diesem Selbstver-
standnis.

14

Das Recht, in Deutschland und Europa Schutz vor Menschen-
rechtsverletzungen zu suchen, gehort nach den Erfahrungen
des Zweiten Weltkriegs zur DNA unserer Demokratie. Nach
Deutschland gefliichtete Menschen sind Teil unserer Gesell-
schaft: Sie arbeiten und engagieren sich hier, ziehen ihre Kinder
hier grol} und gehéren hierher. Fehlverhalten einzelner darf nie-
mals dazu fiihren, dass pauschal bestimmte Gruppen von Men-
schen stigmatisiert, rassifiziert und als nicht zugehoérig markiert
werden. Wir lassen uns nicht spalten.
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Warum ist das wichtig?

Damit stellen wir uns gegen politische Kréfte, die ein Interesse
an Spaltung und Verunsicherung haben. In verschiedenen Léan-
dern der EU haben wir den Fahrplan autoritdrer Politiker:innen
gesehen: Mit einem , Wir gegen die Anderen* wird gegen be-
stimmte gesellschaftliche Gruppen Stimmung gemacht. Gehetzt
wird gegen queere Personen, eingewanderte oder rassifizierte
Menschen, Arbeitslose, Menschen mit Behinderung und andere
gesellschaftliche Gruppen. Gewalt an den Grenzen - selbst ge-
gen Kinder — wird normalisiert. Gleichzeitig werden die Institu-
tionen des Rechtsstaats angegriffen — von der Unabhangigkeit
der Justiz bis zur Arbeit von Anwadlt:innen. Eine solche Entwick-
lung lassen wir in Deutschland nicht noch einmal zu. Demokra-
tische Parteien missen hierflir an einem Strang ziehen, um den
Versuchen der Spaltung den Zusammenhalt der Gesellschaft
entgegenzustellen.

Das Asylrecht dient als erstes Ziel einer Politik, die zunehmend
Menschenrechte infrage stellt. Dies zeigt sich an der aktuellen
Debatte. Vorschldge wie Zuriickweisungen von Schutzsuchen-
den an deutschen Grenzen sind eindeutig europarechtswidrig.
In vielen EU-Landern droht Asylsuchenden ein Leben auf der
StraRe, Verelendung und willkirliche Haft. Aus diesen Griinden
verbieten deutsche Gerichte immer wieder entsprechende Ab-
schiebungen. Das macht deutlich: Es muss in jedem Einzelfall
gepriift werden, ob eine Abschiebung rechtens ist. Das gehort

zu unserem Rechtsstaat und kann nicht ad hoc an der Grenze
entschieden werden. Es gibt auch keine nationale Notlage, die
ein Hinwegsetzen (iber diese Grundsétze rechtfertigen konnte.

Handlungsfahigkeit beweist sich durch realistische, wertegelei-
tete und rechtskonforme Politik.

Anstatt sich zu stets neuen Verscharfungen treiben zu lassen,
muss die Bundesregierung fiir ein Europa der Rechtsstaatlich-
keit und der Menschenrechte einstehen. Fiir alle Menschen.

Referenzen

Campact-Petition an die Bundesinnenministerin Nancy Faeser,
Bundeskanzler Olaf Scholz, alle demokratischen Parteien des
Bundestags:  https://weact.campact.de/petitions/rechtsstaat-
lichkeit-und-menschenrechte-verteidigen

Webseiten der Initiator:innen

e Bundesarbeitsgemeinschaft PRO ASYL:
https://www.proasyl.de

¢ Komitee fiir Grundrechte und Demokratie:
https://www.grundrechtekomitee.de
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Eskalationen im Nahen Osten

Die Gewalt eskaliert im Nahen Osten an mehreren Fronten. Die
regionale Dynamik sich immer weiter vertiefender Gewalt lasst
sich allerdings nicht allein aus dem Angriff auf Israel am 7. Ok-
tober 2023 erkldren. Wo der Anfang und die Ursache fir die Es-
kalation platziert wird, ist ein Politikum.

Doch welchen Einfluss hat die Militarisierung der Region auf
diese Entwicklungen? Welchen Einfluss haben dritte Akteure in
der selbsterkldrten ,, Achse des Widerstands* auf die Gewaltex-
plosion? Welche méglichen Kooperationsinseln und Aussichten
auf Befriedungsperspektiven ergeben sich gerade tberhaupt?
Antworten dazu gibt es in dieser Ausgabe von W&F.

Mit Beitrdgen von Hanna Pfeifer, Mustafa Karahamad und Re-
gine Schwab, Alexander Schwarz und Riad Othman und wei-
teren.

W&F 4/2024 | November | 80 Seiten | 12 € (Druck) / 9€

(ePUB+PDF)
Bestellen unter: www.wissenschaft-und-frieden.de
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Decision Tree reversed’, Rens Dimmendaal & Johann Siemens, Better Images of Al, CC BY 4.0

Stefan Hiigel, Hans-Jorg Kreowski, Margita Zallmann

Kiinstliche Intelligenz zwischen euphorischen Erwartungen
und dystopischen Szenarien

Editorial zum Schwerpunkt

Die Kiinstliche Intelligenz (KI) ist ein Teilgebiet der Informatik, das sich seit Jahren einer bemerkenswerten medialen Aufmerksamkeit
erfreut. Es vergeht kaum ein Tag, an dem nichts von Kl zu lesen, zu héren oder zu sehen ist.

Viele Fachleute aus Wirtschaft und Politik und viele, die sich da-
fur halten, sehen Kl als Schlisseltechnologie und trauen ihr zu,
ein Garant zukiinftiger Wertschépfung zu werden. Die KI-Stra-
tegien vieler Lander setzen hohe Erwartungen in die Entwick-
lung von KI-Anwendungen. Weltweit werden von Staat und
Wirtschaft — allen voran von den groBen Tech-Konzernen — Mil-
liardenbetrage in die Entwicklung gesteckt.

Auf der anderen Seite wird vor nicht kontrollierbaren Risiken ge-
warnt. Die Warnungen gehen bis hin zu dystopischen Szena-
rien, in denen Kl wie Atomkrieg und Pandemien eine Bedrohung
der Menschheit darstellt. Beide Extreme scheinen eher Uibertrie-
ben; und es macht wohl viel mehr Sinn, zu realistischen und gut
begriindeten Bewertungen zu kommen. Daher haben wir den
Schwerpunkt dieser FIfF-Kommunikation auf eine Diskussion
von Erwartungen und Beflirchtungen ausgerichtet. Wie nitzlich
ist KI? Wie bedrohlich ist KI?

Wir haben dazu aufgerufen, sich in Form eines Essays oder eines
kiirzeren Schlaglichts mit Fragen aus dem folgenden Spektrum
auseinanderzusetzen.

¢ In welchen Bereichen stellt der Einsatz von Kl einen echten
Fortschritt dar?

e Kann KI helfen, drangende gesellschaftliche Probleme wie
Klimawandel, Naturzerstdrung, Ressourcenverschwendung,
Vermillung, Flucht, Vertreibung sowie inner- und zwischen-
staatliche Konflikte und Kriege zu |6sen oder zumindest ab-
zumildern?

¢ Sind die Entwicklungen in der Kl eine neue Stufe der Digi-
talisierung und — noch langerfristiger — der Industrialisierung
oder stellen sie eine eigenstdndige Transformation der Zivi-
lisation dar?

e Welche Fehlentwicklungen und falschen Weichenstellungen
sind mit KI verbunden?

e Ist Kl ein Kriegstreiber?
e Ist Superintelligenz machbar und was ware wenn?

e Oderist KI hoffnungslos tiberschétzt und bleibt wenig tbrig,
wenn erst die momentan noch reichlich sprudelnden Férder-
gelder ausbleiben?

Die Beitrdge dieser Ausgabe lassen sich grob in die Kategorien
Arbeit, Frauen, Okologie, Finanzkapital, Militdr und Polykrise
einordnen:

Anja Gerlmaier stellt Ergebnisse einer Fallstudie vor, in der es
um den Einsatz Kl-basierter Assistenzsysteme fiir Menschen mit
Behinderungen geht. Um Gestaltungsverantwortliche in Unter-
nehmen zu beféhigen, beim Einsatz von Assistenzsystemen Er-
kenntnisse der humanzentrierten Technik- und Arbeitsgestal-
tung umzusetzen, wurde eine Workshopreihe entwickelt und in
einer Einrichtung mit positiven Ergebnissen evaluiert.

Peter Brédner betrachtet den Einsatz kinstlicher neuronaler
Netzwerke in Bereichen von Wissensarbeit. Intransparentes,
auch fir Nutzer:iinnen schwer nachvollziehbares Verhalten sol-
cher adaptiven KI-Systeme kann z.B. mit einem Kontrollverlust
der Beschaftigten und mit widerspriichlichen Arbeitsanforderun-
gen verbunden sein. Der Autor fithrt vor dem Hintergrund so-
ziotechnischer Systemforschung weitere Auswirkungen des K-
Einsatzes auf die Arbeitssituationen in der Wissensarbeit und
hiervon abgeleitete Anforderungen an die Arbeitsgestaltung an.

Gudrun Schiedermeier stellt mogliche Fortschritte durch den Ein-
satz von KI-Anwendungen und deren Risiken gegeniiber, wobei
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sich ihr Blick insbesondere auf die Lebens- und Arbeitssituation
von Frauen richtet. Sie sieht in mehreren Anwendungsbereichen
Vorteile durch den Einsatz von KI, jedoch auch erhebliche He-
rausforderungen etwa aufgrund struktureller Diskriminierung
und Verfestigung von Vorurteilen.

Bernhard Stoevesandt setzt sich mit Kl als wissenschaftlichem
Mittel zur Bewdltigung der Klimakrise auseinander. Nitzlich sein
kann sie etwa im Hinblick auf genauere Klimamodelle oder auf
eine gezieltere Durchfiihrung von einzelnen Klimaanpassungs-
maBnahmen. Gegenliber anderen, moglicherweise &hnlich ef-
fektiven Methoden entstehen aber KI-Fortschritte schon auf-
grund der massiven Férderung. Vor allem bleibt der direkte
6kologische Nutzen begrenzt oder das Setzen auf Kl verhindert
sogar politische Nachhaltigkeitsmafnahmen.

Rainer Rehak bewertet den Einsatz von KI daraufhin, inwie-
fern sie zur Realisierung 6kologischer Nachhaltigkeitsziele bei-
tragen kann. Den vorhandenen Anwendungen steht nicht nur
der mit der KI-Entwicklung einhergehende enorme Ressourcen-
verbrauch gegeniiber, sondern auch, dass die klimatisch-6ko-
logische Krise nicht durch eine (reine) Fixierung auf technische
Losungen bewadltigt werden kann und gesellschaftliche Ent-
scheidungen, Veranderungen und Prozesse erforderlich sind.
Der Beitrag ist ein Nachdruck aus der englischsprachigen Pu-
blikation Al systems for the public interest. Internet Policy Re-
view 13(3).

Wolfgang Krieger konstatiert einen engen Zusammenhang zwi-
schen dem internationalen Finanzkapital und den generativen
KI-Systemen, die gerade solche Furore machen und mit unge-
heuren Entwicklungskosten auf den Markt geworfen werden.
Die Thesen erscheinen teilweise als gewagt und werden nicht
unumstritten bleiben. Zumindest aber ist die Frage berechtigt, in
wessen Interesse die Einfllhrung generativer KI-System ist und
wem sie nhtzt.

Jutta Weber und Jens Hélterlein beziehen sich auf Ergebnisse
des Forschungsverbunds MEHUCO: Meaningful Human Con-
trol. Autonome Waffensysteme zwischen Regulation und Refle-
xion. Sie flihren u.a. am Beispiel von FCAS (Future Combat Air
System) aus, wie das Militdr versucht, die propagierte Uberle-
genheit militarischer KI-Systeme mit ethischen und vélkerrecht-
lichen Anforderungen in Einklang zu bringen. Insbesondere
zeigen sie dabei auf, wie Effizienzanforderungen an die Waf-
fensysteme im Widerspruch zu den auf verantwortungsvolle
menschliche Kontrolle gerichteten Anforderungen stehen.

Susanne Grabenhorst und Christian Heck beziehen sich auf die
seit Anfang dieses Jahres stattgefundene 6ffentliche Diskussion
Uber die sogenannten gezielten Tétungen (Targeted Killing)
durch KlI-gestutzte israelische Militareinsatze. Durch eine , neue
tédliche Qualitat” der militarischen Nutzung von Kl entstehen
neue ethische und rechtliche Fragen. Diskussionen zur gegen-
wartigen Militdrstrategie multidomaner Operationen mussen
auch die irrefihrende Wirkung solcher Begriffe wie Targeted
einbeziehen.

Karl Hans Blasius und Jérg Siekmann weisen auf mogliche weit-

reichende Folgen von Systemen wie ChatGPT hin. Eine imma-
nente Gefahr solcher generativen Systeme im Internet ist ihre
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grundlegende Tendenz zu eskalierendem Verhalten, bedingt
durch Algorithmen, die resonanzbasierte Erfolgsbewertungen
vorsehen. Da zudem Cyberwaffen durch Kl-Einsatz ein enor-
mes Beschleunigungspotenzial enthalten, kénnten in einer Welt
von autonom agierenden Chatbots gefahrliche Kettenreaktio-
nen entstehen. Die Autoren zeigen auf, wie sich Eskalationsspi-
ralen entwickeln kénnen und die Stabilitdit von Gesellschaften
und Staaten geféhrden.

Wolfgang Hofkirchner und Hans-Jérg Kreowski gehen der
Frage nach, unter welchen Bedingungen Technologie allgemein
und Kiinstliche Intelligenz im Besonderen dazu beitragen kon-
nen, die aktuellen Krisen der Menschheit zu bewaltigen, die von
der Weltkriegsgefahr tiber den Klimawandel bis hin zur Ausbeu-
tung von Mensch und Natur reichen. Die Hoffnung beruht da-
bei weniger auf technischen Fortschritten, sondern vor allem da-
rauf, dass die Menschheit einen Weg zu einer friedlichen und
nachhaltigen Weltgemeinschaft findet.

Die eingegangenen Artikel setzen sich (iberwiegend mit den
problematischen Aspekten von KI-Anwendungen auseinander.
Wir hatten einige einschlagige Kl-Forschungsgruppen um Bei-
trage gebeten — leider ohne Erfolg. Da KI-Konzepte, -Methoden
und -Systeme noch lange ihre gesellschaftliche Wirkung ent-
falten werden, wird KI auch weiterhin ein wichtiges Thema in
der FIfF-Kommunikation bleiben. Und dann gelingt es vielleicht
auch, dass sich die Verfechter:innen von Kl zu Wort melden.

Anmerkung

1 The work illustrates a popular type of machine learning model: the
decision tree. Decision trees work by splitting the population into ever
smaller segments. | try to give people an intuitive understanding of the
algorithm. | also want to show that models are simplifications of reali-
ty, but can still be useful, or in this case visually pleasing. To create this
| trained a model to predict pixel colour values, based on an original
photograph.

2 This is a detail from a watercolour commissioned by Reset.Tech Aust-
ralia for a report series on misinformation and disinformation. It shows
how people are connected in networks through which information
can quickly spread, and the way the people are positioned within the
representation of the network makes them seem as they are just points
in an algorithm, which makes them vectors. The original image is a
portrait cover with space for text, and a watercolour background.

Connected People?, Jamillah Knowles & Reset. Tech Australia,
Images of Al, © https://au.reset.tech, CC BY 4.0
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Anja Gerlmaier

Wie niitzlich ist Kiinstliche Intelligenz filr Menschen mit Behinderung?

Eine Fallstudie aus dem Bereich Rehabilitation

Intelligenten Assistenzsystemen wird das Potenzial zugeschrieben, Menschen mit Behinderungen eine selbstbestimmtere Teilhabe
am Arbeitsleben zu erméglichen. Das Funktionsspektrum Ki-basierter Assistenten reicht von robotischen Systemen zur Kraftverstar-
kung bis hin zu sensorischen oder kognitionsverstdrkenden Systemen wie intelligenten, auf Contentmanagement-Systemen basie-

rende Datenbrillen (vgl. KI-Kompass Inklusiv).

Immer mehr arbeitswissenschaftliche Studien deuten darauf hin,
dass digitale Assistenten nicht per se zu einer Verbesserung oder
Verschlechterung der Arbeits- bzw. Beanspruchungssituation
fihren. Unzureichende Kenntnisse Uber eine humanzentrierte
Arbeits- und Technikgestaltung im Betrieb kann im unglnstigs-
ten Fall den Nutzen ins Gegenteil verkehren: Risiken kdnnen
beispielsweise in einer Zunahme von Monotonie und Arbeitsge-
schwindigkeit, Wissensentwertung oder dem Verlust von Hand-
lungskontrolle bestehen.

Das im Rahmen des BMBF geforderten Vorhabens HUMAINE
(Forderkennzeichen 02L19C201) entwickelte Workshoppro-
gramm friendlyAl@work will Gestaltungsverantwortliche in Un-
ternehmen befédhigen, digitale Assistenzsysteme in ihren Or-
ganisationen humanzentriert und nutzer:innenfreundlich zu
implementieren. Das Workshopprogramm richtet sich an be-
triebliche Projektgruppen oder Steuerungskreise, die fir die
Einfihrung von neuer Digitaltechnik in Unternehmen verant-
wortlich sind. Im Workshop werden Kenntnisse tber die Funk-
tionalitdten von Kiinstlicher Intelligenz und ihre Anwendung in
Assistenzsystemen vermittelt. Darliber hinaus werden die Teil-
nehmenden an die Prinzipien humangerechter Technik- und Ar-
beitsgestaltung herangefiihrt und ihre Handlungskompetenz im
Rahmen konkreter betrieblicher Umsetzungsbeispiele geférdert.

friendlyAl@work in der Rehabilitation:
erste Evaluationsergebnisse

Das Workshopprogramm wurde bei den Iserlohner Werkstétten
gGmbH in einem 18-monatigen Untersuchungszeitraum prak-
tisch erprobt. Die Einrichtung fiir Menschen mit Behinderung
verfiigte zum Zeitpunkt der Workshopdurchfithrung bereits tiber
verschiedene digitale Assistenten. Mit der Workshopteilnahme
verfolgte die Einrichtung das Ziel, vertiefende Kompetenzen fir
eine ganzheitliche Gestaltung digitaler Assistenzsysteme zu er-

werben. An den vier aufeinanderfolgenden Workshopsitzun-
gen nahm ein kontinuierlicher Personenkreis zwischen fiinf und
zehn Vertreter:innen aus verschiedenen Fihrungsebenen, dem
Werkstattrat und dem HR-Management sowie der Technikver-
antwortliche teil. Eine auf multiplen Methoden basierende Wirk-
samkeitsanalyse nach Abschluss des Workshopprogramms er-
gab positive Effekte der MaRnahme auf verschiedenen Ebenen:

e Im Rahmen der Workshopreihe erfolgte eine umfassende
Uberarbeitung zweier vom Workshop-Team als beanspru-
chungskritisch identifizierter digitaler Assistenzarbeitspldtze
unter Beteiligung von Werkstattmitarbeitenden;

e Beim Layout neuer digitaler Assistenzarbeitsplatze wird
vom Technikteam inzwischen eine im Workshop erarbeitete
Checkliste zur humanzentrierten Technikgestaltung genutzt,
um potentielle psychosoziale Risiken frithzeitig zu erkennen
und auszuschlieBen (FriendlyTechCheck);

e Die im Rahmen von Technikeinfihrungen durchgefihrten
Gefédhrdungsbeurteilungen werden um psycho-soziale Fak-
toren erweitert. Hierzu wurden im Rahmen des Workshops
mehrere Teilnehmende und die Fachkraft fir Arbeitssicher-
heit an einem konkreten Praxisbeispiel geschult.

Die Einrichtung bildete aus den Erkenntnissen des Workshops
heraus mehrere technikinteressierte Werkstattbeschéftigte als
Digital-Scouts aus. Die Qualifizierung dient neben dem Aufbau
von digitalen Kompetenzen dazu, in den verschiedenen Werk-
stattstandorten und AuBenstellen Einsatzmdglichkeiten fir As-
sistenzsysteme zu identifizieren.

Auch die Akzeptanzbefragung der Workshopteilnehmenden er-
gab eine hohe Zufriedenheit mit der gewéhlten Vorgehensweise
und den Ergebnissen: als besonders positiv bewerteten die Teil-
nehmenden die cross-funktionale Zusammensetzung des Work-

Anja Gerlmaier

Dr. Anja Gerlmaier ist Arbeitspsychologin und seit 2002 wissenschaftliche Mitarbeiterin
der Forschungsabteilung Arbeitszeit und Arbeitsorganisation am Institut Arbeit und Qua-
lifikation (IAQ) der Universitat Duisburg-Essen. Nach dem Studium der Psychologie mit
dem Schwerpunkt Arbeits- und Organisationspsychologie in Bochum promovierte sie im
Jahr 2002 in Dortmund. lhre Arbeitsschwerpunkte liegen im Bereich der Stress- und Be-
lastungsforschung, der Organisationsentwicklung, der betrieblichen Gesundheitspraven-
tion und alternsgerechten Arbeitsgestaltung sowie der partizipationsorientierten Gestal-

tung von digitalen Systemen.
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shops, das an Praxisbeispielen ausgerichtete Lernkonzept und
das agile Moderationsverfahren. Als kritischer Erfolgsfaktor des
Programms erwies sich die Berlcksichtigung der unterschied-
lichen Lernvoraussetzungen in der hoch diversen Workshop-
gruppe, die es bei der Vorbereitung der Workshopmoderation
zu berticksichtigen gilt.

Néhere Informationen zum Ablauf des Workshopprogramms

und zu ihren Evaluationsergebnissen finden sich unter (Gerl-
maier, Bendel, Ossenberg 2024).

Peter Brodner

Referenzen

Gerlmaier A, Bendel A, Ossenberg M (2024): Humanzentrierte Gestaltung
von digitalen Assistenzsystemen fiir Menschen mit Behinderung: Erpro-
bung und Evaluation des Workshopprogramms ,, friendlyAl@work". Z.
Arb. Wiss. 78, S. 132-145.
https://doi.org/10.1007/541449-024-00423-8
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schwerpunkt

Vergessene Probleme der Koaktion
von Menschen und Systemen ,, maschinellen Lernens”

Im Bereich kognitiver Arbeit (Wissensarbeit) werden unter der Bezeichnung , maschinelles Lernen” zunehmend adaptive Systeme
eingesetzt, deren Verhalten sich mittels grofSer Mengen von Daten und Methoden der Funktions-Approximation an spezifische Um-
gebungsbedingungen anzupassen vermag. Daher sind die Ergebnisse, die sie jeweils liefern, stets nur wahrscheinlich und prinzipiell
unsicher. Damit werfen deren Gestaltung und wirksamer Einsatz neue Fragen nach Bedingungen der Koaktion mit Menschen bei der
Bewdltigung ihrer Aufgaben auf. Anhand von Erkenntnissen aus vier Jahrzehnten menschzentrierter Gestaltung von Softwareartefak-
ten und computergestiitzten Arbeitsprozessen, insbesondere zur Stressgenese, ergibt sich, dass die Koaktion erhebliche psychische
Gesundheitsrisiken birgt, neue Forschungsfragen aufwirft und der Einsatz solcher Systeme besonderer Regelungen bedarf.

»Kl«-Systeme

In jlingster Zeit sind sogenannte intelligente Agentensysteme
(Russell & Norvig 2009), hdufig in Gestalt mehrschichtiger
kanstlicher neuronaler Netze (KNN; z. B. auch die GPT-Technik),
von groRem Interesse fiir Industrie und Forschung. Mit diesem
Beitrag werden einige flir deren praktische Anwendung
relevante soziotechnische Gestaltungsaspekte angesprochen,
die bisher kaum beachtet worden sind.

Bei diesen automatisch arbeitenden KNN handelt es sich eigent-
lich um adaptive Systeme, deren Verhalten sich verdnderlichen
Umgebungsbedingungen anpassen und durch lineare Algebra
vollstdndig beschrieben werden kann. Mathematisch gesehen
handelt es sich bei der Adaption um eine aufwendige Funk-
tions-Approximation. Dabei wird die KNN-Struktur (Anzahl der
Schichten & Knoten) je nach Aufgabe erfahrungsbasiert will-
karlich gewahlt, letztlich durch theorieloses Probieren festge-
legt (sog. Bricolage). Vorerst noch unbestimmte Parameter wer-
den dann programmgesteuert durch bestmégliche Anpassung
an gegebene Kontextdaten berechnet, bis zufriedenstellende Er-
gebnisse erzielt werden (sog. Training). Die Performanz hangt
wesentlich von Umfang und Qualitdt der verwendeten Daten
ab, die aber mangels kontrollierter Herkunft oft unbekannt ver-
zerrt und kaum vorab einschétzbar ist (Brodner 2023: Kapitel 1
& 3).

Obwohl diese Systeme mittels anthropomorphisierender Me-
taphern irrefithrend als intelligent oder gar autonom bezeich-
net werden, sind sie weder das eine noch das andere; sie ope-
rieren nicht nach selbst gesetzten Regeln, sondern mittels der
durch ihre Entwickler fremdbestimmten Algorithmen. Wie in je-
dem anderen Computersystem auch werden perspektivisch be-
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stimmte Aspekte kognitiver Arbeit in Berechnungsverfahren und
Programmen vergegenstédndlicht. Sie sind mithin in keiner Weise
intelligenter als andere Systeme.

Aufgrund der Beeinflussung durch sich &ndernde Umweltbedin-
gungen und damit auch infolge der Abhangigkeit von fragwiir-
digen Daten und der Vorgeschichte ist das Verhalten der Sys-
teme jedoch fiir die Nutzer mehr oder weniger intransparent
und unverstandlich. Insbesondere sind die von den Systemen
produzierten Ergebnisse aufgrund der zugrunde liegenden sto-
chastischen Methoden prinzipiell nur wahrscheinlich, daher stets
unsicher und durch Nutzer schwer zu beurteilen. Mit anderen
Worten: Das operative Verhalten dieser Systeme ist stark situ-
iert und geschichtsabhdngig und damit fir die Nutzer hinsicht-
lich praktischer Verwendbarkeit nicht einschatzbar (Mittelstadt
et al. 2016). Dieses Dilemma hat denn auch den Ruf nach An-
strengungen zur Forschung und Entwicklung , erklarbarer” >Kl<-
Systeme laut werden lassen, deren Ergebnisse aber bislang we-
nig ermutigend sind (Brédner 2023).

Relevante Erkenntnisse aus der
soziotechnischen Systemforschung

Obwohl diese Systeme auf dem Vormarsch sind, ist es eher un-
wahrscheinlich, dass sie — entgegen anders lautenden, aber illu-
sorischen Erwartungen — qualifizierte Wissensarbeiter vollstdn-
dig ersetzen werden. Dabei kénnen wir auf Erkenntnisse aus
der Forschung zu soziotechnischen Systemen (STS) und ent-
sprechende Gestaltungsmethoden zuriickgreifen, die seit den
1980er-Jahren fiir die Gestaltung computergestitzter Wissens-
arbeit maBBgeblich vorangetrieben wurden, insbesondere auch
in Auseinandersetzung mit den Ansédtzen symbolischer >Kl¢-
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und wissensbasierter Systeme (z.B. CIM). SchlieBlich hat deren
Scheitern auf die groBe Bedeutung der sog. tacit dimension des
menschlichen Arbeitsvermdgens, das Kénnen und seine stets
nur partielle Explizierbarkeit, aufmerksam gemacht.

Statt zu versuchen, menschliche Féhigkeiten durch Maschinen zu
ersetzen, konzentriert sich die STS-Gestaltung auf die Loésung je-
weiliger Arbeitsaufgaben als ihrem eigentlichen Gegenstand, fur
den passende Organisationsformen und unterstiitzende tech-
nische Artefakte entworfen werden derart, dass resultierende
Arbeitsprozesse das menschliche Arbeitsvermégen und das
Wohlbefinden férdern und zugleich die Produktivitdt steigern
(Mumford 2006; Ulich 2011, 2013). Dabei ist zu beachten, dass
sich die Gestaltung stets im Spannungsfeld von physischer Mach-
barkeit und sozialer Wiinschbarkeit vollzieht, die beide jeweils
vorherrschenden Interessen und Machtverhdltnissen unterliegen.
Aus der Fille von Befunden intensiver Forschung und reichen Er-
fahrungen mit der praktischen Umsetzung sind im vorliegenden
Zusammenhang einige grundlegende Erkenntnisse Uber gute Ar-
beit besonders relevant (Ulich 2011). Gute Arbeit muss

e ausfithrbar und zumutbar,
e schadigungs- und beeintrachtigungsfrei sowie

o forderlich fiir das menschliche Arbeitsvermdgen sein — als In-
begriff von Erfahrung, Fahigkeiten und Lernen als spezifisch
menschlicher Starke, die es zu entwickeln gilt.

Da mit dem Einsatz von Computersystemen zudem massiv in
soziale Arbeitspraktiken interveniert wird, ist STS-Gestaltung ein
hochgradig selbstreferentielles Unterfangen, in dem sich sozi-
ale Praktiken der Wissensarbeit als Gegenstand notwendiger
Modellierung durch den Vorgang des Modellierens verandern.
Aus diesem Grund sind evolutiondre und partizipative Vorge-
hensweisen geboten (Rohde et al. 2017). Darlber hinaus hat
das Zusammenwirken von Menschen mit adaptiven Systemen
aufgrund ihrer auto-operativen Besonderheiten eher den Cha-
rakter einer Koaktion als einer instrumentellen Interaktion. Dies
bringt eine Reihe neuer Herausforderungen fiir die STS-Gestal-
tung mit sich.

Widerspriichliche Arbeitsanforderungen
erzeugen psychischen Stress

An die Stelle gewohnter instrumenteller Mensch-Computer-In-
teraktion, die auf hinreichender Aneignung der Funktionen der
Systeme durch ihre Nutzer beruht, tritt dann intentionales Han-
deln des Menschen in aktivem Zusammenwirken mit adaptiven
Systemen. Mit diesen Systemen ist nun aber eine intentionale
und zielgerichtete Interaktion, d.h. deren instrumentelle Nut-
zung, aufgrund des weithin intransparenten und situierten Sys-
temverhaltens nicht mehr moglich.

Daher stellt die neue Form der Arbeit mit adaptiven Systemen
die Wissensarbeiter vor eine Reihe neuer Herausforderungen
und Spannungsfelder. Hohe Erwartungen an die effektive Be-
waltigung gegebener komplexer Aufgaben werden durch unsi-
chere Systemreaktionen immer wieder gestort. So ist es fur die
Beschéftigten schwierig oder unmdglich, die situierten Reakti-

onen der Systeme zu interpretieren und nachzuvollziehen. Sie
werden zudem daran gehindert, sich die Funktionalitdten der
Systeme ausreichend anzueignen, aus Erfahrungen zu lernen
und ihre Féhigkeiten zu erweitern.

Fihren Systemergebnisse zu praxisrelevanten Entscheidungen,
werden Beschéftigte bei Versagen und moéglichen daraus resultie-
renden Schaden haufig trotz des Kontrollverlusts verantwortlich
gemacht. Diese problematischen Situationen setzen sie regel-
maBig dem Druck widerspriichlicher Arbeitsanforderungen aus,
die psychischen Stress oder sogar gesundheitsgefahrdende Sto-
rungen hervorrufen. Aus der bisherigen Forschung verfiigen wir
Uber ein bewéhrtes relationales, ressourcenbasiertes Modell der
Stressgenese, das die Entstehung von psychischen Belastungen
durch widerspriichliche Arbeitsanforderungen gut erkldren kann
und sich auch bei empirischen Untersuchungen bewéhrt hat
(Brédner 2009, 2022; Gerlmaier & Latniak 2011).

Diesem Modell zufolge kdnnen sich Widerspriiche zwischen Ar-
beitsanforderungen und Arbeitsbedingungen, etwa Leistungs-
oder Aneignungsbedingungen, arbeitsbezogene Ziele, subjek-
tive Normen und Werte oder soziale Kontextbedingungen — je
nach Ausprdagung — bis zu einem Schwellwert positiv zu Selbst-
wirksamkeitserfahrungen oder Erfolgserlebnissen mit Kompe-
tenzgewinn und Wobhlbefinden fiihren; bei dessen Uberschrei-
ten wirken sie sich aber negativ als belastende Zwédnge mit
Stressreaktionen wie Unzufriedenheit, chronische Erschépfung,
Riickzug etc. aus. Relevante Beispiele fiir hoch belastende Ar-
beitssituationen sind etwa:

e Widerspriiche zwischen Aufgaben und Ausfiihrungsbedin-
gungen schranken die Handlungsregulation und die Lern-
moglichkeiten ein, weil unzureichende Werkzeuge zusétzli-
chen Aufwand verursachen.

e Diskrepanzen zwischen Aufgaben und Lernbedingungen be-
hindern die Aneignung des notwendigen Wissens und der
technischen Funktionen des Artefakts.

e Widerspriichliche Projektziele bringen die Beschéftigten in
doppelte Loyalitdtskonflikte zwischen unterschiedlichen,
aber gleich wichtigen Handlungserwartungen.

e Widerspriiche zwischen arbeitsbezogenen und individuellen
Werten bringen die Beschaftigten in einen Konflikt zwischen
Projektzielen und professionellem Verhalten oder Standards.

Fur Wissensarbeiter, die bei der Bewéltigung ihrer Aufgaben mit
adaptiven Systemen effektiv zu koagieren versuchen, ergeben
sich dann insbesondere Widerspriiche derart, dass sie

e gezwungen sind, blind auf die Ergebnisse der Systeme zu
vertrauen, ohne die Méglichkeit einer eigenen Bewertung;

e daran gehindert sind, sich die Funktionen der Systeme fiir
eine uneingeschrankte instrumentelle Nutzung anzueignen,
was gegen die grundlegende Anforderung der Erwartungs-
konformitét (EN 1SO 9241-11) verstoft;

e oft im Unklaren dartiber sind, wer fiir mogliche Fehler ver-
antwortlich gemacht wird.
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Konfrontiert mit derart widerspriichlichen Arbeitsanforderungen
und unter stdndigem Druck, ihre Aufgaben effektiv zu erledi-
gen — freilich ohne volle Kontrolle tiber ihre Arbeitsmittel —, sind
Wissensarbeiter einem hohen Risiko ausgesetzt, an psychischen
Stérungen zu leiden (Brédner 2009; vgl. bereits Norman 1994).
Dariiber hinaus verschdrfen sich noch die bekannten lronien der
Automatisierung (Bainbridge 1983; Baxter et al. 2012). Insbe-
sondere kann unter solchen Bedingungen keine ausreichende
Erfahrung aufgebaut werden, obgleich die mangels Aktivierung
schwindende Kompetenz der Wissensarbeiter gerade im Falle ei-
nes Systemversagens — das aufgrund des intransparenten Ver-
haltens auch kaum erkennbar ist — weiterhin benétigt wird.

Schlussfolgerungen

Mit Hilfe des soziotechnischen Gestaltungswissens und der Er-
kenntnisse aus dem skizzierten Modell der psychischen Stress-
genese lassen sich eine Reihe von Schlussfolgerungen fir die
Arbeitsgestaltung in Féllen der Koaktion mit adaptiven Syste-
men ziehen. Eine produktive und nachhaltige Gestaltung kiinf-
tiger Wissensarbeit, die durch fortschrittliche Computersysteme
unterstitzt werden soll, erfordert, wie bei anderen technischen
Systemen auch, eine sozialvertrdgliche Regulierung. Insbeson-
dere gilt es, Anforderungen wie die folgenden zu erfillen:

1. Um widerspriichliche Anforderungen zu vermeiden, sollte
sich die Implementierung und Nutzung adaptiver Systeme
auf Aufgaben konzentrieren, die sinnvollerweise voll auto-
matisiert werden kdnnen — deren Ergebnissen dann aber
blind vertraut werden muss.

2. Im Betrieb mit qualifizierten Wissensarbeitern sollte der Ein-
satz adaptiver Systeme aus den dargelegten Griinden ver-
mieden werden — solange es keine selbsterkldrenden Sys-
teme gibt.

3. Die Forschungsanstrengungen fir adaptive Systeme sollten
sich auf die Entwicklung und Implementierung von Méglich-
keiten konzentrieren, fragwiirdiges Systemverhalten nach
Bedarf zu erkléren.

4. Wie andere Hochrisiko-Techniksysteme sollten auch adap-
tive Systeme vor ihrem Einsatz 6ffentlich kontrollierten Zerti-
fizierungsverfahren unterzogen werden.

FIfF-Kommunikation 4/24

5. Im Falle eines Versagens missen die Vorschriften und Prakti-
ken fiir die Rechenschaftspflicht auf einer umfassenden Prii-
fung beruhen, anstatt sie einfach auf menschliches Versagen
zurtickzufiihren. Dementsprechend miissen auch Kapazitd-
ten fur eine umfassende Prifung von Systemausfallen ge-
schaffen werden.
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Gudrun Schiedermeier

Kiinstliche Intelligenz: Nutzen oder Bedrohung fiir Frauen?

Es gibt eine Vielzahl an Anwendungen von Kiinstlicher Intelligenz (Kl), die sich im Alltag bewéhrt haben. Sie kénnen die Lebensqua-
litdt verbessern oder bieten Méglichkeiten zur Karriereentwicklung. Doch die Technologie hat auch problematische Seiten. Gerade
Frauen sollten sich sowohl der Chancen als auch der Risiken bewusst sein. Dieser Artikel wégt die Chancen durch Kl ab, geht aber
auch auf die Herausforderungen und Risiken ein, die durch den Einsatz von Kl entstehen.

Kinstliche Intelligenz ist aus unserem Alltag oder unserem beruf-
lichen Umfeld nicht mehr wegzudenken. Mit generativer KI, mit
Tools wie ChatGPT, Midjourney, ElevenLabs oder Synthesia kén-
nen Texte, Bilder, Audio und Video schon auf recht hohem Ni-
veau erzeugt werden. KI-Anwendungen oder KI-Systeme bieten
insbesondere auch Frauen, z. B. mit personalisierten Lernplattfor-
men, Zugang zu Information und Bildung. Sie sind hilfreich fiir
die Karriere, Texte kdnnen aus oder in Sprachen Ubersetzt wer-
den, die von den Nutzer:innen selbst nicht gesprochen werden.
KI-Systeme werden genutzt, um Muster in medizinischen Bildern
wie Rontgenbildern zu erkennen. Sie kénnen bei der Diagnose
von Krankheiten Arzte unterstiitzen, was zu schnelleren und ge-
naueren Diagnosen oder auch individuellen Behandlungspldnen
fiihrt. Letzlich sollte aber immer ein Arzt, eine Arztin die Ent-
scheidung iber Diagnose und Behandlung haben. Es ist bequem,
das Smartphone mit Gesichtserkennung zu entsperren, aber ver-
gleichbare Technik kann auch zur Uberwachung im 6ffentlichen
Raum eingesetzt werden. KI-Systeme kénnen also sehr niitz-
lich sein, man darf aber die problematischen Seiten der Tech-
nologie nicht vergessen. Alle Ergebnisse, die KI-Systeme liefern,
missen kritisch hinterfragt werden. KI-Systeme lernen aus Da-
ten der Vergangenheit. Gerade was Frauen betrifft, fhrt dies in
KI-Anwendungen nicht selten zu Geschlechterstereotypen oder
Diskriminierung. ,Der unkritische oder ungefragte Einsatz von
Kinstlicher Intelligenz kann [...] zur Verfestigung von systemati-
scher genderbezogener Diskriminierung fiilhren" (Mauritz 2024).
Frauen arbeiten oft im Dienstleistungssektor. Blrotatigkeiten,
Buchhaltung oder repetitive Tatigkeiten kdnnen KI-Systeme und
Automatisierungstools effizient ibernehmen. Viele Téatigkeiten,
die Uberwiegend von Frauen durchgefiihrt werden, werden laut
Studien in Zukunft durch KI erledigt werden. Nicht zu verges-
sen ist der Missbrauch von KiI, das Erstellen von Deepfakes oder
Deepnudes ist leicht geworden. Die Erstellung von Rachepornos
betrifft (berwiegend Frauen und kann deren Personlichkeits-
rechte verletzen. Manipulation an Bildern, an Audio oder Video
sind leicht durchzufiihren, einige wenige Sekunden einer Stimm-
Aufnahme reichen fiir Erpressung und Betrug.

Nutzen von Kiinstlicher Intelligenz

Vieles, was uns heute im Alltag begleitet, enthélt schon KI. Wir
nutzen dies, ohne lange dariiber nachzudenken. Soweit nichts
anderes angegeben ist, sind die nachfolgenden Beispiele einem
Ratgeber entnommen (Ratgeber 2024).

Sprache ist das nattrlichste Kommunikationsmittel der Men-
schen. Nutzer:innen verwenden Sprach-Assistenten wie Alexa,
um das Wetter oder Sportergebnisse abzufragen. Durch KI kén-
nen diese Tools die gesprochene Sprache besser verstehen sowie
die gespeicherten Daten analysieren, Muster erkennen und da-
durch bessere Antworten generieren.

Ubersetzungsprogramme wie Deepl oder Google Translate
Ubersetzen kurze Textpassagen, E-Mails oder ganze Artikel auf
Knopfdruck in andere Sprachen. Die Qualitit der Ubersetzung
ist zumindest ausreichend und hilft im Alltag durchaus.

Chatbots wie ChatGPT und Co. haben mittlerweile den Turing-
test bestanden (Cameron 2024). Fir Nutzer:iinnen ist es teil-
weise schwierig zu erkennen, ob sie mit einem Menschen oder
einer Maschine kommunizieren. Die Antworten auf geeignete
Prompts, Vorschldge fiir Gliederungen, Artikel oder vollstandig
formulierte Textpassagen sind durchaus von guter Qualitat. Al-
lerdings neigen diese Tools noch immer zu Halluzinationen, jede
Antwort, jeder Satz, insbesondere jede Quellenangabe ist zu
Uberpriifen. Die Verantwortung fiir einen so verwendeten Text
liegt bei den Nutzer:innen.

Wohl jeder/jede kennt nach einem Kauf im Internet eine An-
zeige folgender Art: ,Kunden, die dieses Produkt erworben ha-
ben, haben auch folgende Artikel gekauft ...". Diese perso-
nalisierte Werbung und Empfehlung ist durch die Analyse des
Nutzungsverhaltens und durch die Vorlieben der Nutzer:innen
auf den Plattformen méglich. Dies trdgt dazu bei, dass Ein-
kaufen fir die Kund:innen bequemer wird und sie genau das
finden, was sie suchen. Online-Shopping und personalisierte
Werbung verdndern die Art, wie wir einkaufen und Produkte
finden.

HAPPINESS
NEUTRAL
SURPRISE
SADNESS
DISGUST

ANGER
FEAR

Mirror D, Comuzi, Better Images of Al, CC BY 4.0

A young black man looks into the camera. He is wearing a
dressing gown and has a towel around his neck. He applies a
cotton pad to his face and wears a ring on his right hand. A
series of dots linked by lines all in white creates a wireframe
tracing the features of his face. In the top left corner, a list of
words and numbers describes the man's expression. Happiness
4.185, neutral 0.901, surprise 89.864, sadness 0.01, disgust
0.01, anger 5.021 and fear 0.07. Emotion recognition Al is in-
creasingly being used in applications, despite it being built on
scientifically dubious (or pseudoscientific) foundations which
are criticised for being inconsistent with human rights, biased,
inaccurate, and discriminatory.

FIfF-Kommunikation 4/24



Gesichtserkennung an Flughédfen erméglicht es Passagieren, die
verschiedenen Stationen bequemer zu durchlaufen. Der Flugha-
fen Frankfurt wirbt damit, der erste Flughafen Europas zu sein,
der ein flichendeckendes biometrisches System anbietet, das
»allen Fluggéasten aller Airlines einen komfortablen und kontakt-
losen Reisestart — vom Check-in bis zum Boarding — bietet” (Fra-
port 2023).

Videoliberwachung nimmt sowohl im o&ffentlichen Raum als
auch im privaten Bereich zu. Die Polizei méchte diese Techno-
logien fur Aufklarung und zur Verhinderung von Straftaten ein-
setzen. Frauen und dltere Personen akzeptieren Videoliberwa-
chung eher, sie fiihlen sich dadurch sicherer. Videoliberwachung
bietet ihrer Ansicht nach Schutz vor Beldstigung und Gewalt
(Deutschlandfunk 2024).

~Lernplattformen und -Apps sind digitale Umgebungen, die
Lernenden Zugang zu Kursinhalten, Ubungen, Tests und inter-
aktiven Materialien bieten” (Ausbildungskompass 2023). Sie
sind fir viele Menschen, gerade auch flr Frauen, die Care-Ar-
beit leisten, zugénglich und kénnen das Lernen individueller und
flexibler gestalten. Lernende kdénnen jederzeit und von uberall
auf Lehrinhalte zugreifen. Interaktive Elemente und Feedback
motivieren und ermutigen die Lernenden, die dadurch effekti-
ver lernen. Nicht zu unterschdtzen ist neben Zeitersparnis auch
Kostenersparnis.

Firmen, die Fitness-Tracker verkaufen, werben damit, dass sie
durch diese KI-Anwendungen die Gesundheit und das Wohlbe-
finden der Kund:innen verbessern. Die gesammelten Daten tiber
Bewegung, Schlaf oder Herzfrequenz und Puls werden entspre-
chend analysiert. Aufgrund der Analyse kdnnen personalisierte
Gesundheitsberichte erstellt werden oder gar frihzeitig auf ge-
sundheitliche Probleme hingewiesen werden.

Herz-Kreislauf-Erkrankungen sind fir Frauen in Deutschland die
hédufigste Todesursache ,Ein Herzinfarkt zeigt sich bei Frauen
oft mit ganz anderen Symptomen als bei Méannern. Das Pro-
jekt Frau.Herz.KI — Gerechte Medizin fiir Frauen nutzt KI, um
frauenspezifische Symptome und Risikofaktoren einer korona-
ren Herzerkrankung friiher zu erkennen” (Healthcare 2024). KI
kann in der Medizin ein wirkungsvolles Werkzeug sein, um diese
geschlechtersensibler zu gestalten und damit fur alle besser und
gerechter zu machen.

Bedrohung durch KI

Gerade im medizinischen Bereich ist es wichtig, vollstdndige und
diskriminierungsfreie Daten und Modelle zu verwenden. Aktu-
ell ist aber davon auszugehen, dass Daten von Frauen in Stu-
dien unterreprasentiert sind. Sowohl die Forschung als auch die
Daten scheinen ménnlich geprdgt. Genderspezifische Besonder-
heiten werden nicht ausreichend erfasst. Dadurch kénnen sich
Verzerrungen wie der Gender-Bias in den Daten auf KI-Systeme
Ubertragen und sich dort verfestigen (strategy& 2024).

Generell besteht die Gefahr, dass die Trainingsdaten von KI-Mo-
dellen fehlerhaft oder einseitig sind oder wenig Informationen
Uber Minderheiten enthalten. Dadurch bernimmt ein KI-Sys-
tem die bestehenden Vorurteile oder Stereotype und diskrimi-
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Data People, Jamillah Knowles, Better Images of Al, CC BY 4.0
As we live our semi-digital lives, we generate so much data,
which is used for Al models. We can't see it, but it's like a sha-
dow that follows us around. It's usually profitable to compa-
nies that create platforms through which we generate this data.

niert bestimmte Gruppen. Werden algorithmische Entschei-
dungssysteme z.B. bei der Personalauswahl eingesetzt, kénnen
solche in der Gesellschaft verankerten Vorurteile reproduziert
werden. Es gibt Studien, die beweisen, dass Frauen schlechter
bezahlte Jobs angeboten werden, wenn KI-Systeme zur Perso-
nalauswahl eingesetzt werden (HBS 2023).

KI beinhaltet damit Risiken, die zu struktureller Diskriminierung
fihren kénnen, sowohl auf gesellschaftlicher wie individueller
Ebene. , Es liegt [aber] im Interesse aller, in einer Gesellschaft zu
leben, die niemanden diskriminiert und alle in der Bevélkerung
gleich behandelt” (Unia 2024).

Diskriminierung auf individueller Ebene oder von Gruppen zeigt
sich insbesondere auch bei Gesichtserkennungs-Systemen. In-
tensiv mit der Voreingenommenheit derartiger Systeme haben
sich die Forscherinnen Joy Buolamwini und Timnit Gebru be-
schaftigt. lhre Forschungen fuhrten zu einem neuen Trainings-
Datensatz, der alle Hauttypen beinhaltet (Buolamwini 2018).

2023 wurde in Detroit eine Schwarze verhaftet, die angeblich
an einem bewaffneten Raubulberfall beteiligt sein sollte. Dies ist
nicht der einzige Fall, bei dem Schwarze in den USA wegen Feh-
lern in den Gesichtserkennungs-Systemen verhaftet wurden.

Biometrische Gesichtserkennung wird in Deutschland kontro-
vers diskutiert. Wie oben schon erwahnt, setzen Flughafenbe-
treiber und Fluggesellschaften biometrische Gesichtserkennung
ein. Der Vorsitzende des EDSA, Anu Talus, warnt aber: ,Ge-
sichtserkennungstechnologie kann zu falschen Negativen, Vor-
eingenommenheit und Diskriminierung fithren. Der Missbrauch
biometrischer Daten kann auch schwerwiegende Folgen haben,
wie Identitatsbetrug.” Biometrische Daten seien besonders sen-
sibel. Einzelpersonen sollten die Kontrolle Giber biometrische Da-
ten haben (EDSA 2024).

Die Bestrebungen der Bundesregierung gehen aktuell eher in
Richtung Ausweitung und Uberwachung. Im Oktober 2024 hat
der Bundestag das Sicherheitspaket der Bundesregierung be-
schlossen. Mit dem Gesetz zur Verbesserung der Terrorismusbe-
kdmpfung sollen neue Befugnisse fiir den biometrischen Inter-
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netabgleich, die automatisierte Datenanalyse, [...] geschaffen
werden, um den Sicherheitsbehdrden die Méglichkeit zu geben,
[...]1 mit Gesichtserkennung 6ffentlich zugéngliche Daten aus
dem Internet biometrisch abzugleichen, um mutmabBliche Ter-
roristen und Tatverdachtige schwerer Straftaten zu identifizie-
ren und zu lokalisieren” (BMI 2024). Die Bundesdatenschutzbe-
auftragte Louisa Specht-Riemenschneider kritisiert diese Plane
scharf. Besonders problematisch beurteilt sie ,,Das Zusammen-
fihren von Daten in Super-Datenbanken bei BKA und Bundes-
polizei* sowie den , Einsatz von Gesichtserkennungstechnologie
zulasten Dritter”. Die Bundesdatenschutzbeauftragte bezwei-
felt auch, dass die Regelungen in Einklang mit der neuen KiI-
Verordnung der EU zu bringen sind. ,Diese verbietet unter an-
derem die Verwendung von KI-Systemen, die Datenbanken zur
Gesichtserkennung durch das ungezielte Auslesen von Gesichts-
bildern aus dem Internet oder von Uberwachungsmaterial er-
stellen oder erweitern”, heiBt es in der Stellungnahme (Specht-
Riemenschneider 2024). Gesichtserkennungstechnologien und
Videoiiberwachung sind fiir den Einzelnen nicht ohne Risiko.
Hier muss zwischen dem Sicherheitsbediirfnis und dem Schutz
der Privatsphdre abgewogen werden.

In 2023 ist ein Bericht von Goldmann Sachs erschienen, dem-
zufolge in den USA und Europa etwa 300 Millionen Vollzeit-
arbeitsplatze durch Kl-Technologien und Automatisierung be-
droht sind (Goldman Sachs 2023). GemaB einem Bericht der
Friedrich-Ebert-Stiftung aus 2024 sind Arbeitspldtze von Frauen
-aufgrund der bereits bestehenden geschlechtsspezifischen
Aufteilung des Arbeitsmarktes” durch Kl-Technologien starker
bedroht als die von Mé&nnern, weil , Frauen in verschiedenen Be-
rufskategorien eher Routine- und repetitive Aufgaben tiberneh-
men und weniger komplexe Tatigkeiten verrichten* (FES 2024).
Frauen seien, nach einer Studie des McKinsey Global Institute
aus 2023, vor allem im Kundendienst und in unterstiitzenden
Biirojobs tétig. Dieser Bereich wiirde in etwa 5,7 Millionen Jobs
verlieren — ersetzt durch Kl, und das schon bis 2030. Betroffene
sollten sich neue Fahigkeiten zulegen, um am Arbeitsmarkt rele-
vant zu bleiben (McKinsey Global Institute 2023).

Auch Technologien sind nicht sicher vor Missbrauch. Deepfa-
kes oder Deepnudes verschérfen die Risiken fiir Frauen, Kinder
und Jugendliche. Es wird immer schwerer, generierte oder ma-
nipulierte Bilder oder Videos von echten Aufnahmen zu unter-
scheiden. Echte Personen werden scheinbar nackt oder in por-
nografischen Szenen gezeigt. Derartig sexualisierte Gewalt oder
Mobbing sind belastend fir die Opfer und kénnen zu Traumata
fuhren (Jugendschutz 2023).

Fazit

Wir alle sind aufgefordert, verantwortungsvoll mit KI umzuge-
hen. Wir kdnnen und dirfen die Vorteile von KI-Systemen nut-
zen, sollten uns aber immer der damit verbundenen Risiken be-
wusst sein. Es braucht Transparenz durch die Entwickler:innen
und Betreiber:innen dariiber, welche Daten fiir das Training ver-
wendet wurden und Erkldrungen, wie die Systeme zu Entschei-
dungen gelangen.

Fur die Entwicklung und den Einsatz von KI-Systemen braucht
es ethische Leitlinien, wie sie von der Gesellschaft fiir Informatik
in Deutschland (Gl Ethik 2018) und generell von der UNESCO
(Unesco Ethik KI 2021) vorgeschlagen wurden. Einige der von
der UNESCO vorgeschlagenen Leitsdtze lauten:

. Proportionality and Do No Harm, Safety and Security,
Fairness and non-discrimination, Sustainability, Right to
Privacy, and Data Protection, Human oversight and de-
termination, Transparency and explainability, Respon-
sibility and accountability, Awareness and literacy, ..."

Tech-Firmen sind aufgefordert, ihre Teams diverser zu besetzen,
um bereits beim Design verschiedene ethische Aspekte zu be-
rlicksichtigen. Es reicht nicht, an den guten Willen der Tech-Fir-
men zu appellieren, es braucht staatliche Regulierung wie im
EU-AI-Act vorgeschlagen. Der EU-Al-Act oder die KI-Verord-
nung, wie sie in Deutschland genannt wird, verbietet KI-Sys-
teme mit inakzeptablen Risiken wie z.B. Social Scoring oder
Emotionserkennung in der Schule oder am Arbeitsplatz und
erlegt sogenannten Hochrisiko-KI-Systemen hohe Dokumen-
tations- und Zertifizierungspflichten auf. Fir die restlichen KI-
Systeme gelten Transparenzpflichten, d.h. die Nutzer missen
dariiber informiert werden, ob sie mit einer Maschine kommuni-
zieren oder die Entscheidung von einem algorithmischen System
vorgeschlagen wurde. Die Verordnung ist am 1. August 2024
in Kraft getreten, bis zur Umsetzung aller Vorgaben gelten ver-
schiedene Zeitfenster.
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Al rettet die Welt noch immer nicht

Viereinhalb Jahre, nachdem wir einen ersten Artikel zum Einsatz von Methoden Ktinstlicher Intelligenz (englisch: Artificial Intelligence
— Al) gegen den Klimawandel geschrieben haben [1] ist es an der Zeit, die damaligen Ergebnisse zu reflektieren. Denn Al-Methoden
haben sich in der Zwischenzeit rasant entwickelt. Al wird als wissenschaftliches Mittel in sehr vielen Bereichen angewandt und mit
groBem Potenzial gesehen. Dies fiihrt auch dazu, dass zunehmend gro8e Mengen an Daten erhoben werden, um sie mit diesen
Methoden effizient auszuwerten, was friiher kaum méglich war. Technisch wird immer mehr méglich, weil mehr Speicherkapazitét
glinstig genug verfligbar ist und die Datenverarbeitungsgeschwindigkeit immer mehr erlaubt.

Damals waren wir zu dem Schluss gekommen, dass Al zwar in manchen Bereichen im Bezug zum Kilmawandel hilfreich sein kann,
aber dies am Ende bei der Verhinderung des Prozesses kaum einen Einfluss hat. Auch bei der Vermeidung von Klimafolgen war das

Bild zwiespdltig. Wie ist der Stand heute?

Grundsétzlich ist die Situation in Bezug auf den Klimawandel
eher dramatischer geworden. Inzwischen sind in vielen Ldndern
der Welt MalRnahmen eingeleitet worden, um den AusstoB von
Klimagasen zu mindern. Doch wie Abbildung 1 (Seite 26) zeigt,
sind die Emissionen von CO, noch immer jedes Jahr weiter an-
gestiegen, mit Ausnahme von Krisen oder dem ersten Corona-
Jahr [2].

Der Anstieg hat sich zwar in den letzten Jahren verlangsamt
[3], jedoch wird eine Begrenzung des Temperaturanstiegs auf
1,5°C bis zum Ende des Jahrhunderts unter diesen Umstdnden
nur noch méglich sein, wenn es in Zukunft zu einer gravieren-
den Entnahme von CO, aus der Atmosphédre kommt [4] (siehe
Abbildung 2). Das entspricht einer atmospharischen Miillent-
sorgung. Diese bendtigt jedoch mindestens so viel Energie, wie
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durch die Verbrennung von fossilen Energietragern vorher frei-
gesetzt wurde. Sie ist also extrem teuer und aufwendig und auch
nicht ohne Risiken umzusetzen [4]. Vor dem Hintergrund halten
immer mehr Menschen aus der Klimaforschung das 1,5°C-Ziel
fur unerreichbar [5].

Kann da die technische Entwicklung im Bereich Al einen Wen-
depunkt bringen? Kénnen die immer neuen Mdoglichkeiten der
Wissensgenerierung durch Al helfen? Die Antwort bleibt bei
~das kommt darauf an*. Daftir muss die Frage gestellt werden,
ob es noch genauere Klimamodelle braucht, um noch sicherer
und praziser die Klimaverdnderung vorherzusagen und die Poli-
tik in Bezug auf die Verhinderung eines weiteren Temperaturan-
stiegs zu beeinflussen.
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Abbildung 1: Emissionen von Kohlendioxid nach Regionen in der Welt bis 2022 [2].

Richtig ist, dass Al genutzt wird, um die vielen Teilaspekte der
Klimaprojektionen zu verbessern, raumliche Auflésungen zu er-
hoéhen und Unsicherheiten zu vermindern (siehe z.B. [6][71[8]).
Doch an dem grundsatzlichen Ergebnis, dass und wie sich das
Klima andert, wird diese Zunahme an Genauigkeit wenig andern.
Eine Forderung nach hdéherer Genauigkeit von politischer Seite,
um Entscheidungen treffen zu kénnen, legt eher den Verdacht
nahe, dass versucht wird, die notwendigen Anderungen noch
weiter verzégern zu wollen. Aus Abbildung 2 wird sehr deutlich,

dass die Veranderungen jetzt einsetzen missen. Dies ist insbe-
sondere vor dem Hintergrund wichtig, dass manche Veranderun-
gen viele Jahre brauchen, um wirksam zu werden: Bis eine neue
Bahnstrecke gebaut worden ist, vergehen Jahre. Ebenso verhalt
es sich mit vielen anderen notwendigen Anderungen im Ener-
gie-, Industrie- oder Verkehrssektor'. Die Anderungen miissen
also jetzt angegangen werden, um eine signifikante Vermeidung
insbesondere von sogenannten Kipppunkten im Klimawandel zu
erreichen. Da niitzen genauere Rechnungen mit Al also nichts.

Breakdown of contributions to global net CO2 emissions in four illustrative model pathways

Fossil fuel and industry @ AFOLU BECCS
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P2: A scenario with a broad focus on
sustainability including energy
intensity, human development,
economic convergence and
international cooperation, as well as
shifts towards sustainable and healthy
consumption patterns low-carbon

tech nology innovation, and
well-managed land systems with
limited societal acceptability for BECCS.

P1: A scenario in which social,

business and technological

innovations result in Lower energy
demand up to 2050 while living
standards rise, especially in the global
South. A down-sized energy system
enables rapid decarbonisation of
energy supplye Afforestation is the only
CDR option considered; neither fossil
fuels With CCS nor BECCS are used.
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P3: A middle-of-the-road scenario in
which societal as well as technological
development follows historical
patterns. Emissions reductions are
mainly achieved by changing the way
in which energy and products are
produced, and to a lesser degree by
reductions in demand.

P4: A resource and energy-intensive
scenario in which economic growth and
globalization lead to widespread
adoption of greenhouse-gas intensive
lifestyles, including high demand for
transportation fuels and livestock
products. Emissions reductions are
mainly achieved through technological
means, making strong use of CDR
through the deployment of BECCS.

AFOLU: Agriculture, Forrestry, and Other Land Uses — BECCS: Bioenergie mit CO,-Abscheidung und -Speicherung
Abbildung 2: Verschiedene mégliche Wege, um zum 1,5 °C-Ziel in der Temperaturerh6hung bis 2100 zu kommen,

nach IPCC Report von 2018 [4].
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Es wird aber trotzdem gemacht. Der Grund ist: Inzwischen ist
es nicht nur relevant, ob es den Klimawandel gibt und wann er
global wie ausfillt, sondern auch, wann er wo welche genauen
Auswirkungen hat. Dies geschieht mit dem Ziel, regionale Kli-
mafolgen besser vermeiden zu kénnen. Hier erméglichen Al-ba-
sierte Berechnungen tatsachlich eine groRere Genauigkeit und
Auflésung. Politische Entscheidungstragende haben damit die
Moglichkeit, MaRnahmen zu ergreifen, um absehbare Folgen
in der Zukunft zu mildern. Es kénnen Deiche gebaut werden,
Stadte durch Begriinung gekihlt werden, Anderungen in der
Bepflanzung vorgenommen werden und vieles mehr [10]. Dies
kann natirlich nur erfolgen, wenn sowohl der politische Wille als
auch die finanziellen Ressourcen vorhanden sind.

An dieser Stelle féllt ein Bias auf: Zwar haben sich die global rei-
cheren Lénder mit historisch starken Emissionen dazu verpflich-
tet, die &rmeren Lénder, welche stark vom Klimawandel betrof-
fen sind, finanziell zu unterstiitzen. Jedoch geschieht dies nicht
in dem notwendigen Rahmen [11]. Insofern wird Al damit zu
einem Werkzeug der wohlhabenden Regionen sich abzusichern,
wahrend die notwendigen MaBnahmen zur Vermeidung der
Folgen fir alle nicht ergriffen werden. Dies ldsst sich auch auf
die weiteren Folgen erweitern: Die Nutzung von Al zur Berech-
nung von menschlichem Verhalten z.B. in Bezug auf Fluchtbe-
wegungen oder Konfliktprognosen [12] dienen meist eher der
Erhaltung der bestehenden Verhéltnisse, als dass sie darauf ab-
zielen, weniger privilegierte Menschen bei den Problemen durch
die Klimaverdnderung zu unterstiitzen. Auf der anderen Seite
macht dieses Vorgehen, sich scheinbar auf die Anderung einzu-
stellen, die Folgen offenbar beherrschbarer, was den Druck zur
Verminderung des Klimawandels an sich bei denen verringert,
die dies am ehesten tun kénnten.

Trotz allem bleibt die Frage, ob es nicht trotzdem sinnvoll ist, Al-
Modelle zunehmend einzusetzen. Wenn in Wettermodellen mit
Al schnellere, préazisere Rechnungen méglich sind, dann werden
Extremereignisse ggf. schneller vorhergesagt [13]. Dies kann un-
ter Umstanden Leben retten. Da solche Ereignisse haufiger wer-
den und zum Teil schwerer ausfallen, hat dies schon eine nicht
zu vernachldssigende Relevanz.

Am Ende bleibt die Frage, ob auch andere Methoden den glei-
chen Effekt oder eine &hnliche Prazision aufweisen kénnen, die
vielleicht nicht so einen groRen Rechenaufwand erzeugen. In
manchen Bereichen kdnnte dies durchaus der Fall sein (siehe
z.B. [14]). Durch den enormen Aufwand und die groBen finan-
ziellen Mittel, die im Moment in Al gesteckt werden, liegen die
hauptsachlichen wissenschaftlichen Fortschritte derzeit aber in
den Al-Methoden.
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Rainer Rehak

On the (im)possibility of sustainable artificial intelligence

Two of the existential issues of our time are the climate catastrophe and the dramatic loss of biodiversity. They are existential in the
way that our human livelihood depends on functioning ecosystems (WBGU, 2019). Therefore, calls for ecological sustainability are
in fact calls for protecting human life, democratic societies, and their institutions, such as public interest infrastructures in a globally
fair and equitable fashion. The decline of ecological systems directly entails the accelerating magnification of long known political
problems like global inequality, poverty, hunger, or war. Increased scarcity of life-sustaining resources, even concerning habitable

areas, fuel conflict and injustice (Abel et al., 2019).

In light of the herculean endeavour of shaping sustainable so-
cieties (e.g. see the UN Sustainable Development Goals), where
the needs of all present human beings as well as future gene-
rations are met within the planetary ecological boundaries (Ra-
worth, 2012), promising approaches and solutions are despe-
rately needed. The search especially includes the use of digital
tools like artificial intelligence (Al), which is currently considered
a “game-changer” and “revolutionary” technology in the fight
against climate change by many, even the UN itself (UN-OH-
CHR, 2024).

While Al is not one single technology but a large bouquet of re-
lated digital methods, there are indeed use cases for sustainabi-
lity-oriented Al systems like circular economy optimisation (Wil-
son et al., 2022), reduction of resource and energy consumption
(Himeur et al., 2021), local CO, emission reduction (Alli et al.,
2023), smart city optimisation (Cugurullo, 2020), sustainable
mobility (Vermesan et al., 2021), waste separation and dispo-
sal (Wilts et al., 2021), and new ways of information gathering
like environmental pollution detection (Pouyanfar et al., 2022)
or radically improved approaches to earth observation (Bereta at
al., 2018). Calling these and other concrete examples a sustaina-
bility game-changer discloses a very reduced understanding of
the sustainability project, as well as of Al technology, because it
ignores the political and economic context of Al applications and
even its own resource demand. | therefore want to argue that
centering any Al technology in the sustainability struggle will, if
continuing on the current path, very likely do more harm than
good and might even be a distraction from the actually relevant
societal tasks of a sustainability transformation. | advocate for
moving forward in a problem- and goal-oriented manner and
not in a technology- or even Al-driven one, as Al might even-
tually play a role in societal sustainability transitions, although a
very small one.

In this short opinion piece | extensively draw from insights by
critical data and algorithm studies, STS, transformative sustai-
nability science, critical computer science, and, more remotely,
public interest theory. | will first outline some core properties
of Al systems, then socially contextualise and critically discuss
these regarding their sustainability implications. | will make con-
structive remarks concerning a sensible use of certain kinds of
Al in combating problems like climate change and conclude the
piece.

Al materialities

Al like all digital tools, has specific common materialities. While
the concept of materiality traditionally refers to physical proper-
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ties, I will use it in a more abstract sense underlining its resource-
ness. This includes physical characteristics, but also informatio-
nal properties and limitations, and even inner and outer social
dynamics (Rehak, 2021; Rehak, 2023).

On the physical level it is important to focus on the ecological
implications. While there are many possible sustainability-rela-
ted use cases of Al, the concrete technologies residing under
this umbrella term have an astronomically high consumption of
material resources like water, cobalt lithium, or energy (e.g., Li
et al., 2023; de Vries, 2023), whose production and disposal has
major ecological impacts, especially in the global south. Over-
all, the use of Al skyrockets all indicators of current and future
estimated digital ecological impact (Taddeo et al., 2021). Ma-
jor tech companies like Microsoft and Google just reported rises
in resource uses previously unheard of, stopped carbon offset-
ting, and announced that they would miss their already loose
(Hoffmann, 2022) sustainability pledges, precisely because of
their large scale Al roll-out (e.g. Marx, 2024; Metz, 2024; Rathi
& Bass, 2024). Although there are attempts to minimise Al re-
source use (Wu et al., 2022; Nenno, 2024), their success is very
limited, and efficiency gains will very likely be eaten up by the
usual digital rebound effects (Freitag et al., 2021; Lange et al.
2020; Bergman & Foxon, 2022).

Regarding the informational materiality, Al systems can be dif-
ferentiated between discriminative and generative systems. The
former can detect patterns in input data (e.g. categorisation,
grouping), the latter can produce patterns (e. g., text, images)
related to input data. However both are based on advanced sta-
tistics and provide heuristic (not precise) results. This makes Al
systems applicable for specific use cases where clearly defined
and precise results are not needed, but Al is in no way a “ge-
neral purpose” technology (Bender et al., 2021). In addition, Al
systems require large amounts of up-to-date valid data to be
preconfigured for tasks. This implies a tendency towards centra-
lisation as well as fundamental limits regarding practicability and
usefulness (Bender et al., 2021).

And concerning the aspect of social materiality, the global Al
supply chain has to be taken into focus. Al inherits the general
implications of the digital supply chain, but in a much more in-
tense way. Not only do Al technologies consume vast amounts
of materials, lots of them from conflict-torn regions (e.g. conflict
minerals, with the mining mainly commissioned by western cor-
porations) and are disposed of in equally problematic e-waste si-
tes heavily affecting the health and freedom of the workers and
communities involved. Furthermore, many Al systems require
complex and exploitative global networks (Mihlhoff, 2020) of
data workers gathering, sorting, categorising, and labelling data
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in precarious and disempowered work arrangements (Miceli &
Posada, 2022), again especially in the global south.

The purpose of (sustainable) Al

After having briefly outlined some key characteristics of Al, we
can now reflect further on its current use and its general po-
tential, beyond the ecology-oriented applications mentioned
above. A current hot topic in public and academic Al discourse
is how to use “Al technology"” for the common good. While the
transition from focussing on the values being inscribed into Al
systems to focussing more on Al governance itself by applying
public interest theory seems very promising for specific public
service use cases (Zlger & Asghari, 2023), a sustainability per-
spective has to take an overall net impact stance. From this point
of view of limited resources, we need to choose wisely where to
(not) use Al.

The current overpromises regarding sustainable Al could not be
explained by small claims like sorting trash better or optimising
the length of machinery use by predictive maintenance alone,
but rather by impressive claims like mega city traffic optimisation
or global fair resource distribution, meaning: really hard societal
problems. But while Al is actually quite useful for sorting trash
and predictive maintenance (Wilts et al., 2021; Kamel, 2022),
the latter two are, in fact, no technical problems to be calcula-
ted, but social problems of collectively agreeing on the very me-
aning of optimality in the given case.

The example of city traffic optimisation exemplifies that there
first has to be a decision on what to optimise for, before then
using Al based optimisation systems. Traffic could be optimised
for cars, bikes or pedestrians, for low emissions, short commute
time, good citizen health, or any other parameter or mix of po-
tentially contradicting parameters. Al cannot make this decision,
since it has neither agency nor is it neutral (Rehak, 2021; Prietl,
2019). It cannot produce objectively good solutions agreeable
by everyone. | leave the task to the reader to apply this thought
experiment to the case of global resource distribution.

The main claim of Al, that it could technically produce a result,
which is in fact the social precondition necessary to meaningfully
apply Al, is clearly just circular reasoning. This misjudgement ex-
plains why Al can not be the “game changer” being able to
break the glass ceiling of transformation (Hausknost, 2020): Al
systems can only implement what we as society have decided
so far and are always created under the current, fundamentally
unsustainable framework conditions. Al therefore currently, and
under current conditions, only helps to carry on with business as
usual (cf. Kwet, 2019), and sustainable Al only works as change
placebo resulting in placebo change; or to put it more concisely:
“sustainable Al is the technical solution to the climate crisis from
a techno-solutionist vantage point simply reproducing the sta-
tus quo. The enthusiasm for sustainable Al primarily serves he-
gemonic interests” (Schiitze, 2024, p. 1).

The necessary societal and political negotiations cannot be auto-
mated (Eyert & Lopez, 2023), and for the sake of sustainability it
is crucial to decenter technological thinking and focus on questi-
ons of power and social change (Creutzig et al., 2022).
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A path forward in the public interest

If we do not want to employ sustainability reasons to ban Al al-
together, because we still want to harness the impressive results
it can have in some areas, two guiding principles should be seri-
ously discussed and taken into account in policy discourse, bet-
ter sooner than later.

Stop unformation gathering — Many new sustainability-related
Al applications promise to generate new insights, may it be re-
garding forest health, biodiversity indicators or crop quality. Yet,
in most cases of possible protective climate or biodiversity action
we as humanity already have sufficient scientific actionable in-
sight. Getting more information is never bad, but the grave im-
plications of Al use might not justify mere theoretical curiosity.
Such research could even have a delaying effect, if decision-ma-
kers use it to wait for more detailed but practically meaningless
results. | call these kinds of results, i.e. the information produced
by an obsessive focus on getting more data - without taking ac-
tion on the sufficient knowledge already available — unforma-
tion, which must be called out and prevented, especially when
used as pretext for inaction.

Small is beautiful — The larger an Al system, the more devas-
tating are the sustainability-related effects as described above.
Although there is much talk currently regarding large language
models (LLMs) like ChatGPT, Bart, and the like, the field of
Al itself is already nearly 70 years old and has also, together
with adjacent disciplines such as statistics, produced all kinds of
rather lightweight approaches (e.g. Hansen et al., 2020). Those
small systems are usually really good for one specific use case,
like water usage optimisation or visual bike detection. They are
not only environmentally lightweight, but also do not promote
power centralisation like LLMs necessarily do (Rehak, 2023, p.
30); small Al is beautiful Al. Furthermore, currently all kinds of
purposes are being pursued utilising powerful Al systems. How-
ever, in many areas it has been proven that with a bit of deve-
lopment effort, similarly usable results can be achieved using
conventional and lightweight non-Al data processing methods,
such as traditional statistics (e.g. Cerasa et al., 2022). If this
is possible, Al must not be used. So let's focus on lightweight
systems and call for digital degrowth (Aanestad, 2023; Kwet
2024).

Collective conclusion

Currently hyped kinds of Al like LLMs are amongst the resource
hungriest digital technologies we humans have ever develo-
ped and they depend on exceptionally exploitative and destruc-
tive Al supply chains, e.g. the broad introduction of Al drives
the construction of one hyperscaler data centre after the other
(Marx, 2024) while taking renewable energy away from other
uses. From a sustainability point of view such technology needs
an extremely well argued case for still being deployed today.
Merely increasing profit for a few is no such case and given the
fact that LLMs are largely used for misinformation, surveillance,
and desire creation (Castor & Gerard, 2023), it is hard to see
why such systems should exist at all. There are indeed some be-
nefits, but are they really worth it?
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No single person can answer that, so this clearly is a topic for
collective negotiation, preferably as a public interest issue and
preferably without Al stakeholders.

Funding Note: This work was funded by the Federal Ministry
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Images of Al, CCBY 4.0

This image portrays the varied applications that Al has in diffe-
rent domains and the different feelings that humans feel towards
this technology. The text, 'Hi, | am Al' pays homage to the iconic
'Hello World' phrase in programming which is usually the first
lesson in coding — pointing to the rich history of Al which has

its roots in basic code. Sprawled across the page, this text is be-
hind grid squares which represent different industries. The fact
that the text expands across multiple grid squares demonstrates
how one Al tool can have uses in different industries. The figu-
res within each square all interact with the text, 'Hi, I am Al' in
complex and different ways. For example, the body language of
the figures show them to be frustrated/ curious/ playful/ scep-
tical/ indifferent or affectionate towards Al. The image portrays
the nuances behind our responses to Al which change contextu-
ally and are also heavily driven by our personal beliefs.
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Wolfgang Krieger

Apodiktisches Wissen einer absteigenden Welt

Eine finanzpolitische Betrachtung der generativen KI-Systeme

Die hier betrachteten generativen KI-Systeme bilden eine neue Klasse innerhalb der Kiinstlichen Intelligenz. Sie vereinen mehrere
der seit Jahren bekannten Technologien wie maschinelles Lernen, Spracherkennung und Sprachgenerierung, Bildgenerierung usw.
Mit Hilfe eines ungeheuren Ressourceneinsatzes imitieren sie zum ersten Mal eine der (iiber-)menschlichen Intelligenz vergleichbare
Féhigkeit zur Bearbeitung komplexer alltdglicher wie auch wissenschaftlicher Themen.

Die generativen Systeme des Systementwicklers OpenAl er-
zielen ihre beeindruckenden Leistungen im Bereich der Text-,
Bild- und Audio-Verarbeitung durch einen bisher unbekannten
Umfang ihres Lernmaterials und seine Verwandlung in , Elemen-
tarteilchen” bzw. ,Schnipsel” mit Hilfe verbesserter Algorith-
men sowie superschneller Parallelrechner. Ihre Wissensbasis er-
hélt die Form einer algebraischen Struktur digitaler Objekte und
bildet die Grundlage fiir die Bearbeitung von Auftrdgen durch
das sogenannte Prompting.

Obgleich ihre Weiterentwicklung durch verschiedene US-Un-
ternehmen keineswegs abgeschlossen ist, kommt die Analyse
ihrer Genese zu dem Ergebnis, dass die LLM-Systeme (d.h.
generative KI-Systeme auf der Basis von Large-Language-Mo-
dellen) als unmittelbares Produkt des US-basierten Finanzkapi-
tals dessen strategische Intentionen wie auch Notwendigkeiten
verkdrpern. Beiden gemeinsam ist ihre Virtualitit und die da-
mit verbundene Entgrenzung resp. ihr immanenter Totalitaris-
mus. Bereits der aktuelle Energiebedarf der KlI-Serverfarmen wie
auch die Beschaffung der ,Lernmaterialien” verletzen zentrale
Rechts- und Eigentums- wie auch Lebensinteressen der tangier-
ten Staaten und Gesellschaften. Die erzeugte Wissensbasis be-
ruht auf i.d.R. nicht-kuratiertem und unqualifiziertem Wissen
ohne jeden Herkunftsnachweis; die vermarktete Form des apo-
diktischen Wissens folgt den Zensurvorgaben der US-Regierung
oder den Herrschafts- und Geschéftsinteressen des Finanzkapi-
tals und erzwingt seine kritiklose Anerkennung.

Einfilhrung

Die Funktionalitat und Leistungen der neuen Klasse von KI-Sys-
temen sind ohne Frage beeindruckend. Aus dem ersten, zu ei-
nem monatlichen Mietpreis ab 25 $ nutzbaren ChatGPT sind
eine Reihe von Adaptionen und Versionen entstanden — aber
immer noch bildet das von der OpenAl-Foundation im Juni
2018 vorgestellte und mittlerweile weiter entwickelte System
den Kern aller anderen.

Die bisherigen, von jedermann abrufbaren Ergebnisse missen
als sensationell gelten — unbeschadet der sich eingestellten Er-
ntichterung, Uber welche Fahigkeiten diese Systeme nicht ver-
fugen. So ,kdnnen sie keine Mathematik". Sie gelten bereits als
Rationalisierungsinstrumente par excellence fiir geistig-organi-
satorische Arbeitsabldufe in Unternehmen und Verwaltung, und
die Moglichkeiten ihrer Bildgenerierung bedrohen bereits die
Existenz der , Kreativen®.

Die Suche nach der Bedeutung

Mit den ersten Prdsentationen von ChatGPT flammten groBRe
Befuirchtungen wie auch Hoffnungen auf. Ein neues System
der Kiinstlichen Intelligenz, dessen Allwissenheit und umgangs-
sprachliche Kommunikation sich nicht mehr ohne weiteres von
einer gehobenen menschlichen Kompetenz unterschied, musste
polarisieren und verlangte nach Erklarung wie Aufklarung. Be-
vor die Bedeutung dieser Intelligenzimitation erkundet war, galt
sie als so willkommen wie unaufhaltsam. Hinweise auf die un-
geheuren Investitionen signalisierten enorme Macht und Durch-
setzungsfahigkeit ihrer Hersteller.

Was aber ist von dieser Technologie zu erwarten? Die Frage-
stellung legt nahe, sich der Beantwortung durch Inspektion ih-
rer inneren Struktur zu ndhern. Indem die Leistungen der LLM-
Systeme durchaus anerkannt, ja propagiert werden, besteht
gleichwohl der Wunsch, die Differenz zu der menschlichen Intel-
ligenz herauszustellen. Daher die erleichterte Feststellung, dass
die Féhigkeit zu ethischem Verhalten wie auch die Wahrneh-
mung von Verantwortung wohl doch dem Menschen vorbehal-
ten bliebe.

Der hier gewéhlte Erklarungsansatz verschmaht herangetragene
Wertvorstellungen, und geht davon aus, dass sie bei den harten
Widerspriichen in der politischen Welt doch nur von jeweils ei-
ner der streitenden Fraktion vertreten werden. Der zweite As-
pekt, der in ganz besonderer Weise fiir Autor:innen der FIfF-
Kommunikation selbstverpflichtend scheint, ist die Erhaltung
des Friedens. Aber auch der Wunsch nach Erhaltung des Frie-
dens wird hier nicht als Kriterium fiir die Abschatzung ihrer zu-
kunftigen Entwicklung verwendet.

Methode und Gliederung

Dieser Beitrag konzentriert sich auf den Wissensbegriff und die
Genese der LLM-Systeme in den USA. Die verwendete Me-
thode besteht in nichts anderem als in der Abkehr von allen an
die Untersuchung von auBen herangetragenen Kriterien mora-
lisch-ethischer Provenienz. Stattdessen ist der Gegenstand die
~maschinelle Simulation von Kopfarbeit” als gesellschaftliches
Produkt (Marx,1967), als Ausdruck der Verhaltnisse, der Inter-
essengegensdtze (Hegel 1986: 118 f.) wie der Zielsetzung ihrer
Produzenten.

Tatsédchlich verbleibt ihr Wesen ganz in der Logik des Finanzka-

pitals, und dies verlangt einige klirende Hinweise. Halten wir
fest: Die Industrialisierung Europas, auf der sich letztlich die Di-
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gitalisierung und mit ihr die Informatik erheben, begann mit der
Er6ffnung des sich selbst erhaltenden Kreislaufs des industriellen
Kapitals bereits im 18. Jahrhundert in der Industrieregion Mittel-
englands.

Seitdem ist viel Wasser die Themse und den Rhein hinunterge-
flossen. Allen Herausforderungen zum Trotz hat sich der Kapi-
talismus als derart variabel und lebensfahig erwiesen, dass er
selbst die russische Oktoberrevolution des Jahres 1917 und die
fast 70 Jahre bestehende Sowjetunion erfolgreich tberstanden
hatte (Kalt 2010:47-67). Verdnderungen kamen von innen: im
letzten Drittel des 19. Jahrhunderts machten sich gravierende
6konomische und in ihrem Gefolge politische Verdnderungen
bemerkbar. Die Méglichkeiten, Geld resp. Kapital auch auBer-
halb der industriellen Produktion zu vermehren, wurden immer
attraktiver.

Allen voran der Ausbau seiner Infrastruktur, zuerst der GroR-
projekte des Eisenbahnbaus, erweiterte die Kapitalakkumulation
durch die Griindung von Aktiengesellschaften ins Riesenhafte,
und der gleichzeitige Zugriff auf den Staat und sein Budget lie-
Ren jenes Finanzkapital entstehen, von dem jetzt die Rede ist
(Hilferding 1973 [1910]: 5-16).

Das Finanzkapital bleibt unsichtbar

Diejenige Kraft, die sich noch im 19. Jahrhundert berufen fiihlte,
die 6konomischen Prozesse wie die daraus resultierenden po-
litischen mit Hilfe der Politischen Okonomie zu verstehen und
sogar dem Toben des Kapitalismus ein Ende zu bereiten, kolla-
bierte in den 1930er-Jahren in der Sowjetunion. Bereits unter
Lenin hatte sich das umfangreiche philosophisch-wissenschaftli-
che Gebdude des Marxismus der 1860er-Jahre auf eine Revolu-
tionstheorie reduziert.

Die ratlose bis verzweifelte Parteiflihrung der KPdSU musste
1927 dem Entschiedensten und wohl einzig Handlungsfahi-
gen im Zentralkomitee die Macht tiberlassen: Josef Stalin fiihrte
die Sowjetunion mit brachialen Methoden und Hunderttausen-
den Opfern durch mehrere Perioden der Planwirtschaft, wozu
die Verlagerung der Schwerindustrie hinter den Ural gehérte,
was wiederum wesentlich zum Sieg im GrofSen Vaterldndischen
Krieg gegen den Deutschen Faschismus beitrug.

Die 27 Millionen Opfer der Sowjetunion im Zweiten Weltkrieg
bildeten den schmerzhaftesten, aber nicht den einzigen Verlust.
Génzlich unterschétzt von der herrschenden Partei und den we-
nigen verbliebenen Staats- und Wirtschaftstheoretikern sollte
sich die Degenerierung des nun véllig verunstalteten Marxis-
mus — er diente nunmehr als Staatsdoktrin — als Katastrophe mit
Langzeitwirkung auch in der sogenannten Kommunistischen
Weltbewegung erweisen. Darin besteht ein wesentlicher Grund,
dass der sich immer deutlicher offenbarende Prozess der Entste-
hung des Finanzkapitals, der bereits in den 1920er-Jahren zum
Motor des Aufstiegs der USA zur Weltmacht wurde, in Europa
ohne ernsthaften theoretischen oder gar politischen Reflex blieb
(Davidson 2023).
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Der Triumph des Finanzkapitals . . .

Bereits 1944, ein Jahr vor dem Ende des Zweiten Weltkrieges,
installierten die USA das internationale Wéhrungssystem von
Bretton Woods als Mittel zur Errichtung der weltweiten Herr-
schaft des Finanzkapitals. Es ist bis heute in seinem Wesen wie
Bedeutung so wirkungsvoll wie weitgehend unbekannt (Bordo
& Eichengreen 1993).

Das Finanzkapital wurde zum zentralen Akteur in den USA, do-
minierte zusehends die dortige Regierung und breitete seine
Herrschaft Gber weite Teile der Welt aus. Die aktiv betriebene
Wahrungspolitik avancierte zum Instrument der Beherrschung
anderer Nationen. Als Mittel der Umsetzung dienten der Inter-
nationale Wahrungsfonds (IWF), die Welthandelsorganisation
(WTO), die Weltbank (WB) und weitere mit dem Anspruch der
Neutralitdt agierende Organisationen (Krieger 2022: 191).

... und der Abstieg des Hegemons

Der auf der Konferenz versprochene Frieden aber wollte nicht
eintreten. Bereits 1953 begannen die USA den Korea- und 1968
den Vietnam-Krieg. Die Macht des Finanzkapitals zeigte seine
Problematik, weil die mit der Funktion des Dollar als Reserve-
wahrung versprochene jederzeitige Umtauschmoglichkeit in
Gold nicht eingehalten werden konnte. Im Jahre 1970 musste
der damalige Prasident Nixon diese Garantie aufkiindigen — nun-
mehr wurde die Verpflichtungen der USA in der gesamten Welt
mit der untergedeckten Dollarwdhrung bezahlt." Die groRartige
Idee, mit Saudi-Arabien zu vereinbaren, dass simtliche Olliefe-
rungen in Dollar abzurechnen seien, verschaffte dem Dollar als
Weltreservewdhrung nur eine kurze Atempause (Kasonta 2012).

Die Virtualitat des Finanzkapitals und die Unterdeckung des Dol-
lars lieBen sich auf Dauer nicht beseitigen. Der enorme Reich-
tum, hinter dem Begriff der Marktkapitalisierung versteckt, ent-
behrt der Absicherung durch reale Werte und beschleunigt den
Abstieg (Elsner 2021). Die letzte groRe zyklische Wirtschafts-
und Finanzkrise der Jahre 2007/08 hat offenbart, dass sie als
die letzte mit den verfligbaren Mitteln noch auszugleichen war.
Seitdem hat in der New Yorker Wallstreet und in anderen Zen-
tren des (westlichen) Finanzkapitals die Suche nach Auswegen
begonnen (Schwab 2019).

Zur Genese der generativen KI-Systeme

Als fur die US-Regierung deutlich wurde, dass der Zweite Welt-
krieg mit den Siegen Uber Hitler-Deutschland wie auch tber Ja-
pan enden wiirde und sogar die Weltherrschaft zum Greifen
nahe war, entstand eine enorme Aufbruchstimmung.

Innerhalb der fortgeschrittenen Militartechnik hatte sich die Sys-
temtheorie entwickelt, zu welcher der amerikanische Mathema-
tiker Norbert Wiener bedeutsame Arbeiten beigesteuert hatte
(Mensch-Maschine-Interaktion). Eine Gruppe von Elektroingeni-
euren aus dem Umfeld Wieners legte die Grundlagen der aka-
demischen Disziplin der Kiinstlichen Intelligenz, indem sie einen
Antrag auf finanzielle Férderung an die Rockefeller Fundation
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richtete. Mit der Verzégerung von einigen Jahrzehnten griindete
auch die Universitdt Bremen in den 1980er-Jahren das fachiiber-
greifende Forschungsprojekt , Maschinisierung der Kopfarbeit* .2

Die weitere Entfaltung des Finanzkapitals als unsichtbar wirken-
des Prinzip des gesellschaftlichen Zusammenwirkens wie als Ak-
kumulator ungeheuren Reichtums lieB die bisherige, an nationa-
len Programmen wie an Universitdten gebundene Kl-Forschung
zunehmend als ungeeignet fur eine offensive Strategie erschei-
nen. Gleichwohl war die Uberraschung groB, als 2018 die in San
Francisco ansdssige OpenAl Foundation das erste Modell einer
neuen Spezies von KI-Systemen vorstellte.

Was bei den ersten Présentationen nicht zur Sprache kam, waren
neben dem ungeheuren Energiebedarf — der bereits die Stand-
ortwahl der Rechnerfarmen zum Problem macht - folgende un-
vermutete und als Architekturproblem diagnostizierte Themen:

a) Vereinzelt auftretende, nicht reproduzierbare, bizarre Fehl-
leistungen.

b) Bei lingerem Betrieb stellten sich erste Rickkopplungspro-
bleme derart ein, dass die massenhafte Verwendung von
LLM-generierten Texten als Lernmaterial eine deutliche Ver-
flachung der folgenden Ergebnisse bewirkte.

~

c) Die Art der Generierung der Wissensbasis zerstdrt und ver-
hindert unterschiedliche bzw. widerspriichliche Positionen
zugunsten unreflektiertem wie unwirklichem Wissen — in
der Regel offizieller oder Ublicher US-Ausrichtung. Es er-
scheint als apodiktisches, d.h. als unbezweifelbares Wissen

und verkommt zu bloBer Apologetik.

d) Die hemmungslose Einverleibung von Text-, Audio- und
Bildmaterial aus beliebigen Quellen kollidiert mit den Rechts-
ansprichen ihrer Eigentiimer.

Resumee
Die Weigerung von Russland und China, fiir den Dollar, dessen

Deckung weder durch Gold noch durch die Oltransporte resp.
den Petro-Dollar ausreichend abgesichert war, werthaltige Wa-

ren oder Schiirfrechte oder Anteile an ertragreichen Unterneh-
men einzutauschen, signalisierte das Ende des bisherigen US-
Geschaftsmodells und den Beginn des Niedergangs des Dollar
wie seinen Abstieg als Weltreservewdhrung.

Die Anteilseigner der groBen Digitalunternehmen, mittlerweile
samtlich dem Finanzkapital zugehorig, sehen ihre Chancen auf
zukinftige Ertrdge in der Errichtung von Weltmonopolen, die
gleichzeitig Mechanismen der Herrschaftssicherung bereitstel-
len (Rigemer 2021). Eine weltumspannende , Cash-Cow" in
Gestalt der generativen KI-Systeme kénnte seinen Produzenten
selbst dann weitere Einnahmen sichern und wirksam bleiben,
wenn der Dollar kollabiert.

Aus Sicht der USA ist das keine grundlose Befiirchtung: ,Eine
kleine Anzahl von Ldndern, (...) sind entschlossen, die grund-
legenden Prinzipien des internationalen Systems zu verdndern.
(...) Und sie alle versuchen, die Grundlagen der amerikani-
schen Macht zu schwéchen: die militarische und technologische
Uberlegenheit, die dominante Wéhrung und das konkurrenz-
lose Netz von Allianzen und Partnerschaften.”# Auch D. Trump
als Prasidentschaftskandidat stemmt sich gegen den Machtver-
lust des Dollar: ,Sollte ein Land nicht langer an der Weltreser-
vewdhrung festhalten (...), dann antworte ich: ‘Das ist in Ord-
nung Sir. Sie werden dann 100 % Zoll bezahlen fir alles, was Sie
in die USA verkaufen. Die darauf folgende Antwort wére [nach
D. Trump]: Sir, es wird fiir uns eine Ehre sein, an der Reserve-
wdhrung festzuhalten.' ">

Um die Zusammenhange zwischen Finanzkapital und der Kom-
merzialisierung der generativen Kiinstlichen Intelligenz vertieft
zu verstehen, sind weitere Untersuchungen nétig. Eine interes-
sante Frage dabei wére dann auch, inwiefern die Durchsetzung
einer US-Alleinstellung in der Welt des (maschinellen) Wissens
auf ihre russischen, chinesischen wie auch indischen Kontrahen-
ten stoRt.
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Anmerkungen

1 Die weiteren Metamorphosen des US-Finanzkapital beinhalten enge
Beziehungen zum sogenannten Petro-Dollar, der iiber ein Abkommen
mit Saudi-Arabien, der damaligen Hauptférdernation, verwirklicht
wurde. Fast die gesamte Abwicklung der Olexporte musste in Dollar
vorgenommen werden, und die Erlése waren in die USA zu investieren.
https://www.alleaktien.com/lexikon/petrodollar

Jutta Weber und Jens Hilterlein
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2018/tk-3-2018/fk-3-2018-content/fk-2018-3-p07.pdf (abgerufen am
7.11.2024).
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nicht ndher bezifferten mehreren Milliarden Dollar. Denn OpenAl soll
Texte der New York Times verwendet haben, um mit seinem Sprach-
modell sehr viel Geld zu verdienen, ohne den Urheber an diesem Profit
zu beteiligen. Aber die Forderung nach Schadensersatz ist noch nicht
einmal das Schlimmste: Urheberrechtlich geschiitztes Material, das
ohne Genehmigung der Zeitung zum Training benutzt wiirde, musse
genauso geldscht werden wie das damit trainierte Sprachmodell, ver-
langen die Kldger". Dr. Wolfgang Stieler, heise online. , Urheberrecht:
Was hinter der Klage NYT gegen OpenAl steckt” https://www.heise.
de/hintergrund/Urheberrecht-Was-hinter-der-Klage-New- York- Times-
gegen-OpenAl-steckt-9643968.html (abgerufen am 7-11-2024)
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Ethische Kl im Krieg?

Zu den Grenzen einer Responsible Al in the Military Domain

Militérische, Ki-basierte Entscheidungs-, Zielfindungs- und Waffensysteme werden schon lange entwickelt und kommen in den
letzten Jahren zunehmend zum FEinsatz — in Berg-Karabach, der Ukraine, Athiopien, Gaza und vielen anderen Kriegen. Gleichzeitig
l&sst sich beobachten, wie die Ukraine (Bergengruen 2024) ebenso wie Gaza (Loewenstein 2023) — wenn auch in unterschiedlicher
Weise — zu Waffenlabors geworden sind. In der Ukraine méchte man zur Drone-Start-Up-Nation werden und Gaza wird zum Testfeld
fiir den israelischen militarisch-industriellen Komplex — von der F35 bis zu den neuesten Drohnen (Weber 2024b).

Kl-gestitzte Systeme gelten als Game Changer und werden
heute partiell als Wunderwaffen verklart. Mit ihnen kénne man,
so das Versprechen, das von Politik, Militdr und Ristungsindus-
trie artikuliert wird, militarische Operationen schneller und pra-
ziser (als der Gegner) ausfiihren, ohne dabei das Leben der ei-
genen Soldat:iinnen zu gefdhrden. Schon in den Drone Wars
wurde behauptet, dass sich diese tele-operierten Waffensys-
teme durch hohe Prazision und Sauberkeit auszeichnen. Die ho-
hen Zahlen von getéteten Zivilist:innen sprechen allerdings eine
andere Sprache (u.a. Serle 2014). Daher ist es plausibler, das Ar-
gument der Prdzision als Teil einer Strategie zu verstehen, den
Einsatz von Waffen salonfdhig zu machen. Heute sind es die au-
tonomen bzw. Kl-basierten Systeme, die in politischen und mi-
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litdrischen Diskursen mit Imaginationen der Uberlegenheit, Ge-
schwindigkeit und Prazision besetzt werden.

Die Probleme dieser Systeme sind indes mannigfaltig. Neben der
Frage, ob sie die Hemmschwelle fiir konkrete Tétungsentschei-
dungen senken und generell die Entscheidung fiir einen milita-
rischen Einsatz erleichtern, ergeben sich eine Reihe von Prob-
lemen, die bereits von zivilen KI-Anwendungen bekannt sind.
So funktionieren Ki-basierte Waffen gréfRtenteils nur auf der
Grundlage riesiger Datenmengen (Big Data), wie sie nicht nur
von Geheimdiensten und dem Militdr gesammelt werden, son-
dern auch mit denen kommerzieller GAFAM- (Google, Amazon,
Facebook/Meta, Apple, Microsoft) Plattformen und Plattformen
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im sog. Sicherheitsbereich (Palantir & Co). Denn Kl heift letzt-
endlich Big Data und Maschinelles Lernen (Weber 2024a; Whit-
taker 2024). Die aus der kritischen Forschung zu KI bekannten
Probleme des Datenschutzes, der Datensicherheit und der Qua-
litdt der Daten betreffen somit auch militarische KI-Anwendun-
gen. Betont werden soll hier insbesondere die Gefahr, dass die
verwendeten Daten ein rassistisches Bias beinhalten und die An-
wendung der Systeme diskriminierende Effekte hat oder sogar
neokoloniale Machtverhdltnisse reproduziert.

Dartiber hinaus haben NGOs wie Stop Killer Robots oder Human
Rights Watch sowie kritische Wissenschaftler:innen die Beftirch-
tung gedulBert, dass mit der Ausweitung Kl-basierter Entschei-
dungen und Kriegshandlungen ein Verlust menschlicher Kon-
trolle droht und strafbare Kriegshandlungen dann nicht mehr
durch ein auf individuelle Verantwortung fokussiertes humani-
tares Volkerrecht sanktionierbar sind. An diese Kritik schlieBt die
Forderung an, hinreichende menschliche Kontrolle (Meaning-
ful Human Control) Uber diese Systeme zu ermdglichen bzw.
aufrechtzuerhalten, um Fehler und eine Dehumanisierung von
Gegner:innen zu vermeiden.

Diese Kritik und die mit ihr verbundenen Forderungen versucht
man wiederum auf (konservativer) politischer und militarischer
Seite einzuhegen, indem als Alternative zu rechtlichen Regulie-
rungen freiwillige Selbstverpflichtungen prasentiert werden, in
denen sich Akteure auf den , verantwortungsvollen" Einsatz von
Kl-basierten Waffensystemen beschrdnken bzw. darauf, aus-
schlieBlich , vertrauenswdirdige, erklarbare und transparente” Ki
zum Einsatz zu bringen (French Ministry of Armed Forces 2019;
U.S. Department of Defense 2020; NATO 2021).

Wie die Umsetzung einer solchen Responsible Al in the Military
Domain aussehen kann und warum sie den mit ihrem Einsatz
verbundenen rechtlichen und moralischen Problemen letztend-
lich nicht gerecht wird, ldsst sich am Beispiel des Future Combat
Air System (FCAS) zeigen.! FCAS ist derzeit das grofte und teu-
erste Ristungsprojekt Europas und soll ab etwa 2040 den Kern
der europdischen Luftstreitkréfte bilden. Es bezieht sich nicht auf
die Zukunftsvision eines einzelnen Waffensystems, sondern auf
einen Verbund mehrerer (alter und neuer) Waffensysteme sowie
eine digitale Infrastruktur, die alle Elemente des FCAS verbinden
soll und von Airbus Defence and Space entwickelt wird (Bun-
desverband der Deutschen Luft- und Raumfahrtindustrie e. V.
2021). Diese Combat Cloud soll ein Kl-basiertes Entscheidungs-
unterstiitzungssystem enthalten, das ein schnelleres Durchlau-
fen des sog. Observation-Orientation-Decision-Action (OODA)
Zyklus erméglichen wiirde (Klauke 2021). Die in diesem Kontext
anvisierte maschinelle Autonomie wird als unumganglich ange-
sehen, da FCAS ohne diese in zukinftigen militdrischen Konflik-
ten mit schneller agierenden Gegnern und komplexeren Situa-
tionen ineffektiv und damit nutzlos wéare (Koch und Keisinger
2020). Es bestehe jedoch die Moglichkeit, , to go for a European
way that keeps the overall system under control of an informed,
aware, and accountable human operator, which is equipped
with means of control that are meaningful to the required and
specified level” (Azzano et al. 2021). Dementsprechend wurde
in dem Ristungsprojekt eine eigene Begleitforschung organi-
siert, in deren Rahmen unter anderem ein sogenannter Ethical
Al-Demonstrator (E-AID) entwickelt wird. Dieser soll die Nut-
zung des Entscheidungsunterstiitzungssystems in FCAS simulie-
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ren und Erkenntnisse dartiber liefern, welches Systemdesign am
besten geeignet ist, eine Meaningful Human Control zu realisie-
ren (Koch 2022).

In einem der simulierten FCAS-Einsatzszenarien besteht die Auf-
gabe in der Identifikation der gegnerischen Luftabwehr mithilfe
von Drohnen, die mit Sensoren ausgestattet sind. Die Ergebnisse
dieser automatischen Zielerkennung werden auf einem grafischen
User-Interface angezeigt, das relevante Objekte hervorhebt und
grundlegende Kontextinformationen liefert. Die leitende Frage
in diesem Szenario ist, wie Aufgaben in einem beschleunigten
Entscheidungszyklus an eine KI delegiert werden kénnen, ohne
gegen geltende militdrische Einsatzregeln (Rules of Engagement)
und vélkerrechtliche Vorgaben (insb. die Unterscheidung von
Zivilist:innen und Kombattant:innen) zu verstoRRen. Abbildung 1
ist ein Screenshot dieser Mensch-Maschine-Schnittstelle des E-
AID (FCAS Forum 2021) und zeigt eine Luftaufnahme, auf der
mehrere Objekte identifiziert und mit einem korrespondierenden
Wahrscheinlichkeitswert versehen wurden. In einem kleineren
Browserfenster werden Details der identifizierten Objekte (ID1)
vergroRert dargestellt. Mit einer Wahrscheinlichkeit von 83 Pro-
zent handelt es sich bei dem Objekt um einen russischen Pan-
zer SA22 (Pantsir-S1), der in dem gegebenen Szenario ein geg-
nerisches Waffensystem darstellt. Auf einem vergréBerten Bild
sind zwei Details des Objekts durch rote Quadrate markiert und
als Kanone bzw. Radar klassifiziert. Griine Hékchen befinden
sich hinter RoE (Rules of Engagement) und SIGINT (Signal In-
telligence). AuBerdem kénnen weitere Informationen durch das
Anklicken weiterer Felder angezeigt werden. Dieses Design soll
es den menschlichen Bediener:innen erméglichen, nicht nur das
ausgewdbhlte Ziel zu bestétigen, sondern auch zu verstehen, wa-
rum dieses ausgewdhlt wurde (Koch 2022).

FCAS Ethical-Al-Demonstrator

Allerdings entsteht dadurch ein Zielkonflikt zwischen menschli-
cher Verantwortung und der Effizienz der Kl-basierten Analyse.
Denn wenn Benutzer:innen des Systems alle (oder zumindest ei-
nen groBen Teil) der moéglichen Hintergrundiberpriifungen fiir
alle (oder zumindest einen groBen Teil) der identifizierten Ob-
jekte durchfuhren, gehen die Geschwindigkeitsvorteile der Auto-
matisierung des OODA-Zyklus weitestgehend verloren. Zudem
bleibt es fraglich, ob diese Hintergrundiiberpriifungen mensch-
liche Bediener:innen tatsdchlich in die Lage versetzen wiirden,
den Output des Systems zu verstehen. Denn dessen Verstandnis
wiirde letztlich eine detaillierte Erlauterung der Datenverarbei-
tungsmethoden und der beteiligten Daten erfordern und héngt
zugleich von der Komplexitdt der Algorithmen und dem Fach-
wissen der jeweiligen Bediener:iinnen ab. Bei Algorithmen aus
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dem Bereich des Maschinellen Lernens und insbesondere bei
Klnstlichen Neuronalen Netzen, die bei Bildverarbeitungsan-
wendungen wie der Zielerfassung besonders leistungsfahig sind,
waren selbst Expert:innen nicht in der Lage, die Funktionsweise
des Systems im Detail zu verstehen. Daher wird ein Kl-basier-
tes System wie das im E-AID vorgestellte selbst bei vollstandiger
Transparenz Probleme mit der Verantwortbarkeit von Entschei-
dungen und der Rechenschaftspflicht von Entscheider:innen
verursachen (Halterlein 2021).

Ein weiteres entscheidendes Problem ist die Art und Weise, wie
das algorithmische Entscheidungsunterstiitzungssystem Kom-
plexitdt reduziert. Ab einer bestimmten Anzahl von Objekten
und um eine fir menschliche Bediener:innen tiberschaubare An-
zahl méglicher Ziele zu generieren, muss eine Vorselektion er-
folgen und hierfir eine willkirliche Entscheidungsschwelle fest-
gelegt werden, die wahrscheinliche von unwahrscheinlichen
Zielen trennt, von denen dann nur jene oberhalb der Schwelle
hervorgehoben werden. Diese Wabhl ist letztlich willkirlich und
wirkt sich zudem auf die Genauigkeit des Systems aus: Wird
der Schwellenwert niedrig angesetzt, werden mehr Objekte als
wabhrscheinliche Ziele eingestuft, die in Wirklichkeit keine Ziele
sind (falsch positive Ergebnisse); wird der Schwellenwert hoch
angesetzt, werden mehr echte Ziele vom System nicht hervorge-
hoben (falsch negative Ergebnisse). Im néchsten Schritt soll der
Output des Systems bewertet werden. An diesem Punkt wirkt
sich die Festlegung des Schwellenwerts auch auf das menschli-
che Urteilsvermégen aus. Empirische Untersuchungen tber den
Einsatz algorithmischer Entscheidungssysteme zeigen (Skitka,
Mosier und Burdick 1999), dass die Benutzer:innen den Out-
put der Systeme kaum infrage stellen und sogar dazu neigen,
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diese als tendenziell unfehlbar zu betrachten und somit einem
automation bias unterliegen. Ein solcher automation bias fuhrt
zu zwei Arten von Fehlern: Entweder folgen die Benutzer:innen
einer fehlerhaften Empfehlung eines Entscheidungsunterstit-
zungssystems. Im vorliegenden Szenario wiirde dies bedeuten,
dass sie falsch positive Meldungen als richtig positive Meldun-
gen betrachten und dementsprechend gegebenenfalls falsche
Toétungsentscheidungen treffen. Oder die Benutzer:innen tber-
sehen kritische Situationen, weil diese vom System nicht erkannt
werden. Ubertragen auf das gegebene Szenario wiirde dies be-
deuten, dass sie ein ,echtes’ Ziel nicht zur Kenntnis nehmen, weil
es vom System nicht erkannt wird — was ebenfalls tédliche Fol-
gen haben kann.

Das Beispiel FCAS macht somit deutlich, dass eine Meaningful
Human Control nicht méglich ist, wenn man gleichzeitig nicht
bereit ist, auf die Vorteile der Beschleunigung durch einen ho-
hen Automatisierungsgrad zu verzichten. Aber selbst wenn man
dazu bereit wére, erscheint es uns in Anbetracht der dargestell-
ten Probleme - Qualitit der Daten, Uberpriifbarkeit des Out-
puts, Beeinflussung des Outputs durch arbitrdre Schwellenwerte
und die Wahrnehmungsbeeinflussung durch das System(design)
— als unangemessen, die menschlichen Bediener:innen fir die
Folgen dieser potenziell todlichen Fehler rechtlich verantwort-
lich zu machen.
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Anmerkung
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Targeted Killing oder das Versprechen, die Richtigen zu treffen

Am 2. Januar 2024 fiikrte das israelische Militdr (IDF) die erste gezielte Tétung nach dem brutalen Uberfall der Hamas am 7. Oktober
2023 auBerhalb der paldstinensischen Gebiete durch. Ziel war der fiihrende Hamas-Befehlshaber Saleh al-Aruri. Es kamen mindes-
tens sechs weitere Hamas-Mitglieder (darunter zwei weitere Kommandeure) bei diesem Drohnenangriff in Dahieh, einem Vorort
von Beirut im Libanon, ums Leben. Zwei Tage danach, am 4. Januar 2024, gab der israelische Verteidigungsminister Yoav Gallant die
2. Phase des Gaza-Krieges bekannt: nach den groB3flichigen Bombardements im Gaza-Streifen nun mit gezielteren Tétungen (vgl.

Reuters 2024).

Die Anzahl der verzeichneten getéteten Personen in Gaza betrug zu diesem Zeitpunkt 22 438.

Gezielte Toétungen sind in der Praxis oft nicht das, was der Begriff vermuten ldsst. Sie sind nicht gezielt auf méglichst eine Person

gerichtet, ohne weitere zivile Opfer.

Am 29. April 2024 veréffentlichten der Arbeitskreis gegen be-
waffnete Drohnen, die Informationsstelle Militarisierung (IMI
e.V.) und das FIfF in einer gemeinsamen Pressemitteilung das
Positionspapier Targeted Killing (Arbeitskreis gegen bewaffnete
Drohnen et al. 2024).

Das Papier bezog Stellung zu Yuval Abrahams Publikmachung
von militdrischen Einsdtzen in Gaza mittels eines Kl-gestiitzten

Systems namens Lavender, das Mobilfunkdaten, GPS-Signale,
biometrische Datenbanken der israelischen Geheimdienste usw.
nutzte (Abraham 2024). Es wurde seinen Recherchen zufolge
nach dem 7. Oktober von den israelischen Streitkraften einge-
setzt, um Militdrs der Hamas und des islamischen Dschihad zu
identifizieren und eine Todesdatenbank zu erstellen. Es wur-
den zivile Opfer in unterschiedlichem AusmaR in Kauf genom-
men. Laut den Zeugenaussagen, auf denen die Recherche be-
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ruht, wirden vor allem die Wohnungen angegriffen — nachts,
wenn normalerweise die ganze Familie anwesend ist, da die Ge-
suchten in den Wohnungen leichter zu lokalisieren seien. Dazu
werde u.a. ein weiteres System Where is Daddy? aktiviert, was
die Verdachtigen verfolgt und nach Betreten des Hauses bom-
bardiert. In den ersten Wochen wurde das System benutzt, im
Wissen, dass es eine geschétzte Fehlerquote von 10 % hatte.
Des Weiteren wurden je nach Rang und Bedeutung 15 bis 100
getdtete Zivilist:innen fiir die Tétung eines Funktiondrs bzw. Mi-
litars toleriert.

Das Papier und die folgende gemeinsame internationale Frie-
densarbeit zu dieser erschreckenden Operationspraxis mit zahl-
reichen Interviews, Vortrdgen, Hearings, Diskussionsveran-
staltungen und weiteren konkreteren teils englischsprachigen
Veroffentlichungen unserer Stellungnahme' fuhrten uns zur He-
rausarbeitung folgender Fragestellungen:

e Selbst wenn der Schutz der Zivilbevélkerung seitens der
kriegfiihrenden Parteien beabsichtigt ware, ist er iiberhaupt
realistisch?

e Lésst sich eine klare Trennung von menschlichem und ma-
schinellem Handeln und Entscheiden aufrechterhalten?

e Wird der Mensch zu einer symbolischen Reprasentation,
die benutzt, ersetzt oder zerstort werden kann? Und wenn
ja, wie lauft diese Dehumanisierung ab?

e Was sagt die Forschung zu menschlicher Kontrolle, Verant-
wortung und Ethik in den derzeitigen bewaffneten Konflik-
ten?

e Wie konnen Entscheidungen, die auf KI-gestiitzten Syste-
men basieren, validiert und so transparent gemacht wer-
den, dass die Weltéffentlichkeit sie nachverfolgen kann?

e Und was kénnen Wissenschaftler:innen tun bzw. wie kon-
nen sich Zivilgesellschaft und Aktivist:innen engagieren?

Aus diesen Fragestellungen heraus entwickeln wir derzeit mog-
liche Handlungsansétze, um

1. die Forschung und Entwicklung neuer Technologien fiir au-
tonome Waffensysteme sowie die Auswirkungen von Big
Data und Kiinstlicher Intelligenz im militdrischen Kontext zu
analysieren und

2. aus den daraus gezogenen Erkenntnissen eine intensive 6f-
fentliche wissenschaftliche und zivilgesellschaftliche Debatte
Uber konkrete Folgen und Konsequenzen des Targeted Kil-
ling (zu deutsch: gezieltes Toten) mittels KI-gestitzter Sys-
teme zu férdern.

Denn der Einsatz von Kinstlicher Intelligenz in militarischen Tar-
geting-Systemen wirft neue wichtige ethische und rechtliche
Fragen auf. Neu, da datengetriebene Identifizierungs- und Ent-
scheidungsunterstiitzungssysteme wie Lavender eine neue téd-
liche Qualitéat erreicht haben und somit Fragen der Verantwor-
tung neu erschlossen werden miissen. Die Hemmschwelle, sich
bei multidomanen Operationen auf diese Systeme zu verlassen
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bzw. sich auf sie verlassen zu missen, ist in den letzten Jahren
stetig und drastisch gesunken.

Multi Domain Operations (MDO)

Multidoméne Operationen (MDO) erfolgen nach einem mili-
tarischen Konzept, Streitkrafte in den Dimensionen See, Land,
Luft und Cyber zu orchestrieren und mit nicht-militdrischen
MaBnahmen zu synchronisieren. Das Kiirzel MDO erreicht der-
zeit im Zuge der fiir 2026 vorgesehenen Stationierung von US-
Mittelstreckenraketen in Deutschland die breite Offentlichkeit.
SPD-Verteidigungsminister Boris Pistorius spricht hier von einer
notwendigen ,Abschreckungsféhigkeit” und einem Nachholen
militarischer Fahigkeiten, die US-Regierung von einem , organi-
satorischen Herzstlick” fur die ,nationale Sicherheit der USA*
(Feickert 2024). Unter anderem in Wiesbaden soll ein entspre-
chender Verband stationiert werden: die Multi-Domain Task
Force (MDTF). Auch die am 4. April 2024 vorgestellte Struktur-
reform der Bundeswehr baut auf dem MDO-Konzept auf und
setzt auf komplexe militérische Operationen zu Land, zu Wasser,
in der Luft, im Weltraum und im Cyberraum, d.h. dem Internet,
auch dem der Dinge (Bundeswehr 2024).

Letzteres, das Internet of Things (IoT), eine globale Infrastruk-
tur, die es ermdglicht, physische und virtuelle Objekte miteinan-
der zu vernetzen und sie zusammenarbeiten zu lassen, war noch
nie vom Militdr trennbar. Der Begriff Internet of Military Things
(IoMT) erfasst die Verschmelzung prézise und halt begrifflich
fest, wie sich Drohnen, Satellitensysteme, Clouds, autonome
Waffensysteme (AWS), Kl-gestltzte Battle-Management-Sys-
teme (BMS) und Decision-Support-Systeme (DSS) als Ableger
aus militdrischer und ziviler Forschung entwickelt haben.

Urspriinge dieses , organisatorischen Herzstiicks" sind in den spa-
ten 90er Jahren in der letzten sogenannten Revolution in Military
Affairs zu finden, einer Umwdélzung der Kriegsfiihrung durch das
Network Centric Warfare (NCW, zu deutsch: netzwerkzentrierte
Kriegsfiihrung). Gesetztes Ziel hierbei ist die Vernetzung von
Aufklarungs-, Fihrungs- und Wirksystemen, um Informations-
Uberlegenheit herzustellen und eine teilstreitkréftetibergreifende
Uberlegenheit in der gesamten Reichweite militirischer Operati-
onen zu erreichen (full spectrum dominance). Dies trieb die For-
schung an technologischen Innovationen in diesem Bereich vo-
ran. Der zweite Golfkrieg war das erste Testfeld fir den neuen
Ansatz. Zur selben Zeit wurden diese Logiken als netzwerkana-
lytische bzw. soziometrische Verfahren auch im Zivilen bspw.
durch Algorithmen wie Google's PageRank im Netz erforscht
(Page et al. 1999). Google versuchte auf diese Weise potentielle
Nutzer:innen auszumachen, ihr zukiinftiges Verhalten vorherzu-
sagen und seiner Marktlogik entsprechend zu manipulieren.

The unknown known

Nach dem 11. September 2001 wurden aus diesen Ansétzen
heraus zahlreiche Methoden und Technologien zum Aufspi-
ren des unknown known (D. Rumsfeld) entwickelt. Durch diese
sollten feindliche Handlungen friihzeitig erkannt und verhindert
werden. Ein ,Amalgam aus kommerziellen, privaten, militéri-
schen und technologischen Techniken” begann sich, laut Lou-
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ise Amoore, Professorin fiir politische Geographie, herauszubil-
den (Amoore 2013). In den frithen 2010er Jahren fokussierten
sich Militar, Geheimdienste und nationale Sicherheitsbehérden
dann vermehrt auf konkrete Losungsansétze fir das Auffinden
des unknown known mittels (Big) Data Mining. ,Der Traum
des Einzelhdndlers eines unbekannten Konsumenten (unknown
known) traf auf den staatlichen Albtraum des unbekannten
Terroristen”, so Amoore weiter. Die tragende Rolle groBer IT-
Unternehmen hat sich hierdurch gefestigt. Kl-gestiitzte Tech-
nologien zur Identifizierung des unknown known sind seither
integraler Bestandteil in Kriegen, Konflikten und zur Bekdmp-
fung terroristischer Bedrohungen. Dieses Amalgam dient hierbei
in erster Linie als Grundlage, um potentielle Targets mittels Da-
tenmustern aus der Uberwachung und der Analyse von Verhal-
tensweisen zu bestimmen. Kl und die groRen Uberwachungs-
plattformen, die riesige KI-Systeme mit Daten flittern, steigern
diese Fahigkeit auf unglaublich geféhrliche Weise", so Meredith
Whittaker, KI-Forscherin und CEO des Messenger-Dienstes Sig-
nal (Whittaker 2024).

(Big) data driven warfare

Zahlreiche Berichte Uber Totungen mittels bewaffneter Droh-
nen, die von den USA nach dieser Logik durchgefiihrt wurden,
tauchten in den 2010er-Jahren in den westlichen Massenme-
dien auf. In erster Linie nutzten diese investigative Recherchen
und Leaks von Whistleblowern als Informationsquellen. Massive
Targeted Killings fanden demnach bereits in den friihen 2000ern
statt, vor allem in Waziristan (Pakistan) und im Jemen.

In vielen Féllen fihrten damals wie heute keine konkreten
Kenntnisse oder eine Gewissheit Uber die Schuldhaftigkeit des
Targets zur militdrischen Entscheidung, sondern Korrelationen
zwischen alltdglichem Verhalten und |, terroristischen” Aktivi-
tatsmustern. Mustern, die auf Datensdtzen von ,Militanten*
und , Extremisten” basieren. Eine Operationspraxis, die im Mili-
tarjargon als Signature Strikes bezeichnet wird.

L
-
< o
i -‘.'\-*

Diese Verhaltens- oder auch Lebensmuster dienen als soge-
nanntes Trainingsmaterial, um datengetriebene Vorhersagen zu
treffen bzw. Targets zu erfassen und identifizieren.

Riickeroberung der Deutungshoheit

Wiéhrend das russische Militar seit Februar 2022 scheinbar wahl-
los zivile Infrastrukturen und Einrichtungen u.a. mit Ki-gestitz-
ter Waffentechnik anzugreifen scheint, bombardieren die is-
raelischen Streitkrafte (IDF) Hamas und Hisbollah-Milizen als
angebliche gezielte Totung. Da die Unzuldnglichkeiten und Un-
genauigkeiten bekannt sind, erscheint dies wie ein Vorwand.

Alle Parteien missachten das humanitare Voélkerrecht und neh-
men billigend zivile Opfer fiir militirische Ziele in Kauf, indem
sie Schulen, Krankenhduser, Hilfskonvois, Fluchtrouten und hu-
manitdre Zonen fiir ihre Kampfhandlungen missbrauchen. Sie
treiben Hunderttausende Menschen aus der Ukraine, Gaza und
dem Libanon in die Flucht.

Begriffe wie Targeted Killing, Surgical Strikes, also chirurgische
Angriffe, Smart Bombs oder Prdzisionswaffen verschleiern die
wahren Folgen. Sie fiihren nicht, wie verheiBen, zu weniger zi-
vilen Opfern. Unter anderem, da datengetriebene Identifizie-
rungs- und Entscheidungsunterstiitzungssysteme wie Laven-
der den Soldat:innen prédiktiv (vorhersagend), in Teilen sogar
prdemptiv (vorwegnehmend) moralische Entscheidungen ab-
nehmen und zu einer Dehumanisierung auf Tater- wie auch auf
Opferseite fuhren.

Es gilt, den Begriff der gezielten Tétung bzw. des Targeted Kil-
ling zivilgesellschaftlich neu zu definieren und bestenfalls eine
zivilgesellschaftliche Deutungshoheit zu gewinnen, die auBer-
halb der Militdrterminologie und ihres Begriffs von Zweckdien-
lichkeit erschlossen werden kann. Der Begriff Targeted Killing
darf nicht unhinterfragt in die zivilgesellschaftliche Analyse mi-
litdrischer und sicherheitsbehdrdlicher Praxis einflieBen. Denn
die zahlreichen Bedeutungswandel im Laufe der letzten zwan-
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zig Jahre, auch der derzeitige durch die Operationen in Gaza
und im Libanon, entstehen aus der Art und Weise, ,wie die-
ser Gebrauch in das Leben eingreift" (Wittgenstein 1973).
Eines scheint sich unserer Erkenntnis nach nicht zu wandeln,
und das ist der ungebrochene tédliche Eingriff in das Leben von
Menschen und der Gebrauch von Gewalt mittels Waffen und
Technologie.
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nete Drohnen 2024)

Generative KI — Mogliche Folgen im Internet

Im November 2022 wurde ChatGPT veréffentlicht, das enorme Fahigkeiten in der sprachlichen Kommunikation zeigt und z. B. um-
fangreiche Texte auf Basis einfacher Anforderungen erstellen kann. Diese Fdhigkeit erstreckt sich auf viele fachliche Gebiete und die
meisten Antworten auf Fragestellungen sind sehr (iberzeugend, auch wenn nicht alles richtig ist. Systeme der generativen KI kénnen
auch Bilder und Videos erstellen und Programmieraufgaben in verschiedenen Programmiersprachen I6sen. Neue Versionen werden
immer wieder Verbesserungen enthalten, wie z. B. Reduzierung von falschen Ergebnissen, Kombination mit symbolischer Kl und

Féhigkeiten zum logischen Schlussfolgern.

Die Entwicklung von Systemen der generativen Kl l4uft derzeit in vielen Unternehmen und Staaten, wobei mit groBem finanziellen
Aufwand Techniken entwickelt werden, die zu einer Superintelligenz fiihren kénnten. Auch wenn die méglichen Risiken bewusst
sind, méchte niemand ins Hintertreffen geraten. Niemand méchte dieses Wettrennen um eine Superintelligenz verlieren.

Eskalierendes Verhalten
In einem Beitrag vom 11. Februar 2024 bei Telepolis wird davor

gewarnt, dass KI-Systeme in einem Krieg frithzeitig Atomwaf-
fen einsetzen wiirden.” Dabei wird auf eine Studie verwiesen,
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die auf Basis von Experimenten mit verschiedenen Systemen der
generativen Kl zu dem Ergebnis kommt, dass diese ein eska-
lierendes Verhalten bevorzugen kénnten.2 Auch ein Artikel bei
Foreign Affairs verweist auf Erkenntnisse zu eskalierendem Ver-
halten.3
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Damit stellt sich die Frage, was sind die Ursachen fiir ein eskalie-
rendes Verhalten und wie kdnnte dies verhindert werden.

Ein Grundproblem in der Kl sind haufig riesige Suchrdume. Das
Lésen von Problemen kann durch eine Folge von Operations-
anwendungen erfolgen, wobei in jedem Schritt die aktuelle Si-
tuation mit der Ausfithrung einer Aktion gedndert wird, bis eine
akzeptierte Zielsituation erreicht wird. In der Regel wird fir ein
solches System gelten, dass in jeder Situation sehr viele mogli-
che Alternativen fiir eine ndchste Aktion existieren und es dar-
auf ankommt, unter diesen vielen Alternativen eine méglichst
gute oder sogar optimale Auswabhl zu treffen. Die einzelnen Al-
ternativen sind in der Regel gewichtet und auf dieser Grundlage
kann nach bestimmten Strategien und Heuristiken eine Auswahl
erfolgen.

Bei schwierigen Problemen kdénnen hierbei riesige Suchrdume
entstehen, wobei es nicht moglich ist, alle Alternativen zu un-
tersuchen. Stattdessen sind geeignete Gewichtungen und
Auswahlentscheidungen fiir die méglichen Operationen erfor-
derlich, sodass auch bei einer eingeschrankten Betrachtung der
moglichen Alternativen eine Lésung gefunden werden kann. In
der symbolischen KI sind solche Operationen und Auswahlver-
fahren sichtbar und kénnen untersucht und bewertet werden.

Bei der Verwendung von neuronalen Netzen und LLMs besteht
das gleiche Problem, ndmlich dass sehr viele Alternativen exis-
tieren und berilcksichtigt werden missen, wobei es hier aber auf
eine umfangreiche Menge von Beispielen als Lerngrundlage an-
kommt. Auch hier erfolgt eine Problemlésung in einem riesigen
Alternativen-Raum. Allerdings ist das Zustandekommen einer
Lésung bei diesen Verfahren hinterher kaum nachvollziehbar.

Das Problem zur Bewdltigung vieler Alternativen in riesigen
Suchrdumen kann interne Zwischenschritte betreffen, aber auch
die Losungsvielfalt selbst, was fir Systeme der generativen Ki
gilt. Bei ChatGPT gibt es meist sehr viele Mdglichkeiten, wie eine
Frage beantwortet werden kann, und eine solche Antwort ba-
siert auf einer riesigen Menge an unterschiedlich gewichteten
Informationen, die in der Lerngrundlage stecken. Wichtig fur
diese Systeme ist, dass Probleme geldst beziehungsweise Anfra-
gen zur Zufriedenheit des Anwenders beantwortet werden. Eine
Grundlage hierfir kdnnen Lernverfahren sein, sodass das Sys-
temverhalten immer besser wird.

Mit dem Ziel, das Systemverhalten zu verbessern, kann versucht
werden, den Erfolg einer Aktion bzw. die Reaktion eines Nut-
zers zu bewerten und auf dieser Grundlage die Gewichte von
moglichen Operationen oder Lerndaten zu verdndern. Eine Be-
wertung des Erfolges kann zum Beispiel bei generativer Kl auf
Basis der Resonanz zu den gelieferten Antworten erfolgen. Dies
kénnte die weitere Kommunikation mit der Person oder dem
technischen System betreffen, von wo die Anfrage kam, oder
einen starkeren Traffic im Internet, der dieser Aktion zugeord-
net werden kann.

Aus den sozialen Medien ist bekannt, dass Hass und Hetze
schneller verbreitet werden und damit zu mehr Traffic fiihren.
Dieser Effekt bindet die Aufmerksamkeit der Nutzer starker, was
dem Geschéftsmodell dieser Unternehmen entspricht. Dies fiihrt
auch zu héheren Gewichtungen entsprechender Alternativen

bei der Auswahl der néchsten Systemvorschldge und begiinstigt
somit ein eskalierendes Verhalten von Nutzern und Bots, die in
diese Prozesse einbezogen sind.

Ahnliches kénnte bei Systemen wie ChatGPT erfolgen, denn
Antworten und Aktionen, die zu einem eskalierenden Verhalten
fltlhren koénnen, werden vermutlich mehr Resonanz bewirken
als andere Aktionen. Wenn aber Aktionen, die mehr Resonanz
bewirken, als Erfolg und damit immer héher bewertet werden,
konnte dies zu Kettenreaktionen und so zu einem eskalierenden
Verhalten fuhren.

Ahnlich wie bei den sozialen Medien werden vermutlich auch
die Unternehmen, die Systeme der generativen Kl anbieten,
Prioritdten in ihren Systemen so setzen, dass méglichst viele
Nutzer méglichst lange aktiv sind. Dies wird am besten damit
erreicht, dass mehr Resonanz auf Antworten hoher bewertet
wird, was ein eskalierendes Verhalten begiinstigt. Deshalb ist es
vermutlich nicht im Interesse der anbietenden KI-Unternehmen,
dies zu dndern.

Wenn diese Risiken hinreichend bewusst sind, kénnte dies bei
militdrischen Aufgaben beriicksichtigt werden, sodass solche
Systeme z.B. nicht im Zusammenhang mit Atomwaffen einge-
setzt werden. Allerdings kann es auch gravierende Risiken im In-
ternet geben, wobei es eine Vielzahl méglicher Akteure geben
kann, sodass Risiken nur schwer eingeddmmt werden kénnen.
Nicht alle Anbieter von Systemen der generativen Kl werden ge-
eignete VorsichtsmaBnahmen beriicksichtigen, sondern statt-
dessen Prioritdten in die Gewinnmaximierung setzen.

Kl-basierte Cyberwaffen

Kapazitaten fir Cyberangriffe werden von vielen Staaten, Un-
ternehmen und Hackergruppen entwickelt, wobei zunehmend
Techniken der KI eingesetzt werden, z.B. um Angriffspunkte zu
finden und Angriffsabldufe zu planen und durchzuftihren.*

Ein Angriffscode kann mit Hilfe von KI schneller erzeugt werden,
und dieses Potenzial an Beschleunigung bringt Angreifern signi-
fikante Vorteile gegentiber der Verteidigungsseite. Ein weiterer
Vorteil fir die Offensive ist, dass ein Angriffscode nicht immer
funktionieren muss, denn Angreifer sind auch dann erfolgreich,
wenn von 100 Angriffsversuchen nur einer gelingt. Fehlgeschla-
gene Versuche sind dabei irrelevant. Wenn mit Hilfe von Kl in
kurzer Zeit viele Alternativen fur Angriffscodes erzeugt werden
koénnen, reicht dies, um groRen Schaden anzurichten. Auf der
Seite der Verteidiger reicht es nicht, wenn AbwehrmaBnahmen
nur bei wenigen Angriffsalternativen erfolgreich sind.

Systeme wie ChatGPT sind im Internet in gewissem Sinne ,au-
tonom" aktiv. Sie beantworten Fragen und l6sen Probleme,
ohne dass irgendwo Menschen eingreifen, und kénnen dabei
auch programmieren und fir Cyberangriffe eingesetzt werden.
Anfragen und Aufgabenstellungen an ChatGPT missen nicht
von Menschen, sondern kdnnen auch von anderen technischen
Systemen, von Bots, kommen. Einmal gestartet, kdnnten solche
Systeme, ohne weiteres menschliches Eingreifen, mégliche An-
griffsziele suchen, Angriffe planen und ausfiihren, kénnen also
als autonome Cyberwaffen betrachtet werden.
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Kettenreaktion mit Angriffen,
Cyberwar der Systeme

Von den Finanzmdrkten ist bekannt, dass es im Hochfrequenz-
handel zwischen verschiedenen Algorithmen zu unvorhergese-
henen Interaktionsprozessen kommen kann, die innerhalb von
Sekunden zu Kursabstiirzen und finanziellen Verlusten fihren
kénnen (bezeichnet als Flash-Crash). Bei vollautonomen Waf-
fensystemen kdnnen auch solche unvorhersehbaren Interakti-
onen zwischen den automatischen Systemen vorkommen und
eine Kettenreaktion von autonom gefiihrten Angriffen und Ge-
genangriffen ausldsen. In sehr kurzen Zeitabschnitten kann hier-
bei eine Eskalationsspirale entstehen, die von Menschen in der
Kirze der Zeit nicht beherrscht werden kann. Im Zusammen-
hang mit autonomen Waffensystemen wird hierfir der Begriff
Flash-War verwendet.> Auch bei autonomen Internetagenten
wadre eine solche Kettenreaktion denkbar, d. h. ein solcher Flash-
War kénnte auch im Internet erfolgen. Solche Eskalationsspiralen
kédnnten von einem einzigen System ausgehen, z.B. durch
Gewichtsverstarkung aufgrund der bisherigen Aktivitidten oder
von mehreren konkurrierenden Systemen.

Wenn ein KI-System einen Cyberangriff erfolgreich durchfiihrt,
dann wird dies vermutlich zu vielen Reaktionen auch im Inter-
net fihren, die auch von diesem KI-System registriert werden.
Dies kdnnte von diesem KI-System als Anzeichen gewertet wer-
den, dass diese Aktion als erfolgreich zu bewerten ist, womit
entsprechende Gewichte verdndert werden. Eine bereits als er-
folgreich bewertete Aktion kann dazu fuhren, dass dhnliche Al-
ternativen hdheres Gewicht erhalten und damit in den nachsten
Phasen eher ausgewahlt werden, was zu weiteren Gewichtser-
héhungen fir ahnliche Aktionen fiihren wird. Die Folge kann
eine Kettenreaktion von immer mehr und schwerwiegenderen
Angriffen sein.

Wenn ein normales autonomes Waffensystem seine Munition
abschieft, ist es anschlieBend unbrauchbar oder muss zu sei-
ner Basis zurlickkehren. Bei Internetwaffen gibt es diesen Aspekt
~Pulver verschossen" nicht, beliebig viele weitere Angriffe sind
moglich, was bedeutet, dass ein erheblich groRerer Wirkungsbe-
reich erfasst werden kann.

Im Internet sind bereits einige Systeme der generativen Kl ver-
gleichbar mit ChatGPT im Einsatz und es werden noch weitere
dazu kommen. Derzeit wird in vielen Unternehmen und vermut-
lich auch in einigen Staaten an Systemen der generativen Kl ge-
arbeitet. Neben Menschen kénnten auch Bots Fragen und Auf-
gaben an diese Systeme stellen, und deshalb ist zu erwarten,
dass es auch schon bald Interaktionen zwischen diesen Syste-
men selbst gibt.

Daraus kénnen neue Gefahren entstehen, insbesondere wenn
diese Systeme Cyberangriffsfahigkeiten haben. Durch Men-
schen, Bots oder ein anderes System der generativen Kl beauf-
tragt, kdnnte ein System wie ChatGPT Cyberangriffe ausfiihren.
Andere Systeme der generativen KI, mit denen es ohnehin Inter-
aktionen gibt, kdnnten dies erfassen und Gegenangriffe starten.
Ohne dass Menschen beteiligt sind, kdnnte so in kurzer Zeit eine
Kettenreaktion zwischen diesen Systemen mit immer starkeren
Cyberangriffen entstehen, also ein ,Flash-War"” im Internet.
Diese Systeme wéren dann defacto autonome Cyberwaffen.
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Auch wenn die derzeitigen Systeme technisch dazu noch nicht
in der Lage sind, ist zu erwarten, dass in regelméRigen Abstan-
den Erweiterungen aktiviert werden, die vielleicht irgendwann
in den nédchsten Jahren oder bereits sehr bald solche Fahigkeiten
haben. Ein Schutz vor diesen Risiken ist schwierig, denn bei ei-
ner Vielzahl solcher Systeme kann nicht erwartet werden, dass
in allen Fallen eigentlich erforderliche Sicherheitsmafnahmen
von allen eingehalten werden. Des Weiteren kdnnte es auch
gefdhrliche Interaktionen zwischen Systemen der generativen
KI geben, die Staaten zugeordnet werden, die derzeit auf Kon-
frontationskurs sind. Die Folge kénnten gegenseitige Schuldzu-
weisungen und internationale Konflikte sein. Ausléser eines sol-
chen Flash-War im Internet kénnten auch einzelne Menschen
oder kleine Gruppen sein, oder dieser kdnnte zuféllig durch eine
unginstige Aktion entstehen.

Risiken auch ohne AGI

Die hier beschriebenen Risiken setzen nicht voraus, dass die Ki-
Systeme sich verselbststandigen, indem sie einen eigenen Wil-
len haben, eigene Ziele verfolgen oder ein Bewusstsein haben.
Dies alles ist hierfiir nicht erforderlich! Die beschriebenen Risi-
ken resultieren alleine daraus, dass als Grundlage fur gutes au-
tomatisches Problemldsen geeignete Strategien und Heuristiken
erforderlich sind, die in einem riesigen Suchraum Lésungen er-
moglichen. Dazu ist es sinnvoll, bisherige Aktionen zu bewerten
und daraus Anpassungen fiir Gewichte méglicher Operationen
zu bestimmen. Allein dies kann ein eskalierendes Verhalten be-
glnstigen und zu Kettenreaktionen fihren, die in kurzer Zeit
gravierende Auswirkungen haben. Diese Risiken kdnnen beste-
hen, lange bevor eine AGI (Artificial General Intelligence) oder
Superintelligenz entsteht. Diese sind fiir ein solch eskalierendes
Verhalten nicht erforderlich.

Folgen

Systeme der generativen Kl sind in der Regel im Internet aktiv
und kdénnen erhebliche Auswirkungen auf die IT-Sicherheit ha-
ben. Dies gilt insbesondere auch deshalb, da die Abhangigkeit
von Internetdiensten in den letzten Jahren erheblich gestiegen
ist und weiter steigen wird.

Im Zusammenhang mit Systemen der generativen Kl oder Cy-
berwaffen kann es zu gravierenden Auswirkungen in der Inter-
netkommunikation kommen, und solche Systeme kdnnten unter
anderem bisher unbekannte Cyberangriffs- oder Internetmani-
pulationsfdhigkeiten erreichen. Solche Systeme kénnten dann
von Menschen oder Staaten missbraucht werden oder sogar
selbst aktiv werden und den Informationsfluss im Internet be-
herrschen und damit menschlichen Informationsfluss lahmlegen.
Mit Hilfe von KI-Systemen oder durch diese kénnte also eine In-
formationsdominanz erreicht werden, die alle Bereiche betreffen
wiirde, auch das Finanzwesen. Als Folge kdnnten Finanzwesen
und Handel zumindest zeitweise zusammenbrechen und unsere
Gesellschaftssysteme instabil werden.

Von diesen Folgen kdnnten groBe Regionen und mehrere oder
viele Staaten gleichzeitig betroffen sein. Fehlende Grundbediirf-
nisse kdnnten zu Unruhen und Aufstdnden fiihren.
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Wenn hierbei Atomwaffenstaaten in existenzielle Notsituatio-
nen geraten, wiirde das Atomkriegsrisiko erheblich steigen. Da
die Abhangigkeit von technischen Systemen inzwischen sehr
groB ist, was auch fir die Kommunikation im Internet gilt, wa-
ren weltweite Krisen die Folge, und in solch kritischen Situati-
onen kénnen Fehlinterpretationen, Missverstidndnisse, falsche
Annahmen und Schuldzuweisungen oder auch Fehler in Frih-
warnsystemen fiir nukleare Bedrohungen leicht zu einem Atom-
krieg, eventuell aus Versehen, fihren.

Manipulation

In militdrischen Organisationen wie der Nato haben Weiterent-
wicklungen von Techniken der kognitiven Kriegsfiihrung derzeit
hohe Prioritdt. Auch solche Kompetenzen kdénnten von Syste-
men wie ChatGPT erworben werden. Systeme der generativen
Kl kdnnten so enorme Fahigkeiten erwerben, um Menschen zu
manipulieren, auch Politiker und Militdrs. Menschen kénnten
massiv unter Druck gesetzt werden, irgendwelche Handlungen
vorzunehmen, die sie eigentlich nicht wollen. Solche Aspekte
kénnten auch Frithwarnsysteme zur Erkennung von nuklea-
ren Angriffen und die Nuklearstreitkrafte betreffen und unkal-
kulierbare Risiken in Zusammenhang mit Atomwaffen verursa-
chen. Die Frage ist also weniger, ob irgendwann eine Kl auf den
Knopf driickt und einen Atomkrieg ausl6st, sondern eher, ob ein
Mensch von einem KI-System so manipuliert werden kann, dass
dieser Mensch es tut.

MaBnahmen

Falls irgendwann Szenarien eintreten wie oben beschrieben,
dann sollte es ein moglichst gutes Verhéltnis zwischen allen Nati-
onen geben. Insbesondere sind sehr gute Kommunikationsmog-
lichkeiten und ein gewisses MaR an Vertrauen auch zwischen po-
litischen Gegnern erforderlich, damit nicht Fehlinterpretationen

Deshalb wére es besonders wichtig, Kriege und den aktuellen
Konfrontationskurs zwischen groRen Nationen zu beenden. Ver-
trauen und gute Kommunikationskandle miissen wieder aufge-
baut werden, und das sollte zwischen allen Nationen erfolgen,
auch solchen, die sich derzeit als Gegner betrachten.

Des Weiteren sollten die Abhédngigkeiten vom Internet nicht
weiter erhdht werden. Stattdessen sollten fiir alle wichtigen Be-
reiche, insbesondere die kritische Infrastruktur betreffend, alter-
native Strukturen aufgebaut werden, die unabhangig vom Inter-
net funktionstiichtig sind.

Der Beitrag erschien zundchst als Karl Hans Blésius, Jorg Siek-
mann: Generative KI — Mégliche Folgen im Internet, 14. Okto-
ber 2024, https://fwes.info/GenKl-Internet-2024-2.pdf
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zum Einsatz geféhrlicher Waffen wie z. B. Atomwaffen fiihren.
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Wolfgang Hofkirchner und Hans-J6rg Kreowski

Kiinstliche Intelligenz und die Krisen der Menschheit

Die Menschheit muss eine Reihe krisenhafter Herausforderungen bewiltigen, wobei schon einzelne in eine existenzbedrohende Ka-
tastrophe miinden kénnen. Da sich die Krisen teils gegenseitig bedingen und verstdrken, kann man von einer Polykrise sprechen. Seit
den Atombombenabwiirfen (iber Hiroshima und Nagasaki vor fast 80 Jahren und der folgenden atomaren Hochriistung besteht die
Gefahr eines Atomkriegs — in letzter Zeit wieder wachsend. Aber auch unterhalb der Atomkriegsschwelle besteht die Gefahr, dass der
Kampf der GroBmdchte um die Vorherrschaft in einen verheerenden Weltkrieg miindet. Die Corona-Pandemie mit Millionen Toten
weltweit hat gezeigt, wie anféllig die menschliche Gesellschaft ist. Der menschengemachte Klimawandel fiihrt nahezu zwangsldufig
in eine Klimakatastrophe ungeahnten AusmalSes mit Milliarden Leidtragenden. Die bisherigen GegenmalBnahmen der Politik reichen
nicht aus, um die Katastrophe aufzuhalten. Ahnliches gilt fiir praktisch alle 17 Ziele der Agenda 2030 fiir nachhaltige Entwicklung,
die Armutsbekdmpfung und die Sicherstellung eines Lebens in Wiirde fiir alle Menschen verbindet. Es ist jetzt schon absehbar, dass
das geplante Erreichen dieser Ziele der Vereinten Nationen bis zum Jahr 2030 griindlich verfehlt wird.

Kann ein technologischer Schub die Rettung bringen? Kann der
von der Digitalisierung und speziell von der Kiinstlichen Intelli-
genz kommen? Kann eine Technologie wie die Kiinstliche Intelli-
genz als treibende Kraft dienen, um die Polykrise in den Griff zu
bekommen und zu Gberwinden? Eine kritische Sicht auf Stand
und Potenzial der Wissenschaft spricht dagegen. Die Bewalti-
gung der Polykrise ist eine globale Herausforderung, die eine
globale Anstrengung erfordert. Kiinstliche Intelligenz kann nur
einen Teil des Problems angehen und lenkt daher eher von den
erforderlichen sozialen Innovationen und den drdngenden po-
litischen Fragen ab. Aber die Menschheit scheint sich ihres ge-
meinsamen Schicksals nicht bewusst zu sein, und Politik und
Wirtschaft agieren meist antagonistisch zum Ziel.

Zu den Elementen der Polykrise

Auf der 27. Klimakonferenz im November 2022 in Sharm el-Sheik
warnte UN-Generalsekretdr Anténio Guterres die Delegierten in
drastischen Worten, die Menschheit befdnde sich , auf einem High-
way zur Klimahélle mit dem FuB noch auf dem Gaspedal” (Uni-
ted Nations 2022). Der Klimawandel kann stellvertretend fir die
aktuelle globale Polykrise gesehen werden, die sogar die Existenz
der Menschheit gefdhrdet. Es gibt ein breites Spektrum an Symp-
tomen, die auf die Krise hindeuten. Der nahezu ungebremste Aus-
sto von CO, und anderen Treibhausgasen wird in wenigen Jahr-
zehnten zu einer globalen Erwdrmung von drei und mehr Grad
Celsius fithren und von katastrophalen Ereignissen wie langanhal-
tenden Hitzewellen und Diirreperioden mit verheerenden Wald-
brinden und Ernteausfillen, groRflachigen Uberschwemmungen,
Flichtlingsbewegungen und Kampfen um Nahrung und Wasser
ungeahnten Ausmafes begleitet werden, die zur Verelendung vie-
ler hundert Millionen Menschen fiihren werden. Die katastropha-
len Ereignisse der letzten Jahre geben schon einen Vorgeschmack,
es wird aber noch viel schlimmer kommen. Obwohl der Klima-
wandel in erster Linie von den hochindustrialisierten Ldndern der
nérdlichen Hemisphére verursacht wird, werden die Menschen in
der stidlichen Hemisphdre am starksten betroffen sein. Vor diesem
Hintergrund sind die Bemithungen der reichen Lander zur Begren-
zung des Klimawandels véllig unzureichend.

Der Ernst der Lage ist im Prinzip spétestens seit dem Bericht
Die Grenzen des Wachstums flr den Club of Rome vor Gber
50 Jahren bekannt (Meadows et al. 1972). Seitdem fordern
Umweltbewegungen in der ganzen Welt MaRnahmen, wobei
die Bewegung Fridays for Future in jingster Zeit am stérksten in
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Erscheinung getreten ist. Auf der politischen Ebene der Verein-
ten Nationen wird das Problem seit 1979, als die erste Weltkon-
ferenz zum Klimawandel stattfand, regelméRig diskutiert. Doch
die Ergebnisse sind bisher unzureichend und enttduschend.

Nicht viel anders sieht es beim Raubbau an der Natur und der
Ausbeutung des Menschen aus. Die Vereinten Nationen haben
2015 in ihrer Agenda 2030 fir nachhaltige Entwicklung (United
Nations 2015) 17 Ziele formuliert, um bis 2030 eine sozial, wirt-
schaftlich und 6kologisch nachhaltige Entwicklung weltweit zu
erreichen. Die ambitionierten Ziele spannen einen groflen Bo-
gen von der Beseitigung von Armut und Hunger Gber das Ver-
sprechen von Gesundheit, Wohlergehen, Bildung, Geschlechter-
gleichheit, sauberem Wasser, bezahlbarer sauberer Energie und
menschenwiirdiger Arbeit bis zu Klimaschutz, Schutz des Le-
bens, nachhaltigem Konsumieren und Produzieren, Frieden und
Gerechtigkeit. Es ist allerdings schon jetzt klar, dass das ehren-
werte Vorhaben weitgehend scheitern wird.

Obwohl laut UN-Charta Krieg verboten ist, werden aktuell rund
50 kriegerische Auseinandersetzungen ausgetragen mit unge-
zdhlten Toten und zerstdrerischen Folgen fur die Betroffenen.
Zumindest der Angriffskrieg Russlands gegen die Ukraine und
der Krieg im Nahen Osten zwischen Israel einerseits sowie Ha-
mas und Hisbollah andererseits drohen zu Weltkriegen zu wer-
den. Gleichzeitig ist die Gefahr eines Atomkriegs wieder gestie-
gen. Ein Weltkrieg wiirde die Menschheit um Jahrzehnte, wenn
nicht Jahrhunderte zuriickwerfen — véllige Ausrottung nicht aus-
geschlossen.

Doch was sind geeignete GegenmaBnahmen, um den Klima-
wandel zu stoppen, eine ausbeuterische Wirtschaft in eine nach-
haltige zu transformieren und die Weltkriegsgefahr zu bannen?

GroBe Hoffnungen auf Kiinstliche Intelligenz

Um die Kinstliche Intelligenz (K1) wird nach wie vor ein groBer
Hype veranstaltet, der auf brillanten Erfolgen und noch phéano-
menaleren Versprechungen beruht. In den letzten zwei bis drei
Jahrzehnten gab es einige spektakuldre Erfolge der KI bei kom-
plexen Spielen wie Schach und Go sowie bei praktischeren An-
wendungen wie Sprach- und Bildverarbeitung einerseits und
bei Robotik andererseits. Dartiber hinaus versprechen einige KI-
Expert:innen und viele Nicht-KI-Expert:innen weitere Durch-
briiche. Diese Entwicklungen 16sen in Politik und Wirtschaft die
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Erwartung aus, dass Kl zur Schlisseltechnologie zukiinftiger In-
novationen wird (vgl. z. B. Europdische Kommission 2021). Viele
Staaten haben daher nationale KI-Strategien erarbeitet und wer-
den viel Geld in die Entwicklung von KI investieren, darunter
auch in (eher bescheidene) Programme zum Klimaschutz. Aber
kann ein technologischer Schub und insbesondere Kiinstliche
Intelligenz zur Lésung der Umweltprobleme beitragen? Tatsa-
che ist, dass ein erheblicher Teil der bisherigen KI-Entwicklungen
und KI-Anwendungen mit den Zielen eines angemessenen Um-
gangs mit der Klimakrise, einer nachhaltigen Wirtschaft und ei-
ner friedlichen Weltpolitik tiberhaupt nicht vereinbar ist, wie ty-
pische Anwendungsbereiche zeigen:

e FEin hiufig diskutiertes Beispiel sind staatliche Uberwa-
chungssysteme auf der Basis von KI, die gesellschaftliche
Gruppen ausspionieren, die als gefdhrlich gelten, die Men-
schenrechte rigoros aushéhlen und zu Diskriminierung und
Rassismus fiihren (siehe z. B. Shrivastava und Kejriwal 2021).

¢ Seit Jahrzehnten ist die Entwicklung autonomer Systeme eine
der wichtigsten KI-Anwendungen, an denen gearbeitet wird.
Wenn autonome Systeme schlieBlich auf breiter Front funk-
tionieren, kann das zu besseren Arbeitsbedingungen beitra-
gen und unmenschliche Arbeitspraktiken in Industriebetrie-
ben oder im Verkehrsbereich vermeiden. Aber Millionen von
Taxi- und Lastwagenfahrer:innen, Fabrikarbeiter:innen und
viele andere werden ihren Arbeitsplatz verlieren, ohne dass
bisher die sozialen Folgen ausreichend bedacht werden -
weder mit noch ohne KI.

¢ Die Entwicklung autonomer Waffen als militarisches Gegen-
stiick wird als Mittel zur Verdnderung der Kriegsfihrung be-
trachtet. Aber der ,neue Krieg" wird so unmenschlich wie
eh und je sein (vgl. z. B. Williams und Scharre 2015).

e Es gibt einige KlI-Forscher:innen, die die Idee einer Superin-
telligenz propagieren, also Programmsysteme, die genauso
gut oder sogar besser als Menschen , denken” kénnen. Dies
ist ein Bestseller-Thema ohne technologische Hinweise auf
eine Realisierung (vgl. z.B. Hofkirchner und Kreowski 2021).

Die Erwartungen an die KI mégen Ubertrieben sein. Aber selbst
dann, wenn all die ehrgeizigen Trdume von KI wahr wiirden und
die negativen Auswirkungen ausblieben, ist die Art und Weise,
wie Geld ausgegeben wird und die KI-Anwendungen ausge-
wahlt und durchgefiihrt werden, im Hinblick auf die Bekdmp-
fung der Polykrise meist kontraproduktiv.

Weltweit wird K1 von Politik und Wirtschaft fur die Technologie
gehalten, die zukiinftige Wertschépfung garantiert. Aber trotz
einiger bemerkenswerter Erfolge der Kl in den letzten 20 Jahren,
scheinen allzu hoch gesteckte Erwartungen verfehlt:

e Kl ist keine homogene Technologie, sondern eher ein Ge-
mischtwarenladen vieler Methoden und Konzepte.

e Signifikante Anwendungen der Kl sind extrem aufwéndig,
was Finanz-, Personal- und Energiebedarf angeht.

e KiI-Systeme sind oft undurchschaubar und schwer zu beherr-
schen, ihr Einsatz ist oft riskant.

Noch entscheidender aber ist, dass die Nutzung von Technolo-
gie vom heute herrschenden System bestimmt wird, also von
der Ausbeutung von Natur und Mensch, von Profitgier, vom
Machtstreben der Machtigen, von der sozialen Uberwachung
im Kleinen und im GroRen. Erst ein Umdenken und ein Umlen-
ken in der Gesellschaft kann daran etwas d&ndern und dazu fiih-
ren, dass Technologien wie die Kl ausschlieBlich zum Wohle der
Menschheit genutzt werden.

Globale Perspektive

Um Kl-Technologien zur Bekdmpfung der Polykrise zu entwi-
ckeln, muss die Menschheit die Ursachen der selbstgemachten
existenziellen Bedrohungen auf globaler Ebene neutralisieren,
wenn nicht gar beseitigen, und die Technologie einbinden:

e Erstens dirfen die sozialen Beziehungen im Verhdltnis von
Mensch zu Mensch nicht zulassen, dass ein herrschender Teil
der Menschheit anderen Teilen der Menschheit ein gutes Le-
ben verwehrt.

e Zweitens diirfen soziale Beziehungen im Verhéltnis zur Natur
keine Eingriffe zulassen, die Teilen der Menschheit die Le-
bensgrundlage entziehen.

e Drittens durfen die sozialen Beziehungen im Verhdltnis zur
Entwicklung und Nutzung von Technologien nicht zulassen,
dass zerstorerische Kréfte die technische Infrastruktur der Zi-
vilisation zur Unterstiitzung der Natur bei der Lebenserhal-
tung in Frage stellen.

KI kann nur dann nachhaltig gestaltet werden, wenn diese drei
objektiven Bedingungen erflllt sind. Dies bedeutet eine globale
technisch-6kosoziale Transformation, die nicht nur von willigen
Politiker:innen, sondern auch von bewussten zivilgesellschaftli-
chen Akteuren angestoBen, wenn nicht gar durchgefiihrt wer-
den muss, um so die Wirtschaft neu zu gestalten. Es missen also
auch subjektive Bedingungen erfillt sein. Die gesellschaftlichen
Akteure missen mit gesellschaftspolitischen Féhigkeiten ausge-
stattet sein, um

* sich zu einer Reihe von Werten zu verpflichten, die alle Men-
schen, die Natur und die Technologien auf der Erde ein-
schlieRen,

e ein gemeinsames Verstdndnis fir die verschiedenen Aufga-
ben zur Verwirklichung dieser Werte zu entwickeln und

e fir sich selbst eine Denkweise zu entwickeln, die jeden von
ihnen und jede 6kologische und technologische Einheit als
einen besonderen Teil einer Einheit durch Vielfalt sieht.

Die KI kann sogar dazu beitragen, diese Bedingungen zu erfil-
len. Wie jede Technologie ist sie so formbar, dass sie offen ist
fur unterschiedliche Interessen und Werte. Aus diesem Grund
kann sie nicht nur eine objektive Einbeziehung aller Menschen,
eine objektive Allianz mit der Natur und objektive Werkzeuge
fur die Konvivialitat (lllich 1973) unterstiitzen. Sie kann auch die
subjektiven Voraussetzungen fir die Einhaltung eines planetari-
schen Ethos, fiir eine einvernehmliche Zusammenarbeit bei pla-
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netarischen Aufgaben und fiir die Koordinierung planetarischer
Operationen im Bewusstsein jedes Menschen unterstiitzen. Dies
sind die digitalen Imperative unserer Zeit.

Diese Uberlegungen sind detailliert entwickelt und diskutiert in
(Hofkirchner 2022). Dem Buch liegen Ausfiihrungen in (Morin
1999) und (Konvivialistische Internationale 2020) auf der allge-
mein gesellschaftlichen Ebene sowie in (Jonas 1979) und (Nida-
Rimelin und Weidenfeld 2018) aus technologischer Sicht zu-
grunde.

Schlussfolgerung

Um eine lebenswerte Welt fiir die gesamte Menschheit zu errei-
chen und auf Dauer zu bewahren, bedarf es einer nachhaltigen
Wirtschafts- und Lebensweise im globalen MaRstab und eines
friedlichen Miteinanders. Die Realitdt deutet eher in die ent-
gegengesetzte Richtung. Die bisher von der Weltgemeinschaft
auf der Ebene der Vereinten Nationen vereinbarten GegenmaR-
nahmen reichen bei weitem nicht, zumal sie vielfach aus leeren
Versprechen bestehen. Wenn es nicht gelingt, die Polykrise und
dabei insbesondere die Klimakrise und die Weltkriegsgefahr zu
Uberwinden, flihrt sie in eine soziale Katastrophe, die zur Verar-
mung eines groBen Teils der Weltbevélkerung fiihren wird und
sogar die Existenz der Menschheit gefdhrden kann. Die Digitali-
sierung und insbesondere die Kiinstliche Intelligenz kénnen nur
dann Teil der Lésung sein, wenn sie in eine neuartige konvivi-
alistische Lebensweise mit weltweiter Freiheit und Frieden und
im Einklang mit der Natur integriert werden. Die Menschheit
muss sich bewusst sein, dass sie eine Schicksalsgemeinschaft
bildet und entsprechend handeln, d.h. als globale , Netizens"
agieren, in einen globalen Dialog eintreten, um Vereinbarun-
gen zu finden, wie eine lebenswerte Welt fiir alle Menschen
erreicht werden kann, und eine Global Governance aufbauen,
um eine planetarische Politik und nachhaltige Wirtschaft zu or-
ganisieren.
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Wolfgang Hofkirchner und Hans-Jorg Kreowski

Wolfgang Hofkirchner ist AuBerordentlicher Universitatsprofessor fiir Technology Assess-
ment an der TU Wien im Ruhestand, zugeordnet der Fakultat fur Informatik. Er hatte Poli-
tikwissenschaft und Psychologie an der Universitdt Salzburg studiert und arbeitete 10 Jahre
an der Osterreichischen Akademie der Wissenschaften, bevor er an der TU Wien als As-
sistent begann. Er hatte Gastaufenthalte in Brasilien und Spanien, und von 2004 bis 2010
hatte er eine Universitatsprofessur an der Universitat Salzburg furr Internet & Society inne.
Seine Forschungsfelder sind Informatik und Gesellschaft, die Wissenschaft von der Infor-
mation und Komplexitdtsdenken, in welchen er tiber 260 Publikationen hat. Er leitet das
unabhéngige Institute for a Global Sustainable Information Society (GSIS).

Hans-Jorg Kreowski (Jahrgang 1949) ist Professor (i. R.) fur Theoretische Informatik an der
Universitat Bremen. Er ist Mitglied im Vorstand des Forums Informatikerinnen fiir Frieden
und gesellschaftliche Verantwortung (FIfF) und vertritt das FIfF im Vorstand der Zeitschrift
Wissenschaft und Frieden. Er ist Mitglied der Leibniz-Sozietét der Wissenschaften zu Ber-
lin, wo er zusammen mit Wolfgang Hofkirchner in Wien den Arbeitskreis Emergente Sys-
teme, Information und Gesellschaft organisiert. Von 2019 bis 2022 war er auerdem Mit-
herausgeber des Grundrechte-Reports.
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Stefan Hiigel

BigBrotherAwards 2024

Auch im letzten Jahr gab es wieder reichlich Ereignisse, die einen BigBrotherAward verdient hétten. Wie immer fassen wir die Preis-

verleihung zusammen.

Wir beginnen in diesem einleitenden Beitrag des Schwerpunkts
zum BigBrotherAward 2024" mit kurzen Zusammenfassungen
der Laudationes fur die Preistrdger:innen. Danach drucken wir
drei Laudationes im Wortlaut ab: in den Kategorien Gesundheit
und Soziales, Behérden und Verwaltung und Trend.

Die Verleihung fand am 11. Oktober 2024 in der Hechelei in
Bielefeld statt.

Kategorie Gesundheit und Soziales

Der BigBrotherAward in der Kategorie Gesundheit und Soziales
ging an Bundesgesundheitsminister Karl Lauterbach

fiir den von ihm mitverantworteten Europdischen Gesundheits-
datenraum.

Der Europdische Gesundheitsdatenraum — auch European Health
Data Space oder EHDS — erméglicht die Nutzung hochsensibler
Gesundheitsdaten, die beispielsweise bei Arztbesuchen oder Be-
handlungen im Krankenhaus anfallen, so Thilo Weichert in seiner
Laudatio. Das Verfahren sei weitgehend unbestimmt, SchutzmaB-
nahmen fehlten. Das Gesetz sieht die Digitalisierung des Gesund-
heitswesens in den Mitgliedsstaaten der Europdischen Union vor
— nicht nur fr primére Zwecke, wie Diagnose und Therapie, son-
dern auch fur sekundare Zwecke; genannt werden Tétigkeiten im
.Offentlichen” Interesse der Gesundheit, die Unterstlitzung 6f-
fentlicher Stellen oder die wissenschaftliche Forschung, die Pro-
duktentwicklung und das Training Kinstlicher Intelligenz.

Bereits unter Lauterbachs Vorgdnger wurde das Forschungsda-
tenzentrum Gesundheit (FDZ) beschlossen:

Es soll die zentrale Datensammel- und -verteilstelle fiir
Gesundheitsdaten sein. Hier werden sdmtliche Abrech-
nungsdaten der Krankenkassen unter Pseudonym ge-
speichert, ebenso kiinftig die Daten der elektronischen
Patientenakte — der ePA. Dieses FDZ soll noch im Herbst
2024 den Vollbetrieb aufnehmen. Geplant ist unter an-
derem, dass die pseudonymen Datensdtze der Krebs-
register mit denen des FDZ verkniipft werden. Weitere
Verkniipfungen sind mit dem bundesweiten Implantate-
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register und mit vielen weiteren Gesundheitsdatenquel-
len vorgesehen.

Thilo Weichert sieht betrichtliche Risiken:

e Die Daten kénnten durch Datenleaks in die Hdnde
von Adresshdndlern gelangen.

e Die Polizei darf auf die Daten zugreifen und kénnte
sie fiir strafrechtliche Ermittlungen nutzen.

® Auch Krankenkassen und ihre Verbdnde bekommen
Zugriff auf das FDZ. Bislang nur, um anhand der Da-
ten ihre Tarife zu ,optimieren”, oder um auf dieser
Grundlage ihren Versicherten z.B. eine glinstigere
Therapie zu empfehlen — an den behandelnden Arz-
ten vorbei. Da kénnte man auch von ,Bevormun-
dung*" sprechen.

Dies wird weiter gesteigert durch die mégliche Nutzung durch
Arbeitgeber oder Versicherungsunternehmen, wenn diese von
Krankheiten oder Gendefekten Kennntnis bekommen. Dazu
kommt eine lange Liste fehlender Schutzvorkehrungen.

Thilo Weichert schlieBt seine Laudatio:

Wenn es Gesundheitsminister Lauterbach mit einer da-
tenschutzgerechten Digitalisierung des Gesundheits-
wesens ernst meinen wiirde, mlisste er umgehend die
gebotenen Schutzvorkehrungen auf den Weg bringen.
Das hat er — Stand heute — offenbar nicht vor. Er sollte,
ja misste dies aber tun. Deshalb gebiihrt ihm der Big-
BrotherAward 2024 in der Kategorie Gesundheit.

Kategorie Behérden und Verwaltung
Frank Rosengart hielt die Laudatio in der Kategorie Behérden
und Verwaltung. Dieser Preis ging an die Polizei Sachsen, ver-

treten durch den sidchsischen Innenminister Armin Schuster,

fiir ihre Pionierarbeit mit dem ,videogestiitzten Personen-
Identifikations-System* (PerlS).
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Damit, so der Laudator, sollen Tatverdachtige in Ermittlungsver-
fahren ausfindig gemacht werden.

Dabei kommen stationdre und mobile Kameras zum Ein-
satz, die eine Vielzahl von Unbeteiligten biometrisch er-
fassen. Das System wird mittlerweile in vielen Bundesladn-
dern eingesetzt und gibt einen gruseligen Vorgeschmack
auf neue Uberwachungsméglichkeiten der Polizei.

Die sdchsische Polizei installiere seit 2019 an der polnischen
Grenze Kamerasysteme, die alle vorbeifahrenden Fahrzeuge
und ihre Insassen elektronisch erfassen kénnen. Dadurch solle
die ,grenziiberschreitende Kriminalitit" eingeddmmt, Schlep-
perbanden verfolgt und schwere Einbruchsfélle aufgeklart wer-
den. Frank Rosengart erldutert:

Um all das legal méglich zu machen, wird 2019 der § 59
in das Séchsische Polizeivollzugsdienstgesetzes aufge-
nommen. § 59 regelt den , Einsatz technischer Mittel zur
Verhiitung schwerer grenziiberschreitender Kriminalitdt"”.
Damit sind nicht nur Videoaufnahmen von Fahrzeugen
méglich — das ldsst auch den biometrischen Scan der darin
sitzenden Personen zu. Aul3erdem diirfen die Bewegungs-
daten des Fahrzeugs erfasst werden. Die Polizei kann da-
mit die Fahrtrouten von , interessanten” Personen verfol-
gen. Bequem, vom Schreibtisch aus. Zum Einsatz kommt
dabei das ,PerlS” (Abkiirzung fiir Personen-Identifikati-
onssystem) der Firma OptoPrecision aus Bremen.

und weiter:

Das Thema biometrische Erfassung durch Kameras
im éffentlichen Raum, méglicherweise sogar mit ver-
deckt installierten Gerdten, ist ein politisches Streitthe-
ma: Hardliner sehen sie als unverzichtbares Mittel im
Kampf gegen Terror und schwere Kriminalitdt. Aus Da-
tenschutz- und Biirgerrechtsperspektive ist es ein Desas-
ter: Mit jeder Kamera werden (iberwiegend (wenn nicht
sogar ausschlie3lich) Unbeteiligte erfasst. Selbst wenn
rechtlich geregelt sein sollte, dass keine Bewegungsda-
ten aufgezeichnet diirfen und Unbeteiligte sofort wie-
der geldscht werden miissen — in Brandenburg hat das
beim Kennzeichenscanning niemanden interessiert: Die
Datenbank von erfassten Kennzeichen ist auf Millionen
Eintrdge gewachsen.

Frank Rosengart schlieRt seine Laudatio:

Auch wenn das System in Sachsen offiziell erstmal ge-
bremst ist: Der BigBrotherAward 2024 geht an den sdch-
sischen Innenminister, der uns als PerlS-Pionier eine
Kostprobe von dem gegeben hat, was uns demndéchst in
der EU erwarten kédnnte, wenn die Regierungsparteien
den Einsatz von biometrischer Kontrolle nicht deutlich
einschrédnken.

Kategorie Verbraucherschutz

Der BigBrotherAward in der Kategorie Verbraucherschutz wurde
von Peter Wedde angekiindigt. Er wurde verliehen an die Han-
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delsplattformen Temu und Shein und deren Niederlassungen in
Irland

fiir maximale Begrenzung oder Ausschluss der Rechte von Nut-
zern und Kunden durch ihre Datenschutzgrundséatze und Allge-
meinen Geschéftsbedingungen.

Peter Wedde erldutert:

Auf den Plattformen Temu und Shein — die in Irland re-
gistriert sind und chinesische Eigentiimer haben — wer-
den schwerpunktméf3ig Waren chinesischer Hersteller
angeboten. Von , A" wie Anzug bis ,Z" wie Zahnblirste
finden sich dort Gegenstdnde aus allen Bereichen. Die
Angebote sind giinstig, um nicht zu sagen: ,billig”. Ka-
bellose Over-Ear-Kopthérer werden beispielsweise bei
Shein fiir nur 10,63 € angeboten, eine elektrische Zahn-
biirste mit vier Blirstenaufsédtzen (deren Verpackung der
eines weitverbreiteten Markenproduktes dhnelt) gibt es
statt fiir 12,76 € fiir nur 7,65 €.

Die Plattformen verleiteten Besucher:innen durch den Einsatz
sog. Dark Patterns zum Kauf. Zudem wirden Kaufer:iinnen zu
Importeuren, indem ihnen die Verantwortung fiir Gebdihren,
Steuern und weitere Kosten auferlegt wird. Dazu kdmen Um-
satzsteuer und Zollgeblihren und das Risiko, durch Produkte, die
groBe Ahnlichkeit mit Markenprodukten aufweisen, des Imports
gefélschter Produkte bezichtigt zu werden.

Ausfihrlich geht Peter Wedde auch auf Probleme mit dem Da-
tenschutz ein, mit unverstdndlichen Datenschutzregeln, die sich
jederzeit dndern kénnten, fragwiirdigem Umgang mit Einwilli-
gungen, Missachtung der Do-not-Track-Einstellung und dem
Risiko der Verarbeitung persénlicher Daten durch chinesische Si-
cherheitsbehérden.

AbschlieBend zieht Peter Wedde das Fazit:
Die Liste von Regelungen in den Datenschutzrichtlini-

en und AGB von Shein oder Temu, die im Widerspruch
zur DSGVO stehen oder die unzuldssig in Rechte von

Laudator Peter Wedde, Foto: Inflac, CC BY-SA 4.0
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Kunden eingreifen, lieBe sich fortsetzen. Aber das Ge-
sagte reicht schon aus, um zu verdeutlichen, warum wir
den BBA 2024 in der Kategorie , Verbraucherschutz* an
Temu und Shein verleihen.

Kategorie Mobilitat

Der BigBrotherAward in der Kategorie Mobilitidt ging an die
Deutsche Bahn AG,

die alles daransetzt, uniiberwachtes Bahnfahren unméglich zu
machen.

Laudator padeluun kritisiert den bei der Bahn zunehmenden Di-
gitalzwang und die Missachtung von Datenschutzprinzipien und
zahlt die vielen Mosaiksteine auf, mit der dies umgesetzt wird:

1. Die Bahncard 50 und 25, die seit Mitte 2024 nicht
mehr als Karte, sondern nur noch zum Vorzeigen auf
dem Smartphone herausgegeben wird.

2. Sparpreis- und Supersparpreis-Tickets werden mitt-
lerweile nicht mehr am Automaten verkauft. Beim
Kauf im Reisezentrum muss jetzt zwingend eine Mo-
bilfunknummer oder eine Mailadresse angegeben
werden.

3. Das Deutschland-Ticket wird von der DB ausschliel3-
lich als elektronisches Ticket auf dem Smartphone an-
geboten.

4. Dazu kommt, dass das Fahrkarten-Kaufen am Auto-
maten immer mehr erschwert wird: Automaten wer-
den abgebaut oder umgertistet und akzeptieren dann
kein Bargeld mehr. Die Automaten, die Bargeld neh-
men, ziert oft ein Schild ,, defekt”.

Im Detail geht er in seiner Laudatio auf die vielen Mosaikstein-
chen ein. Der letzte Mosaikstein sei die App DB Navigator, die
Tickets verkauft, Fahlplane anzeigt und ...

. auch still und heimlich die digitalen Fdden spinnt,
mit denen wir kontrolliert werden. Tracker.

Im Detail:

Die Deutsche Bahn drdngt darauf, dass alle die App , DB
Navigator” nutzen. Die schniiffelt ihre Nutzer.innen al-
lerdings aus und gibt eine Menge Daten (iber sie weiter.
Der Trick: Die Bahn deklariert alle Tracker, die sie un-
bedingt haben will, einfach als ,erforderlich”. Bei der
neuen Version der App sind es insgesamt sechs Unter-
nehmen — unter anderem Adobe und Google —, deren
Mitwirkung laut Bahn angeblich zwingend erforderlich
ist und an die deshalb Daten abflieBen. Ohne dass die
Bahn Ilhren Kund.innen eine Mdéglichkeit einrdumt, das
abzuschalten. Technisch sind diese Tracker aber kein
bisschen , notwendig".

50

padeluun schlieft:

Warum die Méglichkeit, sich unerkannt in unserem
Land frei bewegen zu kénnen, wichtig ist? Weil wir als
Biirgerinnen und Biirger an allererster Stelle der Sou-
verdn dieses Staates sind und nicht Mobilitétsverschie-
bemasse, Verdachtsfall oder Marketingobjekt. Deshalb
wollen wir uns frei bewegen kénnen, auch mit und ge-
rade mit der Bahn.

Kategorie Trend

Der BigBrotherAward in der Kategorie Trend wurde fiir den all-
gegenwadrtigen Technikpaternalismus verliehen,

fiir Technik, die uns bevormundet, gidngelt und nervt mit Bes-
serwisserei, die Menschen Entscheidungen abnimmt, sie lii-
ckenlos iiberwacht, keinerlei Abweichungen, Ausnahmen oder
gar Individualismus erlaubt.

Laudatorin Rena Tangens erldutert:

. Paternalistisch” nennt man Handlungen, die auf das
vermeintliche Wohl von anderen ausgerichtet sind, aber
oft gegen deren Willen.

Beim ,, Technikpaternalismus* hat die Technik die Rolle
des Pater familias (ibernommen, der alles besser weil§
und uns stdndig sagt, was wir tun und was wir lassen
sollen. Ist doch zu unserem eigenen Besten ... Technik-
paternalismus ist die freundliche Belagerung mit guten
Vorschldgen. Und dieses Phdnomen hat gerade richtig
Konjunktur.

Sie zahlt die verschiedenen Formen auf, die Techikpaternalismus
ausmachen:

1. das Ubergriffige, Bevormundende, Nervige, Aufdring-
liche — beispielsweise andauernde Signalténe bei den
Tiiren der ICE-Ziige;

2. das Kleinliche, Rechthaberische, Unflexible, Gnadenlo-
se — beispielsweise der Videoassistent bei FuB3balliiber-
tragungen, ohne dessen zentimetergenaue Vermessung
kein Spielzug mehr zu Ende gespielt werden kénne;

3. das Unaufféllige, Bequeme, glatt Funktionierende —
das wirklich Gefédhrliche — Technik, die einfach da ist,
funktioniert und der wir vertrauen, ohne dass wir wis-
sen, wie sie funktioniert und was sie genau tut.

Rena Tangens zitiert dazu Eric Schmidt, den friiheren CEO von
Google:

Ich glaube, dass die meisten Menschen gar nicht wollen,
dass Google ihre Fragen beantwortet. Sie wollen, dass

Google ihnen sagt, was sie als ndchstes tun sollen.

Bequemlichkeit fihre dazu, dass wir viele eigene Fahigkeiten
nicht mehr entwickeln wiirden. Dies sei gefahrlich, weil:
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Je weniger Uberblick wir selber haben, desto anfélliger
werden wir fiir Manipulation. ,, Schau hierhin, geh dort-
hin, kauf das da.” Hintergrundtext: ,Wir kennen dich
so gut, dass wir das alles fiir dich entscheiden kénnen. "

Und weiter:

Beim Technikpaternalismus geht es aber nicht nur um
unsere individuellen Nachteile. Es geht darum, wie Tech-
nikpaternalismus unsere Gesellschaft pervertiert. Bei ei-
nem Gerdt wie dem App-losen KI-Phone der Telekom
sollten wir deshalb nicht nur die Bevormundung und
Lenkung der einzelnen Nutzenden als Gefahren sehen.
Sondern auch den Schaden, der allen Kreativen entsteht,
deren Werke damit ausgebeutet werden und die dabei
selber unsichtbar gemacht werden. Den Schaden, der
Medien entsteht, deren Websites nicht mehr gefunden
werden und die den Bach runter gehen. Den Schaden,
den wir alle durch noch mehr Desinformation erleiden,
die aus undurchsichtigen Quellen finanziert wird. Den
Schaden ftir kleine Firmen, die schon heute ihre Produk-
te bei Amazon listen lassen miissen, um noch gefunden
zu werden, und die sich in Zukunft wohl den KI-Big-
Tech-Unternehmen werden andienen miissen.

Die Folgen dieses Technikpaternalismus betréfen uns alle, denn:

Klar ist: Es geht nicht nur um philosophische Fragen —
es geht knallhart darum, welche Technik wir in Zukunft
nutzen, wer bestimmt, was darin passiert, wie wir arbei-
ten und kommunizieren werden und ob und wie unsere
Gesellschaft funktionieren wird.

Thilo Weichert

Anmerkung

1 Weitere Informationen und Nachweise finden sich auf der Webseite
der BigBrotherAwards, https://www.bigbrotherawards.de. Von dort

stammen auch alle Zitate aus den Laudationes.

> i ~— " )
Die Vintage-Jazz-Band , Rootbirds*” eréffnet dieses Jahr die
BigBrotherAwards-Gala 2024. Foto: Julian Weil, CC BY-SA 4.0

Kategorie Gesundheit und Soziales — Laudatio

Bundesgesundheitsminister Karl Lauterbach

Den BigBrotherAward 2024 in der Kategorie Gesundheit erhdlt Bundesgesundheitsminister Karl Lauterbach fiir den von ihm mit ver-
antworteten Europdischen Gesundheitsdatenraum, neudeutsch European Health Data Space oder kurz EHDS, und dessen nationale
Umsetzung, das Gesundheitsdatennutzungsgesetz. Die beiden Gesetze erlauben nach einem weitgehend unbestimmten Verfahren
mit unzureichenden Schutzvorkehrungen die Verarbeitung unserer hochsensiblen Gesundheitsdaten.

Den BigBrotherAward 2024 in der Kategorie Gesundheit erhalt
Bundesgesundheitsminister Karl Lauterbach

fur den Europdischen Gesundheitsdatenraum — neudeutsch Eu-
ropean Health Data Space oder kurz EHDS —, den er mitverant-
wortet hat. Und fur dessen nationale Umsetzung mit dem Ge-
sundheitsdatennutzungsgesetz. Diese beiden Gesetze erlauben
die Verarbeitung all unserer hochsensiblen Gesundheitsdaten,
etwa von Hausarztbesuchen oder Krankenhausbehandlungen,
nach einem weitgehend unbestimmten Verfahren und ohne die
noétigen Schutzvorkehrungen.

Ich war lange ein Fan von Karl Lauterbach: Nach dem wenig be-
schlagenen Gesundheitsminister Jens Spahn hatte ich — nicht zu
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Unrecht — die Hoffnung auf mehr fachliche Kompetenz. Doch
beim Thema Datenschutz im Gesundheitsbereich kniipft Herr
Lauterbach nicht nur voll bei seinem Vorganger an — er ver-
schlimmert dessen verfassungswidrige Plane zur sogenannten
Sekundérnutzung von Gesundheitsdaten sogar.

Bislang wurde vor allem mit Sorge (iber die flichendeckende Ein-
fuhrung der elektronischen Patientenakte diskutiert. Diese ePA ist
aber nur ein Baustein im groBeren Plan mit dem Namen , Euro-
paischer Gesundheitsdatenraum®. Das europdische EHDS-Gesetz
wurde unter Gesundheitsminister Lauterbach zu Ende verhandelt
und wird in Kirze in Kraft treten. Es sieht die Digitalisierung des
Gesundheitswesens in allen EU-Staaten vor. Das kdnnte eine gute
Sache sein. BloB sollen die Gesundheitsdaten nicht nur dafiir ein-
gesetzt werden, Diagnose und Therapie zu verbessern (also fur
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sogenannte primare Zwecke). Das Hauptziel ist die Nutzung der
Gesundheitsdaten fiir sogenannte sekundare Zwecke.

Hippokrates Adieu

Was darunter fallt? Sehr vieles. Unsere Behandlungsdaten aus
Praxen und Krankenhdusern sollen u.a. verwendet werden:

o flr Tatigkeiten im ,6ffentlichen” Interesse der Gesundheit —
wobei nicht ausgeschlossen ist, dass dabei auch private Un-
ternehmen ihre Profitinteressen verfolgen;

e fiur die Unterstiitzung &ffentlicher Stellen — wobei véllig un-
klar ist, was darunter zu verstehen ist;

e fur wissenschaftliche Forschung einschlieBlich der Entwick-
lung von Produkten und Diensten und dem Training sog.
kunstlicher Intelligenz.

Das mag sich fir manche nicht dramatisch anhéren. Aber wir
mussen uns bewusst machen, dass mit den neuen Gesetzen ein
zentraler Grundsatz der Medizin tiber Bord geworfen wird: Die
arztliche Schweigepflicht.

Hippokrates hat vor iiber 2000 Jahren sich und die gesamte Arz-
teschaft zur Verschwiegenheit verpflichtet, damit eine Vertrau-
ensbeziehung zwischen Arzt und Patient entstehen kann — die
Voraussetzung fir die bestmdgliche Behandlung. Dieses Ver-
trauen leidet, wenn die Patientengeheimnisse an Dritte weiter-
gegeben werden, wie im EHDS vorgesehen — ohne ausreichende
SchutzmaBnahmen. Und wenn das Vertrauen wegbricht, gehen
Erkrankte moglicherweise erst gar nicht zum Arzt.

Spahns Werk und Lauterbachs Beitrag

Die Politik hat wéhrend der Corona-Pandemie erkannt, dass
Gesundheitsdaten fiir die medizinische Forschung, die Gesund-
heitsplanung und fiir die Entwicklung neuer Therapien dringend
bendtigt werden. Dafiir soll der EHDS den Weg frei machen.
Jetzt musste der nationale Gesetzgeber alles tun, damit bei die-
ser Datennutzung das Patientengeheimnis gewahrt bleibt. Und
hier kommt wieder Minister Lauterbach ins Spiel. Sein Gesund-
heitsdatennutzungsgesetz zur Umsetzung des EHDS, das Ende
Mérz 2024 in Kraft getreten ist, macht unsere Gesundheitsdaten
zur Beute kommerzieller und politischer Interessen.

Jens Spahn hat dafiir beste Vorarbeit geleistet. Schon unter ihm
wurde ein Forschungsdatenzentrum Gesundheit — das FDZ — be-
schlossen, angesiedelt unter dem Dach des Bundesinstituts fir
Arzneimittel und Medizinprodukte (BfArM). Es soll die zentrale
Datensammel- und -verteilstelle fiir Gesundheitsdaten sein. Hier
werden sdmtliche Abrechnungsdaten der Krankenkassen unter
Pseudonym gespeichert, ebenso kiinftig die Daten der elektro-
nischen Patientenakte — der ePA. Dieses FDZ soll noch im Herbst
2024 den Vollbetrieb aufnehmen. Geplant ist unter anderem,
dass die pseudonymen Datensatze der Krebsregister mit denen
des FDZ verknlpft werden. Weitere Verkniipfungen sind mit
dem bundesweiten Implantateregister und mit vielen weiteren
Gesundheitsdatenquellen vorgesehen.

All das erfolgt, wie gesagt, pseudonym. Allerdings sind pro Daten-
satz so viele sensitive Merkmale tiber die korperliche und seelische
Gesundheit hinterlegt, dass mit ein wenig Zusatzwissen leicht her-
auszufinden ist, wer da mit welcher Therapie behandelt wurde — das
kénnen Daten Uber Erbanlagen, psychische Stérungen oder (iber
seltene Krankheiten sein. Diese Reidentifizierung wirde das Ende
der Vertrauensbeziehung zwischen Arzt und Patienten bedeuten.

Risiken und Nebenwirkungen
Die Risiken, die sich hier auftun, sind betrachtlich:

e Die Daten konnten durch Datenleaks in die Hinde von Ad-
resshandlern gelangen.

e Die Polizei darf auf die Daten zugreifen und kénnte sie fur
strafrechtliche Ermittlungen nutzen.

¢ Auch Krankenkassen und ihre Verbdnde bekommen Zugriff
auf das FDZ. Bislang nur, um anhand der Daten ihre Tarife
zu ,optimieren”, oder um auf dieser Grundlage ihren Versi-
cherten z.B. eine glinstigere Therapie zu empfehlen —an den
behandelnden Arzten vorbei. Da kénnte man auch von ,,Be-
vormundung" sprechen.

Und wenn wir den Bogen ins Dystopische spannen, gibt es noch
schlimmere Szenarien:

Wer kann kiinftig ausschlieRen, dass Versicherungsunterneh-
men oder Arbeitgeber aus solchen Daten ablesen, wer zum Bei-
spiel wegen einer Depression behandelt wurde oder einen spe-
zifischen Gendefekt hat?

So lang wie die Liste der Fragwirdigkeiten ist auch das Stinden-
register der fehlenden Schutzvorkehrungen:

e Die Zulassung der Sekundérnutzung erfolgt nicht durch eine
unabhéngige Stelle, sondern durch eine Sonderabteilung des
BfArM, das direkt den Weisungen des Bundesgesundheits-
ministeriums unterliegt.

e Das Genehmigungsverfahren, wer zugreifen darf, ist nicht
transparent. Weder die Betroffenen noch die Offentlichkeit
erfahren, wie Uber die Antrdge entschieden wird (lber die in
einem allgemeinen Register informiert werden soll).

e Zugang zu den pseudonymen Gesundheitsdaten kann jeder
anfordern, ohne auch nur irgendeine Qualifikation oder Zu-
verlassigkeit nachzuweisen.

e Den Nachweis, wie und wofir sie die Daten verwendet ha-
ben, missen die Daten-Empfénger erst nach zwei Jahren lie-
fern —in allgemeiner Form.

e Ein Beschlagnahmeverbot der Daten fiir Strafverfolger —
wie von Datenschiitzern gefordert — war zundchst geplant,

wurde aber von der politischen Leitung gestrichen.

e Die vorgesehenen Strafen im Fall eines — nachgewiesenen —
Datenmissbrauchs sind minimal: Es droht ein Nutzungsver-
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bot von maximal zwei Jahren. Theoretisch wéare zwar auch
ein Strafantrag moglich. Aber daflir missten die Betroffenen
vom Datenmissbrauch tiberhaupt erst erfahren.

e Die grofte Unverschdmtheit besteht darin, dass den Be-
troffenen bei der Sekunddrnutzung von pseudonymen Da-
ten keine Auskunfts- und Widerspruchsrechte zugestanden
werden. Nur gegen die Einstellung der elektronischen Pati-
entenakte in das Forschungsdatenzentrum kann man vorge-
hen. Die Abrechnungsdaten der Gesetzlichen Krankenversi-
cherung landen dennoch im FDZ.

Bei Spahn waren Pharmakonzerne vom FDZ noch ausgeschlos-
sen. Unter Lauterbach erhalten sie nun umfassend Zugang. Sie
missen lediglich einen Mitarbeiter des BfArM davon tberzeu-
gen, dass ihre Datenauswertung nitzlich sei. Das &ffnet der
Mauschelei Tar und Tor. Die Infrastruktur fiir die Datenbereit-
stellung kommt vom Staat. Die Profite aus den Datenauswer-
tungen kommen der Industrie zugute. Die Betroffenen werden
weder informiert, geschweige denn gefragt.

Von Kl bis Kampfstoff

Wenig vertrauenerweckend ist auch, dass das Gesundheitsmi-
nisterium — das BMG - selbst Datenanalysen durchfiihren darf.
Ich unterstelle nicht, dass dies direkte negative Folgen fiir Ein-
zelne haben wird. In jedem Fall aber bekommt das BMG eine
Datengrundlage fir intransparente Auswertungen. Offentliche
Kontrolle kénnte verhindern, dass Datenmissbrauch stattfin-
det.

Was fur den Schutz des Arzt-Patienten-Verhéltnisses nétig ist,
wird seit vielen Jahren diskutiert und ist — eigentlich — wissen-
schaftlicher Konsens. Dazu gehdrt eine wirksame Pseudonymi-
sierung der Daten ebenso wie Transparenz, wer die Daten zu
welchen Zwecken nutzen darf. Betroffene miissen ein Recht auf
Auskunft und Widerspruch haben, die Strafverfolgungsbehéor-
den durften keinen Zugriff auf die Daten bekommen. Und bei
Missbrauch mussen saftige Strafen drohen.

Nur so kénnte verhindert werden, dass mit den Daten Schind-
luder getrieben wird — etwa die Durchfiihrung von inhumanen
Forschungsprojekten. Es gibt bislang auch keine Vorkehrungen
dagegen, dass KI-Modelle mit meinen Daten so trainiert wer-
den, dass sie Diskriminierung reproduzieren — von Frauen, von
Menschen mit einer bestimmten Disposition, von Menschen
aus prekdren Verhéltnissen, deren spezifische Bedarfe zu we-
nig Beriicksichtigung finden. Es gibt keine Vorkehrungen dage-
gen, dass meine Daten fiir militdrische Forschung zur Erhdhung
der Wirksamkeit bestimmter Kampfstoffe genutzt werden. Ge-
nau das sollte aber gesetzgeberische Selbstverstandlichkeit sein.

L
i
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Laudator Thilo Weichert, Foto: Inflac, CC BY-SA 4.0

Die Européische Grundrechte-Charta und das deutsche Grund-
gesetz verlangen es unzweifelhaft.

Das Gesundheitsministerium wei selbst genau, dass die Um-
setzung des EHDS verfassungswidrig ist. Aber weder das BMG
noch sdmtliche Bundestagsparteien — bis hin zu den Griinen —
wollten diesen Umstand zur Kenntnis nehmen. Vor Gericht sind
Klagen wegen der geplanten Sekunddrnutzung der Gesund-
heitsdaten anhangig.

Unabhéngig davon, wie die Gerichte entscheiden: Niemand
sollte sich gehindert sehen, zum Arzt zu gehen, wenn ihm dies
notig erscheint. Die geplante Sekundarnutzung hat noch nicht
begonnen und kann noch gestoppt werden.

Wenn es Gesundheitsminister Lauterbach mit einer datenschutz-
gerechten Digitalisierung des Gesundheitswesens ernst meinen
wirde, misste er umgehend die gebotenen Schutzvorkehrun-
gen auf den Weg bringen. Das hat er — Stand heute — offenbar
nicht vor. Er sollte, ja misste dies aber tun. Deshalb gebiihrt ihm
der BigBrotherAward 2024 in der Kategorie Gesundheit.

Herzlichen Glickwunsch, Gesundheitsminister Professor Dr. Karl
Lauterbach.

Referenzen

Empfehlenswerte Entscheidungshilfe zur ePA
+Entscheidungshilfe zur elektronischen Patientenakte: Soll ich's
wirklich machen oder lass ich’s lieber sein?* (https://netzpolitik.
org/2024/entscheidungshilfe-zur-elektronischen-patienten-
akte-soll-ichs-wirklich-machen-oder-lass-ichs-lieber-sein/)

Thilo Weichert

Dr. Thilo Weichert ist ehemaliger Datenschutzbeauftragter des Landes Schleswig-Holstein. Das Netzwerk
Datenschutzexpertise ist ein Zusammenschluss von Expertinnen, die Gesetze und Technologien juristisch und
technisch detailliert analysieren. Die Deutsche Vereinigung fur Datenschutz e.V. (DVD) ist eine unabhan-
gige Burger:innenrechtsvereinigung. Seit 2024 ist Thilo Weichert Mitglied des Vorstands von Digitalcourage.
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Frank Rosengart

Kategorie Behdrden und Verwaltung — Laudatio

Polizei Sachsen

Der BigBrotherAward 2024 in der Kategorie Behdrden und Verwaltung geht an die Polizei Sachsen, vertreten durch den séchsischen
Innenminister Armin Schuster, fiir ihre Pionierarbeit mit dem videogestiitzten Personen-Identifikations-System (PerlS), mit dem Tat-
verddchtige in Ermittlungsverfahren ausfindig gemacht werden sollen. Dabei kommen stationdre und mobile Kameras zum Einsatz,
die eine Vielzahl von Unbeteiligten biometrisch erfassen. Das System wird mittlerweile in vielen Bundesldndern eingesetzt und gibt
einen gruseligen Vorgeschmack auf neue Uberwachungsméglichkeiten der Polizei.

Der BigBrotherAward 2024 in der Kategorie ,Behdrden und
Verwaltung" geht an

die Polizei Sachsen, vertreten durch den sédchsischen In-
nenminister Armin Schuster,

fur ihr videogestiitztes Personen-Identifikations-System (kurz:
PerlS).

Stellen Sie sich vor, sie laufen durch eine Stadt, wo an jedem
Haus und an jeder StraBenecke Kameras sind. Diese Kameras
scannen die Umgebung und erfassen alle Autokennzeichen und
alle Gesichter der Passanten biometrisch. Dadurch kénnen die
Behorden jederzeit nachvollziehen, welches Auto und welcher
Birger sich zu welchem Zeitpunkt dort aufgehalten hat. Eine
dystopische Zukunftsvision aus einem Science-Fiction-Film?
Oder eine Szene aus einer GroRstadt in China?

Die Polizei in Sachsen hat 2019 - relativ unbemerkt von der Of-
fentlichkeit — angefangen, an der polnischen Grenze in grolem
Stil Kamerasysteme zu installieren, die in der Lage sind, alle vor-
beifahrenden Fahrzeuge — und vor allem deren Insassen — elek-
tronisch zu erfassen.

Die Motivation dahinter: Die , grenziiberschreitende Kriminali-
tat" sollte eingeddmmt, Schlepperbanden sollten verfolgt und
mehr schwere Einbruchsfélle aufgeklart werden.

Ein wahrer Big-Brother-Traum

Um all das legal moéglich zu machen, wird 2019 der § 59 in das
Séchsische Polizeivollzugsdienstgesetzes aufgenommen. § 59
regelt den , Einsatz technischer Mittel zur Verhiitung schwerer
grenzlberschreitender Kriminalitat”. Damit sind nicht nur Vi-
deoaufnahmen von Fahrzeugen méglich — das lasst auch den
biometrischen Scan der darin sitzenden Personen zu. AuBerdem
durfen die Bewegungsdaten des Fahrzeugs erfasst werden. Die
Polizei kann damit die Fahrtrouten von ,interessanten” Per-
sonen verfolgen. Bequem, vom Schreibtisch aus. Zum Einsatz
kommt dabei das PerlS (Abklrzung fir Personen-ldentifikati-
onssystem) der Firma OptoPrecision aus Bremen.

PerlS ist der wahr gewordene Big-Brother-Traum: Hochemp-
findliche Kameras kénnen durch die Autoscheibe hindurch die
Gesichter aufnehmen und biometrisch scannen. Das bedeutet:
sie werden automatisiert mit Fotos abgeglichen und identifiziert,
um zu priifen, ob die fragliche Person fiir die Polizei interessant
ist. Die Kameras sind an Strafen nahe der Grenze zu Polen in-
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Die Oscars fiir Datenkraken

Laudator Frank Rosengart, Inflac, CC BY-SA 4.0

stalliert, z.B. in Gorlitz oder Zittau. Das Gesetz erlaubt den Ein-
satz allerdings noch an Orten bis zu 30 km ins Bundesland hinein
(das ist etwa die Hélfte von Sachsen).

So eine dauerhafte Uberwachung von vorbeifahrenden Autos
bedeutet aber, dass eine Vielzahl von unbeteiligten Personen
biometrisch erfasst wird, auBerdem werden auch FuRganger
und Radfahrer aufgenommen. Weil dies ein besonders schwe-
rer Eingriff in die Grundrechte ist, wurde die Giltigkeit von § 59
schon bei seiner Einfihrung auf Ende 2023 befristet.

Da von Anfang an erhebliche Zweifel an den weitreichenden
polizeilichen MaBnahmen in Sachsen bestanden, haben einige
Abgeordnete nach Verabschiedung des Gesetzes eine Normen-
kontrollklage beim S&chsischen Verfassungsgerichtshof einge-
reicht7, mit dem Ziel, die Zuléssigkeit der neuen Befugnisse zur
Uberpriifen. Mit Erfolg: Noch vor der Urteilsverkiindung erklarte
das Innenministerium, dass man PerlS in der aktuellen Form
nicht weiter einsetzen werde.
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Das war im Dezember 2023.

Bleibt die Frage: was passiert jetzt eigentlich mit den Kameras,
die an der polnischen Grenze installiert sind? Bleiben als At-
trappe stehen, zur Abschreckung?

Interessanterweise wurden Ende 2023 sogar noch neue Kame-
rasdulen installiert. Eine Bestellung, die sich nicht mehr stop-
pen lieB? Oder werden sie weiterhin genutzt, nur ohne Rechts-
grundlage?

Amtshilfe-Schlager

Eher durch Zufall kam heraus, dass das System bei den Poli-
zeibehorden anderer Bundesldnder Begehrlichkeiten geweckt
hat: Man wollte auch PerlS einsetzen — aber ohne eine entspre-
chende Rechtsgrundlage ist die Anschaffung durch die Polizei
nicht moéglich. Aus Berichten von Lokalmedien wissen wir aber,
dass PerlS auch als mobile, ,verdeckte” Variante — eingebaut in
Autos, oder in einem Busch versteckt — von Sachsen angeschafft
wurde. Das ist insofern tiberraschend, als der § 59 des Séch-
sischen Polizeivollzugsdienstgesetzes ausdriicklich nur , offene”
technische Mittel vorsah, also Kameras, die als solche erkennbar
sind. Wie ist das zu erkldren?

Was wir wissen: Diese Gerdte sind mittlerweile zum Exportschla-
ger — oder besser: , Amtshilfeschlager” — geworden. Fast bun-
desweit hat sich die jeweilige Polizei der jeweiligen Lander das
mobile PerlS-System schon fir eigene Ermittlungen ausgelie-
hen, wie nun scheibchenweise, meist erst durch parlamentari-
sche Anfragen, bekannt wird.

Echtzeitverzégerung

Da eine rechtliche Grundlage fiir den verdeckten Einsatz von
PerlS nicht existiert — weder in Sachsen noch in anderen Bundes-
landern —, beruft man sich fur die Verwendung in Ermittlungs-
verfahren in der Regel auf § 100h Il Nr. 1 StPO (,,Video-Obser-
vation"), der eine Kameraliberwachung auch von Unbeteiligten
gestattet.

Die groBflachige, automatische biometrische Erfassung in Echt-
zeit ist im Rahmen einer solchen MaBnahme nach Meinung von
Juristen aber verfassungswidrig.

Mindestens im rechtlichen Graubereich bewegt sich die soge-
nannte ,retrograde”, also nachtragliche biometrische Erken-
nung von Personen. Ein solches Verfahren ist zum Beispiel von
der Polizei in Hamburg angewendet worden, um in Videoauf-
nahmen einer Demo nach bestimmten Personen zu suchen.

Um die biometrische Erkennung mit PerlIS , in Echtzeit” betrei-
ben zu kdénnen, biegt sich die Polizei den rechtlichen Rahmen
also entsprechend zurecht: Die Software wird so eingestellt, dass
die Erkennung nicht in Echtzeit passiert, sondern ,spater”, ret-
rograd. Was , spater" bedeutet, ist allerdings nirgendwo festge-
schrieben. Es reichen vermutlich einige Sekunden Verzégerung,
um nicht ,,in Echtzeit" zu arbeiten. Hier wird die gesetzlich er-
laubte , kurzfristige” Speicherung von Bildern missbraucht, um
sie , retrograd” fur eine Gesichtserkennung zu nutzen.

Daueriiberwachung

In offiziellen Erklarungen zum Einsatz sogenannter , eingriffsin-
tensiver” Kamerasysteme heifit es, diese Systeme wirden nur
in konkreten, richterlich angeordneten Ermittlungsmafnahmen
zum Einsatz kommen - eine , Daueriiberwachung" sei ausge-
schlossen. Das war allerdings auch die offizielle Position der Po-
lizei in Brandenburg bei unserem BBA-Preistrdger aus dem Jahr
2020, dem Kennzeichen-Scanner Kesy. Im Nachhinein stellte
sich heraus, dass eine groRangelegte Vorratsdatenspeicherung
von Kennzeichen erfolgte, weil eigentlich immer eine richterlich
angeordnete MaBnahme aktiv war, liickenlos, tiber das Jahr ge-
sehen. Ein Trick, um die , Dauertiberwachung" eben doch mog-
lich zu machen.

Besonders drgerlich ist, dass kaum Informationen tber den Ein-
satz von PerlS an die Offentlichkeit dringen. Auch die Daten-
schutzbehdrden der Lander wissen wenig tiber den Einsatz und
schlagen Alarm. Die Polizeibehérden nutzen das Informations-
vakuum, um sich einen rechtsfreien Raum fiir ihre Ermittlungen
mittels PerlIS zu schaffen.

Das drohende Ende der Anonymitit

Das Thema biometrische Erfassung durch Kameras im o6ffent-
lichen Raum, moglicherweise sogar mit verdeckt installierten
Geréten, ist ein politisches Streitthema: Hardliner sehen sie als
unverzichtbares Mittel im Kampf gegen Terror und schwere Kri-
minalitdt. Aus Datenschutz- und Birgerrechtsperspektive ist es
ein Desaster: Mit jeder Kamera werden Uberwiegend (wenn
nicht sogar ausschlieBlich) Unbeteiligte erfasst. Selbst wenn
rechtlich geregelt sein sollte, dass keine Bewegungsdaten aufge-
zeichnet diirfen und Unbeteiligte sofort wieder geldscht werden
missen — in Brandenburg hat das beim Kennzeichenscanning
niemanden interessiert: Die Datenbank von erfassten Kennzei-
chen ist auf Millionen Eintrdge gewachsen.

Das Gefiihl, jederzeit von Kameras nicht nur gefilmt, sondern

identifiziert und getrackt werden zu kénnen, wird unsere Ge-
sellschaft nachhaltig verdndern. Angesichts der aktuellen politi-

Frank Rosengart

Frank Rosengart programmiert im Kommunikationsbereich. Der Chaos Computer Club e.V.
(CCC), 1981 gegriindet, ist die groBte europdische Hackervereinigung.
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schen Verschiebungen — nicht nur in Sachsen — kann einem mul-
mig dabei werden. Bei der Aushandlung der KI-Verordnung der
Europdischen Union liefen Biirgerrechtsorganisationen in ganz
Europa Sturm gegen das Szenario einer solchen biometrischen
Massenliberwachung durch die Behérden. Leider weitgehend
erfolglos. Ein allgemeines Verbot findet sich nicht mehr in der
Verordnung. Wieviel Schutz vor biometrischer Daueriiberwa-
chung in der nationalen Gesetzgebung verankert wird, ist ge-
rade Gegenstand von Verhandlungen.

Besser als der ehemalige Bundesdatenschutzbeauftragte Ulrich
Kelber (SPD) kann man es nicht formulieren: ,[Die biometri-
sche Uberwachung] kénnte gravierende Auswirkungen auf die
Erwartung der Bevélkerung haben, im 6ffentlichen Raum ano-
nym zu bleiben, womit wiederum direkte negative Auswirkun-
gen auf die Ausiibung der Meinungs-, Versammlungs- und Ver-
einigungsfreiheit sowie der Freiziigigkeit einhergehen.”

So sehen wir das auch — und deswegen darf die biometrische

Uberwachung im &ffentlichen Raum nicht zum Normalfall wer-
den. Weder an der polnischen Grenze noch tiberall in der EU.

Rena Tangens

Auch wenn das System in Sachsen offiziell erstmal gebremst ist:
Der BigBrotherAward 2024 geht an den sichsischen Innenmi-
nister, der uns als PerlS-Pionier eine Kostprobe von dem gege-
ben hat, was uns demnéchst in der EU erwarten kdénnte, wenn
die Regierungsparteien den Einsatz von biometrischer Kontrolle
nicht deutlich einschranken.

Herzlichen Gliickwunsch, Herr Armin Schuster.

Referenzen

https://www.lto.de/recht/nachrichten/n/sachsen-gesichtserkennung-
kriminalitaet-grenze-polizei-straftaten

https://netzpolitik.org/2019/brandenburg-spitzenbeamter-fordert-stopp-
der-kennzeichenerfassung-und-wird-versetzt/

https://www.verfassungsgerichtshof.sachsen.de/gesetz-zur-
neustrukturierung-des-polizeirechtes-des-freistaates-sachsen-teilweise-
verfassungswidrig-4708.html

Kategorie Trend — Laudatio

Technikpaternalismus

Dies ist kein Preis flr einen einzelnen Kandidaten, sondern ein
Hinweis auf ein groReres Problem: Technik, die uns bevormun-
det, gédngelt und nervt mit Besserwisserei, die Menschen Ent-
scheidungen abnimmt, sie lickenlos Gberwacht, keinerlei Ab-
weichungen, Ausnahmen oder gar Individualismus erlaubt.
Sanktioniert wird mit strafendem Piepston, Petzen bei Behérden
oder schlicht Funktionsverweigerung.

e, Pieps" —du hast den Wasserkocher eingeschaltet.
.Pieps" — du hast die gewiinschte Temperatur des Wasser-
kochers verdndert.
~Pieps" — du hast den Wasserkocher hochgenommen.
.Pieps" — du hast den Wasserkocher zuriickgestellt auf die
Basis.
(Wer hat dem Wasserkocher eigentlich erlaubt, mich zu
duzen? Also, strenggenommen spricht er ja nicht, aber
ich hoére es dem ,Pieps" deutlich an, dass er mich duzt.)
Die Téne lassen sich weder abstellen noch leiser machen.
Morgens Tee zubereiten, ohne den Liebsten mit dem Ge-
piepse zu wecken: Leider Fehlanzeige.

e Wir sind am Bahnhof. Eingefahren ist ein ICE 4.
Dauergerdusch: Dipp Diipp Diipp Diipp Diipp Diipp Diipp
Dupp Diipp Dipp.

Das will uns sagen: ,Hier ist eine Tar", , Hier ist eine Tur",
.Hier ist eine Tur" ... —im Zweifelsfall eine Viertelstunde
lang, wenn der Zug so lange in einem Bahnhof steht.

Dann plétzlich auf Warntonfrequenz und mit tiber 70 Dezi-
bel Lautstdrke: Didididididididididididididi!

Das soll heiBen , Achtung Achtung: Diese Tur wird bald ge-
schlossen. Schnell, schnell! Bringen Sie lhre Arme, Beine,
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Koffer und Kinderwagen in Sicherheit, sonst wird es bru-
tal.”

Lautstdrke und Frequenz signalisieren akute Lebensgefahr.
Wiéhrend die Turen von ICE 1 bis 3 freundliche Signalténe
haben, versetzt der neue ICE 4 die Fahrgéste in sofortige
Alarmbereitschaft und verursacht erhdhte Herzschlagfre-
quenz. Und zwar bei allen, nicht nur bei denen, die ein- oder
aussteigen wollen.

Das Piepsen nervt. Aber darum geht es nicht. Es geht um das
Phanomen, das dahinter steckt.

Dieser BigBrotherAward 2024 geht an einen Trend. Der Trend
heiRt , Technikpaternalismus®”.

Haben Sie noch nie gehort?

Genau deshalb geben wir diesem Phdnomen — dem Technikpa-
ternalismus — jetzt einen BigBrotherAward. So erkennen Sie ihn
in Zukunft, wenn Sie ihm begegnen.

Sarah Spiekermann und Frank Pallas haben 2005 den Begriff
Technikpaternalismus gepragt." Das Wort ,Paternalismus”
kommt von lateinisch ,pater”, also Vater.

.Paternalistisch” nennt man Handlungen, die auf das vermeint-
liche Wohl von anderen ausgerichtet sind, aber oft gegen de-

ren Willen.

Beim , Technikpaternalismus* hat die Technik die Rolle des Pa-
ter familias Gbernommen, der alles besser weifl und uns standig
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sagt, was wir tun und was wir lassen sollen. Ist doch zu unserem
eigenen Besten ... Technikpaternalismus ist die freundliche Be-
lagerung mit guten Vorschldgen. Und dieses Phdnomen hat ge-
rade richtig Konjunktur.

Technikpaternalismus kommt in verschiedenen Formen daher.
Technik zeigt dabei unterschiedlich unangenehme Eigenschaften:

1. Das Ubergriffige, Bevormundende,
Nervige, Aufdringliche

e Das sind zum Beispiel die Tlrengerdusche beim ICE4 und
inzwischen auch bei etlichen Nahverkehrsziigen, z.B. der S-
Bahn in Miinchen. Warum installieren die DB und die Wag-
gonbaufirma Alstom solch nervende Larmquellen? Natiirlich
nur zu unserem Besten.

Meine Recherche ergab: Bei der Bahn beruft man sich auf
eine EU-Verordnung namens TSI PRM?, die Sehbehinderten
die Nutzung der Bahn erleichtern soll. Das ist selbstverstand-
lich ein richtiges und wichtiges Anliegen. Allerdings schlecht
umgesetzt, denn Blinde brauchen keine lauten Téne. Im Ge-
genteil: , Diese Tursignale sind einfach zu laut” und ,, Wenn
es im ganzen Bahnhof laut piepst, kénnen wir uns nicht mehr
orientieren”, sagt zum Beispiel der Vertreter einer Schweizer
Blindenorganisation. Méglicherweise hat man bei der Bahn
und bei Alstom die EU-Verordnung schlicht missverstanden,
mutmaBt ein Sprecher von Pro Bahn, denn die EU-Verord-
nung schreibt gar keine 70 Dezibel Lautstarke vor — sie ist da
flexibel: 5 Dezibel mehr als die Umgebung reicht aus.

Eine weitere unangenehme Eigenschaft von Technikpaternalis-
mus:

2. Das Kleinliche, Rechthaberische, Unflexible,
Gnadenlose

e Das ist zum Beispiel der Videoassistent beim Fufball. Kaum
ein Spielzug kann zu Ende gespielt werden ohne zentimeter-
genaue Vermessung von Abseitspositionen und Entlarvung
von eventuellem Handspiel.3 Es drédngt sich der Eindruck auf,
dass die Spieler nur noch Spielfiguren eines Online-Spiels
sind — immerhin mit ziemlich guter Grafik.

e Das Ubergriffige, Bevormundende stért uns aktiv und geht
uns auf die Nerven.

¢ DasKleinliche, Gnadenlose fiihrt uns standig unsere menschli-
che Unvollkommenheit vor Augen und setzt uns unter Druck.

Doch es gibt auch noch eine dritte Darreichungsform von Tech-
nikpaternalismus, die erstmal ganz freundlich daherkommt:
3. Das Unauffillige, Bequeme, glatt
Funktionierende — das wirklich Geféahrliche

e Das ist die gefahrlichste Form des Technikpaternalismus.
Denn es lasst uns das génnerhafte auf den Kopf Tdtscheln
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— ,mach dir mal nicht so viele Gedanken, Papa regelt das
schon fir dich” — nicht so deutlich spiren. Es macht alles
ganz einfach.

2013 haben wir Google einen BigBrotherAward verliehen.*
In der Laudatio damals habe ich die Chefs von Google selbst
zu Wort kommen lassen. Héren wir uns ihre Zukunftsvisi-
onen noch einmal an, denn die kommen néher: Zitat Eric
Schmidt, Ex-CEO: ,Wenn Sie mit Google suchen, bekom-
men Sie mehrere Ergebnisse. Das ist ein Fehler. Google sollte
Sie so gut kennen, dass wir nur genau das eine Ergebnis an-
zeigen, das Sie gemeint haben.” Da kommen wir doch ins
Gribeln, was Google alles tiber uns wissen muss, um das
eine, richtige Ergebnis anzuzeigen. Und dann sollten wir uns
fragen, warum wir Google vertrauen sollten, dass es wirklich
das flr uns richtige Ergebnis auswéhlt — und nicht das far
Google lukrativste.

Das Telekom-KI-Phone ohne Apps: Die Deutsche Telekom
scheint an der Verwirklichung dieser Vereinfachungsvision
zu arbeiten: Gemeinsam mit dem StartUp Brain.ai hat sie
im Februar 2024 auf dem Mobile World Congress in Barce-
lona ihren Prototypen eines ersten KI-Smartphones® vorge-
stellt, das zukiinftig ganz ohne Apps laufen soll. Ohne Apps?
Juchhu! Fir einen Moment freuen wir uns, dass die Flut an
immer neuen Apps ein Ende haben soll. Aber wie soll dieses
Smartphone funktionieren? Nun, auf dem Telekom-Smart-
phone lduft ein Android-Betriebssystem und eine KI-Anwen-
dung namens Natural. Mit Natural kdnnen wir in natirlicher
Sprache kommunizieren — per Sprachbefehl. Als Beispiel wird
gezeigt ,Buche mir einen Flug nach Barcelona flr Datum x,
buche ein Hotel und fiir den Abend ein gutes Restaurant.”
Klingt verlockend, denn wer hat schon Lust, seine Zeit mit
der Suche auf Flugreisen- oder Hotelportalen zuzubringen?
Statt Webseiten durchsuchen per Browser entscheidet nun
die Kl flir uns, was wir zu sehen bekommen. Sehr bequem.
Aber was versteht die Kl eigentlich unter einem guten Re-
staurant? Eines mit vielen Empfehlungen — die méglicher-
weise gekauft sind? Oder ein Restaurant, das ganz direkt
Geld fiir Werbung an die kiinftigen KI-Anbieter zahlt? Denn
die Finanzierung der Informationen ist unklar.

Alle von der Telekom gezeigten Beispiele haben Gbrigens ir-
gendwas mit Kaufen zu tun. Kommen wir mal zu den an-
spruchsvolleren Fragen, die Giber Konsum hinausgehen: Wie
finde ich mit diesem KI-Smartphone die Nachrichten des Ta-
ges, spannende Texte lber Politik, Technik und Gesundheit
und wie finde ich wichtige Informationen vor der nachsten
Bundestagswahl? Auch hier gibt das KI-Phone bestimmt
eine Antwort. Aber aus welchen Quellen schépft es die Er-
gebnisse? Die Telekom sagt: ,Die Nutzer kénnen sich auf
das konzentrieren, was sie wollen, statt darauf, wie sie es er-
halten.” Das klingt wirklich sehr bequem. Aber es hért sich
auch ein bisschen an nach dem Technikpaternalismus-Motto
.Da zerbrich dir mal nicht deinen hiibschen Kopf, Papa
macht das schon fur dich.”

Die unauffallige Form des Technikpaternalismus fragt nicht
mehr; das Vertrauen wird nicht thematisiert — die Technik
ist einfach da und funktioniert. Irgendwie. Wie? Das wissen
wir nicht.
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Die Oscars fiir Datenkra

Laudatorin Rena Tangens, Foto: Inflac, CC BY-SA 4.0

Die Zukunftsvisionen von Big Tech

* Noch ein Zitat von Eric Schmidt: ,Ich glaube, dass die meis-
ten Menschen gar nicht wollen, dass Google ihre Fragen be-
antwortet. Sie wollen, dass Google ihnen sagt, was sie als
nédchstes tun sollen.” Diese Art Zukunftsvisionen sind dar-
auf angelegt, uns zu entmiindigen. Oder, wenn wir mit die-
ser Technik aufwachsen, uns gar nicht erst miindig werden
zu lassen.

e Das lassen wir uns alle nicht gerne sagen, denn wir halten
uns fir aufgeklart und nicht manipulierbar. Allerdings kann
sich die Aufklarung auch in die umgekehrte Richtung entwi-
ckeln. Wie Leena Simon in ihrem Buch® schreibt — frei nach
Kant: , Technikpaternalismus ist die selbstverschuldete Riick-
kehr des Menschen in die Unmiindigkeit”.

Bequemlichkeit hat gefdhrliche Folgen: Wie wir
Fahigkeiten verlernen und was das bedeutet

Bequemlichkeit fiihrt dazu, dass wir viele eigene Fahigkeiten gar
nicht erst entwickeln. Und Féhigkeiten, die wir zwar haben, aber
nicht tben, verlernen:

e Wer sich stets vom Navi leiten I&sst, lernt nicht mehr, Stadt-
pldne und Landkarten zu lesen. Viele sagen: Ist doch nicht
schlimm — brauche ich auch gar nicht. Aber wer nur noch
den Richtungsbefehlen des Navis folgt, entwickelt auch
nicht mehr die ungefihre Ubersichtskarte im Kopf, die eine
Orientierung ohne Hilfsmittel zuldsst. Da kann es mit einem

Mobilphone ohne Strom in einer fremden Stadt oder ohne
Mobilfunknetz in den Bergen echt unangenehm werden.

e Wer sich immer auf das Smartphone als Fiihrer verldsst, ver-
lernt es, andere Menschen anzusprechen.

e Wer die Informationen Uber das Tagesgeschehen nur noch
aus Social Media bezieht und von Kurznachricht zu Kurz-
nachricht, von Uberschrift zu Uberschrift, von Video zu Vi-
deo hiipft, verliert die Fahigkeit, sich auf langere Texte mit
Tiefgang zu konzentrieren.”

Je weniger Uberblick wir selber haben, desto anfilliger werden
wir fiir Manipulation. ,, Schau hierhin, geh dorthin, kauf das da.*”
Hintergrundtext: ,, Wir kennen dich so gut, dass wir das alles fur
dich entscheiden kénnen.*

Beim Technikpaternalismus geht es aber nicht nur um unsere
individuellen Nachteile. Es geht darum, wie Technikpaternalis-
mus unsere Gesellschaft pervertiert. Bei einem Gerat wie dem
App-losen KI-Phone der Telekom sollten wir deshalb nicht nur
die Bevormundung und Lenkung der einzelnen Nutzenden als
Gefahren sehen. Sondern auch den Schaden, der allen Kreativen
entsteht, deren Werke damit ausgebeutet werden und die dabei
selber unsichtbar gemacht werden.® Den Schaden, der Medien
entsteht, deren Websites nicht mehr gefunden werden und die
den Bach runter gehen. Den Schaden, den wir alle durch noch
mehr Desinformation erleiden, die aus undurchsichtigen Quel-
len finanziert wird. Den Schaden fir kleine Firmen, die schon
heute ihre Produkte bei Amazon listen lassen missen, um noch
gefunden zu werden, und die sich in Zukunft wohl den KI-Big-
Tech-Unternehmen werden andienen missen.

Websites — das sind derzeit noch die Orte im Netz, die auRerhalb
der kommerziellen Plattformen stehen und die ermdglichen,
auch unabhéngig von BigTech-Firmen eigene Inhalte zu ver6f-
fentlichen. Ob sie einfach gefunden werden, entscheiden schon
jetzt Suchmaschinen. Websites werden in Zukunft aber mogli-
cherweise komplett bedeutungslos, wenn niemand mehr einen
Browser auf seinem / ihrem mobilen Gerat hat. Der Flaschen-
hals®, zu dem die Verbindung zwischen Anbieter- und Nutzer.
innen-Seite geworden ist, wird noch einmal enger.

Uber all diese Folgen hat sich die Telekom im Zusammenhang
mit ihrem App-losen Smartphone offenbar bisher keine Ge-
danken gemacht. Big Tech schon. Goldman Sachs schreibt im
August 2024 in einer Analyse mit seltener Klarheit: Die gigan-
tischen Kl-Investitionen missen sich lohnen fiir die Big Tech Un-
ternehmen. Und die erste Idee, die dazu aufkommt: Menschen
an Plattformen binden, um sie mehr gezielter Werbung auszu-
setzen."°

Der vorgebliche Butler schwingt sich unversehens zum Patriar-
chen auf und kommandiert Sie herum. Verdammt — Sie haben
ihn selber in Thr Haus gelassen!

Aber: Wir missen das nicht tun. Technik ist menschengemacht.
Sie wird von Menschen entwickelt nach den Vorgaben von Big
Tech. Hinter den Algorithmen stecken Menschen mit Machtin-
teresse und einem Business-Plan.
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Wir haben es in der Hand, andere Technik zu fordern, Mono-
pole aufzubrechen und die Rahmenbedingungen anders zu ge-
stalten. Lobbycontrol und Rebalance Now haben gemeinsam
mit anderen Organisationen ein Whitepaper erarbeitet, das be-
schreibt, wie das gelingen kann."" Beyond Big Tech ist ein Lang-
frist-Projekt, das Mut und Hartnackigkeit erfordert.

Klar ist: Es geht nicht nur um philosophische Fragen — es geht
knallhart darum, welche Technik wir in Zukunft nutzen, wer be-
stimmt, was darin passiert, wie wir arbeiten und kommunizieren
werden und ob und wie unsere Gesellschaft funktionieren wird.

Um erwachsen zu werden, missen wir von zu Hause auszie-
hen, Verantwortung tbernehmen. Das heiBt: kochen, den Miill
rausbringen, selbst daran denken, eine Regenjacke einzupacken
— oder eben frohlich nass werden. Es heift: eigene Entscheidun-
gen treffen, eigene Fehler machen und lernen, sie zu vermei-
den — oder auch sie beim nachsten Mal absichtlich wieder zu
machen.

Es ist unsere eigene Faulheit, die den Aufstieg des Technikpa-
ternalismus beférdert. Wenn wir nicht wollen, dass Technik die
Rolle des allwissenden Papas tibernimmt, wenn wir nicht in die
Unmiindigkeit zuriickfallen wollen, dann wird es unbequem —
aber auch wild, stiB und aufregend.

Diese Freiheit nehmen wir uns.

Danke, dass du uns mit dem einen oder anderen ,Piep!" daran
erinnerst, lieber Technikpaternalismus.

Herzlichen Glickwunsch zum BigBrotherAward!

Anmerkungen

1 Sarah Spiekermann, Frank Pallas (2005): Technology Paternalism —
Wider Implications of Ubiquitous Computing.
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=761111

2 TSI PRM: Technische Spezifikationen fiir die Interoperabilitdt Personen
mit reduzierter Mobilitat. https://www.eisenbahn-cert.de/DE/
Informationen/TSI/TSI_PRM/tsi_prm_node.html

3 Siddeutsche Zeitung, 30. Juni 2024: Videobeweis im DFB-Spiel — Die-
se Art Abseits hat mit der urspriinglichen Idee nichts zu tun. https://
www.sueddeutsche.de/sport/fussball-em-deutschland-daenemark-
videobeweis-kommentar-lux.J50Tcoijr3KACLCDxVZraW
Und noch ein FulSballfall - Handelfmeterfalle vom Video Assistenten
bemdngelt. https://www.spiegel.de/sport/fussball/handelfmeter-bei-
fc-bayern-muenchen-gegen-sc-freiburg-deutliche-kritik-a-890c594a-
41ee-4909-9caa-2d146645c985
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BigBrotherAward 2013 fiir Google fiir Globales Datensammeln: htt-
ps://bigbrotherawards.de/2013/google

Telekom: KI-Phone: Telekom will Smartphones von Apps befreien.
https://www.telekom.com/de/medien/medieninformationen/detail/
telekom-befreit-smartphones-von-apps-1060268

Leena Simon, 2023: Digitale Miindigkeit. https://muendigkeit.digital/
Dieses Verlernen von Konzentration passiert sogar Menschen, die mal
Literatur studiert haben und ihren Lebensunterhalt als Autor verdie-
nen.

Nicolas Carr in The Atlantic: Is Google Making Us Stupid? What the
Internet is doing to our brains.
https://www.theatlantic.com/magazine/archive/2008/07/is-google-
making-us-stupid/306868/

Treffend beschrieben von Andrian Kreye in der Stiddeutschen Zeitung,
25. Februar 2024: Das Ende der Web- und App-Ara: Ein neues Zeitalter
https://www.sueddeutsche.de/kultur/smartphone-ohne-apps-ende-
der-web-und-app-aera-zukunft-risiko-1.6394310

Cory Doctorow: Chokepoint Capitalism. https://chokepointcapitalism.
com/

Goldman Sachs, August 5, 2024, Artificial Intelligence — Will the $1
trillion of generative Al investment pay off?
https://www.goldmansachs.com/insights/articles/will-the-1-trillion-
of-generative-ai-investment-pay-off

Zitat: Brook Dane: , The biggest question in the marketplace right now
is: Are we getting a return on the investment? I'm reasonably comfor-
table that we are seeing that return. (...) Now, this company is already
running massive inferencing (using already-trained Al models to reason
or make predictions) workloads across their infrastructure for recom-
mendation engines. They're seeing results in terms of increases in time
spent on their platforms, as these models have predicted, with the next
piece of content.

So for them, the Rol calculation is probably the simplest to calculate,
because you can deploy a cluster, you can do a more sophisticated
algorithm that can then lead to more time spent, which can lead to
more advertising surface, which can then drive revenue.”

Um eine demokratische digitale Zukunft aufzubauen, miissen die
mdéchtigen Tech-Konzerne zerschlagen werden und eine neue, faire di-
gitale Wirtschaft aufgebaut werden. Rebalance Now, Lobbycontrol und
Digitalcourage haben gemeinsam mit iiber 70 internationalen Organi-
sationen das Manifest unterzeichnet: Beyond Big Tech: A framework
for building a new and fair digital economy.
https://rebalance-now.de/beyond-big-tech-ein-manifest-fuer-eine-
neue-digitale-wirtschaft/ Whitepaper Beyond Big Tech (PDF, englisch)
https://rebalance-now.de/wp-content/uploads/2024/09/Beyond-Big-
Tech-White-Paper.pdf

Lobbycontrol hat das Manifest dankenswerterweise auch auf Deutsch
dokumentiert:
https://www.lobbycontrol.de/macht-der-digitalkonzerne/big-tech-
muss-weg-ein-manifest-fuer-eine-neue-digitale-wirtschaft-117544/

Rena Tangens

Rena Tangens ist Kinstlerin, Internet-Pionierin und politische Geschaftsfihrerin von Digitalcou-
rage. Sie hat 1987 Digitalcourage — damals als FoeBuD — mitgegriindet. Firr Ihre Arbeit wurde sie

bereits mehrfach ausgezeichnet.
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Anna Biselli

Datenhandel ist Gift

20. November 2024 — Es geht beim Handel mit unseren persénlichen Daten ldngst nicht mehr nur darum, wer daran verdient. Es geht
um konkrete Gefahren — fiir Nutzer:innen und Staaten gleichermafBen. Das zeigt unsere Recherche gemeinsam mit BR und WIRED.
Zeit, den Datenhandel als das zu behandeln, was er ist. Ein Kommentar.

Im Juli haben wir in einer gemeinsamen Recherche mit dem BR
gezeigt, wie entgrenzt der Datenhandel der Online-Werbeindu-
strie’ ist. Datenhéndler verschleudern Milliarden Standortdaten
von Menschen tberall auf der Welt. Die lassen sich nicht nur fir
Werbung nutzen: Stalker:innen kénnten damit ihre Opfer ver-
folgen. Kriminelle kédnnten damit Menschen erpressen, die ihre
Bordellbesuche geheimhalten wollen. Spione kénnen damit Mi-
litdr- und Geheimdienst-Stitzpunkte ausspahen.

Die Resonanz auf unsere Recherche war groB. Politiker:innen
aus Deutschland und der EU? waren ebenso empért wie Ver-
braucher- und Datenschiitzer:innen. Selbst ein demokratischer
US-Senator forderte, dem Export persénlicher Daten einen Rie-
gel vorzuschieben. Sie alle waren sich einig: Dieser gefdhrliche
Datenhandel darf so nicht weitergehen.

Jetzt hat das Recherche-Team zusammen mit dem US-Medium
WIRED? nachgelegt. Sie haben im Datensatz Standortdaten von
Gerdten an zahlreichen wichtigen Stiitzpunkten von NATO und
US-Militar* in Deutschland gefunden. Allein an der Ramstein Air
Base waren in dem kostenlosen Probedatensatz 164.000 Daten-
punkte von bis zu 1.275 Gerdten zu finden. Daraus lassen sich
Bewegungsprofile erstellen, die laut US-Wehrrecht verbotene
Bordellbesuche mutmallicher US-Soldat:innen genauso doku-
mentieren wie die privaten Wohnorte von Menschen, die dort
ein und aus gehen.

Die Probleme sind langst bekannt

Die Verantwortlichen kennen die Probleme. Angesichts der
weltpolitischen Lage sollte das einen Riesenalarm geben. Doch
US-Verteidigungsministerium, NATO und auch das deutsche
Verteidigungsministerium verweisen bloR darauf®, ihren Mitar-
beitenden entsprechende Empfehlungen im Umgang mit deren
Geréten zu geben.

Schulungen und Hinweisblattchen werden der Gefahr aber
nicht gerecht. Genauso wenig wie die ndchste Anleitung fur

Foto: Michael Allen Smith from Seattle, USA, CC BY-SA 3.0

Nutzer:innen, wie sie einer Standortweitergabe widersprechen.
Wir dirfen bei einer Gefahr fur die gesamte Gesellschaft nicht
zynisch sagen: Kiimmert euch doch selbst.

Denn es geht langst nicht mehr nur darum, dass andere an unse-
ren Daten Geld verdienen. Dass sie uns dazu verfiihren, eine Uhr
oder ein Parfum zu kaufen, das wir eigentlich gar nicht brau-
chen. Es geht darum, dass sie uns in Gefahr bringen. Ganz egal,
ob wir in einer NATO-Kaserne arbeiten, ob wir letzten Monat
in einer Praxis fir Schwangerschaftsabbriiche waren, ob wir auf
Demos gegen Rechts gehen oder ob wir einmal im Monat das
Gebdude betreten, in dem sich eine Selbsthilfegruppe fiir Men-
schen mit Alkoholproblemen trifft.

Einwilligung funktioniert nicht
bei unsichtbaren Risiken

Wir verlassen uns in vielen Bereichen darauf, dass uns Gesetze

und Regeln vor Gefahren schiitzen. Vor allem, wenn wir selbst
nicht in der Lage sind, diese komplett einzuschétzen und abzu-
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wenden. Wir verlassen uns darauf, dass uns das Wasser aus der
Leitung nicht krankmacht. Wir verlassen uns darauf, dass keine
gefdhrlichen Zusatzstoffe in Lebensmitteln sind. Das ist kein
perfekter Schutz, manchmal passieren Fehler. Aber es ist eine
Grundlage fur Vertrauen.

Niemand wirde sagen: ,Selbst schuld, dass dich das Was-
ser krank gemacht hat. Warum hast du es nicht vorher analy-
siert und dich Gber die Grenzwerte fiir Blei informiert?” Oder:
~Warum hast du denn nicht erkannt, dass sich hinter dem Stoff
E128612 eine chemische Verbindung befindet, die zu Nieren-
versagen fithrt? Mit dem Verzehr dieses Lebensmittels hast du
doch der Zutatenliste zugestimmt!“

Bei Datenverkauf passiert aber genau das, unzihlige Male am
Tag. Die Konzerne lassen uns einwilligen und glauben, damit sei
alles erlaubt. Die Einwilligung — vermeintlich frei und informiert
— ist die Universalentschuldigung dafr, dass sie unser komplet-
tes Leben auf einem Serviertablett all jenen darreichen, die da-
fur Geld bezahlen wollen oder nach einer Gratis-Kostprobe fra-
gen.

Niemand braucht das, auBer der Werbeindustrie

Viele Dinge sind verboten, weil sie Menschen in Gefahr bringen
wiirden. Die Geschaftsmodelle der Werbeindustrie laufen wei-
ter. Selbst da, wo Gesetze ihrem Treiben Grenzen setzen, wer-
den sie nur zaghaft durchgesetzt. Weil die Konzerne so sehr im
Schatten agieren, dass kaum jemand etwas davon merkt. Weil
den zustdndigen Behérden und der Zivilgesellschaft erst recht
die Mittel fehlen, um dagegen vorzugehen. Die groRen Player
der Werbeindustrie dagegen haben Millionenbudgets, um ge-
gen Gesetze zu lobbyieren, die sie einschranken sollen.

Ben Bergleiter

Wir kdnnen nicht nochmal mit ansehen, dass Vorhaben wie die
ePrivacy-Verordnung der EU unter Druck der Digitalriesen® im
Sand verlaufen. Denn niemand braucht das Geschéft mit der
personalisierten Werbung — auBer der Werbeindustrie selbst.

Der unkontrollierte Datenhandel hinter personalisierter Wer-
bung ist Gift fir unsere Gesellschaft und wir sollten ihn genau
so behandeln. Es liegt jetzt an der EU, ihn zu beenden. Nationale
Gesetze konnen ein globales Problem nicht 16sen. Spatestens
seit der Datenschutzgrundverordnung gibt sie die EU als glan-
zendes Vorbild beim Datenschutz. Jetzt muss sie zeigen, dass sie
es ernst damit meint.

Quelle: https://netzpolitik.org/2024/databroker-files-daten-
handel-ist-gift/
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Die freie und Kl-generierte Enzyklopadie?

6. November 2024 — Die Integritdt der Wikipedia ist bedroht: Fiinf Prozent neuer englischer Artikel seien Kl-generiert, findet eine
Studie heraus. Wéhrend in der englischen Wikipedia bereits Aufrdumtrupps aktiv sind, diskutiert die deutschsprachige Community

noch tber ihren Umgang mit den maschinellen Autoren.

Der kometenhafte Aufstieg von Ki-basierten Chatbots wie
ChatGPT oder Microsoft Copilot wére wahrscheinlich nicht ohne
die Online-Enzyklopddie Wikipedia méglich gewesen. thre mehr
als 60 Millionen frei zugénglichen Artikel' bilden mit die wich-
tigsten Trainingsdaten fir die Large Language Models (LLMs),
auf denen die Bots basieren. Eine Untersuchung der Cornell Uni-
versity? in New York legt jedoch nahe, dass seit dem Release von
ChatGPT im November 2022 circa fiinf Prozent neuer englisch-
sprachiger Wikipedia-Inhalte KI-generiert sind.

Da aktuelle LLMs immer noch zu sogenannten Halluzinatio-
nen tendieren?, also Falschinformationen und nicht existie-
rende Quellen ausgeben, stellt das die Entwickler dieser Modelle
vor ein Problem: Fehleranféllige Kl-generierte Inhalte als Trai-
ningsdaten fiir eine vermeintliche Kl zu verwenden, ist wie die
Schlange, die in ihren eigenen Schwanz beift — irgendwann ver-
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schlingt sie sich selbst. Doch nicht nur OpenAl und Co. stellt das
vor existenzielle Herausforderungen. Auch die Wikipedia muss
sich fragen, wie sie sich vor der durch generative KI drohenden
Fehlerhdufung rettet.

Wiki-Projekt macht Kampfansage

In der englischsprachigen Wikipedia hat sich dazu das WikiPro-
ject Al Cleanup* gebildet, ,ein Zusammenschluss zur Bekamp-
fung des zunehmenden Problems von schlecht geschriebenen KI-
generierten Inhalten auf Wikipedia”. Das Ziel ist es, KI-generierte
Inhalte ausfindig zu machen und zu priifen, ob sie korrigiert oder
geldscht werden missen. Die Projektseite liest sich wie eine An-
leitung fiir einen kdmpferischen Aufrdumtrupp: Mit eher schlecht
funktionierenden Kl-Detektoren absolvieren sie ihren Dienst.
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Mensch und Kl profitieren vom frei zugédnglichen Wissen in
der Wikipedia, von Kl erstellt

Wie die meisten Teile der Wikipedia ist auch dieses Projekt eine von
der Wiki-Community ins Leben gerufene und koordinierte Initia-
tive. Insgesamt 91 Wikipedianer:innen arbeiten hier ehrenamtlich
daran, die englischsprachige Wikipedia von halluzinierten, also feh-
lerhaften Kl-Inhalten sauber zu halten. Angesichts der knapp sie-
ben Millionen englischen Artikel® dirften sie gut beschéftigt sein.

Mit fast drei Millionen Artikeln ist die deutschsprachige Wikipe-
dia die drittgroBte, gemessen an der aktiven Community sogar
die zweitgroBte nach der englischsprachigen Wikipedia. Auch
hier hat sich ein Projekt etabliert, das sich mit den Folgen von
generativer Kl auseinandersetzt. Im WikiProjekt KI und Wiki-
pedia® gibt es noch keine konkreten Handlungsanweisungen,
hier ist die Community damit beschéftigt, zu evaluieren, wie sich
KI auf Wikipedia auswirkt und wie sie ,Wissen bewahren und
damit die Wikipedia selbst auf Kurs halten*. Wenn das engli-
sche Wiki-Projekt eine Kampfeinheit bildet, so wirkt das deut-
sche Pendant wie ein Forschungsteam.

Unklarheit bei deutscher Wikipedia

Doch wie gehen deutschsprachige Wikipedianer:iinnen aktuell
vor, wenn sie auf Kl-generierte Inhalte stoBen? Auch Mathias
Schindler musste sich dieser Frage stellen, als er am vergange-
nen Wochenende in der Wikipedia editierte. Bereits seit tiber
zwanzig Jahren ist er bei Wikipedia aktiv und war 2004 bei der
Grindung von Wikimedia Deutschland dabei, dem Férderverein

hinter Wikipedia. Beim Kontrollieren von Artikeln ist ihm eine
KI-halluzinierte Quelle untergekommen, woraufhin er die Auto-
rin des Artikels darauf aufmerksam machte. Nachdem sie nicht
geantwortet hatte, berichtete er dariiber im sogenannten Ma-
schinenraum, den Diskussionsforen rund um Wikipedia. Andere
Nutzer:innen bewirkten daraufhin eine Loschung, der Beitrag ist
aktuell nicht mehr verfiigbar.

In den Autor:innen-Richtlinien” bezieht Wikipedia eine klare Po-
sition zur Verwendung von Kl-generierten Inhalten: ,Sprach-KI
sind derzeit nicht in der Lage, korrekt belegte Beitrdge zu er-
stellen, [...] ihre Verwendung ist daher derzeit generell uner-
winscht.” So klar die Ablehnung hier ausgedriickt ist, so unklar
bleibt jedoch der konkrete Umgang mit Kl-generierten Inhalten
im Editor-Alltag. Denn auch wenn sie unerwiinscht sind, ma-
chen sie einen nicht unerheblichen Teil der deutschen Wikipedia
aus — die Cornell-Studie geht hier immerhin von zwei Prozent
der Artikel aus. Einheitliche Regeln, wie Wikipedianer:innen da-
mit umzugehen haben, gibt es aktuell nicht.

Diskussion in vollem Gange

+Esist eben noch viel im Fluss" antwortet Raimond Spekking von
Wikimedia auf die Frage, warum es keine klaren Regeln gebe.
Daflr sei die Diskussion in vollem Gange. Im Wikipedia-Kurier®,
einem internen Nachrichtenblatt, erscheinen regelmaRig Beitrdge
zu dem Thema. Auch die zugehdrigen Diskussionsseiten erfreuen
sich reger Beteiligung. Im Juli 2023 gab es in der deutschen Wiki-
Community eine Umfrage dazu, wie mit KI-generierten Artikeln
umgegangen werden soll’. Von den 240 Teilnehmenden stimmte
fast ein Drittel dafir, solche Beitrdge zu behalten, solange sie
keine Fehler aufweisen. Knapp die Hélfte war allerdings dafir,
KI-generierte Artikel kategorisch zu l&schen. Einen allgemeinen
Konsens scheint es in der Wiki-Community nicht zu geben.

Diese Wahrnehmung teilt auch der langjahrige Wikipedianer
Mathias Schindler: , Ich sehe den gleichen Querschnitt an Reak-
tionen aus Faszination, Spieltrieb, Skepsis und Ablehnung, den
ich auch im Rest der Gesellschaft sehe.” Dabei sei zwischen K-
generierten Inhalten und KI im Allgemeinen zu unterscheiden.
Auch wenn viele Wikipedianer:innen Kl zur Generierung von
Text ablehnen, nutzt Wikipedia KI-Werkzeuge in anderen Be-
reichen ganz bewusst. Zur automatischen Vandalismusbekamp-
fung dient beispielsweise der auf maschinellem Lernen basie-
rende Automoderator'®.

Ohne die Community geht nichts

Seitdem die EU-Kommission Wikipedia als eine Very Large On-
line Platform" (VLOP) klassifiziert hat, gelten fir sie strenge

Ben Bergleiter

Ben Bergleiter macht aktuell ein redaktionelles Praktikum bei netzpolitik.org. Er studiert Politikwis-
senschaft und interessiert sich firr alle Absurditaten des digitalen Kapitalismus.

Kontakt: E-Mail™ (OpenPGP'®)

62

FIfF-Kommunikation 4/24



Regeln beziiglich Content-Moderation. So muss die hinter Wiki-
pedia stehende Wikimedia-Stiftung klare Strukturen fir Lésch-
und Anderungsantrige schaffen. AuBerdem muss sie der EU-
Kommission regelmaRig tiber systemische Risiken berichten, die
sich in Moderationsanfragen abzeichnen. Aus ihren halbjahrlich
erscheinenden Transparenzberichten'? geht jedoch hervor, dass
Wikimedia kaum solche Anfragen erhalt, da der groRte Teil der
Content-Moderation von der Wiki-Community selbst tbernom-
men wird.

Wikipedia ist schlussendlich ein Community-basiertes Projekt,
ohne sie werden kaum interne Regeln gedndert oder durch-
gesetzt. Zum Austausch der Community findet jdhrlich die Wi-
kiCon statt. Bei der diesjahrigen Konferenz in Wiesbaden mo-
derierte die Vorsitzende des Présidiums von Wikimedia, Alice
Wiegand, eine Paneldiskussion zum Thema K/ im Wissenszeit-
alter'3. Sie pladierte fur eine reflektierte Haltung und betonte,
dass die Community proaktiv Gberlegen misse, wie sie ihre In-
halte im Kl-Zeitalter so positioniert, dass die Integritat der Wiki-
pedia gewahrt bleibt und sie dennoch die Vorteile neuer Tech-
nologien nutzen kann.

Quelle: https://netzpolitik.org/2024/generative-ki-bei-
wikipedia-die-freie-und-ki-generierte-enzyklopaedie/

Sebastian Meineck
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Wie Online-Shops mit sexualisierten Deepfakes abkassieren

27. November 2024 — Offen im Netz verfligbare Websites versprechen eine Art Réntgenblick fiir Fotos. Mithilfe sogenannter Nudi-
fier werden Kleider durch nackte Haut ersetzt. Durch solche Deepfakes wird bildbasierte Gewalt so niedrigschwellig wie nie.

Die ersten Bilder sind gratis, ab dann wird ein Abo féllig. Web-
sites zum Erstellen sexualisierter Deepfakes bieten ihre Dienste
inzwischen offen im Netz an; es braucht nur eine Anmeldung
per E-Mail-Adresse. Nutzer:innen kdénnen ein beliebiges Foto
hochladen — und per Mausklick wird die abgebildete Person ent-
kleidet. Die Ergebnisse sind teils fotorealistisch, méglich ist das
durch moderne Bildgeneratoren.

Wer solche Bilder ohne Einverstandnis der gezeigten Personen
erstellt, setzt sich tber deren sexuelle Selbstbestimmung hinweg
und bt bildbasierte Gewalt! aus. Wer solche Bilder verbreitet,
kann sich eventuell strafbar machen?.

Fur die Recherche hat netzpolitik.org eine Stichprobe aus
zehn Deepfake-Websites miteinander verglichen und deren
Betreiber:innen kontaktiert. Die Seiten lieBen sich innerhalb
kirzester Zeit finden. Es gentigten simple Suchbegriffe bei ei-
ner gangigen Suchmaschine. Um den Seiten keine zusatzliche
Reichweite zu verschaffen, werden Namen hier nicht genannt,
auch nicht die verwendeten Suchbegriffe.

Der Vergleich zeigt: Es ist inzwischen so einfach wie nie, reali-
tatsnahe sexualisierte Deepfakes zu erstellen. Die Website-Be-
treibenden haben nach eigenen Angaben teils Hunderttausende
Nutzer:iinnen pro Monat. Die Preise fiir Premium-Abos begin-
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nen bei 2 Euro fir Einsteiger:iinnen und enden bei bis zu 380
Euro flrs Jahresabo. Die Abos versprechen auch eine héhere
Auflésung oder kiirzere Bearbeitungszeiten.

Dass man solche Bilder nicht ohne Einverstidndnis der gezeig-
ten Personen erstellen soll, wird oft per Pop-up-Hinweis abge-
frihstuckt. Teils legen die Websites den Besucher:innen aller-
dings nahe, sich Nacktbilder weiblicher Promis generieren zu
lassen. So zeigt eine Seite das Oben-ohne-Bild einer bekannten
US-Séngerin. Deepfakes weiblicher Kérper sind offenkundig das
Primérprodukt. Nur vereinzelt fand sich auch die Option, nackte
mannliche Kérper zu generieren.

Werkzeuge einfach zugéanglich

Jungst berichteten internationale Medien tber einen Deepfake-
Fall aus dem US-Bundesstaat Pennsylvania: Die Polizei hatte
demnach einen Schiler festgenommen, der KI-Nacktbilder von
Mitschiller:innen erstellt haben soll. Aus Sicht der Eltern habe die
Schule nicht ausreichend auf Warnungen reagiert. Als der Streit
eskalierte, fiel sogar der Unterricht aus®. Im Vorjahr kochte ein
Deepfake-Fall in einer spanischen Schule zu einem landesweiten
Skandal* hoch. Die Mutter der betroffenen Madchen organisier-
ten sich, Zeitungen und Fernsehen berichteten.
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Unsere Recherche zeigt: Die Werkzeuge fiir solche Deepfakes sind
einfach zugédnglich. Téter:innen brduchten nur wenige Minuten
und ein paar Fotos aus sozialen Medien, um &hnliche Skandale zu
reproduzieren. Eines der Tools bietet Nutzer:innen sogar an, ein-
fach den Link zu einem Instagram-Profil einzugeben und die Soft-
ware soll sich die Bilder automatisch schnappen. Der Aufschrei in
Spanien und in den USA mag sich auf konkrete Einzelfille bezie-
hen — doch vieles spricht dafir, dass sich solche Falle rund um kur-
sierende KI-Nacktbilder sehr leicht wiederholen kénnen.

Die Technologie dahinter sind universell einsetzbare Bildgene-
ratoren® wie etwa das quelloffene StableDiffusion. Mehrere der
untersuchen Websites nehmen ausdriicklich auf StableDiffusion
Bezug. Vereinfacht ausgedriickt entsteht das KI-Nacktbild so:
Zundéchst erkennt eine Software die Umrisse einer dargestellten,
bekleideten Person. Dann wird die entsprechende Fliche mit
der Darstellung einer nackten Person gefillt. Beibehalten wer-
den das Gesicht und die sonstige Umgebung des Bildes. Gerade
bei frontalen Aufnahmen mit eng anliegender Kleidung kénnen
auf diese Weise sehr realistische Aufnahmen entstehen.

Zwar kénnten Menschen auch mit einer herkdémmlichen Bastel-
schere Gesichter ausschneiden und Fotos montieren. Im Gegen-
satz zu solchen Papierfakes sind Deepfakes jedoch miihelos zu
erstellen und zudem realistischer.

Verbreitung seit 2023

Noch vor wenigen Jahren war der Zugang zu sexualisierten
Deepfakes deutlich schwerer. 2019 gab es etwa Berichte Uiber
eine Deepfake-Software namens Deepnude®. Auch wenn die
urspriinglichen Uploads der Software offline genommen wur-
den, kursierten in Foren weiterhin Kopien’. Inzwischen mussen
sich Nutzer:innen nicht mehr durch solche Foren wiihlen.

2022 berichteten wir gemeinsam mit dem SPIEGEL Uber popu-
lare FaceSwap-Apps®. Nutzer:innen konnten in den Apps etwa
das Nacktbild einer Pornodarsteller:in hochladen und dann de-
ren Gesicht ersetzen. Auch das ist wohl tiberholt: Inzwischen be-
noétigen Nutzer:innen nur noch das Bild einer beliebigen, beklei-
deten Person als Vorlage.

2024 warf laut US-Magazin 404 Media Apple mehrere iOS-
Apps aus dem App Store?®, die fur nicht-einvernehmliche, sexua-
lisierte Deepfakes geworben haben sollen. Wenn sie ihre Dienste
dagegen direkt im Browser anbieten, missen sich Deepfake-
Shops nicht an die Richtlinien von App-Marktpléatzen halten.

Der offenbar alteste der zehn untersuchten Online-Shops wurde
im Jahr 2022 erstmals im Internet Archive hinterlegt. Das Internet
Archive dokumentiert — gréBtenteils automatisch — Websites fiir
die Nachwelt. Vier Online-Shops wurden im Jahr 2023 erstmals
archiviert; vier weitere im Jahr 2024. Die fir diese Recherche un-
tersuchten Deepfake-Shops sind also eine neuere Entwicklung.

Windelweiche SchutzmaBnahmen

Alle zehn Shops haben sich zumindest oberflachlich auf juris-
tischen und ethischen Widerstand vorbereitet. Bei mehreren

Shops weisen Pop-up-Fenster darauf hin, dass Nutzer:innen
volljghrig sein missen und keine Fotos ohne Einverstdndnis
hochladen diirften. Ein Shop schreibt im Footer der Website,
fir die generierten Bilder sei man als Unternehmen nicht ver-
antwortlich. Ein weiterer Shop fithrt aus, man sei sich der ethi-
schen Implikationen bewusst — und ermuntere Nutzer:innen, alle
rechtlichen Standards einzuhalten. Einen eher kreativen Ansatz
verfolgt ein anderer Shop: Die generierten Bilder seien Kunst.

Mehrere Shops schreiben ausdriicklich, dass sie MaBnahmen
gegen die sexualisierte Darstellung von Minderjdhrigen ergrei-
fen wirden. In vielen Landern, darunter Deutschland, ist der
Besitz solcher Aufnahmen strafbar'®. Mithilfe automatischer Al-
terserkennung lassen sich zumindest technische Hiirden hoch-
ziehen, um zu verhindern, dass Deepfakes von Kindern generiert
werden. Allerdings sind die Schatzungen solcher Anwendungen
ungenau'. Gerade Personen um die 18 Jahre konnten also irr-
timlich als bereits volljahrig oder als noch minderjéhrig einge-
schatzt werden.

Dennoch behauptet einer der analysierten Shops, man blockiere
99,9 Prozent illegaler Inhalte durch automatische und héndi-
sche Prifung. AuRerdem wiirden die erzeugten Aufnahmen ein
Wasserzeichen verpasst bekommen, das Zeitstempel und IP-Ad-
resse enthalte. So kénnten Betroffene im Zweifel ein Bild zur
Ersteller:in zurtickverfolgen. N&her gepriift haben wir das nicht.

Ob die Darstellung einer erwachsenen Person mit oder ohne
Einverstdndnis erfolgt, lasst sich ohne Weiteres nicht feststellen.
GroBRe Pornoseiten wie Pornhub verlangen von Darsteller:inen
deswegen inzwischen Dokumente und Video-Verifikation'?.
Solche Vorkehrungen fanden wir jedoch bei keinem der zehn
Shops.

Dabei ist der Einsatz von Deepfakes firr einvernehmliche Dar-
stellungen durchaus denkbar. Im Friihjahr interviewte beispiels-
weise die taz die Porno-Creatorin Sika Moon, die von realen
Aufnahmen ihres Korpers zu Deepfakes wechselte' — unter an-
derem zum Schutz vor Stalking. Mit Blick auf nicht-einvernehm-
liche KI-Nacktbilder sagte sie: ,Das Problem liegt nicht im Werk-
zeug, sondern bei dem, der es benutzt.”

Adresse: unbekannt

Eine Unternehmensadresse gaben nur drei der zehn Shops auf
ihrer Website an. Zwei davon waren demnach in GroRbritan-
nien, eine in Argentinien registriert. Zwei Shops erwédhnten zu-
mindest das Land GroBbritannien als Firmensitz. Und zwei wei-
tere nannten auf direkte Anfrage ihr angebliches Herkunftsland:
Kambodscha und Taiwan. Bei drei Shops bleibt schleierhaft, wo
die Betreiber:innen sitzen.

Der Deepfake-Shop aus Taiwan hat nach eigenen Angaben
200.000 zahlende Nutzer:innen. Im Durchschnitt wirden tég-
lich 100.000 Bilder generiert, heiBt es in einer E-Mail, die je-
doch mit keinem Namen unterzeichnet wurde. Beim Shop in
Kambodscha sollen es tdglich 6.000 generierte Bilder sein, rund
50.000 Nutzer:innen wiirden fiir den Dienst zahlen. Seit Griin-
dung seien fast 22 Millionen Aufnahmen in Nacktbilder verwan-
delt worden.
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Von AuBen tiberpriifen lassen sich diese Zahlen nicht. Gerade im
Konkurrenzkampf miteinander hétten solche Shops zumindest
den Anreiz, sich als besonders populdr zu prasentieren.

Zahlungen mit Kreditkarte oder PayPal

Am Geschaft mit den Deepfakes sind offenbar herkémmliche
Zahlungsdienstleister beteiligt: sechs von zehn Shops gaben an,
Zahlungen per Visa und Mastercard zu akzeptieren; drei nennen
PayPal, drei Google Pay. Ob Zahlungen Uber diese Dienstleister
auch wirklich funktionieren, haben wir nicht getestet.

Alle Shops verlangen zudem einen Login per E-Mail, um sich Bil-
der generieren zu lassen. Das dirfte auch eine MaBBnahme ge-
gen automatisierte Nutzung durch Bots sein. Hierflir boten acht
von zehn Shops an, sich per Gmail-Adresse einzuloggen — also
einen weiteren Google-Dienst.

Die Pressestellen von Visa, Mastercard, PayPal und Google be-
antworteten die Presseanfrage von netzpolitik.org sehr dhnlich:
Demnach verstoen die Shops fiir sexualisierte Deepfakes ge-
gen die Richtlinien der Konzerne. Entsprechenden Hinweisen
gehe man nach. Wie oft das schon der Fall gewesen ist, will je-
doch keiner der Konzerne beantworten — auch nicht auf direkte
Nachfrage.

Auf einen potenziellen Wegfall der Zahlungsoptionen haben
sich mehrere Shops bereits vorbereitet. Sie bieten auch Zahlung
per Kryptowdhrung an.

EU-Richtlinie verbietet Verbreitung

Bereits in unserem Bericht aus dem Jahr 2022 haben wir ge-
schildert, was KI-generierte Nacktbilder fiir Betroffene bedeuten
kénnen. Die Bilder kénnen sich schnell verbreiten, auch in der
Schule oder im Arbeitsumfeld. Selbst wenn ein Deepfake nicht
den wahren Koérper zeigt, kann es Betroffene bloBstellen und
verletzen. Josefine Ballon von HateAid'* sagte: Betroffene wiiss-
ten nie, ob andere die Deepfakes vielleicht doch fir echt halten.
Die gemeinnitzige Organisation unterstiitzt Betroffene digitaler
Gewalt juristisch und bringt sich politisch ein.

Zum Schutz von Betroffenen hat sich die EU jlingst auf eine
Richtlinie zur Bekdmpfung von Gewalt gegen Frauen' geei-
nigt. Demnach missen Mitgliedsstaaten — auch Deutschland —
die Verbreitung nicht-einvernehmlicher, sexualisierter Deepfakes

ausdricklich unter Strafe stellen'®. Die EU-Mitgliedstaaten ha-
ben fiir die Umsetzung drei Jahre Zeit. Die neuen Regeln dirften
damit also erst ab 2027 greifen. Zumindest die Union im Bun-
desrat zeigte schon in diesem Jahr Ambitionen, eine friihere Re-
gulierung' zu schaffen.

Bis auf Weiteres mussen sich Betroffene in Deutschland auf an-
dere Gesetze berufen. In Frage kommen etwa zivilrechtliches
Vorgehen wegen der Verletzung von Personlichkeitsrechten
oder das Kunsturhebergesetz, wie der deutsche Juristinnenbund
ausfuhrt'®. HateAid nennt gerade bei herabwiirdigenden Deep-
fakes' auch eine strafrechtliche Handhabe, etwa wegen Belei-
digung oder Verleumdung.

Geschlechtsspezifische Deepfakes

Neben den Personen, die per Deepfake entkleidet werden, spielt
noch eine Gruppe eine Rolle: Vorlage fiir die nackten Kérper der
Deepfakes dirften in vielen Fallen die Aufnahmen von Erotik-
und Pornodarsteller:innen sein. Deren Job ist ohnehin oft prekar
— und die wenigsten dirften ihr Einverstandnis daftir gegeben
haben, mit ihren Inhalten fiir KI-Training oder als Deepfake-Vor-
lage herzuhalten.

Im Kern sind nicht-einvernehmliche, sexualisierte Deepfakes
weniger ein juristisches oder technologisches Problem als ein ge-
sellschaftliches. Es ist die Entscheidung von Menschen, die Gren-
zen der abgebildeten Personen durch KI-Nacktbilder zu verlet-
zen. In den Skandal-Fallen aus Pennsylvania und Spanien waren
Teenager:innen involviert. Je nach Fall und Alter sind sie noch
nicht einmal strafmiindig°.

Das Phdnomen hat auch eine geschlechtsspezifische Dimension.
Besonders im Visier digitaler Gewalt?' sind Frauen — und das
spiegelt sich auch in den zehn untersuchten Online-Shops wi-
der. Sexualisierte Frauenkdrper stehen auf diesen Websites klar
im Vordergrund. Es wimmelt vor Bristen, Nippeln und Vulven.
Penisse muss man aktiv suchen und wird nur manchmal fiin-
dig. So lange es fur viele kein Tabu ist, solche nicht-einvernehm-
lichen Bilder zu generieren, diirften sich Deepfakes kaum ein-
ddmmen lassen.

Quelle: https://netzpolitik.org/2024/ki-nacktbilder-wie-
online-shops-mit-sexualisierten-deepfakes-abkassieren/
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Jugendschutz nach dem Prinzip Ohrfeige

29. November 2024 — Alterskontrollen fiir alle, kein Social Media fiir unter 16-Jdhrige: Australien hat ein in dieser Form einmaliges
Gesetz beschlossen, das viel Schaden anrichten wird. Ein Kommentar.

Wenn etwas nicht so lduft, wie gedacht: einfach draufhauen.
Bumm, zack, Riibe ab! So funktioniert das Prinzip Ohrfeige, das
als Erbe der sogenannten Schwarzen Péddagogik nach wie vor
ganze Familien traumatisiert und zugleich Grundlage fiir Law-
and-Order-Politik ist.

Nach diesem Prinzip will Australien nun das Problem angehen,
dass soziale Medien vielen Kindern und Jugendlichen Schwie-
rigkeiten bereiten. Was tun, wenn auf Sogwirkung optimierte?
Feeds den Jugendlichen die Zeit wegfressen? Wenn auf Radi-
kalisierung abzielende Hetze in Jugendlichen Angst, Wut und
Hass® heraufbeschwort? Wenn propagierte Ideale von Schon-
heit*, Macht oder Reichtum bei Jugendlichen Kummer und
Selbstzweifel ausldésen?

Die Antwort der australischen Regierung (verpackt im Online
Safety Amendment Bill 2024°) lautet: Einfach eine Altersgrenze
draufklatschen und unter 16-Jahrige rausschmeiflen. Bumm,
paff, basta — und den Kindern geht es wieder gut. Warum ha-
ben wir das nicht gleich mit harter Hand gel®st?! Die Tranen
werden schon versiegen.

Das wird sowas von nicht funktionieren
Alles, was Kindern schaden konnte, wird sie dennoch erreichen.

Ins Visier genommen hat die australische Regierung nach ei-
genen Angaben® unter anderem TikTok, Instagram, Snapchat,
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Facebook und X. Das Internet ist aber voller Dienste, die weiter-
hin frei zugénglich sein werden: Weniger bekannte Plattformen,
Imageboards, Messenger. Orte mit weniger Inhaltsmoderation
und weniger SchutzmafRnahmen. Es dirfte sich auch rasend
schnell herumsprechen, wie man jegliche Sperren kinderleicht
umgeht, etwa mit VPN-Software.

Einige Dienste lasst das Gesetz ausdriicklich auBen vor. Ausgenom-
men sind etwa Messenger und Gaming-Portale. Offenkundig ha-
ben Regierung und Gesetzgeber also begriffen, dass Kommunika-
tion, soziale Kontakte und Spielen durchaus Grundbediirfnisse von
Kindern sind, die man ihnen nicht wegnehmen sollte. Auch You-
Tube soll keine Alterskontrollen erhalten — mit der Begriindung,
dass es dort Bildungsinhalte gibt. Es wurde also auch begriffen,
dass Kinder ein Recht haben, sich selbststandig zu informieren.

Kinder starken statt aussperren

Wer das konsequent weiterdenkt, misste gleich das gesamte
Gesetz verwerfen. Denn auch auf den vom Gesetz betroffe-
nen Plattformen wie TikTok und Instagram gibt es Bildungsin-
halte und Messaging-Funktionen. Und auf den ausgenomme-
nen Plattformen wiederum lauern ebenso Gefahren fir Kinder
und Jugendliche. Also was jetzt?

Wer Kinder und Jugendliche vor den Schwierigkeiten des Inter-
nets schitzen will, muss sie starken statt aussperren. Fiir den

FIfF-Kommunikation 4/24


https://hateaid.org/bildbasierte-digitale-gewalt/
https://hateaid.org/deepfakes/
https://arstechnica.com/tech-policy/2024/11/school-failed-to-report-ai-nudes-of-kids-for-months-now-parents-are-suing/
https://arstechnica.com/tech-policy/2024/11/school-failed-to-report-ai-nudes-of-kids-for-months-now-parents-are-suing/
https://netzpolitik.org/2023/deepfakes-in-spanien-gefaelschte-nacktbilder-von-maedchen-sorgen-fuer-aufschrei/
https://netzpolitik.org/2023/deepfakes-in-spanien-gefaelschte-nacktbilder-von-maedchen-sorgen-fuer-aufschrei/
https://www.golem.de/news/kuenstliche-intelligenz-so-funktionieren-ki-bildgeneratoren-2305-174436.html
https://www.golem.de/news/kuenstliche-intelligenz-so-funktionieren-ki-bildgeneratoren-2305-174436.html
https://the-decoder.de/deepnude-ki-nackt-app-wird-bekannt-und-sofort-eingestellt/
https://the-decoder.de/deepnude-ki-nackt-app-wird-bekannt-und-sofort-eingestellt/
https://www.theverge.com/2019/7/3/20680708/deepnude-ai-deepfake-app-copies-easily-accessible-available-online
https://www.theverge.com/2019/7/3/20680708/deepnude-ai-deepfake-app-copies-easily-accessible-available-online
https://netzpolitik.org/2022/millionenfach-installierte-apps-porno-deepfakes-per-knopfdruck/
https://netzpolitik.org/2022/millionenfach-installierte-apps-porno-deepfakes-per-knopfdruck/
https://www.404media.co/apple-removes-nonconsensual-ai-nude-apps-following-404-media-investigation/
https://www.404media.co/apple-removes-nonconsensual-ai-nude-apps-following-404-media-investigation/
https://netzpolitik.org/2023/kriminalpraevention-dontsendit-wie-minderjaehrige-unter-kinderpornografie-verdacht-geraten/
https://netzpolitik.org/2023/kriminalpraevention-dontsendit-wie-minderjaehrige-unter-kinderpornografie-verdacht-geraten/
https://www.nist.gov/news-events/news/2024/05/nist-reports-first-results-age-estimation-software-evaluation
https://www.nist.gov/news-events/news/2024/05/nist-reports-first-results-age-estimation-software-evaluation
https://netzpolitik.org/2024/bildbasierte-gewalt-pornhub-will-einverstaendnis-aller-darstellerinnen-pruefen/
https://netzpolitik.org/2024/bildbasierte-gewalt-pornhub-will-einverstaendnis-aller-darstellerinnen-pruefen/
https://taz.de/Model-ueber-KI-in-der-Sexindustrie/!5997391/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024L1385
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024L1385
https://netzpolitik.org/2024/richtlinie-zur-gewalt-gegen-frauen-wann-sind-nacktbilder-ohne-einverstaendnis-schaedlich/
https://netzpolitik.org/2024/richtlinie-zur-gewalt-gegen-frauen-wann-sind-nacktbilder-ohne-einverstaendnis-schaedlich/
https://netzpolitik.org/2024/aktionismus-gegen-deepfakes-da-wuerde-eine-neue-technik-pauschal-unter-strafe-gestellt/
https://netzpolitik.org/2024/aktionismus-gegen-deepfakes-da-wuerde-eine-neue-technik-pauschal-unter-strafe-gestellt/
https://www.djb.de/presse/pressemitteilungen/detail/st23-17
https://www.bpb.de/kurz-knapp/lexika/das-junge-politik-lexikon/321203/strafmuendigkeit/
https://www.bpb.de/kurz-knapp/lexika/das-junge-politik-lexikon/321203/strafmuendigkeit/
https://netzpolitik.org/2024/stalking-doxing-nacktfotos-was-ist-digitale-gewalt/
https://netzpolitik.org/2024/stalking-doxing-nacktfotos-was-ist-digitale-gewalt/

Umgang mit den Unwégbarkeiten des Internets brauchen Min-
derjihrige Erfahrung, Ubung, Medienkompetenz und vertrau-
enswirdige Menschen, mit denen sie sprechen kénnen. Sie
brauchen Zuwendung statt Verbote. Sie miissen Stiick fur Sttick
befahigt werden, bald selbst mit allem klarzukommen.

Inhalte sollten dem Entwicklungsstand angemessen sein, nicht
dem biologischen Alter. Und gerade Kinder, die in der Klasse
Ausgrenzung ertragen miissen — sei es, weil sie queer sind, neu-
rodivergent” oder einfach nur in einem komischen Rollkragen-
pullover zur Schule geschickt wurden — gerade diese Kinder
brauchen Orte im Netz, an denen sie Gleichgesinnte und ein
Zuhause finden kdnnen.

Ein Social-Media-Verbot fur alle unter 16 Jahren gibt Kindern
und Jugendlichen nichts davon. Im Gegenteil.

Das Social-Media-Verbot verhdngt ein Tabu Uber Dinge, die
junge Menschen so dringend brauchen: digitale Erfahrungen
sammeln, digitale Verbindungen kniipfen. Also werden sie es
heimlich tun. Wéhrend Eltern, Politik und Plattformen dem Irr-
tum erliegen, das Problem sei geldst, man misse sich um nichts
mehr kiimmern, treiben sich die Kinder an weniger regulierten
Orten herum. Mit weniger Begleitung.

Mit scharf gestellten Alterskontrollen kénnen Plattformen wie
TikTok und Instagram sogar ihre sonstigen Jugendschutzmal-
nahmen zuriickfahren, Inhaltsmoderation ist teuer. Wer dann
doch verbotenerweise im Erwachsenen-Internet herumlungert:
selbst schuld.

Der australische Social-Media-Bann macht das Internet zu ei-
nem weniger sicheren Ort fir Jugendliche. Und fiir Erwachsene.

Alterskontrollen fiir alle = schlecht fiir alle

Denn die Kehrseite der strengen Altersgrenze fir Jugendliche
sind strenge Alterskontrollen fir alle. Millionenfach. Immerhin
sollen die Plattformen priifen, dass ihre Nutzer:iinnen wirklich
erwachsen sind. Die Menschen in Australien werden es noch
lieben lernen, fiirs Betrachten von Kochrezepten auf Instagram
den Ausweis zlicken zu missen.

Wie die Alterskontrollen genau ablaufen sollen, lasst das Gesetz

offen. Wahrscheinlich werden mehrere Methoden zur Auswahl
stehen. Immerhin soll es Alternativen zu Ausweiskontrollen ge-

Esther Menhard

ben, und die anfallenden Daten sollen nicht fiir andere Zwecke
genutzt werden.

Wer sich nur fliichtig damit befasst hat, kdnne meinen: Ach, das
klappt schon irgendwie. Tut es aber nicht.

Eine Ubersicht der denkbaren Methoden?® fiir Alterskontrollen
zeichnet ein finsteres Bild. Einigermalen zuverldssige
Alterskontrollen gibt es nicht ohne bedeutsame Nachteile. Viele
Methoden erhéhen die Gefahr von Datenschutz-Katastrophen.
Viele Methoden schlieBen vulnerable Gruppen von digitaler
Teilhabe aus — etwa Menschen ohne Papiere. Wie man es dreht
und wendet, unter den strengen Kontrollmethoden gibt es
keine, die nicht schwere Bauchschmerzen bereitet.

Und es wird nur eine Frage der Zeit sein, bis die sprichwortli-
chen Schweine zum Trog kommen und jemand sagt: Hey, lasst
uns die millionenfach eingesetzten Alterskontrollsysteme doch
fur ein kleines bisschen Massenlberwachung nutzen, mindes-
tens um Terrorist:innen zu schnappen. Und Einbrecher:innen. Und
Falschparker:innen. Und alle, die laut irgendeiner als , KI" verkauf-
ten Analyse-Software® seltsame Klicks machen. Und so weiter.

Quelle: https://netzpolitik.org/2024/social-media-verbot-in-
australien-jugendschutz-nach-dem-prinzip-ohrfeige/
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Public Money, Public Cloud?

29. November 2024 — Um die wachsende Menge an Daten von Blirger:innen, Unternehmen und der Verwaltung zu speichern, set-
zen Behérden zunehmend auf Cloud-Technologie. Als Anbieter ist vor allem Microsoft im Gesprédch. Einige Bundesldnder sehen die
Abhéngigkeit von bestimmten Herstellern jedoch (iberaus kritisch und schlagen eigene Wege ein.

Ob der Scan einer Geburtsurkunde, der Fingerabdruck fir den
Reisepass oder die digitalisierte Akte — in der 6ffentlichen Ver-
waltung fallen immer mehr Daten an. Wéhrend Bund und L&n-
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der diese Ublicherweise in selbst betriebenen Rechenzentren
ablegen, riicken vielerorts die Cloud-Systeme kommerzieller
Anbieter in den Fokus. Damit kénnten Behdérden und Amter
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erheblich Kosten einsparen, so das Versprechen der Cloud-An-
bieter.

Die géngigste Technologie ist die Public Cloud. Zu den gréBten
Anbietern zahlen hier Microsoft, Amazon und Google. Anders
als der Name suggeriert, sind Public Clouds nicht 6ffentlich im
Sinn von , frei zuganglich”. Vielmehr soll die Bezeichnung deut-
lich machen, dass Unternehmen und Behérden fiir ihre Dienste
und Daten die Cloud-Provider nutzen kénnen.

Hinter der Frage ,,Cloud oder nicht Cloud” steht also die eigent-
liche Frage danach, wem die Verwaltungsbehérden die Daten
von Birger:innen und Unternehmen anvertrauen — und damit
auch die Verwaltung ihrer IT-Infrastruktur, ihrer Betriebssysteme
und Dienste.

Hohe Kosten fiir Lizenzen

Als grofRer Vorteil einer Public Cloud gilt gemeinhin die Kosten-
effizienz. Denn Kunden bezahlen nur fir das, was sie auch nut-
zen. Und sie nutzen nur das, was sie benétigen, etwa einen kurz-
fristig hoheren Bedarf an Rechenleistung oder Speicherkapazitét.
Trotzdem sind die Kosten nicht immer ohne weiteres kalkulierbar,
da die Hersteller ihre Preise selbst bestimmen. Erst kirzlich gab
Microsoft bekannt, den KIl-Assistenten Copilot in einigen Lan-
dern im Bundle mit Microsoft 365" anbieten zu wollen und sei-
nen Kunden daflr einen héheren Preis in Rechnung zu stellen.

Dartiber hinaus verursachen Wechsel von einem Public-Cloud-
Provider zu einem anderen hohe Kosten. Den Wechsel erschwe-
ren aber auch Softwarelizenzierungen. Erst vorgestern leitete die
Federal Trade Commission in den USA eine Untersuchung? ge-
gen Microsoft ein: Das Unternehmen missbrauche seinen Ein-
fluss auf den Markt fir Produktivitatssoftware, so der Vorwurf.
Aufgrund von Lizenzbedingungen kdnnten Kunden ihre Daten
nicht von Microsofts Cloud-Dienst Azure auf die Plattformen an-
derer Anbieter umziehen.

Zur Cloud gezwungen

Verwaltungen gehen mitunter nicht freiwillig in die Cloud, son-
dern werden von Unternehmen mehr oder weniger dazu ge-
zwungen. So stellte Microsoft seine Produkte um, sodass diese
nurmehr als Cloud-Anwendung verfligbar sind. Das gilt etwa fiir
die Blrosoftware Office 365, die ab dem Jahr 2029 nicht mehr
als lokale Installation bereitsteht.

Damit Bundesbehorden die Software weiter nutzen3 konnen,
verfasste Bundes-CIO Markus Richter mit der Delos Cloud
GmbH* ein Memorandum of Understanding (MoU). Danach
soll die SAP-Tochter® Delos in der Verwaltungscloud-Strategie
des Bundes eine zentrale Rolle einnehmen. Delos baut seine
Cloud-Plattform auf Microsoft Azure und Microsoft 365 auf.

Diese Entscheidung erfahrt Kritik. Denn Microsoft ist berlichtigt
dafiir, mit seinem proprietdren Software-Angebot Kunden eng
an sich zu binden. In ihrer kartellrechtlichen® Untersuchung be-
zeichnet die FTC Microsofts Marktmacht inzwischen als , prob-
lematisch"”.

Microsoft, aber ohne Delos

Einige Bundesldnder sehen Richters Entscheidung offenbar kri-
tisch. Im Sommer erteilte der IT-Planungsrat der Delos-Cloud in
einer Sondersitzung eine Absage. Die meisten Lander bleiben
nach wie vor zurlickhaltend und warten ab, was die Prifung des
Angebots ergibt. Die soll noch bis Ende 2026 laufen. Erst danach
lasse sich die , Wirtschaftlichkeit, Leistungsfahigkeit oder Erwar-
tungskonformitat” sinnvoll bewerten, so das Land Niedersach-
sen gegenlber netzpolitik.org. Lediglich Berlin gibt dem Projekt
seine volle Rickendeckung, so die Rlickmeldung aus der Senats-
kanzlei Berlin.

Gleichzeitig begeben sich einige Lander in die Microsoft-Cloud.
Niedersachsen und das Saarland nutzen die Videokonferenzld-
sung Microsoft Teams. AuBerdem setzen sie, wie auch Bremen,
fur einen Teil der Arbeitspldtze innerhalb der eigenen Landes-
verwaltungen auf Microsoft Office. Dass sie damit in Microsofts
Abhéngigkeit geraten, sehen die Lander durchaus. Das Nie-
dersdchsische Innenministerium etwa schreibt, dass bei der Be-
schaffung von Software , Lock-in-Effekte moglichst zu vermei-
den” seien, dies jedoch nur ein Kriterium von vielen sei.

Stattdessen seien Angebote am Markt vor allem nach ,ihrer
Wirtschaftlichkeit zu bewerten”, Alternativangebote bréchten
+oftmals nicht das gewinschte technologische und funktionelle
Niveau" mit. AuRerdem sei es Aufgabe des Bundes und der EU,
digitale Souveranitat sicherzustellen.

Auf mehreren Wolken schweben?

Dass der Bund und einige Lander den Vendor-Lockin-Effekt® in
Kauf nehmen, widerspricht der Strategie des Bundes zur Stér-
kung der digitalen Souveranitat®. Demnach sind IT-Produkte da-
ran zu messen, ob sie die Kriterien ,, Wechselméglichkeit”, , Ge-
staltungsfahigkeit” und ,Einfluss auf Anbieter” erfillen. Teil
dieser Strategie ist wiederum die Deutsche Verwaltungscloud-
Strategie (DVS)'°, die gleichzeitig die Multi-Cloud-Strategie aus
dem Koalitionsvertrag von 2021 umsetzen soll. Bayern, Berlin,
Hessen, NRW, das Saarland, Sachsen und Sachsen-Anhalt ste-
hen hinter der Strategie, die digitale Souverdnitdt zu starken,
so das Ergebnis unserer Anfrage bei den Landern. Ein Ziel ist
es demnach, ,, Abhdngigkeiten von einzelnen Anbietern” abzu-
bauen.

Der Multi-Cloud-Ansatz setzt auf mehrere Provider. Landesver-
waltungen nutzen mehrere Cloud-Lésungen parallel und ma-
chen sich so weniger abhangig von einem einzigen Cloud-An-
bieter. Allerdings zeigt der Fall Microsoft exemplarisch, dass
Abhéngigkeiten auch in einer Multi-Cloud-Strategie bestehen,
wenn viele Verwaltungen standardméBig Microsofts Cloud-An-
wendungen einsetzen.

Nach der Deutschen Verwaltungscloud-Strategie sollen Cloud-
Services von Microsoft perspektivisch in die Deutsche Verwal-
tungscloud (DVC) aufgenommen werden kénnen. Die DVC be-
findet sich derzeit noch im Aufbau und ist als Marktplatz fir
Cloud-Lésungen verschiedener Anbieter konzipiert. Bund, L&n-
der und Kommunen sollen hier Angebote frei wahlen und un-
kompliziert wechseln kénnen. Zur Wahl stehen dann Spei-
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cherkapazitaten, Office- und Backup-Lésungen und andere
Cloud-Services.

Thiiringens Open-Source-Cloud

Wiéhrend der Bund die Delos-Cloud bewirbt, beschreiten einige
Lander auch eigene Wege. Niedersachsen und NRW nutzen un-
ter anderem die Public Cloud des deutschen Anbieters lonos.
Baden-Wirttemberg setzt dagegen auf eine eigene Cloud-Inf-
rastruktur, die auf einer Open-Source-Cloud basiert und die das
Landesrechenzentrum BITBW betreibt. Brandenburg bezieht IT-
Leistungen vom landeseigenen IT-Dienstleister, der zudem ein
~kompetenter Cloudprovider” sei, so das Brandenburgische In-
nenministerium auf Anfrage von netzpolitik.org.

Einen Schritt weiter geht Thiringen. Das Land entwickelt eine
eigene Verwaltungscloud' im Thuringer Landesrechenzentrum,
das Projekt stehe kurz vor dem Abschluss, heifit es aus dem Fi-
nanzministerium. Dabei handelt es sich um eine Private Cloud,
die auf Open-Source-Software'? basiert. Privat ist sie, weil die
Cloud-Umgebung ausschlieflich fiir das Land Thiringen betrie-
ben wird. Mit seiner Verwaltungscloud orientiert sich Thirin-
gen an der Deutschen Verwaltungscloud-Strategie. Das Land ist
Uberzeugt: , Der Betrieb der DVC mit &ffentlich-rechtlichen IT-
Dienstleistern wie auch eigene sichere Netze reduzieren Risiken
fur IT-Sicherheit, Datenschutz und Geheimschutz.*

Auch Berlin erwdgt eine private Cloud und die Moglichkeiten
des Sovereign Cloud Stacks (SCS). Der SCS will es Cloud-Be-
treibern mit Hilfe offener Software erméglichen, entsprechende
Infrastrukturen unabhdngig von bestimmten Anbietern aufzu-
bauen.

Warum iiberhaupt in die Cloud?

Doch warum tiberhaupt in die Cloud, fragt etwa Schleswig-Hol-
stein. Gegenlber netzpolitik.org bewertet das Land den Ein-
satz der Cloud-Technologie kritisch. Dieser lohne sich nur dann,
wenn sich deren Vorteile fir die Verwaltung auch auszahlten,
wie etwa die flexible Nutzung von Infrastruktur. Dem stiinden
aber zugleich erhebliche Nachteile gegeniiber, wie die Abhén-
gigkeit von bestimmten Herstellern, was dem Ziel der digitalen
Souverdnitat widerspreche. ,,Weder die Microsoft-Cloud noch
die Delos Cloud sind dazu in der Lage", heiBt es aus der Staats-
kanzlei in Kiel.

Der tberwiegende Teil der IT-Produktion in Schleswig-Holstein
befindet sich in eigenen Rechenzentren des IT-Dienstleisters

Dataport. Den klassischen Betrieb von Rechenzentren will das
Land'3 ergdnzen um Komponenten der DVC und die Nutzung
des Sovereign Cloud Stack. Nur so seien ein sicherer und sou-
verdner Betrieb sowie ,ein digital souverdner Umgang mit sen-
siblen Daten von Birger:innen, Unternehmen und der Wissen-
schaft” moglich. Gangige Softwarehersteller kdnnten das nicht
garantieren. Sie entz6gen den Kunden den Betrieb, die Daten-
haltung und die Software.

Quelle: https://netzpolitik.org/2024/verwaltungsdigitalisierung-
public-money-public-cloud/
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https://finanzen.thueringen.de/aktuelles/medieninfo/detailseite/der-thueringer-cio-informiert-das-kabinett-zu-cloudloesungen-fuer-die-oeffentliche-verwaltung-thueringen-setzt-auf-eigene-souveraene-verwaltungscloud
https://finanzen.thueringen.de/aktuelles/medieninfo/detailseite/der-thueringer-cio-informiert-das-kabinett-zu-cloudloesungen-fuer-die-oeffentliche-verwaltung-thueringen-setzt-auf-eigene-souveraene-verwaltungscloud
https://netzpolitik.org/2022/onlinezugangsgesetz-mit-open-source-in-richtung-unabhaengigkeit/
https://netzpolitik.org/2022/onlinezugangsgesetz-mit-open-source-in-richtung-unabhaengigkeit/
https://www.schleswig-holstein.de/DE/landesregierung/ministerien-behoerden/I/_startseite/Artikel2024/IV/241125_open-source-strategie
https://www.schleswig-holstein.de/DE/landesregierung/ministerien-behoerden/I/_startseite/Artikel2024/IV/241125_open-source-strategie
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Im FIfF haben sich rund 700 engagierte Frauen und Méanner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fr eine kritische
und lebendige Auseinandersetzung — offen firr alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljéhrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF online

Das ganze FIfF
www.fiff.de
Twitter FIfF e.V. — @FIfF_de

Cyberpeace
cyberpeace.fiff.de
Twitter Cyberpeace — @FIfF_AK_RUIN

Faire Computer
blog.faire-computer.de
Twitter Faire Computer — @FaireComputer

Mitglieder-Wiki
https://wiki.fiff.de

FIfF-Beirat

Ute Bernhardt (Berlin); Peter Bittner (t); Dagmar Boedicker
(Minchen); Dr. Phillip W. Brunst (Koéln); Prof. Dr. Chris-
tina B. Class (Jena); Prof. Dr. Wolfgang Coy (Berlin); Prof. Dr.
Wolfgang Daubler (Bremen); Prof. Dr. Christiane Floyd (Ber-
lin); Prof. Dr. Klaus Fuchs-Kittowski (Berlin); Prof. Dr. Michael
Gritz (Minchen); Prof. Dr. Thomas Herrmann (Bochum); Prof.
Dr. Wolfgang Hesse (Miinchen); Prof. Dr. Wolfgang Hofkirch-
ner (Wien); Prof. Dr. Eva Hornecker (Weimar); Werner Hiils-
mann (Minchen); Ulrich Klotz (Frankfurt am Main); Prof. Dr.
Klaus Kohler (Mannheim); Prof. Dr. Jochen Koubek (Bayreuth);
Dr. Constanze Kurz (Berlin); Prof. Dr. Klaus-Peter Lohr (Ber-
lin); Prof. Dr. Dietrich Meyer-Ebrecht (Aachen); Werner Miihl-
mann (Calau); Prof. Dr. Frieder Nake (Bremen); Prof. Dr. Rolf
Oberliesen (Paderborn); Prof. Dr. Arno Rolf (Hamburg); Prof.
Dr. Alexander Rossnagel (Kassel); Ingo Ruhmann (Berlin); Prof.
Dr. Gerhard Sagerer (Bielefeld); Prof. Dr. Gabriele Schade (Er-
furt); Ralf E. Streibl (Bremen); Prof. Dr. Marie-Theres Tinnefeld
(MUnchen); Dr. Gerhard Wohland (Mainz); Prof. Dr. Eberhard
Zehendner (Jena)
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Forum
Informatikerinnen
fiir Frieden

und gesellschaftliche
Verantwortung

Entwicklungen und innovativen Konzepten fiir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerinnen und Referentinnen aus dem ganzen Bundesgebiet
und dartiber hinaus anreisen. AuBerdem beteiligt sich das FIfF
regelméRig an weiteren Veranstaltungen, Publikationen, vermit-
telt bei Presse- oder Vortragsanfragen Expertinnen, fiihrt Stu-
dien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF-Mailinglisten

FIfF-Mailingliste

An- und Abmeldungen an:
https://lists.fiff.de

Beitrage an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste
An- und Abmeldungen an:
https://lists.fiff.de

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Rainer Rehak (stellv. Vorsitzender) — Berlin
Michael Ahlmann - Kiel / Blumenthal

Gilbert Assaf — Berlin

Alexander Heim — Berlin

Sylvia Johnigk — Miinchen

Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Miinchen

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Dr. Friedrich StrauB — Miinchen

Prof. Dr. Werner Winzerling — Magdeburg
Margita Zallmann — Bremen

FIfF-Geschaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
Anne Schnerrer - Berlin
Benjamin Kees — Berlin
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FIfF-Konferenz 2025 - in Planung

FIfF-Kommunikation

1/2025 , #FIfF-Konferenz 2024"
Karin Vosseberg, Ulrike Erb, Oliver Radfelder und Lars Fischer
Redaktionsschluss: 2. Februar 2025

2/2025 Schwerpunkt noch nicht entschieden;
Vorschlage erwiinscht

Zuletzt erschienen:

4/2023 Wissenschaft fur den Frieden

1/2024 FIfF-Konferenz 2023

2/2024 40 Jahre FIfF — denkwiirdige Zeiten
3/2024 Datenschutz tberall — auBer in der Praxis?

W&F - Wissenschaft & Frieden

1/24  Konflikte im ,,ewigen" Eis
2/24  Fokus Mittelmeer

3/24  Widerstehen — Widersetzen
4/24  Eskalationen im Nahen Osten

vorgange — Zeitschrift fiir Biirgerrechte und Gesellschaftspolitik
#245/246 Klima(un)gerechtigkeit

#247 Kontrolle der Polizei

#248 Zukunft der Bildung

#249 Zum Stand der deutschen Einheit
#250 Demokratisierung

DANA - Datenschutz-Nachrichten

1/24  DSGVO und BDSG und Datenschutzaufsicht
2/24  Gesundheitsdaten

3/24  Nach der Europawabhl

4/24  Betroffene und ihre Rechte
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Geschiftsstelle FIfF e. V.
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Bank flir Sozialwirtschaft (BFS) Kéln
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redaktion@fiff.de
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... aus Versehen.

Von United States Department of Energy — Gemeinfrei, https://commons.wikimedia.org/w/index.php?curid=443729

Geeignete Texte fur den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.
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