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Editorial

Die Tech Bros, die Broligarchie und ihre Auswirkungen beschéf-
tigen uns auch in dieser Ausgabe der FIfF-Kommunikation. Da-
bei soll es diesmal vor allem um Gegenkonzepte gehen: Digitale
Souverédnitit gegen Big Tech und Big Brother ist der Titel unseres
diesmaligen Schwerpunkts, den Ulrike Erb und Karin Vosseberg
zusammengestellt haben.

Nachdem im Schwerpunkt der FIfF-Kommunikation 4/2025
der Komplex der Tech-Giganten und der geopolitische Innova-
tionswettlauf durch KI aus dkonomischer, politischer und éko-
logischer Sicht beleuchtet wurden, geht es in dieser Ausgabe
um Ansétze und Méglichkeiten, sich auf europdischer, nationa-
ler, gesellschaftlicher und individueller Ebene digital unabhangig
zu machen von Technologien monopolistischer Tech-Konzerne,
und es geht um politische und technologische Gestaltungsan-
sdtze digital souverdner Infrastrukturen.

Dabei werden auch kontroverse Perspektiven dargestellt, etwa
der Disput zwischen OSBA" und BSI? tiber die Erreichbarkeit von
Digitaler Souveranitdt oder unterschiedliche Konzepte im Hin-
blick auf Komplexitat und Beherrschbarkeit von Cloud-Architek-
turen.

Zudem werden konkrete Schritte zu Digitaler Souverénitat auf-
gezeigt, sowohl auf politischer Ebene, wie etwa vom ZenDiS3,
vom Land Schleswig-Holstein und von der Stadt Miinchen, als
auch auf technischer Ebene, wo insbesondere Gestaltungsmog-
lichkeiten von IT-Infrastrukturen, souverdnen Clouds und On-
line-Plattformen auf Basis von Open-Source-Software skizziert
und Ansédtze flr die Verankerung entsprechender Softwareent-
wicklungs-Kompetenzen in der Informatikausbildung erértert
werden. Es geht aber auch um gesellschaftliche Risiken von Big-
Tech-Anwendungen, insbesondere fiir Datenschutz und Souve-
ranitat bei Finanzdaten, aber auch fiir Umwelt und Gemeinwohl
sowie um zivilgesellschaftliche Initiativen gegen Abhédngigkeiten
von groBen Tech-Konzernen wie die End-of-10-Kampagne und
diverse Aktivitdten der Bits & Baume-Bewegung, wo z.B. fir de-
zentrale Konzepte Digitaler Souverdnitéat pladiert wird.

Zu den einzelnen Beitrdgen:

In ihrem Beitrag Wege zu Digitaler Souverdnitdt — Kompetenz-
vermittlung fiir die Gestaltung digital souverdner Systeme be-
leuchten Ulrike Erb und Karin Vosseberg zunéchst unterschied-
liche Auslegungen und Realisierungsansdtze von Digitaler
Souverdnitdt. AnschlieBend skizzieren sie, welche Kompetenzen
in der Informatik und insbesondere der Softwareentwicklung er-
forderlich und zu verankern sind, um IT-Systeme zu gestalten,
die Digitale Souverdanitat ermdglichen.

Auf den 6ffentlichen Briefwechsel zwischen dem BSI und der
Open Source Business Alliance (OSBA) zur Frage, ob Digitale
Souverénitdt liberhaupt erreichbar ist, geht Miriam Seyffahrt
aus Sicht der OSBA ein. Sie erldutert die Kritik am BSI und an
dessen Kooperation mit US-Hyperscalern und macht die Positi-
onen der OSBA deutlich.

Angesichts der Ubermacht von Tech-Eliten und der sogenann-
ten Cyber Dominance, d.h. der Méglichkeit von Herstellern di-
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gitaler Produkte, dauerhaft Zugriff auf Systeme und Daten ihrer
Kunden zu behalten, entwirft das BSI eine Doppelstrategie. Die
Prasidentin des BSI, Claudia Plattner, zeigt auf, wie digitale In-
novationen vorangetrieben und dabei digitale Souverénitit ge-
stérkt werden soll.

Aus Sicht des Zentrum Digitale Souverdnitdt (ZenDiS) erldu-
tert Lea Beiermann konkrete Kriterien zur Bewertung Digita-
ler Souverénitdt, die vom ZenDiS erarbeitet und bis Mitte Mai
2026 in einem offenen Konsultationsprozesses tber die Platt-
form openCode zur Diskussion gestellt wurden. Bei diesem Sou-
verdnitdtscheck geht es nicht nur um die Bewertung einzelner
Softwareldsungen, sondern um die Frage, in welchem Umfang
offentliche Institutionen insgesamt ihre IT-Infrastruktur wéhlen
und ihren Anforderungen entsprechend (mit)gestalten kénnen.

Die Abhéangigkeit und Verletzlichkeit unseres Finanzsystems von
US-Anbietern thematisiert Thilo Weichert in seinem Beitrag Wie
souverdn sind wir bei unseren Finanzdaten? Zum Ausgangs-
punkt nimmt er das Beispiel der US-Sanktionen gegen den Inter-
nationalen Strafgerichtshof (IstGH), die dazu fithren, dass Mitar-
beitende des IStGH sowie deren Familienangehorige nicht mehr
mit PayPal und anderen US-amerikanischen Bezahlsystemen be-
zahlen kdénnen. Er setzt sich mit datenschutzrechtlichen Risiken
dieser Bezahlsysteme auseinander und zeigt mégliche europai-
sche finanzsouverdne Alternativen auf.

In ihrem Beitrag Sovereign Cloud Stack — Baustein Digitaler
Souverédnitdt jenseits von Big Tech beschreibt Lisa Seifert von
der OSBA den Sovereign Cloud Stack (SCS), eine europdische
Initiative, die ein offenes, transparentes und anbieterneutrales
Cloud-Okosystem schafft, welches Souveranitit gewahrleisten
soll. Sie erldutert die Grundlagen des SCS, der auf Open Source,
einen modularen Software-Stack und offene zertifizierbare Stan-
dards setzt und so eine Alternative zu dominierenden Hypersca-
ler-Cloud-Plattformen darstellt.

Um auf die Herausforderungen der digitalen Souverénitét zu re-
agieren und aktiv gestaltend einzugreifen, wurde 2022 in Dres-
den der Verein ALASCA e. V. gegriindet mit der Mission, die digi-
tale Souveranitdt Europas durch Open-Source-Zusammenarbeit
zu stdrken. Maria Vaquero und Daniel Gerber skizzieren im Bei-
trag Vertrauen ist gut, Open Source ist besser: Wie ALASCA Di-
gitale Souverdnitit durch Open Source schafft die Aktivitaten
des Vereins und die derzeit sieben von ALASCA beherbergten
Open-Source-Projekte, die jeweils wichtige Beitrdge zu offenen,
transparenten Cloud-Infrastrukturen leisten.

Ausgehend von der These, dass moderne Cloud-Metaphern oft
neue Abhdngigkeiten hinter einer ,Abstraktions-Burokratie’ ver-
schleiern, pladiert Oliver Radfelder in seinem Beitrag fir robuste
und beherrschbare (Cloud-)Architekturen, die wirklich souveré-
nes Handeln erméglichen. Er fordert eine Informatiklehre, die zu
kritischem Denken und Analysieren befahigt und solides inge-
nieur:innenwissenschaftliches Handwerkszeug zum Erstellen
verstehbarer Architekturen vermittelt.

Joseph De Veaugh-Geiss, Community Manager des Projektes
KDE Eco, beschreibt das Opt-Green-Projekt von KDE Eco und
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die zugehdrige Kampagne End of 10, deren Ziel es ist, Endgerdte
auf Freie Open Source Software umzustellen, um ihre Lebens-
dauer zu verlangern und die Nutzungsautonomie zu erhéhen.

Am Beispiel der Initiative foodsharing gehen Anton Ballmaier
und Philip Engelbutzeder auf die Frage ein, was Digitale Souve-
rdnitdt im Kontext von selbstorganisierten Gruppen bedeuten
kann. Sie beschreiben die Herausforderungen bei der Commu-
nity-getriebenen Entwicklung und Pflege der digitalen Infra-
struktur furr die foodsharing-Initiative.

Anne Mollen diskutiert in ihrem Beitrag unterschiedliche Auf-
fassungen von Digitaler Souverénitdt: von souverdnem Inter-
net Uber nationalstaatliche Souverdnitdt zu Selbstbestimmung
als individuellem und kollektivem Recht. Sie stellt die Frage Wer
ist der Souverdn?, lotet Risiken und Moglichkeiten verschiede-
ner Antworten aus, und stellt insbesondere dezentrale Konzepte
den zentralistischen gegentber.

Inspiriert von der Cables of Resistance Conference im April 2026
und von Diskussionen im Bits & Bdume-Netzwerk schldgt Frie-
derike Hildebrandt unter dem Titel Fiir eine digitale Souveré-
nitdt ohne Generative Kl einen Bogen von der europdischen
Debatte um Digitale Souverdnitdt und Kl Gber Ressourcenver-
schwendung von Kl-Rechenzentren zu méglichen &kologischen
und gemeinwohlorientierten Alternativen auf Basis von Freier
und Open Source Software.

Ausgehend von der These, dass u.a. 6konomische Netzwerk-
effekte zur Dominanz von Big-Tech-Produkten und -Diensten
geflhrt haben, zeigt der Beitrag Big Tech und die Probleme der
digitalen Souverdnitdt von Werner Winzerling politische und
technische Schwierigkeiten auf, die daraus fur die angestrebte
Digitale Souveranitét in Deutschland und der EU resultieren.

In dem Beitrag Digitale Souverdnitét in Miinchen: Ein Leitfaden
fiir die Zukunft unserer Stddte beschreibt Dr. Laura Dornheim,
IT-Referentin und Chief Digital Officer (CDO) der Stadt Min-
chen, die vier Sdulen der digitalen Souveranitat, die Miinchen
in seinem Ansatz verfolgt: Infrastruktur, Software, Daten und
Menschen. Als entscheidender Schritt zu digitaler Souverdnitat
wird zudem die systematische Bewertung der IT-Services ange-
sehen.

Mit seiner Digitalstrategie 2026 setzt Schleswig-Holstein als di-
gitaler Vorreiter im Norden Europas auf digitale Souverdnitat,
Open Source und gesellschaftlichen Nutzen. Ziel ist eine mo-
derne, resiliente und biirgernahe Verwaltung. Mit freundlicher
Genehmigung der Staatskanzlei Schleswig-Holstein werden
hier einige Auszlige aus dem Uber 100-seitigen Strategiepapier
nachgedruckt.

Unsere digitale Souverénitdt wird ebenso von privatwirtschaft-
lichen Oligarchen wie auch durch politische Akteure bedroht.
Dagmar Boedicker kommentiert das Konzept Digitaler Omni-
bus, mit dem, vorgeblich zur Vereinfachung und Entbirokra-
tisierung, unter anderem Schutzrechte aus der Kl-Verordnung
und der Datenschutz-Grundverordnung aufgeweicht werden

sollen. Tomas Rudl stellt in seinem Beitrag aus netzpolitik.org
fest, dass bereits heute Rechte gegen die Tech-Oligarchen nur
unzuldnglich durchgesetzt werden, wobei die Europdische Kom-
mission und ihre Prasidentin Ursula von der Leyen in beiden Fal-
len offenbar eine eher unrithmliche Rolle spielen.

Zwei weitere Beitrdge aus netzpolitik.org behandeln die alltagli-
che Uberwachung. Die Vorratsdatenspeicherung, bereits mehr-
fach durch héchstrichterliche Entscheidungen gestoppt, wird
von Bundesjustizministerin Hubig und Bundesheimatminister
Dobrindt erneut aus der Schublade geholt — und ist zum Zeit-
punkt des Entstehens dieses Heftes durch die Bundesregierung
bereits beschlossen. Mit der Annahme durch die Koalitionsfrak-
tionen im Bundestag ist wohl zu rechnen. Und dann kann sich
erneut das Bundesverfassungsgericht damit beschaftigen — war-
ten wir mal ab, ob es angesichts der immer wieder vorgetrage-
nen Initiativen gegen die Grundrechte langsam miirbe gewor-
den ist.

Eine etwas undurchsichtige Rolle spielen gerade Biindnis 90/Die
Griinen. Haben sie in der Opposition in Berlin gegentiber der
Vorratsdatenspeicherung noch , erhebliche juristische Beden-
ken", sind sie in Baden-Wurttemberg, wo sie wieder in die Re-
gierung eingetreten sind, weniger zimperlich. Martin Schwarz-
beck stellt die Regelungen des Koalitionsvertrags vor, der unter
anderem Kl-basierte Gesichtserkennung und Verhaltensanalyse
vorsieht. Die Zeiten der Griinen als Biirgerrechtspartei sind — zu-
mindest in Stuttgart — wohl endgiiltig vorbei. Und es wird ver-
mutlich nicht besser: Rechtsautoritdre Parteien in Europa, im
Bund und in den Landern werden an der hier aufgebauten Uber-
wachungsinfrastruktur ihre helle Freude haben, umso mehr,
wenn sie perspektivisch selbst an die Regierung kommen.

Angesichts des Umbaus des Internet und der Kommunikations-
infrastruktur in ein Instrument der staatlichen Uberwachung und
einer Gelddruckmaschine fiir Oligarchen erinnert man sich mit
Wehmut daran, dass das Ganze einmal ganz anders gedacht
war. This is for Everyone ist der Titel der Biographie von Tim
Berners-Lee, der anfang der 1990er-Jahre die Grundlagen des
World Wide Web entwickelt hat. Dietrich Meyer-Ebrecht hat
sich den Band angeschaut; seine Rezension findet sich ebenfalls
in dieser Ausgabe.

Wir wiinschen unseren Leserinnen und Lesern eine interessante
und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Ulrike Erb, Karin Vosseberg und Stefan Hiigel
fiir die Redaktion

Anmerkungen

1 Open Source Business Alliance
2 Bundesamt fiir Sicherheit in der Informationstechnik

3 Zentrum fiir Digitale Souverénitét der Offentlichen Verwaltung
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Der Brief

Technologie, Kiinstliche Intelligenz und Faschismus

Wir formen die Kiinstliche Intelligenz
und danach formt die Kiinstliche Intelligenz uns.
frei nach Marshall McLuhan'

Liebe Freundinnen und Freunde des FIfF, liebe Mitglieder,

die politische und gesellschaftliche Entwicklung nach rechts
geht weiter. Was sich in den letzten Wochen immer stérker an-
deutete, ist inzwischen unbestreitbare Realitdt: Die Alternative
fiir Deutschland (AfD) hat bundesweit die bisher starkste Par-
tei, die Union, in Umfragen anscheinend stabil tberholt; in ein-
zelnen Bundeslandern trifft sie bereits seit einiger Zeit Vorbe-
reitungen fiir eine Regierungsiibernahme. Die SPD hat bei der
Landtagswahl in Baden-Wirttemberg mit 5,5 % einen histori-
schen Tiefstand erreicht. Gerade ehemalige Wahler:innen der
SPD scheinen sich verstdrkt der AfD zuzuwenden — vielleicht
eine Spéatfolge der Agenda 2070 der Regierung unter Gerhard
Schréder, die die Partei allem Anschein nach immer noch nicht
Uberwunden hat.

Nun erscheinen auch Studien, die diese Entwicklung erklaren
wollen. Eine auch in der breiten Offentlichkeit verbreitete These
besagt, dass es vor allem die Verliereriinnen der wirtschaftli-
chen und gesellschaftlichen Entwicklung hin zur Globalisie-
rung und zu , hypermoralischen” urbanen Milieus sind, die sich
rechtsautoritdren Parteien zuwenden, nicht nur in Deutschland.
Dazu mag bei Einzelnen ein Gefiihl der Bevormundung kom-
men. Andererseits ist es sicherlich erklarungsbedurftig, warum
- vermeintlich oder tatsdchlich — benachteiligte Gruppen aus-
gerechnet eine westliche Elitenpartei wahlen — besonders fallt
diese Diskrepanz nattrlich in den 6stlichen Bundeslandern ins
Auge, wo die AfD inzwischen klar stdrkste Partei ist, zumin-
dest, wenn man den Umfragen folgt, die regelméaBig veréffent-
licht werden.? Doch die AfD als ,Ostphanomen* abzutun ist
offensichtlich nicht mehr angemessen, wie spatestens die Land-
tagswahlen in Baden-Wurttemberg und Rheinland-Pfalz deut-
lich zeigen.

Ein kurzlich erschienener Sammelband® geht dagegen von der
These aus, dass der Rechtspopulismus eben nicht eine Reaktion
der Beherrschten auf die Globalisierung ist, sondern das Projekt
von Teilen der herrschenden Klassen. Unterschieden wird auf
der einen Seite nach einem politisch-6konomischen Erklarungs-
ansatz, nach dem sich die Wahler:innen gegen die Folgen der
Globalisierung wenden, einem politischen Erklarungsansatz, der
eine mangelnde Responsivitdt gegen die Anliegen der benach-
teiligten Schichten in den Blick nimmt, und einem kulturellen Er-
kldrungsansatz, der sich auf die Ablehnung von Liberalisierungs-
prozessen konzentriert.* Dem steht auf der anderen Seite die
Analyse der Strategien politischer Unternehmer gegeniiber, die
bestehende Gelegenheiten nutzen, rechtsautoritdre Parteien zu
ihrem eigenen Vorteil aufzubauen.’

Bereits zum zweiten Mal in kurzer Zeit setzt sich die FIfF-Kom-
munikation mit der Broligarchie, der Herrschaft einzelner Tech-
nologie-Milliardare auseinander. Diese nutzen ihre Monopol-
stellung nicht nur, um immer reicher zu werden, sondern auch
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— besonders in den USA — um politischen Einfluss zu gewin-
nen. Monopole, bisher als Anomalie der Marktwirtschaft an-
gesehen, werden dabei Mittel zum Zweck; Konkurrenz wird als
Storfaktor empfunden.® Die dadurch gewonnene Macht wird
zur Durchsetzung einer Politik genutzt, die in Teilen als faschis-
tisch bezeichnet werden muss. Das Technologieunternehmen
Palantir, das Uberwachungssoftware fiir Militir, Geheimdienste
und Diktaturen (und, leider, auch fiir deutsche Polizeibehdrden
in einigen Bundesldndern) entwickelt, hat ein Manifest mit 22
Punkten verodffentlicht, das die Weltsicht seiner Autor:innen in
erschreckender Klarheit vor Augen fthrt.” Das Manifest, eine
Zusammenfassung der bereits zuvor in Buchform veréffentlich-
ten Ideologie®, sieht die ,weiche” Macht, in Form von Rhe-
torik an ihre Grenzen gekommen und fordert , harte” Macht,
die auf Software aufgebaut sei (These 4). Die Frage sei dabei
nicht, ob kinftig Kl-gestlitzte Waffen gebaut werden, son-
dern wer sie baut und zu welchem Zweck (These 5). Gefordert
wird ein nationaler Pflichtdienst (These 6) und die Herstellung
von Waffen, seien es bessere Gewehre oder bessere Software
(These 7). Die USA seien das Land mit den fortschrittlichsten
progressiven Werten der Geschichte (These 13), dessen Macht
einen auferordentlich langen Frieden erméglicht habe (These
14). Europa und Asien zahlten dagegen fir die Entmachtung
und Abristung Deutschlands und Japans nach dem 2. Welt-
krieg einen hohen Preis; diese Entmachtung musse riickgéngig
gemacht werden (These 15). Kritisiert wird auch eine wahrge-
nommene Intoleranz der Elite gegenlber dem religiésen Glau-
ben, der widerstanden werden miisse (These 20) und abgelehnt
wird Inklusion als seichte Versuchung eines leeren und hoh-
len Pluralismus (These 22). Das beunruhigende daran ist, dass
einige Punkte dieser dystopisch anmutenden Weltsicht offen-
bar bereits tief in die Gedankenwelt birgerlicher Parteien vor-
gedrungen sind, wie beispielsweise die zunehmende Tendenz
zur Hochrlistung und Vorbereitung zur Kl-gestiitzten Kriegfh-
rung® auch in Europa zeigt. Dass diese Ideologie nicht zuletzt
ihr Fundament in einem christlichen Fundamentalismus hat, der
den herannahenden Antichristen beschwort', macht es nicht
besser. Peter Thiel, der bereits vor langer Zeit erklart hat, Frei-
heit und Demokratie seien nicht miteinander kompatibel', war
einer der ersten der Tech-Bros, die sich zur Politik von US-Pra-
sident Donald Trump bekannten; mittlerweile sind ihm anschei-
nend viele gefolgt — von Elon Musk, der, nicht zuletzt durch &f-
fentliche Auftrage, inzwischen zum vermégendsten Menschen
der Welt geworden ist und zu Beginn der zweiten Président-
schaft Trumps mit Hilfe des dafiir eigens geschaffenen DOGE
einen Kahlschlag in der US-amerikanischen Administration in-
szenierte, bis hin zu Tim Cook, dem CEO von Apple, auf einem
derer Produkte, soviel sei zugegeben, gerade dieser Text ent-
steht. Mit Wehmut denkt man an die Ideale eines Steve Woz-
niak' und Tim Berners-Lee"® zuriick, deren Absicht es vielleicht
nicht in erster Linie war, ein Instrumentarium zur Uberwachung,
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zur Kriegfhrung und zur unermesslichen Bereicherung Einzel-
ner zu schaffen.

Dies alles wird befeuert durch die stlirmische Entwicklung der
Kinstlichen Intelligenz, die inzwischen Technologie, Wirtschaft
und zunehmend die Politik beherrscht und — bei aller Kritik und
allem Zweifel — wohl zu massiven Verdnderungen fiihren wird
in der Art, wie wir Software entwickeln, welche Software wir
entwickeln und wie wir Software nutzen, mit erheblichen Aus-
wirkungen auf unser tdgliches Leben und unsere Arbeit. Dies
sind Verdnderungen in den Arbeitsprozessen, zunehmende
Mobglichkeiten zur Leistungs- und Verhaltensanalyse im Betrieb,
Uberwachungstechnologien auch in der Offentlichkeit.'*

Rainer Muhlhoff'® analysiert zudem das Zusammenspiel einiger
Technologieunternehmen mit der neuen Rechten und die sich
daraus ergebenden faschistischen Tendenzen bei einer zweifel-
los faszinierenden und in vielen Bereichen auch nutzenstiften-
den Technologie. Als solche Tendenzen nennt er antidemokra-
tisches Wirken, um die parlamentarische und demokratische
Ordnung zu zerstéren — Beispiel DOGE —, Gewaltbereitschaft,
indem sprachliche, mediale, physische oder politische Ge-
walt darauf abzielt, Menschen unterzuordnen und Integra-
tion und Gleichberechtigung von Minderheiten durch ein Recht
des Starkeren zu ersetzen — Beispiel Umgestaltung von Twit-
ter zum Hetzportal — und zuletzt Technologie als Machtinstru-
ment, um eigene Interessen zu realisieren — Beispiel Nutzung
Kinstlicher Intelligenz zur softwaregestiitzten Uberwachung.'¢
Es wird eine groRe Herausforderung sein, die sich ergebenden
massiven Auswirkungen'” auf Gesellschaft, Politik, Umwelt und
Wirtschaft in den Griff zu bekommen, die heute in ihren Kon-
sequenzen vielleicht Gberhaupt noch nicht absehbar sind. Dies
kann offensichtlich nur gelingen, wenn wir die Entscheidungen,
wie wir kiinftig leben wollen, nicht von den Interessen einzelner
Milliardare und ihrer Technologieunternehmen abhéangig ma-
chen.

Mit FifFigen Grii3en
Stefan Hiigel

Das FIfF bittet um Eure Unterstiitzung

Viermal im Jahr geben wir die FIfF-Kommunikation heraus.
Sie entsteht durch viel ehrenamtliche, unbezahlte Arbeit.
Doch ihre Herstellung kostet auch Geld — Geld, das wir nur
durch eure Mitgliedsbeitrdge und Spenden aufbringen koén-
nen.

Auch unsere weitere politische Arbeit kostet Geld fiir Of-
fentlichkeitsarbeit, Aktionen und Organisation. Dazu ge-
horen unsere jahrlich stattfindende FIfF-Konferenz, der
Weizenbaum-Preis, weitere Publikationen und die Kommu-
nikation im Web: Neben der tatkraftigen Mitwirkung enga-
gierter Menschen sind wir bei unserer Arbeit auf finanzielle
Unterstitzung angewiesen.

Anmerkungen

1, Wir formen unser Werkzeug, und danach formt unser Werkzeug uns. "
Zitiert nach https://www.zeit.de/kultur/literatur/2011-05/mcluhan-
coupland

2 Aktuelle Informationen zu Wahlumfragen werden laufend auf
https://wahlrecht.de zusammengestellt.

3 Geiselberger H Hg. (2026) Oben rechts. Rechtspopulismus als Klassen-
projekt. Berlin: Suhrkamp-Verlag
ebd. S. 7

5 ebd.S.9
Thiel P (2014) Zero to one. Wie Innovation unsere Gesellschaft rettet.
Frankfurt, New York: Campus-Verlag

7 Palantir (2026) “Because we get asked a lot. The Technological Repub-
lic, in brief". https://x.com/PalantirTech/status/20455743985734533
12?lang=de

8 Karp AC, Zamiska, NW (2025) The Technological Republic. Uber die
Macht des Silicon Valley und die Zukunft des Westens. Miinchen:
FinanzBuchVerlag

9  AK bewaffnete Drohnen, IMI, FIfF (2024) Targeted Killing. FIfF-Kom-
munikation 2/2024, S. 7-12

10 Kilian N (2026) Warum die Welt bald untergeht, Zeit online, https://
www.zeit.de/2025/48/peter-thiel-antichrist-donald-trump-j-d-vance-usa

11 Thiel P (2009) The Education of a Libertarian. https://www.cato-
unbound.org/2009/04/13/peter-thiel/education-libertarian/

12 Wozniak S, Smith G (2008 [2006]) iWoz. Wie ich den Personal Com-
puter erfand und Apple mitgriindete. Miinchen: Deutscher Taschen-
buch-Verlag

13 Berners-Lee T (2026) This is for everyone. Die unvollendete Geschich-
te des World Wide Web. Hamburg: Rowohlt-Verlag

14 Schwarzbeck M (2026) Kameras sollen priifen, wer und wie brav du
bist. https://netzpolitik.org/2026/koalitionsvertrag-baden-
wuerttemberg-kameras-sollen-pruefen-wer-und-wie-brav-du-bist/;
auch in diesem Heft, S. 71-72

15 Miihlhoff R (2025) Kiinstliche Intelligenz und der neue Faschismus.
Stuttgart: Reclam-Verlag

16 ebd. S. 14-16

17 Jaff A (2025) Broligarchie: Die Machtspiele der Tech-Elite und wie sie

Fortschritt verhindern. Berlin: Ullstein-Verlag/Econ
)

Bitte unterstiitzt das FIfF mit einer Spende. So kénnen wir
die 6ffentliche Wahrnehmung fiir die Themen weiter ver-
starken, die euch und uns wichtig sind.

Spendenkonto:

Bank fiir Sozialwirtschaft (BFS) KéIn
IBAN: DE79 3702 0500 0001 3828 03
BIC: BFSWDE33XXX
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Dagmar Boedicker

Projekt Digital Omnibus

Wie die Europdische Kommission unsere informationelle Selbstbestimmung verkauft

Informationelle Selbstbestimmung ist nicht alles, aber ohne informationelle Selbstbestimmung ist alles nichts. Hoffentlich hat das
wenigstens das Europdische Parlament nicht vergessen. Sicher bin ich mir nicht mehr, weil im Parlament — wie in den europdischen
Mitgliedstaaten — ein wachsender Teil der Abgeordneten demokratiefeindlich und autoritdr ist. Es wird von den anderen Abgeord-
neten abhédngen, ob Engagierte in Europa auch weiter den Mund aufmachen und sich dabei sicher fiihlen kénnen. Gerade ist die
EU-Kommission dabei, den Datenschutz irreparabel zu beschddigen, alles im Namen von Vereinfachung und Entbiirokratisierung.

Die Exekutive griff die informationelle Selbstbestimmung schon
friiher an, mit Begriindungen wie der Gefahr durch den Ter-
rorismus. Deutlich wurde das in den Jahren seit dem 11. Sep-
tember 2001. Die Konkurrenz zwischen Freiheit und Sicherheit
nahm zu; Ende der 2010er-Jahre musste der Geféhrder fir im-
mer mehr Uberwachung herhalten. Angstliche Gemiiter moch-
ten das nachvollziehen. Wem an der lebendigen, aktiven Demo-
kratie lag, die oder der hatte andere Prioritdten. Immer wieder
musste der Staat daran erinnert werden, dass ihn das Grund-
gesetz und die europdische Charta der Grundrechte nicht nur
zum Respekt, sondern sogar zum Schutz von personenbezoge-
nen Daten gegeniber Dritten verpflichten. Der Schutz der Pri-
vatsphdre in Europa ist mehr als das Recht, vom Staat ,in Ruhe
gelassen” zu werden.

Informationelle Selbstbestimmung in Europa

Natiirlich geht es beim Datenschutz nicht darum Daten zu schiit-
zen. Nur da, wo sie sich auf uns beziehen oder sich eine solche
Beziehung herstellen Iasst, sind es personenbezogene Daten’.
Dann sind sie schutzwiirdig, denn sie erlauben Erkenntnisse tiber
uns, unser Denken und Tun, Uber das was wir glauben und wol-
len. Lebendige Demokratie braucht Méglichkeiten, sich offen
und unzensiert eine Meinung zu bilden und diese zu duBern.

Durch die Datenschutz-Grundverordnung (DSGVO)? sind be-
sondere Kategorien personenbezogener Daten bisher strenger
geschitzt als andere. Diese Daten enthiillen Informationen Gber
unsere politische oder sexuelle Orientierung, Gesundheit oder
dhnlich intime Information Gber uns. Ein friherer Entwurf des
Omnibus-Gesetzes sollte den Schutz aufheben, wenn sie nicht
direkt mitgeteilt oder erhoben, sondern wenn sie abgeleitet
wurden, wenn auf sie geschlossen wurde. Hatten wir solche In-
formation also fiir uns behalten wollen, indem wir beispielsweise
die elektronische Patientenakte in ihrer jetzigen Form ablehnen
(ePA), hatte jede Internet-Apotheke sie auswerten kénnen.3

Fiir Erhebung, Speicherung, Ubermittlung und Verarbeitung
personenbezogener Daten gelten bisher eindeutige Kriterien.
Die EU-Kommission (EK) will die jetzt vereinfachen. Die EK ver-
steht darunter, dass diese Kriterien der Praxis in der Wirtschaft
nicht mehr entgegenstehen sollen. Das Kriterium der Recht-
maRigkeit* (gesetzliche Grundlage, Rechte der Betroffenen ge-
wahrt, Integritdt und Vertraulichkeit, Rechenschaftspflicht des
Verantwortlichen) haben groBe, nicht nur US-amerikanische
Konzerne schon immer verletzt, nur pro forma eingehalten oder
erst dann, wenn ihnen empfindliche Strafen drohten (Ausnah-
men bestétigen die Regel).
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Hier tagt das Europdische Parlament in StraBburg

Unternehmen, die personenbezogene Daten verarbeiten (die
Verantwortlichen), kénnen deren Schutz durch Anonymisierung
starken, viele Verarbeitungen brauchen keinen Personenbezug.
Anders ist es bei einer Verarbeitung zum Zweck personalisierter
Werbung oder Kontrolle. Oft wére es im Sinn der Verantwortli-
chen, statt der starkeren Anonymisierung eine Pseudonymisie-
rung zu nutzen. Dazu schreibt Thilo Weichert in der DANA:

Anders als bei der Anonymisierung ist es bei der Pseu-
donymisierung oft leicht méglich, die Person zu rei-
dentifizieren. [...] In einem neuen Artikel 41a DSGVO
soll die EU-Kommission die Befugnis erhalten, in einem
Durchfiihrungsrechtsakt zu definieren, wann keine per-
sonenbezogenen Daten mehr vorliegen, da eingesetzte
Pseudonymisierungstechniken ausreichend sind.”

Durchfithrungsrechtsakte und delegierte Rechtsakte standen
bereits im Gesetzgebungsprozess fiir die DSGVO zahlreich auf
dem Wunschzettel der Wirtschaft. Viele wurden vom Parlament
herausverhandelt. In Zukunft werden Unternehmen wie Meta,
Alpha (Google), Salesforce und andere groBe Daten-Broker den
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Druck auf die Kommission verstdrken, den sie schon bei Ent-
stehung der DSGVO ausgelibt haben. Das groBe Profiling wird
moglich und wir werden schutzlos sein. Welche Datenschutz-
Aufsichtsbehérden sollen helfen, wenn sie schon jetzt hoff-
nungslos tberlastet sind?

EDRi® kritisiert, dass mit der Datenverordnung (Data Act), die
mehrere Gesetze zusammenfasst und harmonisiert, der europd-
ische Rahmen fiir den Umgang mit personenbezogenen Daten
umgeschrieben wird:

Das ist keine kleine technische Aktualisierung. Der Ent-
wurf macht aus der Datenverordnung (Data Act) die
zentrale Plattform fiir den Zugang, die Wiederverwen-
dung und Governance von Daten. Dadurch schreibt er
das institutionelle Gleichgewicht des Daten-Rahmen-
werks der EU neu. Die Anderungen regeln den Zugang
6ffentlicher Einrichtungen zu den Daten nicht-éffentli-
cher Stellen, die Vorgehensweise von Daten-Interme-
didren und wie geschiitzte Daten aus dem 6ffentlichen
Bereich weiter verwendet werden kénnen.”

Es sei ein riskanter Weg, das vorhandene Rahmenwerk zu an-
dern, bevor es sich praktisch bewahren konnte. Manche Bestim-
mungen seien noch in der Implementierung, was unnétig Unsi-
cherheiten schaffe.

VerhaltnismaBigkeit (proportionality)® beschreibt, was die EK fiir
einen idealen, 6konomischen Kompromiss hélt zwischen infor-
mationeller Selbstbestimmung der Biirgerinnen und effizienten
— also Kosten-sparenden oder Profit-maximierenden — MaBnah-
men:

Die Anderungen sind verhéltnismaBig, denn sie erlegen
den Unternehmen und Behérden, wenn (iberhaupt, ver-
nachldssigbare Ubergangs- und Anpassungskosten auf,
erméglichen aber in den néchsten Jahren hohe Kosten-
einsparungen.’

Mit diesem Vorschlag will die Kommission personenbezogene
Daten neu definieren:

In Nummer 1 wiirde die Definition des Begriffs ,per-
sonenbezogene Daten” nach Artikel 4 der Verordnung
(EU) 2016/679 (Datenschutz-Grundverordnung) prézi-
siert: Demnach gelten in einer bestimmten Einrichtung
Informationen dann nicht als personenbezogene Daten,
wenn sie nach verniinftigem Ermessen nicht zur Identi-
fizierung der nattirlichen Person, auf die sie sich bezie-
hen, dienen kénnen. Folglich fiele eine solche Einrich-
tung grundsétzlich nicht in den Anwendungsbereich der
genannten Verordnung."®

Damit gefdhrdet die EU-Kommission die Grundrechte aller in der
Européischen Union.
Rundumschlag gegen bisherige IKT-Regulierung

Es ist der zweite Digitale Omnibus, er dndert oder streicht 15
Richtlinien oder Verordnungen. Den ersten hatte die konserva-

tive EVP 2019 mit Stimmen von ganz rechts abgesegnet. Jetzt
sind die KI-Verordnung (Al Act)'?, die DSGVO, die Cookie-Re-
gelung und die Cyber-Sicherheit der EU dran.

KI-Training mit personenbezogenen Daten, auch Gesundheits-
daten, betrachtet die Kommission generell als legitimes Inte-
resse. Lediglich technisch-organisatorische Malnahmen sind
gefordert. Wie sollen die bitte aussehen? Mit solchen Mini-
malanforderungen sind unsere Daten Freiwild. Unsere Rechte
sind nicht gewahrt, denn wie sollen wir Auskunft, Berichtigung
oder Loschung verlangen, wissen wir doch nichts von der Ver-
arbeitung. Eine Einwilligung hat es nie gegeben. Die KI-Ver-
ordnung sollte nach langer Umsetzungsfrist im August die-
ses Jahres endlich wirken. Ausgerechnet der Teil, der die hoch
riskanten Systeme behandelt, soll jetzt um mehr als ein Jahr
verschoben werden. Bis dahin brauchen wir ihn wahrschein-
lich gar nicht mehr, bis dahin produzieren KI-Systeme ohnehin
nur noch Inhalte fiir andere KlI-Systeme. (Pardon, ein schlech-
ter Scherz.)

Ich finde, die Kommission beschadigt dramatisch das bewahrte
Vorsorge-Prinzip europdischer Regelungen und folgt statt des-
sen angelsachsischen Rechtsgrundsdtzen. In den USA dirfen
Unternehmen grundsétzlich fast alles. Dafiir sind die Strafen
drakonisch, wenn sie dabei die Rechte anderer verletzen oder
anderweitig Schaden anrichten.

Methode ,,Move fast and break things"

Mir missfallt, wie hier mit einem Federstrich, in Form eines ma-
ximal unibersichtlichen Artikelgesetzes/Omnibus wesentliche
Grundlagen der birgerlichen Freiheiten beschadigt werden. Zu-
letzt ist mir das erinnerlich bei Otto Schilys Sicherheitspaketen
fir Deutschland 2001, den sogenannten Otto-Katalogen. Schily
sorgte in zwei Artikelgesetzen fiir Anderungen an elf Geset-
zen." Eine so gewaltige Anderungsflut, wie sie die Kommission
jetzt durchzieht, ist von Nichtregierungs-Organisationen (NROs)
kaum zu bearbeiten, das schaffen nur sehr spezialisierte Men-
schen. Trotzdem haben sich 127 NROs, darunter auch FIfF, im
November letzten Jahres zum Protest zusammengetan. Sie be-

EN } EN EN . EN

Beispielhafter Auszug aus dem Annex 1 des Digitalen
Omnibus mit Verweisen auf die Artikel der Data Governance
Verordnung, die in der Datenverordnung (Data Act) gedndert

oder durch sie gestrichen werden
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anstanden die gednderten Definitionen von personenbezogenen
Daten, die es jetzt dem Verantwortlichen fur die Datenverar-
beitung tberlassen, ob das Unternehmen einen Personenbezug
sehen mochte oder nicht. Sicherheitsvorfélle sind weiterhin zu
melden, jetzt aber erst nach 96 Stunden, die Meldepflicht wurde
auf hohe Risiken beschrankt. Dafiir — wie passend fir die Ver-
antwortlichen! — miissen Hochrisiko-KI-Systeme noch immer
nicht angemeldet werden. An der breiteren Offentlichkeit ging
die Aufforderung der EU-Kommission zu Stellungnahmen vor-
bei, nur Fachmedien informierten tiber das Projekt.

Richtlinien und Verordnungen von groBer Tragweite, die teil-
weise noch kaum in Kraft sind, waren dem geballten Widerstand
der Musks, Zuckerbergs und Co. schon lange ausgesetzt. Da ist
es empdrend, dass das Projekt zu ihrer Entscharfung in groBter
Eile durchgedriickt werden soll. Es betrifft nahezu alle Biirgerin-
nen und Birger der EU. Alle haben wir ein Smartphone in der
Tasche, alle nutzen wir die elektronische Kommunikation, ob mit
oder ohne sogenannte soziale Netze oder LLMs. Bedauerlicher-
weise wissen wir wenig tiber die rechtlichen Hintergriinde unse-
rer Nutzung der so bequemen, allgegenwartigen IT.

Die Kommission scheint nicht nur dem massiven Druck der Big-
Tech Unternehmen durch deren Klagen wie Lobbying nachzu-
geben. Sie erweckt auch den Eindruck, dass sie zu Lasten unserer
Privatsphére und letztlich der Demokratie in Europa bestimmten
Wirtschaftsbereichen, beispielsweise den deutschen Auto- und
Zubehérproduzenten, das Leben erleichtern méchte. Ein irrlich-
ternder US-Président koénnte sich an europdischen Exportindus-
trien rdchen, wenn die Interessen seiner Kumpels in der Tech-
Oligarchie wie geplant beschnitten werden. Europas Feinde sind
maéchtig.

Risiken, und nein: nichts zu Chancen

Ich habe keine Lust mehr, von Risiken und Chancen dieser Ver-
einfachung zu schreiben, wenn die Risiken so ungeheuerlich
sind und Chancen vorwiegend flir Charaktere bestehen, deren
Wohl mir kein bisschen am Herzen liegt. Wie konnte es eigent-
lich passieren, dass ein kleines Oligopol Unsummen investiert,
erfolgreich Netzwerkeffekte genutzt und die Vorteile der soge-
nannten Digitalisierung abgegriffen hat, wahrend unser Planet
und (fast?) alle Lander auf den Kosten und Schédden sitzen blei-
ben? Nach dem papierlosen Biiro, der menschenleeren Fabrik-
halle und der Insecurity of Things (IoT) ist der letzte Coup die
sogenannte Kiinstliche Intelligenz. Fiir deren Ausbau werden die
Rohstoffe vom Meeresboden gekratzt und die Satelliten und das
CO, in den Weltraum geblasen. Gleichzeitig steuern die selben
Milliardare die Finanzmarkte in die néchste Blase, wahrend sie
sich alle unsere Daten einverleiben und uns wie unsere Kinder
daran hindern, freie Entscheidungen tiber Technik und Politik zu
treffen. Der neue Kolonialismus ist da und wir merken gar nicht,
dass wir Sklaven geworden sind.

Die Iron Front USA™# schreibt auf ihrer Website:
Die Geschichtswissenschaft erkennt im Verschmelzen
von staatlichen und Konzerninteressen ein bestimmen-

des Merkmal des Faschismus im 20. Jahrhundert. (Uber-
setzung d. A.)™
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Faschismus zeichnet sich dadurch aus, sich moderne
Technologie als Machtinstrument zur Durchsetzung an-
tidemokratischer Destruktion anzueignen. Das futuristi-
sche populdre Bild von Kl und die Tech-Ideologien, die
hinter diesem Bild stehen, tragen die Idee einer solchen
Indienstnahme von KI-Technologie bereits in sich.’®

Ein Schuft, wer Boses hierbei denkt:

Es wurde eindeutig gefordert, den Besitzstand im Be-
reich des Datenschutzes zu straffen und die Vorschriften
zu konsolidieren. Der Vorschlag behandelt diesen Punkt
neben gezielten, von den Interessentrdgern unterstiitz-
ten Anderungen, unter anderem hinsichtlich der Daten-
schutz-Grundverordnung und der Ermiidung aufgrund
der Cookie-Banner. Dariiber hinaus wiesen Unterneh-
men auf weitere Bewertungen des Zusammenspiels zwi-
schen den Datenvorschriften hin, die eine eingehendere
Analyse anhand der Instrumente fiir eine bessere Recht-
setzung rechtfertigen — insbesondere die bevorstehende
digitale Eignungspriifung.”’

Symbol der Eisernen Front
Deutschland
CC BY-SA 3.0 Fusslkopp

Das groBe Geld hat vor und nach dem ersten und nach dem
zweiten Weltkrieg seinen Einfluss auf politische Entscheidun-
gen geltend gemacht. Sollte das jemals aufgehort haben, tut das
Kapital das heute verstarkt. Gerade hat die chilenische Regie-
rung ausldndischen Konzernen die unentgeltliche Nutzung al-
ler im Land verdffentlichten Biicher gestattet.’® Gleichgiltig, ob
die Political Action Committees (PACs) in den USA ihren Kan-
didaten den politischen Sieg kaufen oder ob durch Morde der
Versuch vereitelt wird, alternative politische Systeme wie den
Eurokommunismus in Italien zu verwirklichen, ob es staatliche
oder wirtschaftliche russische, chinesische oder US-Akteure sind,
die den Frieden unterminieren: Auf der Strecke bleiben wir Biir-
gerinnen, die gegenlber dem Kapital immer weniger hand-
lungsféhig werden.

Wer hat die EK bevollmichtigt,
unsere Grundrechte zu verkaufen?

Die Kommission steckt in der Situation, die rechtlich als regu-
latory capture bezeichnet wird, weil die US-Regierung in un-
heiliger Allianz mit den Betreibern der groBen Plattformen Re-
gelungsvorhaben vorab mit dem europdischen Gesetzgeber
verhandelt.’ Da klingen Phrasen von digitaler Souveranitat
doch wahrhaft hohl.

Soviel ich weil3, hat keine Versammlung europaischer Biirgerin-
nen ihre nationale Regierung oder die EU-Kommission beauf-
tragt, im Dienste internationaler, vorwiegend US-amerikanischer
Konzerne und im Namen einer obskuren Vereinfachung und
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Entburokratisierung ihre ureigene Aufgabe und ihre Existenz-
berechtigung abzugeben. lhre Aufgabe ist nicht nur der Res-
pekt vor sondern auch das Durchsetzen des Schutzes unserer in-
formationellen Selbstbestimmung gegenliber Dritten. Wo bleibt
die Technikfolgen-Abschatzung ihrer Aktivitdten?

Lasst uns Zeichen setzen!

Ein rlcksichtsloser Kapitalismus der technisch-militarischen Oli-
gopole hat sich so fest in die deutschen und europdischen Ge-
sellschaften gekrallt, dass der notige Strukturwechsel schwer
genug féllt. Ein Verlust der informationellen Selbstbestimmung
wirde ihn unméglich machen. Demokratie funktioniert nicht,
wenn diejenigen, die sie verteidigen und umsetzen sollen, ein-
geschiichtert sind. Vollstdndig erfasste und beobachtete Men-
schen werden nicht mehr wagen den Mund aufzumachen, um
Kritik zu tiben, Forderungen zu stellen oder sich fiir Minderhei-
ten einzusetzen. Wir wollen aber Achtsamkeit, Fiirsorge und Re-
spekt fir unsere Mitwelt, menschlich oder nicht, empfinden und
leben, mit all jenen, die das auch wollen. Es gibt zu viele, die uns
in wir und die teilen und gegeneinander aufhetzen wollen, und
sie sind zu laut.

Es ist leicht, mit den anderen mitzulaufen. Es kann ein
eigenartiges Gefiihl sein, etwas anderes zu tun oder zu
sagen. Aber ohne dieses Unbehagen gibt es keine Frei-
heit.?°

Timothy Snyder nennt in seinem Buch Uber Tyrannei 20 Lehren
aus dem 20. Jahrhundert, eine Auswahl mochte ich vorschla-
gen:?

. Leiste keinen vorauseilenden Gehorsam.

. Verteidige Institutionen.

. Ubernimm Verantwortung fiir das Antlitz der Welt.
. Denk an deine Berufsehre.

. Setze ein Zeichen.

. Glaube an die Wahrheit.

. Lerne von Gleichgesinnten in anderen Landern.

. Achte auf gefdhrliche Worter.

. Sei so mutig wie méglich.
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Nur eine aktive und aufgekldrte Kontrolle tiber die Ent-
wicklung und den Einsatz neuer Technologien kann es
verhindern, dass diese zu Instrumenten faschistischer
politischer Kréfte werden.??

Dieses Paket darf nicht verabschiedet werden! Hoffentlich ist es
nicht zu spét. Im Juni sollen Parlament und Rat die Ergebnisse
des Trilogs absegnen.
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Art. 4 (2) DSGVO

Art. 9 DSGVO

Dieser Entwurf wurde geleakt und der Punkt gestrichen.
Art.5 DSGVO

Weichert, T Der , Digitale Omnibus* der EU-Kommission und der
Datenschutz. In Datenschutz Nachrichten 1/2026, S. 18

die NRO European Digital Rights
https://ec.europa.eu/info/law/better-regulation/have-your-say/
initiatives/16232-Communication-on-better-regulation/F33370923_en
(abgerufen 5.5.2026, Ubersetzung die Autorin)

COM(2025) 837 Digital Omnibus S. 10

ebda.

COM(2025) 837 Digital Omnibus S. 23

Weichert T Der , Digitale Omnibus* der EU-Kommission und der
Datenschutz. In Datenschutz Nachrichten 1/2026, S. 21
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138_
EN.pdf

Sicherheitsiiberpriifungsgesetz, Passgesetz und Gesetz (iber Personal-
ausweise, Vereinsgesetz, Bundeszentralregistergesetz, 10. Buch Sozial-
gesetzbuch, Luftverkehrsgesetz, Energiesicherungsgesetz, Bundesver-
fassungsschutzgesetz, MAD-Gesetz, BND-Gesetz, Ausldndergesetz und
andere ausldnderrechtliche Vorschriften.

Der Name geht zuriick auf die deutsche Eiserne Front, eine anti-fa-
schistische Widerstandsgruppe. Sie wurde im Dezember 1931 von der
SPD der Weimarer Republik gegriindet und kdmpfte fiir die Demokra-
tie gegen Faschismus, Kommunismus und Monarchismus.
https://ironfrontusa.org/about-us

Miihlhoff R Kiinstliche Intelligenz und der neue Faschismus. Reclam
Stuttgart 2025. S. 144f

COM(2025) 837 Digital Omnibus. S. 16

DLF Kulturzeit. 3.5.2026, 17.30 Uhr

DLF Kulturzeit. 3.5.2026, 17.30 Uhr

Snyder T Uber Tyrannei. Bonn 2017. S. 51

Snyder T Uber Tyrannei. Bonn 2017

Miihlhoff R Kiinstliche Intelligenz und der neue Faschismus. Reclam
Stuttgart 2025. S. 147

Snyder T Uber Tyrannei. Bonn 2017

.Die Symbole von heute ermdéglichen die Realitit von
morgen. Achte auf die Hakenkreuze und die anderen
Zeichen des Hasses. Schau nicht weg und gewéhne dich
nicht daran. Entferne sie selbst und setze damit ein
Beispiel fiir andere, das auch zu tun.”

Timothy Snyder, Uber Tyrannei?3

Dagmar Boedicker

Dagmar Boedicker ist Journalistin und technische Redakteurin.

Sie hat Politikwissenschaft studiert.
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https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/16232-Communication-on-better-regulation/F33370923_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/16232-Communication-on-better-regulation/F33370923_en
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138_EN.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138_EN.pdf
https://ironfrontusa.org/about-us

FIfF-Konferenz 2026

Keine Panik! Resilienz in der Polykrise

Call-for-Participation (CfP)

Egal, wohin wir gerade schauen, begegnen uns Krisen. Aktuelle
Kriege in der Ukraine und in West-Asien bestimmen die politi-
sche Debatte. Die Tech-Bros untergraben nicht erst seit gestern
die Demokratie, aber Welthunger und die Umweltkatastrophe
gibt es ja auch noch — wir befinden uns mitten in der Polykrise!
Diesen Begriff pragten Edgar Morin und Anne-Brigitte Kern im
Jahr 1993 in ihrem Buch Terre-Patrie (Heimatland Erde. Versuch
einer planetarischen Politik). Um die eskalierende Weltlage zu
beschreiben, griff der New Yorker Wirtschaftshistoriker Adam
Tooze den Begriff im Jahr 2022 erneut auf, denn die globale Si-
tuation hatte sich weiter verscharft.

Sind wir hoffnungslos verloren und rutschen unaufhaltsam in die
Poly-Dystopie, wie gehen wir iberhaupt mit der aktuellen Ent-
wicklung um, woraus kénnen wir noch Kraft schépfen und was
sind tatsdchlich vielversprechende Lésungsansatze? 42 Jahre
nach Griindung des FIfF proklamieren wir ,Keine Panik! Resili-
enz in der Polykrise”.

Gemeinsam mit euch méchten wir an der Schnittstelle von Infor-
matik mit allem anderen folgende Fragen diskutieren, Themen bes-
ser verstehen, Aktive zusammenbringen und Pldne schmieden. Wir
freuen uns auf kritsch-konstruktive Einreichungen zu Themen wie:

e Krisen: Kriege, Umwelt, digitale Sucht, Ausbeutung, Milita-
rismus
¢ Militarisierung der Gesellschaft und des Digitalen
e Zivilklausel an Hochschulen und Wiedereinfihrung des
Wehrdienstes
¢ Klimakatastrophe und Nachhaltigkeitsfragen

¢ Die Rolle von IT bei Faschisierung und Autokratisierung
¢ Beteiligung von BigTech an Konflikten/Aushéhlung der
Demokratie
¢ KI-Hype und Rechenzentren-Resource-Exhaustion

Dabei sind Bezlige zu folgenden Themen ebenfalls willkommen:

e Strategien flr Resilienz in der Polykrise
e Solidarisches Preppen und Lektionen aus der Kollapsbe-
wegung
e Praktiken der Dezentralitdt (von Mastodon bis Solidari-
sche Landwirtschaft)

e Post-Aktivismus, Care-Arbeit und Regeneration
e Kunst und Kultur furr die gesellschaftliche Transformation
e Blockade, Widerstand und direkte Aktionen

Wenn ihr Euch bei Eurer Idee unsicher seid, ob sie denn wirk-
lich zur Konferenz passt, dann reicht sie bitte ein. Die Beitrage
werden anschlieBend in Artikelform in der FIfF-Kommunikation
veroffentlicht.

Formate

Von Vortragen (lang: max 45 Min./kurz: 20 Min. inkl. Fragen)
Uber Paneldiskussionen, partizipative Formate, multimediale
Performances und Ausstellungen bis hin zu Livemusik freuen wir
uns Uber Ideen und schauen, wie wir das ins Tagungsprogramm
integrieren kénnen.

Eure Vorschldge konnt ihr hier einreichen:
https://fahrplan.2026.fiffkon.de/fiffkon26/cfp

Die Konferenz findet vom 30. Oktober bis 1. November 2026
in Berlin-WeiBensee im Theater im Delphi, Gustav-Adolf-
StraBBe 2, 13086 Berlin statt.

FIfF-Kommunikation 2/26
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Ulrike Erb, Karin Vosseberg, Hochschule Bremerhaven, Informatik
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Wege zu Digitaler Souveranitat —
Kompetenzvermittlung fiir die Gestaltung digital souveraner Systeme

Zundchst beleuchten wir unterschiedliche Vorstellungen dartiber, wie Digitale Souverénitit erreicht werden kann und welche Rolle
Open Source Software und offene Schnittstellen dabei spielen. AnschlieSend wird es darum gehen, welche Kompetenzen zur Ent-
wicklung digital souverdner Systeme erforderlich sind und in der Softwareentwicklungs- und Informatikausbildung vermittelt werden

sollten.

Unterschiedliche Vorstellungen zum Erreichen
Digitaler Souveranitat

Digitale Souveranitat wird definiert als ,Fahigkeiten und Mog-
lichkeiten von Individuen und Institutionen, ihre Rolle(n) in der
digitalen Welt selbststdndig, selbstbestimmt und sicher austiben
zu kénnen" (IT-Planungsrat’) oder auch als ,, Fahigkeit des Staa-
tes, seine digitalen Infrastrukturen jederzeit selbstbestimmt zu
gestalten und zu kontrollieren*(ZenDiS?).

Die Vorstellungen dariiber, wie Digitale Souverdnitdt erreicht
werden kann, gehen jedoch auseinander:

US-amerikanische Big-Tech-Konzerne versuchen, den europai-
schen Bestrebungen nach Digitaler Souveranitat zu begegnen,
indem sie eigene Produkte mit Serverstandort in Deutschland
als souverdn vermarkten. Das ZenDiS bezeichnet diese Form
des Etikettenschwindels in einem Whitepaper als ,Souverani-
tats-Washing — also die Vermarktung von scheinbar souverdnen
Lésungen, die sich bei genauerer Betrachtung jedoch als neue
Verpackung altbekannter Abhéngigkeiten entpuppen.”3 Wei-
ter wird dort der Versuch von Interessenvertreter:innen kritisiert,
.Digitale Souveranitat in ihrem Sinne umzudeuten — sie wird
hierzu haufig félschlich mit Abschottung bzw. Autarkie gleich-
gesetzt."* Mit dieser Begriffsdeutung wird suggeriert, dass digi-
tale Vernetzung und freier Informationsaustausch durch Digitale
Souverdnitat infrage gestellt werden.

Beim EU-Gipfel zur europdischen Digitalen Souveranitdt im No-
vember 2025 wurde Digitale Souveranitat vor allem im Hinblick
auf die Starkung der Wettbewerbsféhigkeit europdischer IT-Un-
ternehmen ausgelegt: , Fiir Europa bedeutet digitale Souverédni-
tdt” laut Friedrich Merz, , die Fahigkeit, Technologie entlang der
gesamten Wertsch6pfungskette im Einklang mit europdischen
Interessen und Bed(irfnissen zu gestalten. >

Auch das Cloud Sovereignty Framework der EU-Kommission®
fokussiert auf die europdische Produktion von Informationstech-

nologien und auf das Betreiben von IT-Systemen im Geltungs-
bereich europdischer Rechtsvorschriften und ohne Abhangigkeit
von Nicht-EU-Anbietern. Closed-Source-Anbieter werden also
nicht ausgeschlossen, solange es sich um europdische Unterneh-
men handelt.

Entsprechend heilt es im Strategiepapier der Bundesregierung
zum Deutschland-Stack unter Digitale Souverédnitat:

e ,Die Lésungen werden primdr dynamisch am europdischen
Markt eingekauft.

¢ Die notwendigen eigenen Anteile an Lésungen werden als
Open Source entwickelt.

e Die Lésungen erfillen die biindelungsfahigen Bedarfe und
bieten offene Schnittstellen sowie lokale Datenhaltung."”

Diese Ansdtze werden insbesondere von der Open Source Busi-
ness Alliance — Bundesverband fir digitale Souveranitét e.V.
(OSBA) — als zu halbherzig kritisiert, da auch bei européischen
Closed-Source-Anbietern Lock-in-Effekte eintreten kénnen,
die den Wechsel zu anderen Anbietern erschweren. Nur Open
Source Software stellt laut OSBA sicher, ,dass die verwendeten
Systeme unabhdngig Uberpriifbar, gestaltbar und austauschbar
sind“® und Digitale Souveranitit im Sinne von Herstellerunab-
héngigkeit, Wechselfdhigkeit, Anpassbarkeit, Gestaltungsfahig-
keit sowie Transparenz und Kontrolle Gber den Quellcode der
Software erméglichen.®

Immerhin hat der IT-Planungsrat im Marz 2026 die Standards
des unter dem Dach der OSBA entwickelten Sovereign Cloud
Stack (SCS) verbindlich in den Deutschland-Stack aufge-
nommen'® und damit eine Weiche fiir die Verankerung von
Open-Source-basierten Cloud- und Container-Infrastruktu-
ren und offenen Schnittstellen in der 6ffentlichen Verwaltung
gestellt.
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Wie lasst sich erreichen, dass Open Source
Software konkurrenzféhig ist und
Digitale Souveranitit erméglicht?

Die Verdffentlichung unter Open-Source-Lizenzen garantiert
nicht per se, dass Software bedarfsgerecht, qualitativ hochwer-
tig und digital souveran ist.

Um dies zu erreichen, ist es erforderlich,

e die Entwicklung und Pflege von bedarfsgerechter Open
Source Software einschlieBlich sicherer Software-Lieferket-
ten zu koordinieren,

e Open-Source-Projekte mit personellen und finanziellen Res-
sourcen zu unterstiitzen,

e bei der Beschaffung von Software durch 6ffentliche Stellen
vorzugeben, dass Open Source, offene Standards und offene
Schnittstellen als verbindliche Kriterien fir Digitale Souvera-
nitdt zu beriicksichtigen sind (public money — public code),

e Softwarequalitdts- und Souveranitétskriterien bereits bei der
Entwicklung von Open Source Software zu berticksichtigen
und

¢ entsprechende Kompetenzen in Open Source Communities
und in der Software-Engineering-Ausbildung zu vermitteln.

Auf diese Punkte gehen wir im Folgenden ausfihrlicher ein.

Unterstiitzung von Open-Source-Projekten
Beispiel ZenDiS — openCode

Eine sehr konkrete Unterstiitzung von Open-Source-Entwick-
lungen leistet das 2022 vom Bundesinnenministerium ge-
griindete Zentrum fir Digitale Souverdnitit der Offentlichen
Verwaltung (ZenDiS). Es versteht sich als Kompetenz- und Ser-
vicezentrum, das die Verwaltung dabei unterstitzt, ,sich aus

kritischen Abhangigkeiten von einzelnen Technologieanbietern
zu lésen." Weiter heiBt es im Selbstverstandnis des ZenDiS: , Wir
beraten, befahigen, begleiten und stellen Zugang zu modernen,
leistungsfahigen und skalierbaren Alternativiosungen bereit. "
Mit der Plattform openCode'? erméglicht das ZenDiS einen ein-
fachen und sicheren Zugang zu bereits erprobten Open-Source-
Lésungen. Uber openCode werden verbindliche Sicherheitsstan-
dards etabliert und nachvollziehbare Herkunftsnachweise fir
kritische Softwarekomponenten geschaffen.'® Die Verwaltung
kann die auf openCode bereitgestellten Anwendungen in der
Regel ohne Ausschreibung beziehen. Seit Marz 2026 sind die
Beschaffungsregelungen so gestaltet, dass offentliche Auftrag-
geber in Bund, Ldndern und Kommunen Open Source Software
in Vergabeverfahren rechtssicher beschaffen konnen.'#

Zudem wird in der openCode Community die verwaltungstiber-
greifende Zusammenarbeit zur bedarfsorientierten Weiterent-
wicklung von Anwendungen gefdrdert sowie der Austausch von
Entwickler:innen und Verwaltungsmitarbeitenden und der Auf-
bau von IT-Expertise (Abbildung 1). So entsteht ein , lebendiges
Netzwerk fiir Digitale Souverénitdt” mit einem Gitlab-Zugang,
Uber den Code geteilt, Projekte eingereicht und qualitdtsgesi-
chert weiterentwickelt werden kénnen.

Aufgrund des kooperativen Vorgehens in der openCode-Com-
munity ldsst sich Geld fir Parallelentwicklungen verschiedener
Verwaltungseinheiten sparen und die Qualitdt der entwickelten
Open-Source-Anwendungen steigern.

Beispiel Open-Source-Strategie in Schleswig-Holstein

Wie bei openCode wird auch bei der Digitalisierungsstrategie in
Schleswig-Holstein die Forderung public money — public code
in die Tat umgesetzt. Als erstes Bundesland verfolgt Schleswig-
Holstein eine konsequente Open-Source-Strategie bei seiner IT-
Infrastruktur: Durch eine vielfiltige Anbieterlandschaft, offene
Standards und Open-Source-Systeme soll, laut Digitalisierungs-
minister Dirk Schrodter, die Unabhéngigkeit von einzelnen IT-
Anbietern und damit die Sicherstellung der Digitalen Souverani-
tat gewéhrleistet werden.”

©
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Zur Umsetzung der Strategie fordert das Land Open-Source-
Projekte, , die konkrete Bildungseinrichtungen und gemeinnit-
zige Organisationen aus ganz Schleswig-Holstein adressieren. "8
2025 wurden 17 Projekte durch eine Fachjury ausgewahlt, nach
Kriterien wie Praxisrelevanz, Skalierbarkeit und Nachnutzbar-
keit. Daftir wurden insgesamt knapp drei Millionen Euro bereit-
gestellt.”®

Damit die entwickelten Anwendungen auch langfristig fiir viele
weitere Akteure nutzbar sind, soll der Quellcode auf openCode
verdffentlicht werden.

Durch den Umstieg auf Open-Source-Anwendungen spare das
Land, so Schrodter, ,schon jetzt mehr als 15 Millionen Euro an
Lizenzkosten.” Dem stiinden im Jahr 2026 neun Millionen Euro
an einmaligen Investitionen fiir die Migration und die Weiter-
entwicklung der Open-Source-Lésungen gegentiber.?°

Bundeslander wie beispielsweise Thiringen und Berlin folgen
diesem Beispiel und haben sich auf den Weg zu Digitaler Sou-
verdnitdt durch Open Source gemacht. Man kann sich vorstel-
len, welchen Qualitatsschub es fiir Open-Source-Anwendungen
bedeuten wiirde, wenn weitere Bundeslander diesem Beispiel
folgten und ihre 6ffentlichen Gelder fiir die Unterstiitzung von
Open-Source-Projekten bereitstellten, statt damit die Lizenzkos-
ten von Closed-Source-Anbietern und Big-Tech-Unternehmen
zu begleichen.

Kompetenzvermittlung zur Gestaltung digital
souverdner Software und Infrastrukturen

Allerdings ist das Erreichen Digitaler Souveranitat kein Selbst-
[aufer bei der Open-Source-Entwicklung. Zum Teil gilt auch im
Open-Source-Bereich, dass Softwaresysteme oft von so hoher
Komplexitdt sind, dass sie Transparenz und Gestaltbarkeit er-
schweren und selbst fiir Entwickler:innen schwer zu durchdrin-
gen sind.

Verstehbare Systeme

Um dem zu begegnen, sollte eine bewusste Reduzierung von
Komplexitdt angestrebt werden, so dass Systeme versteh-
bar bleiben und eine im Hinblick auf Digitale Souveranitdt und
auch auf Ressourcensparsamkeit optimierbare Gestaltung er-
moglichen. Dies erfordert entsprechende Kompetenzen der
Entwickler:innen und stellt spezielle Anforderungen an die In-
formatik-Ausbildung.

Als unabdingbare Voraussetzung sehen wir an, dass das etab-
lierte Grundlagenwissen der Programmierung und Softwareent-
wicklung einen hohen Stellenwert erhdlt und behélt, angesichts
der Menge an Abstraktionen durch Frameworks, LowCode-Um-
gebungen, Serviceorientierung und KI-Generierung.

Neben dem Verinnerlichen gut verstandener Basistechniken soll-
ten Kompetenzen fiir souverdne, qualitdtsgesicherte und nach-
haltige Systementwicklung stédrkere Verbreitung in der Infor-
matik-Ausbildung und Praxis finden und insbesondere in Open
Source Communities verankert sein. Eine gute Orientierung
hierfur bieten die in der ISO/IEC 25010:2023 standardisierten
Qualitdtsmerkmale von Software, die um weitere Kriterien fiir
Digitale Souveranitat zu ergénzen sind.

Softwarequalitits- und Souveranitatskriterien

Unter den neun Kategorien der ISO/IEC 25010:2023 sind Qua-
litatskriterien fur Software definiert, die bereits einige Kriterien
fir digital souverdne Systeme enthalten, siehe Abbildung 2, in
der entsprechende Souverdnitdtskriterien durch Umrandung
hervorgehoben sind.

Schaut man sich die von der OSBA genannten Anforderungen
an digital souverdne Systeme an wie Herstellerunabhéngig-
keit, Wechselfdhigkeit, Anpassbarkeit und Gestaltungsféhig-
keit, Transparenz und Kontrolle iiber den Quellcode, so wer-
den diese teilweise bereits abgedeckt durch die Kriterien unter
den Kategorien Hohe Kompatibilitdt, Wartbarkeit und Flexi-
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Abbildung 2: Qualititsmerkmale von Software gemdB ISO/IEC 25070:2023%"
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bilitit. Die geforderte Kontrolle tiber Softwarelieferketten, die
insbesondere verhindern soll, dass Schadsoftware durch Soft-
ware-Updates eingeschleust wird, wird durch das Kriterium
nachvollziehbare Herkunftsnachweise adressiert.

Anforderungen, die sich aus dem Kriterium Nutzungsautonomie
des Blauen Engel fiir ressourceneffiziente Software?? ergeben,
wie Offenlegung, Datenformate und Schnittstellen, Kontinui-
tat des Softwareprodukts, Vermeidung von Tracking und insbe-
sondere die Dokumentation des Softwareprodukts, der Lizenz-
und Nutzungsbedingungen, werden bisher noch nicht durch die
Qualitatskriterien abgedeckt und sollten bei einer Weiterent-
wicklung der 1ISO 25010:2023 berticksichtigt werden.

Natiirlich reicht die Definition von Qualitats- und Souverdanitats-
kriterien allein nicht. Zum einen ist die Informatik gefordert, Kon-
zepte und Werkzeuge bereitzustellen, mit denen sich solche An-
forderungen Gberpriifbar umsetzen lassen. Zum anderen miissen
entsprechende Kompetenzen in der Informatik- und Software-
Engineering-Ausbildung verbindlich vermittelt werden.

Kompetenzen fiir Digitale Souveranitat
in IT-Lehrplénen verankern

Kompetenzen zur Entwicklung digital souverdner Systeme be-
treffen alle Phasen und Rollen der Softwareentwicklung, wie

e Spezifikation von Softwareanforderungen unter Einbezie-
hung der Quialitats- und Souveranitatskriterien,

e Entwicklung nachhaltiger, transparenter, modularer Systeme
mit offenen Schnittstellen,

e Gestaltung souveraner Software-Architekturen und Cloud-
Infrastrukturen auf Basis von Open-Source-Komponenten
und offenen Schnittstellen,

* Kooperation mit/in Open Source Communities,

e Lizenzrecht,

* Analyse-, Bewertungs-, Diskursfahigkeiten im Hinblick auf
Chancen und Probleme digital souverdner IT-Gestaltung.

Auch in der Ausbildung zur Modellierung von Fachverfahren
und Geschéftsprozessen ist entsprechendes Know-how zu ver-
ankern, wie

¢ Anbieter-unabhangige Workflow-Modellierung,
e Nutzung offener Standards und Austauschformate,
e Kenntnisse souverdner Clouds und rechtlicher Anforderungen.

In der IT-Beschaffung ist neben Kenntnissen

e der Qualitdts- und Souveranitatskriterien,
e offener Standards, offener Software- und Cloud-Lésungen

auch der Umgang mit Open-Source-Plattformen wie openCode

wichtig, um kompetente Entscheidungen zur Beschaffung digi-
tal souverdner Software-Losungen treffen zu kénnen.
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Beispiel Hochschule Bremerhaven

An der Hochschule Bremerhaven machen wir gute Erfahrungen
damit, den Dreiklang von Digitaler Souverénitdt — Open Source
— Nachhaltigkeit als Querschnittsthemen in vielen Modulen
des gesamten Studiums zu integrieren. Mit der Bedeutung von
Open Source und offenen Standards fiir das durchdringende
Verstehen von Softwaresystemen setzen sich die Studierenden
schon ab dem ersten Semester aktiv auseinander — durch Nut-
zung von Open-Source-Werkzeugen fiir die Softwareentwick-
lung anhand von zunéchst kleinen Beispielen. Die Studierenden
arbeiten vom ersten Tag an in einer open-source-basierten IT-In-
frastruktur des Studienbereichs Informatik, mit der die Idee der
Digitalen Souveranitdt umgesetzt wird.

Die konkrete Vermittlung grundlegender Kompetenzen fir di-
gital souverdnes Handeln von Entwickler:iinnen ist bereits in
verschiedensten Modulen der Informatik-Grundausbildung
verankert. In den Pflicht- und Wahlmodulen der Software-En-
gineering-Ausbildung liegt ein besonderer Fokus auf durch-
dringendem Verstehen von Konzepten und deren konkreter
Umsetzung auf Basis von Open Source Software. Komplexitéts-
reduzierung, offene Schnittstellen, ressourcenschonende Soft-
wareentwicklung, die Integration von QualitatssicherungsmaR-
nahmen sowie rechtliche Rahmenbedingungen stehen hier im
Vordergrund. Dabei gilt es, die Bezlige zu Digitaler Souverani-
tat und zu einem nachhaltigen Umgang mit Ressourcen konkret
herzustellen. Insbesondere in Anbetracht einer zunehmenden
KI-Generierung von Software muss das Erlernen der Grundfer-
tigkeiten bewahrt werden. Zusétzlich sollte das Thema natirlich
auch in Projekten und Wahlmodulen integriert werden. Insbe-
sondere in den einjdhrigen Projekten kénnen die erlernten Fer-
tigkeiten weiter vertieft werden. Begleitet wird das Erlernen von
Grundfertigkeiten der digital souverdnen Softwareentwicklung
durch Diskussionen zu einem verantwortungsbewufitem Han-
deln von Entwickler:innen im Rahmen des Pflichtmoduls Tech-
nologiefolgenabschétzung.

Besonders interessierte Studierende beteiligen sich zudem ge-
meinsam mit Lehrenden und Labormitarbeitenden in einer au-
Bercurricularen Lerngemeinschaft an der Weiterentwicklung der
IT-Infrastruktur der Informatik. Sie lernen dadurch, sich mit einer
digital souverdnen Umgebung auseinanderzusetzen und sam-
meln Erfahrungen, die Anforderungen an Digitale Souverdnitat
konkret umzusetzen.

Fazit

Aus Sicht von Informatik- und Software-Engineering-Ausbil-
dung kann Digitale Souverdnitadt gestarkt werden durch

e die Kompetenzvermittlung in der Aus- und Weiterbildung
zur Entwicklung, Beschaffung, Administration, Nutzung und
Pflege digital souverdner, sicherer und ressourcensparsamer
Software und IT-Infrastrukturen,

e die Befdhigung zur Beteiligung in Open Source Communities
und zur Nutzung von kollaborativen Plattformen wie open-
Code zur Entwicklung souverdner Software und zur Kont-
rolle iber Softwarelieferketten,
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¢ die Beteiligung am Auf- und Ausbau von open-source-ba-
sierten Cloud- und Kommunikationsinfrastrukturen, die von
vertrauenswirdigen Stellen im Geltungsbereich der DSGVO
gehostet werden.
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Miriam Seyffarth, OSBA

Ist digitale Souveranitat iiberhaupt erreichbar — und falls ja, wie?

Ein 6ffentlicher Briefwechsel zwischen dem BSI und der Open Source Business Alliance

Nach einem viel beachteten dpa-Interview der BSI-Prdsidentin Claudia Plattner entspann sich im August 2025 ein éffentlicher Brief-
wechsel zwischen ihr und der Open Source Business Alliance (iber die Frage, ob digitale Souverdnitit in der Verwaltung liberhaupt
erreichbar ist, falls ja, wie, und welche Rolle das BSI hierbei spielen sollte.

Digitale Souveranitat durch Open Source

Vor dem Hintergrund geopolitischer Spannungen ist digitale
Souverdnitdt das Gebot der Stunde — schlieBlich sind Wirtschaft,
Verwaltung, Wissenschaft und Zivilgesellschaft in Deutschland
massiv von der Software einzelner monopolartiger US-amerika-
nischer Hersteller abhédngig. Die Angst wachst, dass schon mor-
gen kein Zugriff mehr auf die genutzten Cloudsysteme oder die
eigenen Daten moglich sein kénnte, wenn die US-amerikanische
Regierung es so will, oder dass sensible Daten von unbefug-
ten Dritten abgegriffen werden kénnten. Auch explodierende
Lizenzkosten, mangelnde Transparenz und Anpassbarkeit der
Software sowie abnehmende Innovations- und Wettbewerbsfa-
higkeit werden immer mehr zum Problem.

Unter digitaler Souveranitat wird nach der Definition des IT-Pla-
nungsrates die Fahigkeit verstanden, die eigenen IT-Systeme un-
abhangig Uberprifen, gestalten und austauschen zu konnen.
Open Source Software ermdglicht aufgrund der Transparenz des
Quellcodes und der Freiheiten, die Open-Source-Lizenzen gewah-
ren, auf einzigartige Weise digitale Souveranitat im Sinne dieser
Definition. Denn Open Source Software gewéhrleistet Kontroll-
und Gestaltungsfahigkeit tiber die genutzten digitalen Infrastruk-
turen sowie Herstellerunabhédngigkeit und Wechselfahigkeit.

Digitale Souveranitit als strategisches Ziel
der Bundesregierung

Die Bundesregierung hat sich daher wie auch die vorangegan-
genen Regierungen im Koalitionsvertrag zur Starkung von digi-
taler Souverénitdt und Open Source Software verpflichtet:

. Digitalpolitik ist Machtpolitik. Wir wollen ein digital
souverédnes Deutschland. Dazu werden wir digitale Ab-
hédngigkeiten abbauen [...] Wir definieren Ebenen (iber-
greifend offene Schnittstellen, offene Standards und
treiben Open Source mit den privaten und 6ffentlichen
Akteuren im europdischen Okosystem gezielt voran
[...]. Dafiir richten wir unser IT-Budget strategisch aus
und definieren ambitionierte Ziele fiir Open Source. “?

Dieses strategische Vorhaben schldgt sich in verschiedenen In-
itiativen der Bundesregierung nieder. So beschlossen Bund und
Lander im Marz 2026 fiir den Deutschland-Stack, dass vorran-
gig Open-Source-Lésungen zum Einsatz kommen sollen.? Of-
fene Standards und Schnittstellen und eine Veréffentlichung der
Software auf der Plattform openCode wurden ebenfalls festge-
schrieben. Die gleichen Ziele wurden auch in der féderalen Mo-
dernisierungsagenda festgehalten.
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Im Mérz 2026 verdffentlichten Bund und Lander zudem die
neuen Open-Source-fadhigen EVB-IT-Vertragsvorlagen.® Das
sind Mustervertrdge, die der &ffentlichen Hand die Softwarebe-
schaffung erleichtern sollen. Mit den neuen Vertragsvorlagen
wird die 6ffentliche Beschaffung von Open Source Software ver-
einfacht, bei neu zu entwickelnder Software wird Open Source
Software durch die neuen Mustervertrdge sogar zum Standard.

Die Beispiele zeigen, welchen wichtigen Stellenwert die Bundes-
regierung dem strategischen Ziel einrdumt, durch den Einsatz
von Open Source Software die digitale Souverénitdt von Wirt-
schaft und Verwaltung zu starken.

Alle Behérden der Bundesregierung sind im Sinne des Koalitions-
vertrages in der Pflicht, bei diesem Vorhaben mitzuwirken. Das
gilt also auch furr das Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI), die zentrale Bundesbehdérde in Deutschland fur
Fragen der IT-Sicherheit.

BSI-Prasidentin sat Zweifel

Umso mehr {iberraschte eine dpa-Meldung mit der Uberschrift
.BSI-Présidentin: Digitale Souveranitét fir Deutschland vorerst
unerreichbar”, die am 12. August 2025 (iber den Ticker ging.
Diese Agenturmeldung mit Ausziigen aus dem Interview, das
die dpa mit der BSI-Chefin Claudia Plattner gefiihrt hatte, wurde
von vielen groBen Medien wie der Siiddeutschen Zeitung®, der
ZEIT” und heise® iibernommen.

Plattner argumentiert in dem Interview, dass Deutschland die
bestehenden digitalen Abhangigkeiten von aufereuropéischen
Cloud-Anbietern und anderen Softwareprodukten so bald nicht
Uberwinden kénne. GrofRe Digitalunternehmen aus den USA
hétten gut zehn Jahre Vorsprung was Investitionen anginge, es
sei unrealistisch zu glauben, , dass wir das kurzfristig alles selbst
kdnnen werden”. Und da diese Abhdngigkeiten nun mal gege-
ben seien, musse sich das BSI vorrangig darum kiimmern, wel-
che Kontrollmechanismen das BSI einrichten kénne, um diese
Closed-Source-Software aus dem Ausland so sicher wie méglich
einzusetzen. Zu diesem Ziel hatte das BSI Anfang 2025 u. a. eine
Kooperation mit Google geschlossen.

BSI-Kooperation mit US-Hyperscalern

Die AuBerungen der BSI-Chefin aus der dpa-Meldung stieBen auf
starken Widerspruch, sowohl bei den Mitgliedern der Open Source
Business Alliance, dem gréBten Open-Source-Unternehmens-
verband in Europa, als auch in der allgemeinen Offentlichkeit.
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In einigen Reaktionen auf Social Media spiegelte sich neben
dem Avrger Uiber die Behauptung, digitale Souverénitit sei nicht
erreichbar, auch eine Frustration dartiber, dass das BSI immer
wieder Initiativen startet, die dem Ziel der digitalen Souveranitét
diametral entgegenzulaufen scheinen.

Unter einem Linkedin-Post von Claudia Plattner zu diesem
Thema schrieb ein Nutzer zum Beispiel: ,Bestehende Techno-
logien von Hyperscalern zu nutzen ist bequem, aber ganz be-
stimmt nicht sicher [...]. Die Strategie des BSI ist in meinen Au-
gen extrem fragwirdig und wird es so lange bleiben, bis diese
Vereinbarung mit Google endet."?

Die Kooperationsvereinbarung mit Google soll laut BSI dazu die-
nen, den sicheren Einsatz der Public Cloud des Hyperscalers in
der deutschen Verwaltung sicherzustellen. Es sollen also beste-
hende Risiken u.a. mit Blick auf IT- und Datensicherheit nach
Moglichkeit kontrolliert und minimiert werden. In vielen Behor-
den und auch in groBen Teilen der Offentlichkeit wird diese Ko-
operationsvereinbarung aber als Ritterschlag oder besondere
Sicherheitsauszeichnung durch das BSI wahrgenommen. Eine
Behorde, die eine Cloud-Losung beschaffen muss, wird sich auf-
grund der Zusammenarbeit mit dem BSI vielleicht eher fir ein
Produkt von Google entscheiden, da dieses als ,durch das BSI
besonders sicher geadelt” wirkt — auch wenn das BSI das aus-
driicklich nicht so meint. Allein das Wort , Kooperationsverein-
barung” klingt weniger nach ,Risikominimierung” und mehr
nach , produktiver und erfolgreicher Zusammenarbeit.” Eine al-
ternative, transparente und digital souverdnere Ldsung eines an-
deren Unternehmens hingegen gilt einer Behérde im Vergleich
dazu wohl erst mal als Unbekannte, wenn dieses Unternehmen
im Gegensatz zu Google keine Kooperationsvereinbarung mit
dem BSI vorweisen kann. Das BSI hat neben Google u.a. auch
noch mit Oracle eine Kooperationsvereinbarung, eine Koopera-
tion mit AWS ist geplant.™®

Ein anderes Beispiel fiir die Zusammenarbeit des BSI mit einem
US-Hyperscaler ist das Anfang 2026 vom BSI neu eingerichtete
NIS-2-Meldeportal, das auf einer Cloud-Infrastruktur von Ama-
zon Web Services (AWS) basiert. Im Rahmen der NIS-2-Umset-
zung missen sich knapp 30.000 Unternehmen und Behérden
in Deutschland verpflichtend auf der Plattform registrieren.’
An der Wahl von AWS fir diese Plattform gab es breite Kritik:
Das Portal soll sensible Daten der kritischsten Unternehmen in
Deutschland entgegennehmen, dabei kann es laut Datenschutz-
erklarung der Plattform ,zu einer Ubermittlung der IP-Adresse
in die USA kommen*."2

Hierbei besteht u.a. die Gefahr, dass Unternehmen oder
Birger:innen davon absehen, das Meldeportal des BSI zu nut-
zen, da sie nicht sicher sein kénnen, ob ihre sensiblen Daten si-
cher sind oder von unbefugten Dritten ausgelesen werden kén-
nen. Und die Nutzung einer proprietdren Cloud-Software, die
nicht transparent kontrolliert oder unabhangig tberprift wer-
den kann, und die zudem der US-amerikanischen Jurisdiktion
des CLOUD Act und dem Zugriff der US-amerikanischen Re-
gierung unterliegt, widerspricht in jeder Hinsicht den Zielen der
Bundesregierung zur Stdrkung der digitalen Souveranitdt aus
dem Koalitionsvertrag.

Wer keine Alternativen sucht,
wird auch keine finden

Durch die enge Zusammenarbeit des BSI mit US-amerikanischen
Closed-Source-Unternehmen wie Google oder Amazon entsteht
ein Henne-Ei-Problem: Das BSI postuliert, es gebe noch nicht
genug verfiigbare Alternativen und kooperiert daher weiterhin
eng mit den Hyperscalern. Ohne entsprechende Nachfrage kén-
nen alternative Angebote aber auch nicht wachsen oder in die
Weiterentwicklung ihrer Produkte oder Marketing investieren —
und das verstdrkt wiederum das Narrativ, dass nicht ausreichend
Alternativen vorhanden seien.

Ein anderer Nutzer verwies unter einem Linkedin-Post von Clau-
dia Plattner auf dieses Henne-Ei-Problem und brachte die Sorge
zum Ausdruck, dass die AuBerungen der BSI-Présidentin Be-
hérden oder Unternehmen davon abhalten kdnnten, sich tber-
haupt nach digital souverdnen Alternativen umzuschauen: ,,Der
Umstieg ist nicht einfach, so habe ich Angst, dass viele mit dem
Argument ,es gibt ja gar nichts' erst gar nicht anfangen zu su-
chen.""3

Die enge Kooperation des BSI mit den US-Hyperscalern ist umso
unverstandlicher, da in Deutschland und Europa bereits ver-
schiedene leistungsfahige und digital souverdne Open-Source-
Cloud-Angebote wie zum Beispiel der Sovereign Cloud Stack
(SCS) verfiigbar sind.

Digitale Souverdnitat ist moéglich!

Aus diesem Grund verdffentlichte die Open Source Business Al-
liance (OSBA) Ende August 2025 unter der Uberschrift , Digi-
tale Souveranitét fiir Deutschland und Europa ist moglich!* ei-
nen offenen Brief an Claudia Plattner. 60 Organisationen und
Personen aus Wirtschaft und Zivilgesellschaft unterstiitzten den
offenen Brief als Mitunterzeichner, um deutlich zu machen, dass
digital souverdne Software-Alternativen schon heute verfligbar
sind.

In ihrem offenen Brief griff die OSBA drei zentrale Punkte auf:

1. Wer behauptet, dass US-amerikanische Unternehmen mit
ihrem Investitionsvorsprung der europdischen Digitalwirt-
schaft ,zehn Jahre voraus" seien, spielt damit — willentlich
oder unwillentlich — genau in die Karten der Big-Tech-Unter-
nehmen, die gar nicht wollen, dass Deutschland und Europa
eigene, unabhéngige Software-Alternativen aufbauen. Das
Narrativ, dass es ohnehin schon zu spét sei, verhindert Initi-
ative und Innovation, verstdrkt im Zweifel bestehende Lock-
In-Effekte, und sendet ein fatales Signal an Offentlichkeit,
Politik und Verwaltung. Dabei hat der Staat mehr Spielraum
als er selbst manchmal glaubt. Das Beispiel Schleswig-Hol-
stein zeigt, dass es primdr vom politischen Willen abhédngt,
ob Abhéngigkeiten abgebaut werden und gezielt in den
Aufbau von Alternativen investiert wird.

Zudem gibt es zahlreiche Beispiele aus der Tech-Branche wie

das Aufkommen generativer KI oder auch den Launch von
DeepSeek, die zeigen, dass es alle paar Jahre eine groBe Dis-
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ruption oder unerwartete Innovationen gibt, die den Markt
ganz grundsétzlich umwalzen. Das beweist: Die vermeintlich
in Stein gemeifelte Vorherrschaft einzelner Software-Lésun-
gen oder Unternehmen ist genauso vergédnglich wie alles an-
dere auf der Welt.

2. Es gibt keinen Zwang, weiter mit den US-Hyperscalern zu
kooperieren, auch wenn Politiker:innen oder Behérden wie
das BSI das manchmal so empfinden. Digital souverdne
Open-Source-Alternativen sind in vielen zentralen Bereichen
wie Cloud, Low-Code, Kommunikation und Kollaboration
usw. bereits verfiigbar und einsatzbereit. Etliche dieser L6-
sungen sind bereits heute weit verbreitet und werden welt-
weit von hunderten Behérden, Unternehmen und anderen
Organisationen erfolgreich eingesetzt. Sie reduzieren Ab-
héngigkeiten und erméglichen eine volle Kontrolle tiber die
verarbeiteten Daten.

Mit Blick auf das Henne-Ei-Problem und die Wahrnehmung,
dass es noch nicht genug Alternativen gebe, sind strate-
gische Investitionen des Staates in Open Source Software
und offene Standards vonnéten. Eine gezielte Nachfrage
nach Open Source bei Beschaffungsverfahren der &ffent-
lichen Hand stdrkt das deutsche und europdische Open-
Source-Okosystem und damit auch die lokale Wirtschaft so-
wie den Kompetenzaufbau. Wenn der Staat Open Source in
den Ausschreibungen verlangt, liefert die IT-Branche. Und
die Verwaltung wird merken, dass bereits mehr Alternativen
vorhanden sind, als sie bisher dachte. Das BSI muss gemein-
sam mit der restlichen Bundesverwaltung planvoll den Ab-
bau der bestehenden Abhangigkeiten vorantreiben und Al-
ternativen aufbauen und einsetzen.

3. Der Koalitionsvertrag der Bundesregierung gibt ganz klar
vor, dass Abhangigkeiten abgebaut und Open Source zur
Starkung der digitalen Souverénitat eingesetzt werden soll.
Bundesdigitalminister Dr. Karsten Wildberger hat bei ver-
schiedenen Gelegenheiten &ffentlich erklart, Open Source
und offene Standards zum Leitprinzip in der IT-Architektur
des Bundes machen zu wollen. Diesen Anklindigungen ms-
sen Taten folgen. Es wére falsch, mit Blick auf die Abhangig-
keiten von den Hyperscalern zu resignieren. Denn digitale

+OSBA |

Open Source
Business Alliance

Digitale Souverinitit fiir Deutschland und Europa ist mbglich!

Souverdnitat fur Deutschland ist méglich. Man muss sie nur
wollen und beherzt vorantreiben.

Die Antwort von Claudia Plattner

Claudia Plattner antwortete postwendend auf den offenen Brief
der OSBA und verdffentlichte ihr Antwortschreiben auch auf der
BSI-Webseite.” In ihrer Antwort stellte sie zunéchst klar, dass
die dpa sie falsch zitiert habe, sie habe nie gesagt, dass sie di-
gitale Souverdnitdt grundsatzlich fiir unerreichbar halte. Einige
Punkte aus dem Schreiben von Claudia Plattner lohnen eine be-
sondere Betrachtung.

Plattner betont in ihrem Brief: ,Die Aufgabe des BSI besteht
nicht darin, Beschaffungsentscheidungen zu treffen”. Das ist
zwar grundsatzlich richtig, blendet aber aus, dass das BSI an
vielen Stellen Entscheidungen trifft, die starken Einfluss auf Be-
schaffungs- und Vergabeverfahren sowie gréBere politische Ent-
wicklungen und Diskurse haben. Es wirkt fast ein bisschen so,
als wollte Plattner das BSI als unpolitische Behdrde darstellen,
die sich nur um IT-Sicherheit kiimmert, und sich ansonsten aus
politischen Fragen raus halt — und mit der Forderung nach einem
verstarkten Einkauf und Einsatz von Open Source gar nichts zu
tun hat.

Aber natirlich ist jede Entscheidung des BSI politisch und wird
von Wirtschaft, Politik, Verwaltung und der Offentlichkeit auch
als solche wahrgenommen. Von der Kooperationsvereinbarung
mit Google liber das neue NIS-2-Meldeportal bis zu der Aufe-
rung, dass US-Digitalunternehmen um zehn Jahre voraus seien,
beeinflussen alle diese Handlungen, wie das Thema digitale Sou-
verdnitit in der Offentlichkeit wahrgenommen wird.
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Die Doppelstrategie des BSI
zur digitalen Souveranitat

Die BSI-Chefin erklért in ihrer Antwort noch einmal die Doppel-
strategie des BSI, mit der digitale Souverénitat angestrebt wer-
den soll: Zum einen miisse , der europdische Markt und die hie-
sige Digitalindustrie” gestarkt werden. Zum anderen missten
~auBereuropdische Produkte bei Bedarf technisch angepasst
oder eingebettet werden, so dass eine sichere und selbstbe-
stimmte Nutzung méglich wird. "

Im Klartext bedeutet das: Ja, es gibt digital souverdne Alternati-
ven, und diese sollen gestdrkt werden. Aber Plattner riickt eben
auch nicht von ihrem Kooperationsansatz mit den US-Hypersca-
lern ab. Das wirkt in Teilen widerspriichlich — oder wie eine Sou-
verdnitatsstrategie mit angezogener Handbremse.

Und so kommentiert auch ein Nutzer auf Social Media unter ei-
nem Mastodon-Post des BSI: ,Eine Doppelstrategie ist proble-
matisch, weil's kein vollstdndiges Commitment zu Open Source
Software ist. Dass Unternehmen wie Microsoft qua CLOUD Act
nicht in der Lage sind, sich an DSGVO und Bundesdatenschutz-
gesetz zu halten und dies mit der staatlichen Sorgfaltspflicht
nicht vereinbar ist, wissen die Behdrden auch nicht erst seit ges-
tern!"1¢ Ein anderer Nutzer argumentiert dhnlich: ,Ich verstehe
noch nicht, wie man bei der Doppelstrategie irgendeine Form
von seridser Kontrolle tiber Closed Source Software erlangen
will. Insbesondere wenn diese gleichzeitig Updates erhalten soll.
Wie soll man verhindern, dass ein Anbieter da (evtl. per Update)
Funktionalitdt reduziert oder ganz einstellt?*1”

Und selbst, wenn man Plattners Konzept der Doppelstrategie
zundchst als gegeben annimmt, bleibt doch das Gefiihl, dass
diese in der Praxis sehr unausgewogen ist. Mussten die beiden
Strdange der Doppelstrategie nicht mindestens gleich wichtig
sein, bzw. musste der Aufbau von digital souveranen Alternati-
ven nicht mit deutlich mehr Intensitat und Ressourcen vorange-
trieben werden als die Zusammenarbeit mit US-Hyperscalern?
Bei dem, was in der Offentlichkeit von den Aktivititen des BSI
ankommt, entsteht der Eindruck US-Hyperscaler first, digital
souverédne Alternativen second.

Das BSI muss sich deutlich engagierter als bisher auf den zwei-
ten Teil der Doppelstrategie konzentrieren. Dazu gehoért auch
ein enger Austausch mit der Open-Source-Branche und eine in-
tensivere Unterstiitzung von lokalen Unternehmen bei der Ver-
besserung ihrer IT-Sicherheit und dem Aufbau lokaler Fachkom-
petenz. Plattner schreibt in ihrer Antwort an die OSBA: , Wir

haben hier bei uns in Europa durchaus einige Unternehmen, die
sich anschicken, einen Unterschied zu machen, und in einigen
Feldern auch bereits dabei sind, aufzuschlieBen. Die gilt es zu
unterstiitzen!" Jetzt muss das BSI die Frage beantworten, wie
diese Unterstiitzung konkret aussehen soll.

Ein unterschiedliches Verstindnis
von digitaler Souveranitat

In der Debatte spiegeln sich auch verschiedene Auffassun-
gen davon, wie digitale Souveranitat eigentlich definiert ist.
Claudia Plattner baut ihre Argumentation in erster Linie auf
dem Aspekt der Wahlfreiheit auf: Am wichtigsten sei es, dass
man zwischen verschiedenen Software-Produkten auswéhlen
kénne. In ihrer Antwort schreibt sie: ,Resilienz — und mit ihr
untrennbar verbunden Digitale Souverdnitdt — bedeutet fiir
uns als BSI vor allem, Optionen zu haben: Je mehr vertrauens-
wirdige Produkte verfligbar sind, desto souverdner kdnnen
wir entscheiden. "8

Wenn man dieser Sichtweise folgt, ist es naheliegend, dass die
immer wiederkehrende Kooperation mit den US-Hyperscalern
als gar nicht so problematisch empfunden wird. SchlieBlich hat
man eine Wahl und entscheidet sich halt aus — pragmatisch
empfundenen — Griinden immer wieder fiir die US-Konzerne.

Als OSBA fuft unser Verstdndnis von digitaler Souverénitat wie
eingangs dargestellt auf der Definition des IT-Planungsrates:
Wechselmoglichkeit, Gestaltungsfahigkeit und Einflussnahme
sind hierbei die zentralen Kriterien. Die Nutzung US-amerika-
nischer Closed-Source-Cloud-Lésungen tragt in dieser Hinsicht
nichts zur digitalen Souveranitét bei, da die Software nicht trans-
parent ist, und es keine Méglichkeit zur Anpassung der Lésung
gibt. Die Konzerne haben kein Interesse an einer Wechselfahig-
keit, im Gegenteil: Das Forcieren von Lock-In-Effekten gehort
untrennbar zum Geschéftsmodell.

Austausch zwischen BSI und OSBA

Claudia Plattner betont in ihrem Antwortschreiben, dass ihr die
Zusammenarbeit mit Open-Source-Communities wichtig sei,
und macht der OSBA ein konkretes Gesprdchsangebot. In der
Folge fand Anfang November 2025 ein erster konstruktiver Aus-
tauschtermin zwischen Claudia Plattner, dem OSBA-Vorsitzen-
den Peter Ganten, sowie weiteren Mitarbeitenden der beiden
Organisationen statt. Dabei ging es u.a. darum, dass das BSI im
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Rahmen seiner Doppelstrategie mehr Fokus auf Open-Source-
Lésungen legen sollte.

Der offentliche Briefwechsel und die nachfolgenden Austausch-
termine haben die Debatte vorangebracht und Positionen ge-
schérft. Und sie haben gezeigt: Es ist wichtig, klar und deutlich
fir Uberzeugungen einzustehen und die Bundesregierung daran
zu erinnern, warum digitale Souveranitdt wichtig ist und wie sie
erreicht werden kann.

Wir hoffen, dass wir dem BSI Impulse geben konnten, sich selbst
kritischer zu hinterfragen, die richtigen Prioritdten zu setzen
und nicht so resigniert auf die bestehenden Abhangigkeiten zu
schauen.
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Claudia Plattner, BSI/

Welt(un)ordnung im digitalen Raum: Cyber Dominance als Sicherheitsrisiko

Im Jahr 2026 regiert bei vielen von uns das Gefiihl, dass in unserer Welt etwas Grundlegendes aus den Fugen geraten ist. Dieser Ein-
druck wird beinahe téglich von Verzerrungen genéhrt, die wir vor nicht allzu langer Zeit nur aus dystopischen Romanen oder Filmen
kannten. Was nach und nach ins globale Bewusstsein riickt, ist die Tatsache, dass Technologie die Krdfteverhéltnisse zunehmend
beeinflusst: Neben militdrischer Stédrke und wirtschaftlicher Macht ist die digitale Sphédre zu einer eigenstindigen Weltordnungs-

Dimension geworden.

Im Spannungsfeld von Geopolitik, wirtschaftlicher Rezession
und multidimensionalen Abhangigkeiten erkennen wir die ge-
fahrliche Ubermacht von Tech-Eliten, erleben wir, wie unsere
Normen erodieren, und miissen wir feststellen, dass unsere De-
mokratie in Bedrdngnis gerdt. Im digitalen Raum geschieht das
in Form von Cyber-Aggression: Deutschland und Europa stehen
unter dem permanenten Druck von Cyber Crime (Straftaten im
digitalen Raum, die vorrangig aus finanziellen Motiven began-
gen werden), Cyber Conflict (staatlich gelenkte Angriffe mit
ideologischem, politischem oder militdrischem Hintergrund) und
Cyber Dominance (Moglichkeit von Herstellern digitaler Pro-
dukte, dauerhaft Zugriff auf die Systeme und Daten ihrer Kun-
den zu behalten).

Insbesondere die letztgenannte Bedrohungsart ist in den ver-
gangenen Monaten mehr und mehr ins gesellschaftliche Be-
wusstsein gertickt. Die Liste der Produkte, die entsprechende Ri-
siken mit sich bringen, ist leider nicht kurz: Die empfindlichen
Abhéngigkeiten, die uns im Ernstfall verwundbar machen, be-
treffen Themen wie Mobilfunk, die Energiewende und eine Viel-
zahl digitaler Produkte und Dienste, die wir tagtéglich nutzen
— etwa Betriebssysteme mobiler Endgeréte, Social-Media-Ange-
bote oder Cloud-Dienste. Cyber Dominance hat aber noch viel
weitreichendere Ausprdgungen: Angesichts neuer KI-Modelle,
die in Sekundenschnelle Sicherheitsliicken in Software-Produk-
ten aufspiiren kdnnen, stehen wir vor einem Paradigmenwech-
sel in der Cybersicherheitslandschaft. Es stellt sich die Frage,
ob — und wenn ja, wie lange — derart wirkmachtige Werkzeuge
auf dem freien Markt verfligbar sein werden. Daraus wiederum
ergeben sich Fragen nationaler wie europdischer Sicherheit und
Souverdnitdt.

Evident ist, dass der Schutz unserer Gesellschaft von unseren ei-
genen digitalen Fahigkeiten abhangt. Um die Verteidigung im
digitalen Raum sicherzustellen, muss Deutschland parallel zu

sity (USA).

einem automatisierten Cyberschutz die eigene Digitalisierung
strategisch voranbringen. Deshalb gilt es, einen strategischen
Ansatz zu finden, der folgende Fragen beantwortet: Welche di-
gitalen Technologien wollen und kénnen wir einfach einkaufen
und out of the box verwenden? Fiir welche digitalen Techno-
logien streben wir fiir Teile der digitalen Wertschépfungskette
die globale Exzellenz aus nationaler oder europdischer Hand an?
Welches sind die auRereuropdischen Technologien, die wir vor-
erst weiterverwenden wollen und die technisch so veredelt wer-
den koénnen, dass die Kontrolle tiber Daten und Steuerung bei
uns liegt?

Doppelstrategie

Um digitalen Innovationen nicht nur gerecht zu werden, son-
dern sie auch voranzutreiben und dabei gleichzeitig die digitale
Souverdnitat zu starken, verfolgen wir als Cybersicherheitsbe-
hérde Deutschlands eine Doppelstrategie:

Uns allen ist klar, dass der europdische Markt und die hiesige Di-
gitalindustrie in wichtigen Technologiefeldern gestarkt werden
mussen. Dabei hilft das BSI im Bereich der Cybersicherheit ak-
tiv mit. Gleichzeitig missen auereuropéische Produkte — tiber-
all dort, wo wir diese weiterhin verwenden wollen — durch so
genannte Kontrollschichten so abgesichert werden, dass eine
selbstbestimmte Nutzung méglich wird.

Nationale und europdische Anbieter unterstiitzen wir zum Bei-
spiel dabei, Systeme und Architekturen zu entwickeln, die fiir
Bundes- und Landesbehérden nutzbar gemacht werden kénnen
— das betrifft auch und gerade den Umgang mit sensiblen In-
formationen. So haben wir den Messenger-Dienst Wire in einer
speziellen Version (Wire Bund) fir den Einsatz in der Bundes-
verwaltung zugelassen — auch fir Verschlusssachen auf der Ge-
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heimhaltungsstufe Nur fiir den Dienstgebrauch. Wire erméglicht
sichere Kommunikation, Dateiaustausch und Videokonferenzen
— mobil und auf dem Desktop. Mit Blick auf Cloud-Dienste hel-
fen wir nationalen und europdischen Providern dabei, ihre Pro-
dukte ebenfalls fiir die Speicherung und Verarbeitung besonders
schiitzenswerter Daten abzusichern — dafiir schauen wir auf Ba-
sis von Kooperationsvereinbarungen tief in den Quellcode.

C3A - Criteria enabling Cloud Computing Autonomy

Erst krzlich hat das BSI mit den C3A — Criteria enabling Cloud
Computing Autonomy - einen richtungsweisenden Hand-
lungsrahmen vorgelegt, der die Souveranitatseigenschaften
von Cloud-Diensten transparent macht. Wéhrend die Sicher-
heitseigenschaften von Cloud-Diensten im Cloud Computing
Compliance Criteria Catalogue (C5) des BSI adressiert wer-
den, ermdglicht der Kriterienkatalog C3A eine Bewertung, ob
ein Cloud-Angebot im jeweiligen Risikokontext selbstbestimmt
genutzt werden kann. Die C3A kénnen sowohl von Cloud-An-
bietern als auch von Cloud-Kunden genutzt werden. Cloud-
Anbieter kénnen die Einhaltung der Kriterien durch ein Audit
nachweisen. Cloud-Kunden kénnen das Framework nutzen,
um fir das eigene Nutzungsszenario relevante Anforderungen
zu identifizieren und so ihr angestrebtes MaB an Souverdnitat
festlegen.

Hinsichtlich auBereuropdischer Produkte ist in diesem Kon-
text unser Ziel, das Kontrollschichten-Prinzip fir kritische Pro-
duktsparten fruchtbar zu machen und mit méglichst vielen
Herstellern umzusetzen. So kann etwa eine geeignete Ausge-
staltung der Sicherheitsarchitektur einschlieBlich Verschliisse-
lung und externem Schllisselmanagement den Klartextzugriff
durch den Cloud Service Provider selbst unterbinden. In diesem
Falle wéren Daten beispielsweise auch gegeniiber Anfragen auf
Basis des CLOUD Act geschitzt, da dem Cloud Service Provider
technisch die Mdglichkeit entzogen ist, sich Zugang zu den ge-
forderten Daten zu verschaffen.

Natirlich liegt hier noch viel Arbeit vor uns, teilweise auch
Grundlagen- und Forschungsarbeit. Schon jetzt ist aber klar:
Digitale Souveranitdt bedeutet aus Sicht des BSI, Optionen zu

OEPENDENCE
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schaffen. Denn je mehr vertrauenswiirdige Produkte verfligbar
sind, desto souverdner kann entschieden werden und desto si-
cherer wird die digitale Zukunft. Die Aufgabe des BSI besteht
dabei tibrigens nicht darin, Beschaffungsentscheidungen zu tref-
fen, sondern darin, den Faktor Cybersicherheit fiir bestehende
ebenso wie fir kiinftige Produkte zu férdern und einzufordern —
und damit Resilienz, die auch Souveranitdt umfasst, in die Fliche
zu bringen. Um dieses Ziel zu erreichen, arbeiten wir mit natio-
nalen, europdischen und internationalen Herstellern ebenso wie
mit Open Source Communities zusammen.

Open Source strategisch starken

Um Open Source strategisch zu stdrken, haben wir ein BSI-ei-
genes Open Source Program Office (OSPO) gegrindet. Dort
laufen derzeit Pilotprojekte, die darauf abzielen, Open-Source-
Produkte nicht nur im Verwaltungs-Backend, sondern auch in
Verwaltungs-Workplaces stark zu machen. Doch mit der Starke
wdachst die Verantwortung: Open Source betrachten wir nicht
als Software zum Nulltarif — sondern als Produkte, deren Nut-
zerinnen und Nutzern eine gewisse Verantwortung zuteil wird,
wenn es um Lebenszyklusmanagement oder Sicherheitsupdates
geht. Und die Anforderungen werden steigen. Die bereits er-
wdhnten Kl-geboosteten Schwachstellen-Suchmaschinen wer-
den auch den Druck auf das Open-Source-Okosystem ex-
ponentiell erhdhen. Open Source stark machen heifit deshalb
auch: Open Source sicher halten. Diese Verantwortung lasst sich
nicht delegieren — sie liegt bei uns allen.

Fazit

Deutschland und Europa kénnen digital souverdn und wehrhaft
werden — aber nur, wenn wir das gemeinsam angehen. Staat,
Wirtschaft, Wissenschaft und Gesellschaft — Behdrden, Herstel-
ler, Tech-Communities: Wir missen an einem Strang ziehen und
das vorhandene Potenzial pragmatisch nutzen. Kluge, anwen-
derfreundliche Standards kénnen dabei Sicherheit und Souve-
rénitdt zu echten Wachstumsfaktoren machen. Und smarte Re-
gulierung schafft Planungssicherheit, ohne Innovationen aus
Europa zu bremsen.

Wheel of Distortion: Welt(un)ordnung
im digitalen Raum — ein von Claudia
Plattner entwickeltes Modell

Quelle: Claudia Plattner, https://www.
bsi.bund.de/DE/Service-Navi/Presse/
Alle-Meldungen-News/Blog/Wheel__of _
Distortion_250213.html
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Lea Beiermann, ZenDiS

Wie digital (un)abhangig ist die 6ffentliche Verwaltung?
Kriterien zur Bewertung Digitaler Souveranitat

Die Digitale Souverdnitit der 6ffentlichen Verwaltung wurde durch den IT-Planungsrat (IT-PLR) anhand dreier strategischer Ziele
definiert: Wechselmdéglichkeit, Gestaltungsfdhigkeit und Einfluss auf IT-Anbieter. Das Zentrum Digitale Souverénitit (ZenDiS) (iber-
setzt diese Ziele in konkrete Priifkriterien — und einen Souverdnitédtscheck. Grundlage ist ein offener Konsultationsprozess mit allen
Interessierten aus Verwaltung, Wissenschaft, Wirtschaft und Zivilgesellschaft.

Warum braucht es Kriterien fiir Digitale Souverénitat? Die 6f-
fentliche Verwaltung kann heute selbst in wesentlichen Berei-
chen héufig keine unmittelbare Kontrolle tber ihre digitale In-
frastruktur austiben. Bei Blirosoftware sowie Arbeitsplatz- und
Serverbetriebssystemen zeigte eine Marktanalyse 2019, dass
96 % der in Bundesbehdrden eingesetzten Biro-Softwareld-
sungen von nur einem Anbieter stammen — dhnlich starke Ab-
héngigkeiten gibt es auch im Bereich Cloud oder Virtualisie-
rung.! Diese Monokultur der 6ffentlichen IT-Landschaft fuhrt zu
Lock-in-Effekten, erschwert den Anbieterwechsel und macht es
schwierig fur die Verwaltung, IT-Systeme eigenstandig weiter-
zuentwickeln oder an spezifische eigene Anforderungen anzu-
passen.?

Zentrum
E?g Digitale
1 Souveranitat

Der verstdrkte Einsatz cloudbasierter Software-as-a-Service-
(SaaS-)Losungen verlagert dariiber hinaus Kontrolle Gber Soft-
ware und Daten zunehmend an externe Anbieter. Gleichzeitig
verdndern sich Kostenstrukturen, da einmalige Investitionen um
laufende Lizenz- und Nutzungsgebihren im Abomodell ergénzt
werden. Das reduziert langfristig nicht nur die technische, son-
dern — gerade vor dem Hintergrund mangelnden Wettbewerbs
in vielen Bereichen — auch die wirtschaftliche Steuerungsfahigkeit
der &ffentlichen Verwaltung. Hinzu kommen verdnderte geopoli-
tische Rahmenbedingungen: Weniger verlassliche internationale
Partnerschaften lassen einen potenziellen Zugriff auf europdische
Daten und Infrastruktur — beispielsweise durch den US Cloud Act
- zunehmend realistisch erscheinen. Die Debatte um gesperrte
E-Mail-Accounts und andere Online-Dienste von Mitarbeiten-
den des Internationalen Strafgerichtshofs (ISSGH) im Rahmen
von US-Sanktionen machte dieses Risiko 2025 deutlich sichtbar.3

Vor diesem Hintergrund hat der Begriff der Digitalen Souvera-
nitdt enorm an Bedeutung gewonnen — und wird zunehmend
inflationdr verwendet: Hyperscaler verwenden den Begriff gern
im Kontext ihrer Cloud-Angebote. Sie verweisen dabei auf MaB-
nahmen wie europdische Serverstandorte oder technisch iso-
lierte Systeme und prédsentieren ihre Angebote damit als sou-
verdn. Realitdt ist aber: Solche Ansdtze adressieren einzelne
Aspekte Digitaler Souveranitét, greifen jedoch zu kurz, solange
andere (beispielsweise rechtliche oder organisatorische) Abhan-
gigkeiten bestehen bleiben. Belastbare Aussagen uber Digitale
Souverdnitat erfordern daher eine messbare Grundlage. Da-
bei geht es nicht nur um die Bewertung einzelner Softwarel6-
sungen, sondern um die Frage, in welchem Umfang 6ffentliche
Institutionen insgesamt ihre IT-Infrastruktur wahlen und ihren
Anforderungen entsprechend (mit)gestalten kénnen.

Was Digitale Souveranitat (nicht) ist

Infolge der Marktanalyse des Bundes-Stacks von 2019 entwi-
ckelte der IT-Planungsrat (IT-PLR) eine Strategie, um die lang-
fristige Handlungsféhigkeit der &ffentlichen Verwaltung zu si-
chern. Die Digitale Souveranitdt soll dabei in drei Dimensionen
gestarkt werden: Wechselmdoglichkeit, Gestaltungsfahigkeit und
Einfluss auf IT-Anbieter.* Ziel ist, dass die 6ffentliche Verwaltung
IT-Lésungen und -Anbieter flexibel wéhlen und mit vertretba-
rem Aufwand wechseln kann. Darliber hinaus soll sie in der Lage
sein, IT-Lésungen aktiv mitzugestalten. Dafiir sind sowohl tech-
nisches und organisatorisches Know-how innerhalb der Verwal-
tung als auch offene und anpassbare Technologien erforderlich.
Dariiber hinaus soll die &ffentliche Verwaltung ihre Anforderun-
gen gegenlber IT-Anbietern wirksam durchsetzen kénnen, etwa
in Bezug auf Vertragsgestaltung, Sicherheitsanforderungen oder
Betriebsmodelle. Das Zentrum Digitale Souverénitat (ZenDiS)
wurde vom IT-PLR gegriindet, um die &ffentliche Verwaltung
in genau diesen Bereichen zu stirken: indem Plattform, Pro-
dukte und Dienste bereitgestellt werden, die Wechselméglich-
keiten und Mitgestaltung férdern, sowie durch den Aufbau von
Kompetenzen in der &ffentlichen Verwaltung, die eine effektive
Durchsetzung der eigenen Interessen ermdglichen.

Das Prinzip Digitale Souveranitét ist dabei als Antwort auf kriti-
sche Abhéngigkeiten in der 6ffentlichen Verwaltung zu verste-
hen, nicht aber im Sinne einer Abschottung von anderen. Autar-
kie ist nicht das Ziel, sondern es geht vielmehr darum, eine diverse
IT-Landschaft zu schaffen, mit offenen, interoperablen Lésungen,
die moglichst unabhdngig von einzelnen Anbietern entwickelt
und betrieben werden kdnnen. Voraussetzung ist, dass diese An-
wendungen durch ein kompetentes Dienstleister-Okosystem un-
terstiitzt werden, das zuverldssigen Support bietet und die 6ffent-
liche Verwaltung bei Betrieb und Weiterentwicklung unterstiitzen
kann. Qualitats- und sicherheitsgepriifte Open-Source-Software
bietet dazu per default die besten Voraussetzungen und ist ein
zentrales Element der Strategie des IT-PLR und des ZenDiS.

Digitale Souveranitat messbar machen

Derzeit fehlt eine belastbare Grundlage, um die Digitale Souvera-
nitdt der 6ffentlichen Verwaltung systematisch zu bewerten. Mit
dem Cloud Sovereignty Framework der Europdischen Union lie-
gen zwar erste Kriterien zur Einordnung von Cloud-Diensten vor,
fur die Digitale Souveranitat der Verwaltung auf Organisations-
ebene existiert jedoch bislang kein vergleichbarer Kriterienrah-
men. Sie lasst sich daher derzeit weder verldsslich messen noch
vergleichen oder gezielt steuern. Es braucht klar definierte, pra-
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xisfahige Kriterien fir Digitale Souverdnitit, um die Frage nach D. Betrieb und Infrastruktur
der Handlungsfahigkeit von o6ffentlichen Institutionen als Gan-

zes zu beantworten — einschlieBlich ihrer IT-Infrastruktur und Diese Kategorie bewertet die Rahmenbedingungen und die
der darauf aufbauenden digitalen Dienste. Nur durch eine sol- Durchfiihrung des Betriebs. Folgende Bereiche werden betrach-
che organisationale Betrachtung kann Digitale Souveranitét als tet: Abhangigkeit auf Betriebs- bzw. Provider-Ebene, Kunden-
Gesamtfahigkeit der jeweiligen Einrichtung erfasst werden. Eine verhéltnis, Exit-Féhigkeit, Resilienz und Business Continuity, Si-
Betrachtung einzelner Anwendungen wirde die Wechselwir- cherheit und Compliance im Betrieb.

kungen und das Zusammenspiel der eingesetzten IT-Ser-
vices — sowie Kompetenzen oder Beschaffungsprozesse
- nicht ausreichend berlcksichtigen. Auf Grundlage der
strategischen Ziele des IT-PLR firr Digitale Souverdnitat
hat das ZenDiS Kriterien abgeleitet, anhand derer sich Be-
hérden systematisch bewerten und vergleichen lassen.

Vorschlag fiir einen Kriterienkatalog

Der hier vorgeschlagene Kriterienkatalog des ZenDiS ba-
siert auf den strategischen Zielen des IT-PLR und ent-
spricht dem Stand von April 2026. Die Kriterien wurden
bis Mitte Mai 2026 im Rahmen eines offenen Konsulta-
tionsprozesses durch das ZenDiS auf der Plattform open-
Code (opencode.de) zur Diskussion gestellt. Informati-
onen zum bisherigen und weiteren Vorgehen sind auf
souverdnitatscheck.de zu finden.

A. Organisation und Fahigkeiten

Der Fokus dieser Kategorie liegt auf der Management-
und Steuerungsfahigkeit der Organisation hinsichtlich
der Anforderungen an digital souverdne Dienste. Ausge-
hend von der Organisation werden die Fahigkeiten zur
Bewertung und Umsetzung Digitaler Souverdnitat fiur die
genutzten digitalen Dienste eingeordnet. Hierzu werden
folgende Bereiche betrachtet: Strategie, IT-Governance
und Management, Risikomanagement, Beschaffung und
Vergabe, Auftraggeberfdhigkeit sowie Kompetenzen als
Voraussetzung der Einflussnahme auf Anbieter.

B. Digitale Anwendungen und Dienste

Diese Kategorie schaut auf die Gestalt- und Austausch-
barkeit von — sowie Kontrolle tiber - Anwendungen und
Diensten. Die Kriterien Gberpriifen die Eigenschaften der
Anwendung bzw. des digitalen Dienstes auf den Erfll-
lungsgrad der beschriebenen strategischen Ziele. Be-
trachtete Bereiche sind: Transparenz und Dokumenta-
tion, Nachvollziehbarkeit und Sicherheit der Lieferkette,
Anwendungsarchitektur und Modularitdt, Standards und
Schnittstellen, Abhadngigkeiten auf Software-Ebene.

C. Informationen und Daten

Diese Kategorie prift, inwieweit regulatorische, techni-
sche und betriebliche Bedingungen Datenhoheit und Da-
tensouverdnitdt gewdhrleisten. Hier werden die folgen-
den Bereiche betrachtet: Datenlokation, Datensicherheit,
Datenschutz, Datenstrukturen.
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Strategische Ziele
® Gestaltungsfahigkeit = Fahigkeit, IT-Infrastruktur und digitale Dienste aktiv
mitzugestalten und nach Bedarf anzupassen

W Wechselmaglichkeit = Moglichkeit, IT-Losungen, Komponenten und Anbieter
flexibel auszuwahlen und bei Bedarf mit vertretbarem Aufwand zu wechseln
Einflussnahme auf IT-Anbieter = Féhigkeit, Anforderungen gegentiber
Technologieanbietern wirksam zu vertreten

Kriterien zur Messung Digitaler Souverdnitat

A |Organisation und Fahigkeiten Ziel

A1 [Strategie Ist Digitale Souveranitat in der Digitalstrategie und den e
Ubergeordneten Leitlinien der Organisation verankert?

A2 |IT-Governance | Sind Verantwortlichkeiten, Prozesse und Steuerungsstrukturen

& Management | IM IT-Betrieb definiert und umgesetzt? [ 2
A3 [Risikomanage- Werden technologische, organisatorische und strategische Risi-

ment ken im Hinblick auf Abhangigkeiten erfasst und gesteuert? L4
A4 |Beschaffung und | Yerden Beschaffungsprozesse so gestaltet, dass Wettbewerb,

Vergabe Offenheit und Alternativen beriicksichtigt werden? om+
A5 |Auftraggeber- Ist die Organisation in der Lage, IT-Projekte eigenstandig zu

fahigkeit steuern und Anbieter wirksam zu kontrollieren? LR

A6 |Kompetenzen Verflgt die Organisation Uber die nétigen (IT-)Kenntnisse, Fach-
kréfte und Wissensbestande, um souverdn handeln zu kbnnen? | @ m

B |Digitale Anwendungen und Dienste Ziel
B1 |Transparenz/ Ist eine umfassende Dokumentation von Anwendungen hin-
pDokumentation | sichtlich der Funktionalitat, der Schnittstellen und der Daten-
strukturen sowie des Zusammenspiels der Komponenten im
Systemkontext mit anderen Anwendungen oder Diensten zum om
Zwecke der Nutzung, Auditierung, der Wartung und der Inbe-
triehnahme vorhanden?

B2 |Nachvollziehbar- | 5t die Herkunft von Hardware- und Software-Komponentan der
keit und Sicher- | Organisation - einschliefilich Herstellungsorte, beteiligter Lan-

heit der der, Anbieter auBerhalb der EU und Transparenz der gesamten onm
Lieferkette Lieferkette - bekannt und Uberprifbar?

B3 |Anwendungs- sind Anwendungen portabel und modular aufgebaut und tech-
architektur/ nisch entkoppelbar? onm
Modularitét

B4 |Standards Nutzen Anwendungen offene Schnittstellen und etablierte Stan-

dards, um Austauschbarkeit und Integration zu on

ermoglichen?

B5 |Abhingigkeit auf | In welchem Umfang bestehen Lock-in-Risiken durch proprietare
Software-Ebene | Software oder fehlende Alternativen? ue

Kriterien zur Messung Digitaler Souveranitat

C |Daten Ziel
C1 |Datenlokation Wo werden Daten gespeichert und verarbeitet (lokal, EU, Dritt-
staaten) und wie ist dies zu kontrollieren?

2 |Datensicherheit | Werden Daten umfassend verschitsselt und gibt es entspre-
chende Konzepte sowie technische und organisatorische Ma@-
nahmen, welche die Datensicherheit Ende-zu-Ende gewéhrleis- | @

né

ten?
€3 |Datenschutz Werden rechtliche Vorgaben (z. B. DSGVO) eingehalten und
durch technische sowie organisatorische MalRnahmen abgesi- o
chert?
c4 |Datenstrukturen | Sind Daten in offenen, interoperablen Formaten abgelegt, so-
dass Portabilitat und Wiederverwendbarkeit gesichert sind? AL
D |Betrieb und Infrastruktur Ziel
D1 |Abhiéngigkeit auf | Wie stark ist die Bindung an einzelne Betreiber, Dienstleister
Betriebs-/ oder Cloud-Anbieter und sind diese durch EU-Recht kontrollier- | m 4

Provider-Ebene | Par?
D2 |Kundenverhalt- | Erlaubt das Kundenverhaltnis eine Einflussnahme auf Software-

nis Entwicklung und digitale Dienste, beispiel durch eine
transparente Release-Planung und aktivem Anforderungsma- L X 2
nagement?
D3 |Exit-Fahigkeit Ist ein Anbieterwechsel oder Rickfilhrung in Eigenbetrieb realis-
tisch und erprobt? ™

D4 |Resilienz & Busi- | Wie robust sind die Systeme gegenuber Ausfallen, Krisen oder
ness Angriffen und wie schnell ist ein Wiederanlauf maglich? ®
Continuity
D5 |Sicherheit und | Werden regulatorische und organisatorische (EU-)Anforderun-
Compliance im | 8&n im laufenden Betrieb durchgangig Uberpriift und eingehal- | o o

Betrieb ten?
S A

Ausfiihrliche Ubersicht der Kriterien zur Messung digitaler Souverénitat.
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Eine risikobasierte Anwendung der Kriterien

Nicht jede IT-Komponente oder jeder Einsatzbereich bringt die-
selben Risiken mit sich, daher ist eine risikobasierte Bewertung
sinnvoll. Die Bewertung richtet sich beispielsweise nach dem
konkreten Beschaffungsbedarf oder der Schutzbedarfsanalyse
der betroffenen Daten. Dabei sollten insbesondere folgende As-
pekte betrachtet werden:>

¢ Anforderungen an Vertraulichkeit, Integritdt und Verfligbar-
keit der Daten, die von der IT-Infrastruktur verarbeitet wer-
den

¢ Einzuhaltende regulatorische Vorgaben, beispielsweise zum
Datenschutz

e Grad der Abhangigkeit von einzelnen Anbietern oder propri-
etdren Losungen sowie die Moglichkeit einer Riickmigration
zur Vermeidung von Lock-in-Effekten

e Technische und organisatorische SchutzmaBnahmen zur Si-
cherheit, bestehende Schwachstellen und Reifegrad der Si-
cherheitskontrollen

e Art, Umfang und Kritikalitdt der Prozesse, die auf die IT-Inf-
rastruktur der Organisation angewiesen sind

e Stabilitdt und Integritdt der Lieferkette

Souveranitatscheck

Die vorgeschlagenen Kriterien und Risikoaspekte dienen als Ba-
sis fir einen Souverdnitatscheck auf Behérdenebene. Jedes Kri-
terium wird dabei Uber konkrete Priffragen adressiert, sodass
eine strukturierte Bewertung der Digitalen Souverédnitdt mog-
lich ist — etwa durch Fragen wie: ,Sind Souveranitatsprinzipien
fest in den Organisationszielen verankert?" (Kategorie A) oder
~Liegen erprobte Exit-Runbooks vor?* (Kategorie D). Ergan-
zend werden zu jedem Kriterium geeignete Nachweise definiert,
beispielsweise in Form von Dokumentation, Richtlinien, techni-
schen Prifberichten oder Zertifizierungen. Auf diese Weise ldsst
sich nachvollziehen, welche Anforderungen bereits erflllt sind
und an welchen Stellen noch Verbesserungsbedarf besteht. Die-
ser Souverdnitdtscheck wird aktuell auf Basis der Konsultation
auf openCode durch das ZenDiS entwickelt (siehe souveréni-
tatscheck.de), um ein anwendungsorientiertes Werkzeug bereit-
zustellen, mit dem sich die Digitale Souveranitat in der Verwal-
tung fundiert bewerten l&sst.
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\/I I Kriterien fiir Digitale Souverdnitat

So entsteht ein Instrument, mit dem Behdrden ihre Digitale Souveranitat
zundchst priifen und im nachsten Schritt starken kénnen.

Einladung zur Mitgestaltung

Der Kriterienkatalog wird im offenen Konsultationsprozess mit openCode
bis zum 15. Mai 2026 weiterentwickelt.

Beteiligen Sie sich mit Erfahrungen, Kommentaren oder Vorschlagen -
und helfen Sie mit, ein praxisfahiges Werkzeug zur Bewertung Digitaler
Souverdnitdt zu gestalten:

« Welche Kriterien oder Aspekte fehlen aus Ihrer Sicht? Welche Kriterien
sollten starker betont werden?

« Welche konkreten Priiffragen helfen, die Kriterien messbar und nach-
vollziehbar zu machen?

« Welche Arten von Nachweisen sind verlasslich, aussagekraftig und zu-
gleich im Behordenalltag praktikabel?

« Welche Kriterien sollten besonders stark beriicksichtigt (gewichtet)
werden und wie konnen Gewichtungen transparent und sinnvoll ge-
staltet werden?

In einem Workshop am 29. April entwickeln wir die Kriterien als Teil
des Konsultationsprozesses gemeinsam weiter:
- “Workshop: Kriterien fiir Digitale Souveranitat”

Anmerkungen

1 PwC Strategy& (Germany) GmbH. (2019). Strategische Marktanalyse
zur Reduzierung von Abhédngigkeiten von einzelnen Software-Anbie-
tern: Eine Studie im Auftrag des Bundesministeriums des Innern, fiir
Bau und Heimat. Berlin.

2 Ibid.

3 Laaff, M. (2025, 23. Juli). Diese E-Mail ist unzustellbar: Was, wenn
Donald Trump Big Tech zwingt, die Dienste in Europa abzuschalten?
Lange war das Theorie. Dann ging eine wichtige Mailadresse am Straf-
gerichtshof nicht mehr. Die Zeit. https://www.zeit.de/digital/internet/
2025-07/microsoft-email-sperre-karim-khan-donald-trump-istgh,
zuletzt abgerufen am 19.03.2026.

4 Bundesministerium des Innern, fiir Bau und Heimat (BMI). (2021,
Januar). Beschluss 2021/09: Strategie zur Stdrkung der digitalen Sou-
verdnitat fir die IT der 6ffentlichen Verwaltung. Berlin. IT Planungsrat.
https://www.it-planungsrat.de/fileadmin/beschluesse/2021/
Beschluss2021-09_Strategie_zur_Staerkung_der_digitalen_
Souveraenitaet.pdf

5 Bundesministerium des Innern und fiir Heimat. (2024). Anforderungen
an Technologieanbieter und -16sungen(Beschluss Nr. 2024/01).
https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/cio-
bund/steuerung-it-bund/beschluesse_cio-board/2024_01_
Beschluss_CIO_Board_Technologieanbieter_Anlage.pdf

Lea Beiermann

Lea Beiermann ist Partnership Lead im Zentrum Digitale Souverdnitdt und verantwortet
den strategischen Aufbau und die Pflege von Partnerschaften zwischen der 6ffentlichen
Verwaltung und dem Open-Source-Okosystem in Deutschland und Europa. Sie promo-
vierte an der Universitdt Maastricht in Technikgeschichte und verfligt Giber umfassende
Erfahrung in der Erwachsenenbildung, Unternehmens- und Technikkommunikation sowie
im Community- und Partnermanagement.
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Thilo Weichert, Digitalcourage e. V., DVD e. V.

Wie souveran sind wir bei unseren Finanzdaten?

Waéhrend die Diskussion (iber digitale Souverdnitdt generell in Europa langsam Fahrt aufnimmt, ist das Bewusstsein liber die Abhén-
gigkeit und Verletzlichkeit unseres Finanzsystems von US-Anbietern noch unterentwickelt. Diese Anbieter sind nicht nur Instrument
der US-Regierung, um politischen Einfluss zu nehmen, sie ignorieren in groBem Mal3e europdisches Datenschutzrecht. Die Entwick-
lung und verstérkte Nutzung rechtskonformer europdischer Alternativen muss auf die Tagesordnung.

US-Sanktionen gegen Verteidigende des Rechts

Donald Trump war zum zweiten Mal nicht einmal einen Monat
im Amt des US-Présidenten, als er Anfang Februar 2025 Sank-
tionen gegen den Internationalen Strafgerichtshof (IStGH) an-
ordnete. Dieser hatte u.a. Haftbefehle gegen Israels Premier
Benjamin Netanjahu und Ex-Verteidigungsminister Joav Gal-
lant vor dem Hintergrund des vélkerrechtlich unzuldssigen isra-
elischen Vorgehens im Gaza-Streifen erlassen. Trump wirft dem
IStGH |, bosartiges Verhalten" und ,, Machtmissbrauch” vor. Sein
Dekret sanktioniert Flihrungskréafte, Angestellte und Mitarbei-
tende des IStGH sowie deren Familienangehdrige. Alle Vermo-
genswerte, die diese Personen in den USA besitzen, wurden ein-
gefroren. Ihnen wurde die Einreise in die USA untersagt. Der
franzésische IStGH-Richter Nicolas Guillon, Mitunterzeichner
des Haftbefehls gegen Netanyahu, berichtet: , Diese Sanktio-
nen betreffen alle Bereiche meines tdglichen Lebens.” Er verlor
seine Konten bei Amazon, Airbnb und PayPal; Expedia stornierte
seine Reservierung fur ein Hotelzimmer. Er kann nicht mehr mit
American Express, Visa oder Mastercard bezahlen und nicht nur
das: ,Es gibt Banken, die, obwohl sie nicht amerikanisch sind,
die Konten von sanktionierten Personen schlieRen." Schon Sep-
tember 2020 hatte Trump in seiner ersten Amtszeit gegen die
damalige IStGH-Chefankldgerin Fatou Bensouda Sanktionen
verhangt, weil das Gericht mutmabBliche Kriegsverbrechen von
US-Soldaten in Afghanistan untersucht hatte.’

Die Sanktionen haben System: Kurz vor Weihnachten 2025 ver-
hangte die Trump-Administration Sanktionen gegen ,Ideologen
in Europa”. Betroffen sind der Ex-EU-Kommissar Thierry Breton
sowie vier Aktivisten gegen Hassrede: die Geschéftsfiihrerinnen
der gemeinnitzigen Organisation HateAid Anna-Lena Hodenberg
und Josephine Ballon, die Griinderin des britischen Global Disin-
formation Index (GDI) Clare Melford und der in den USA und
GroBbritannien téatige Aktivist des Center for Countering Digital
Hate (CCDH) Imram Ahmed. Breton wird zum Vorwurf gemacht,
federfiihrend fiir den EU-Digital-Services-Act gewesen zu sein, mit
dem gegen illegale Inhalte von US-Internet-Plattformen wie Meta,
Google oder X vorgegangen werden kann. Neben der Einreise-
sperre in die USA stehen Finanzsanktionen im Vordergrund ein-
schlieBlich der Sperrung von Bankkonten sowie Kreditkarten von
US-Finanzdienstdienstleistern wie Visa oder Mastercard. Das On-
line-Banking der Betroffenen ist massiv eingeschrankt, da sie auch
von Banken, die nicht direkt in US-Besitz sind, abgewiesen wer-
den. Ein Betroffener stellte fest, dass er ,faktisch auf einer schwar-
zen Liste des weltweiten Bankensystems" steht. Man kénne kaum
noch etwas online bestellen, ,,da man nicht wisse, ob das Paket, in
dem das Produkt verpackt ist, aus den USA stammt" .2

Schon im Juli 2025 hatte die US-Regierung dem brasilianischen
Richter Alexandre de Moraes das Visum entzogen und finan-
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zielle Sanktionen nach dem Global Magnitsky Act verhangt.
Dieses Gesetz soll sich eigentlich gegen Personen richten, die
schwere Menschenrechtsverletzungen begangen haben. Das
Vergehen von de Moraes bestand darin, ein Strafverfahren ge-
gen den Trump-Verbiindeten und fritheren brasilianischen Pra-
sidenten Jair Bolsonaro wegen dessen Putschversuchs gefiihrt
zu haben.?

Beim Streben nach digitaler Souverénitdt kann es also nicht
nur um die Befreiung der Abhdngigkeiten von den US-Clouds
der AWS & Co., von Microsofts Verwaltungs-Software, von
Amazons Online-Marktplatz, von Apples und Googles Smart-
phone-Betriebssystemen gehen. Unsere Abhangigkeit von US-
Zahlungsdiensten ist noch nicht ins 6ffentliche Bewusstsein ge-
drungen.

Platzhirsch PayPal

Das Zahlen mit dem Smartphone wird bei uns vom US-amerika-
nischen PayPal dominiert. In Deutschland bieten 92 % der Ak-
zeptanzstellen PayPal als digitale Zahlungsméglichkeit an. Beim
Umsatz im Online-Handel liegt PayPal mit ca. 30 % klar an der
Spitze. Die europdischen Verbraucher- und Datenschitzer, die
seit Jahrzehnten Gefechte mit den US-IT-Konzernen bei Social
Media und Birokommunikation ausfechten und inzwischen vor
Gericht austragen, haben sich bisher wenig um diese US-Domi-
nanz beim digitalen Bezahlen gekiimmert. Einen Schrecken beka-
men sie, als August 2025 Millionen PayPal-Nutzerdaten im Dark-
net zum Verkauf standen und kurz danach von PayPal initiierte
Lastschriften wegen Betrugs- und Missbrauchsverdacht im zwei-
stelligen Milliarden-Euro-Bereich gestoppt werden mussten.*

Wieder kurz danach verdffentlichte das Netzwerk Datenschutz-
expertise ein 50-seitiges Gutachten zum Datenschutz bei PayPal,
das zu wenig schmeichelhaften Ergebnissen kommt: , Die Infor-
mation der Betroffenen liber Zwecke, Rechtsgrundlagen, Da-
tenempfanger und tiber die genutzten automatisierten Entschei-
dungsverfahren ist ungentigend und verstoBt gegen Artikel 13
DSGVO. Der konzerninterne Datenaustausch ist intransparent;
die rechtlichen Grundlagen hierfiir sind nicht ersichtlich. PayPal
verleugnet entgegen den Vorgaben der DSGVO seine gemein-
same datenschutzrechtliche Verantwortlichkeit im Hinblick auf
die Datenverarbeitung bei den Zahlungsempfangern (Verkau-
fern), den eingebundenen Banken und Konzernunternehmen.
Die nach Artikel 26 DSGVO geforderte Transparenz zu den in
gemeinsamer Verantwortlichkeit gefiihrten Verfahren wird nicht
hergestellt.

Soweit Einwilligungen eingeholt werden, entsprechen diese
nicht den rechtlichen Anforderungen (Artikel 7 DSGVO), schon
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gar nicht an eine ausdriickliche Einwilligung. Die ist fur die Ver-
arbeitung von sensitiven Daten, fiir die Cookie-Nutzung und die
Nutzung fur Marketing- bzw. Werbezwecke nétig. Der Schutz
von besonderen Kategorien personenbezogener Daten, etwa
von Gesundheitsdaten, sowie von Berufsgeheimnissen ist nicht
gewdbhrleistet (Artikel 9 DSGVO, § 203 StGB)."5

Die Reaktion PayPals auf diese Gutachtenverdffentlichung be-
schrankte sich zunéchst auf eine pauschale Zurtickweisung der
Vorwirfe und die Erklarung, das Unternehmen nehme den Da-
tenschutz ernst.® Eine Datenschutzdiskussion Uber PayPal sollte
dessen Weihnachtsgeschéft nicht beeintrachtigen. PayPal nahm
kurzfristig seine Datenschutzerkldrung, auf die sich das Gutach-
ten des Netzwerks Datenschutzexpertise wesentlich berief, von
seiner Webseite. Diese wurde erst wieder online gestellt, nach-
dem sich gezeigt hatte, dass die Tagespresse die Gutachtenver-
offentlichung nicht aufgegriffen hatte. Das Unternehmen &n-
derte zudem umgehend eine Voreinstellung bei der Er6ffnung
eines PayPal-Accounts: Sang- und klanglos verschwand dort die
bisher vorangekreuzte Einwilligung in die Werbenutzung. Zu of-
fensichtlich unzulassig war diese — technisch leicht zu beseiti-
gende — Praxis. Mit Datum vom 22. Januar 2026 &nderte PayPal
dann seine Datenschutzerkldrung und bereinigte diese von ei-
nigen offensichtlichen RechtsverstéBen, soweit diese sich nicht
auf das Geschaftsmodell des Unternehmens auswirken.”

Das Wegducken PayPals in Sachen Datenschutz hatte sich ab-
gezeichnet: lhr im September analog per Post wie digital ver-
sandter umfangreicher Fragenkatalog mit 23 Themen blieb
weitgehend ohne Antwort: Da die digitale Kontaktaufnahme
mit dem bei PayPal zustdndigen Datenschiitzer nur lber einen
Nutzer-Account angeboten war und deren Umfang begrenzt
war, bedurfte es mehrerer hintereinander geschalteter Anfragen,
um sdmtliche 23 Themen zu adressieren. Die erste Fragerunde
wurde innerhalb von wenigen Stunden tiber den eingerichteten
Account beantwortet, enthielt aber faktische und fachliche Feh-
ler. Die Vermutung liegt nahe, dass hier kein Datenschitzer aus
Fleisch und Blut tatig war, sondern so genannte Kiinstliche Intel-
ligenz. Die Hoffnung auf weitere Antwort-Brocken erwies sich
als unbegriindet. Offenbar hatte ein echter Mensch die weitere
Kl-Beantwortung abgeschaltet. Seitdem herrscht Sendepause.

Trotz dieser offensichtlichen VerstéRe blieben die Datenschutz-
aufsichtsbehorden weitgehend untétig. Fur die gemaB der DS-
GVO federfuihrend zustdndige Behorde — die Nationale Kommis-
sion fir den Datenschutz in Luxemburg (Commission Nationale
pour la Protection des Données — CNPD) — ist PayPal kaum ein
Thema: In deren jéhrlichen Téatigkeitsberichten findet sich zu
diesem weltweit titigen Datenverarbeiter nichts. Die Webseite
der CNPD weist lediglich darauf hin, dass sie die Binding Corpo-
rate Rules (BCR) des Konzerns genehmigt habe. Diese BCRs sol-
len global anwendbar sein und europdischen Datenschutz nicht
nur in den USA, sondern z.B. auch in der Volksrepublik China
garantieren. Sie enthalten nichts anderes als eine formale Para-
phrasierung von DSGVO-Vorgaben, ohne dass wirksame Me-
chanismen zu deren Umsetzung etabliert sind.®

In Deutschland hatte PayPal bisher seinen Sitz in Brandenburg,
seit Anfang 2026 liegt dieser in Berlin. Die Landesbeauftragte
fur Datenschutz in Brandenburg teilte mit, dass sich die Zahl der
Eingaben zu dem Unternehmen jahrlich im mittleren zweistelli-

gen Bereich bewegt. Diese werden nach Luxemburg zur weite-
ren Bearbeitung weitergegeben. Dieses Schicksal ereilt nun auch
das Gutachten des Netzwerks Datenschutzexpertise. Riickmel-
dungen lber Datenschutzaktivitdten von der Luxemburger Da-
tenschutzbehérde blieben bisher aus.

Sensible Finanzdaten

Wiéhrend die Datenschutzaufsicht die Augen verschlieBt vor der
Grundrechtsmissachtung durch PayPal, sprechen die Fakten ihre
eigene Sprache. Das weltweit titige Unternehmen mit 434 Mil-
lionen Nutzenden, das mit tber 100 unterschiedlichen Wéh-
rungen hantiert und dabei im Jahr 2024 1,68 Billionen US-Dol-
lar umgesetzt hat, schert sich nicht um den Datenschutz seiner
Kunden und nicht um die europdischen rechtlichen Vorgaben.
Zwar widmet PayPal dem Datenschutz viel Text. Darin geneh-
migt sich das Unternehmen aber alles, was Profit bringt und Ver-
luste vermeidet. Der Katalog der erfassten Daten umfasst alles,
was im Rahmen der Finanztransaktionen anfallen kénnte, nicht
nur Zahlung und Zahlungsempfanger, sondern das erworbene
Produkt und was sonst zum Kunden in Erfahrung gebracht wer-
den kann, vom Standort Gber Gerdtedaten bis hin zu Konsum-
und Bonitatsprofilen.

Zwecks Abwicklung seiner Geschéfte lasst sich PayPal den welt-
weiten Datenaustausch mit sdmtlichen Konzernunternehmen
genehmigen, ohne offenzulegen, um welche es sich handelt,
natdrlich auch mit Banken, technischen Dienstleistern und Kre-
ditschutzunternehmen. Zu den Datenempfangern gehdren aber
auch Facebook, Google und sonstige Datenvermarkter. Welche
Daten des Kunden wo fiir welche Zwecke landen — darum geht
es bei informationeller Selbstbestimmung — bestimmt PayPal
und behdlt es fir sich. Dafir erteilt sich das Unternehmen im
Kleingedruckten und dort gut verteilt , ausdriickliche Einwilli-
gungen”. Auch in den Kontoeinstellungen sind diese gut ver-
steckt und bleiben ein Rétsel: Wofiir die schwarz bzw. grau
gefdrbten Schieber-Einstellungen stehen, ist unklar und mehr
Gluicksspiel als Datenschutz. Besonders brisant ist die unbeant-
wortete Frage, welche Daten wie zweckfremd genutzt werden.

Digitale Zahlungen verdrangen immer mehr das anonyme Bar-
geld. Dadurch erhalten die eingeschalteten Zahlungsdienstleis-
ter ein prézises Bild frei Haus davon geliefert, wo sich Menschen
wann aufgehalten haben und fiir was sie wieviel bezahlt haben.
Spenden fiir politische Parteien, die Beschaffung von erotischem
Spielzeug, der Erwerb von Arzneimitteln wie der von Biichern
oder frischen Brétchen ...: alles wird langfristig gespeichert. Fiir
die Abwicklung der finanziellen Transaktionen ist einiges kurz-
fristig in Ordnung; die jahrelange Aufbewahrung dieser Daten
und Nutzung fiir Werbezwecke oder gar fiir die an die Zah-
lungsféhigkeit angepasste individuelle Preisgestaltung aber de-
finitiv nicht.

Digitale Finanztransaktionsdaten —
Spielball fiir US-Dienste
Das Gutachten des Netzwerks Datenschutzexpertise entstand

auf Anregung der Nichtregierungsorganisation Finanzwende,
die im Juni 2024 eine umfassendere Kampagne zu Big-Techs im
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Finanzwesen startete.® Ziel der Kampagne ist es, auf die Uber-
und Vormachtstellung der Big-Tech-Unternehmen und die damit
verbundenen Risiken, die mit der Einflilhrung von Finanzdienst-
leistungen verbunden sind, hinzuweisen, um deren unkont-
rollierten Machtzuwachs zu verhindern. Geférdert wird dieser
Machtzuwachs durch unzureichende staatliche Aufsicht und L-
cken bei der Regulierung. Nach Ansicht von Finanzwende ist
eine enge Kooperation der Behdrden aus der Wettbewerbs-, der
Datenschutz- und der Finanzaufsicht sowie die Schaffung o6f-
fentlicher Alternativen nétig. Regulativ wird eine strikte Tren-
nung der Finanzsparte von sonstigen operativen Geschaften ge-
fordert.

Tatsachlich findet keine Kooperation der europdischen Daten-
schutzbehorden mit der Finanz- und Wettbewerbsaufsicht statt.
Die US-Plattformen — dhnlich auch chinesische Anbieter — versu-
chen, sich erfolgreich dem Zugriff der europdischen Aufsicht zu
entziehen. Ihr Geschaftsmodell basiert auf RechtsverstéBen und
Gesetzesliicken, die sich in der Schnittmenge der Aufsichtszu-
standigkeiten abspielen.

PayPal ist insofern nur ein Beispiel. Google (Alphabet), Apple,
Amazon, Meta und jiingst das chinesische Alibaba etablieren
sich auf unserem Finanzmarkt und koppeln ihre Datenerfah-
rungen aus dem Bereich der Online-Geschéfte mit erlangten Fi-
nanzdaten. PayPal geht den umgekehrten Weg und nutzt seine
Finanztransaktionsdaten fiir Werbezwecke. Die US-Kreditkar-
tenunternehmen Visa oder Mastercard haben die gleiche Rich-
tung eingeschlagen. Uber diese beiden Unternehmen werden
rund 60 % aller bargeldlosen Zahlungen in Europa abgewickelt.
Auch deren Datenschutzinformationen sind Allgemeinplatze,
die ihnen — ohne jegliche Transparenz — weitgehend freie Hand
lassen bei der Datennutzung. Die tatsachlich bestehende recht-
liche Hurde, die Forderung nach einer ,,ausdriicklichen Einwilli-
gung" wird durch die Einholung von Pauschalerlaubnissen um-
schifft.

Die Gefahren der Datenmacht der Unternehmen werden mas-
siv verstdrkt durch den potenziellen Zugriff auf deren Daten-
schatz durch US-Behérden. Das Office of Foreign Assets Control
(OFAC), das dem US-Finanzminister Scott Bessent untersteht,
kann mit der Behauptung, US-Sicherheitsinteressen seien be-
droht, Vermégen blockieren und Uberweisungen verbieten, um
Terroristen, Drogenkartelle oder ganze Lander vom US-Finanz-
system abzuschneiden.

Die weltweiten Banktransaktionen erfolgen tber den in Belgien
beheimateten Dienstleister Society for Worldwide Interbank Fi-
nancial Telecommunication (SWIFT). Sdmtliche globalen Trans-
aktionsdaten liefen lange Zeit Gber ein in den USA befindliches
Rechenzentrum, auf das US-Sicherheitsbehérden nach den Ter-
roranschlagen am 11. September 2001 direkten Zugriff nah-
men. Als dies bekannt wurde, verlegte SWIFT sein Spiegelre-
chenzentrum von den USA in die Schweiz, der US-Rechner wird
weiterhin fiir den lokalen, nicht mehr fiir den innereuropdischen
Datenverkehr genutzt. Dessen ungeachtet verpflichteten sich
die EU-Staaten im Gegenzug in einem Terrorist Finance Tracking
Programme (TFTP), dem US-Finanzministerium auf Anfrage
Banktransaktionsdaten von in Europa ansdssigen Finanzdienst-
leistern zu liefern, ohne dass addquate Datenschutzvorkehrun-
gen bestehen.™®
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Zugriffe auf Finanzdaten durch US-Behdérden erfolgen bisher in
einer Blackbox. Mit dem Cloud Act besteht ein US-Gesetz, das
US-Konzerne verpflichtet, US-Behdrden auf Verlangen Kunden-
daten auszuhdndigen, auch wenn diese auBBerhalb der Vereinig-
ten Staaten verarbeitet und gespeichert werden. Ein Whistleblo-
wer, der hierzu etwas Licht ins Dunkel bringen kénnte, ist bisher
nicht in Sicht. Was mit diesen Daten moglich ist, das lassen die
jungsten Aktionen der Trump-Administration erahnen. Dass
diese Regierung keine ethischen oder rechtlichen Grenzen sieht,
hat sie — bzgl. der Datennutzung innerhalb des Landes — durch
das Zulassen des ungehinderten Treibens der DOGE-Abrissbirne
unter Fihrung von Elon Musk gezeigt.™

Fehlendes Problembewusstsein

Dass hinsichtlich des Umgangs mit Finanztransaktionsdaten in
Europa und insbesondere in Deutschland kein Problembewusst-
sein besteht, mag auf ein traditionelles, weit verbreitetes Ver-
trauen in die Finanzwirtschaft zurtickgehen: Solange die Finanz-
daten in den Tresoren der einheimischen Banken und Sparkassen
verwahrt sind, meinen die Menschen diese seien in vertrauens-
wirdigen — vom Bankgeheimnis geschitzten — Hénden. Da-
bei ranken um dieses Bankgeheimnis vor allem Mythen: Beim
+Bankgeheimnis" handelt es sich nicht, wie z.B. beim arztlichen
Patientengeheimnis, um ein gesetzliches strafbewehrtes Daten-
nutzungsverbot. Vielmehr ist es nichts anderes als ein vertrag-
liches Vertraulichkeitsversprechen der Geldinstitute, an das sich
diese aber weitgehend auch gebunden fihlen.?

Die Digitalisierung des Zahlungsverkehrs im Internet sowie vor
Ort am Point of Sale und die Einschaltung von Intermedidren
hat schon langst zu einem Systemwechsel gefiihrt. Der deutsche
und der europdische Gesetzgeber haben dem Rechnung getra-
gen mit der inzwischen grundlegend Uberarbeiteten Payment-
Service-Direktive 2 (PSD 2) und deren Umsetzung im Zahlungs-
diensteaufsichtsgesetz (ZAG). Danach ist eine Zweckdnderung
von Finanztransaktionsdaten nur per ausdricklicher Zustim-
mung/Einwilligung erlaubt.’ Die Gesetzgeber hatten aber nicht
im Blick, mit welcher Dreistigkeit Big Techs ,Einwilligungen*”
einholen und mit welcher Unbekiimmertheit Betroffene diese
erteilen.

Naives Vertrauen scheint nicht nur bei der Offentlichkeit allge-
mein zu bestehen, sondern auch in der Finanzbranche, bei der
Aufsicht und in der Politik. Nicht anders zu erklaren ist, dass
fur die meisten Finanzjuristen Datenschutz ein Fremdwort ist,
dass der Finanzsektor in der Datenschutzaufsicht praktisch nicht
vorkommt und dass von Seiten der politischen Verantwortlichen
das Problem der finanziellen Datensouverdnitdt nur allmahlich
in den Blick geréat.

Es tut sich doch etwas in Sachen Souverinitat

Es ist insbesondere Trump und seiner Administration zu ver-
danken, dass sowohl die Finanzwirtschaft als auch die européi-
sche Politik die Notwendigkeit zu erkennen beginnen, sich von
US-Finanzdienstleistern unabhangig zu machen. Ein erster Be-
wusstwerdungsschub entstand 2019 mit Metas Libra-Projekt,
also dem Versuch des Facebook-Konzerns, eine weltweite pri-
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vate digitale Parallel-/Kryptowéhrung einzufiihren. Nachdem
dieses Projekt 2022 begraben wurde', versandete die Diskus-
sion um Finanzsouverdnitat. US-Wirtschaft und -Regierung be-
treiben weiterhin eine weltweite imperiale Finanzpolitik. Ein Be-
standteil davon ist Trumps Kryptopolitik, mit der dieser nicht nur
eine weltweite staatliche, an den US-Dollar ankniipfende Paral-
lelwdhrung von Stablecoins ins Spiel bringt, sondern sich dari-
ber zugleich personlich bereichert.’

Ein Ansatzpunkt fur eine europdische Antwort ist die konkrete
Planung der EU-Kommission fiir die Einfiihrung eines digitalen
Euro. Mit ihm soll per Karte oder Smartphone online bezahlt
werden kénnen und im gesamten Euroraum in gleicher Weise
wie mit Bargeld am Point of Sale. Der digitale Euro, neben dem
das analoge Geld vollstdndig erhalten bleiben soll, muss den eu-
ropdischen Datenschutzvorgaben entsprechen; grundsétzlich
soll auch damit anonymes Zahlen méglich sein. Gemal der Pro-
jektleiterin in der Europédischen Zentralbank (EZB) Evelien Witlox
koénnte der digitale Euro Ende 2028/Anfang 2029 Wirklichkeit
werden.'® Siehe dazu aktuell die Kampagne ,Unabhingigkeit
von Trump und Co. Unbezahlbar!“1”

Die Finanzwirtschaft hat die 2020 gegriindete European Pay-
ment Initiative mit dem institutsibergreifenden Angebot von
Wero damit begonnen, bei den Alltagstransaktionen eine euro-
pdische Alternative zu den US-Anbietern auf den Markt zu brin-
gen. In Belgien, Frankreich und Deutschland kénnen Wero-Ban-
ken-App-Nutzende seit 2024 in Sekundenschnelle einander Geld
hin- und herschicken. Der Einsatz im Online-Handel und generell
im E-Commerce steht kurz vor der Einfihrung und kann PayPal
Konkurrenz machen.’™ Doch auch bei der Wero-Alternative
hélt sich die Souveranitat in Grenzen, da Wero das europdische
Angebot des Amazon-Cloudanbieters AWS nutzt, auf das im
Bedarfsfall iber den CLOUD-Act US-Behérden Zugriff haben.
Die in einzelnen europdischen Ldndern erfolgreichen nationalen
Lésungen geniigen nicht flr einen einheitlichen europédischen
Markt und als Antwort auf die Gefahren von Ubersee.?°

Aufsicht und Verbraucherorganisationen sollten damit begin-
nen, die bestehenden Regeln der DSGVO und der PSD 2 bzw.
des ZAG durchzusetzen. Dabei muss ein Ansatz verfolgt wer-
den, der das Finanz-, das Wettbewerbs- und das Datenschutz-
recht zusammenbringt. Auch die Gesetzgebung bleibt gefordert:
Angesichts der Sensibilitdt sind Finanzdaten einer strengeren
Zweckbindung zu unterwerfen; Finanzabwicklung und sonstige
digitale Aktivitdten missen strikt voneinander getrennt werden.

Auch den Verbraucherinnen und Verbrauchern, wenn sie schon
digital bezahlen wollen, sollte Souverénitdt ein Anliegen sein,
nicht zuletzt um zu verhindern, dass ihre Daten im Einflussbe-
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reich von Trump oder Xi landen. Mit der Nutzung europdischer
Alternativen tun die Verbraucher nicht nur sich selbst einen Ge-
fallen, indem sie sich ihre digitale Souveranitét Gber ihre Finanz-
daten zumindest teilweise zurlickholen. Sie handeln auch im In-
teresse der Handler, deren Gebiihren — bei PayPal z.B. mit ca.
2,5% des Umsatzes — exorbitant hoch sind. Wero und erste
recht der digitale Euro sollen fiir die Akzeptanzstellen erheblich
kostengtlinstiger sein. Finanzsouverdnitét in einem rechtsstaatli-
chen Raum, den die Europdische Union (hoffentlich langfristig)
darstellt, ist Voraussetzung, dass der Gesellschaft wie auch den
Einzelnen nicht das digitale Finanznetz abgeschaltet wird oder
zur Totaliberwachung genutzt wird. Nicht nur 6konomische
Griinde, sondern auch die Wahrung von Freiheit, Demokratie
und Rechtsstaatlichkeit sprechen dafiir, dass die Kontrolle tiber
die eigene Finanzdatenverarbeitung sichergestellt wird.
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Sovereign Cloud Stack — Baustein Digitaler Souveranitit jenseits von Big Tech

Die zunehmende Abhédngigkeit von wenigen globalen Cloud-Anbietern stellt Bund, Unternehmen und Zivilgesellschaft vor grundle-
gende Fragen der digitalen Selbstbestimmung. Wéhrend Hyperscaler wie AWS, Microsoft oder Google zentrale Teile der digitalen In-
frastruktur kontrollieren, wédchst der Wunsch nach Alternativen, die Transparenz, Kontrolle und Interoperabilitit stdrker berticksich-
tigen. Sovereign Cloud Stack (SCS) setzt genau hier an: mit einem offenen, transparenten und anbieterneutralen Cloud-Okosystem

aus Europa fiir Europa.

Was ist Sovereign Cloud Stack?

Sovereign Cloud Stack (SCS) ist eine europdische Initiative, die
ein offenes, transparentes und anbieterneutrales Cloud-Oko-
system schafft, welches Souverdnitdt gewdhrleistet. Im Fokus
steht echte Wahlfreiheit. Die Grundlage von SCS bilden zertifi-
zierbare Standards, ein modularer Software-Stack sowie praxis-
naher Wissenstransfer. Diese Grundlage soll sicherstellen, dass
Cloud-Dienste interoperabel, transparent und unabhangig be-
treibbar sind.

Ein zentrales Anliegen von SCS besteht darin, technologische
Abhangigkeiten zu reduzieren, offene Schnittstellen zu etablie-
ren und damit langfristig die Handlungsfahigkeit von Organisa-
tionen im digitalen Raum zu sichern. SCS adressiert damit nicht
nur technische, sondern auch strategische Fragestellungen mo-
derner IT-Infrastrukturen.

Die Initiative wurde von der Open Source Business Alliance e. V.
(OSBA)" ins Leben gerufen und in den Jahren 2021 bis 2024
durch das Bundesministerium fiir Wirtschaft und Klimaschutz
gefordert. Inhaltlich ist es eng mit europdischen Initiativen wie
Gaia-X? verbunden und folgt deren Leitbild, vertrauenswiirdige,
vernetzte und féderierte digitale Okosysteme aufzubauen.

Nach dem Ende der Forderphase wird die Weiterentwicklung
der Standards durch das Forum SCS-Standards organisiert, das
ebenfalls in der OSBA angesiedelt ist. Dieses Forum schafft einen
neutralen Rahmen, in dem Anbieter:innen, Integratoren:innen
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und Anwender:innen gemeinsam an der Evolution der Stan-
dards arbeiten. Dadurch entsteht ein dynamisches Okosystem,
das nicht von einzelnen Akteuren dominiert wird, sondern durch
die Beitrdge vieler Beteiligter wéchst.

Sovereign

5 Cloud Stack

Diese Governance-Struktur ist kein Zufall, sondern Ausdruck
eines grundlegenden Prinzips: Digitale Souverénitdt soll nicht
durch proprietdre Plattformen oder einzelne Marktteilnehmer
definiert werden, sondern durch offene Verfahren, nachvoll-
ziehbare Entscheidungsprozesse und gemeinschaftlich entwi-
ckelte Normen.

Wenn Souveranitat technisch wird

Kaum ein Begriff pragt die aktuelle Cloud-Debatte so stark wie
Digitale Souverdnitdt. Gleichzeitig bleibt hdufig unklar, woran
sich diese konkret festmachen lasst. Schlagworte wie , Hosting
in Europa” oder ,DSGVO-konform" greifen zu kurz, wenn es
darum geht, tatsdchliche Abhéngigkeiten, Wechselméglichkei-
ten oder die Kontrolle tiber den eigenen Betrieb zu bewerten.

Die Unsicherheit liegt dabei weniger in fehlenden Technologien
als vielmehr in der Schwierigkeit, komplexe Cloud-Systeme sys-
tematisch zu beurteilen. Plattformsoftware, Schnittstellen, Be-
triebsprozesse und organisatorische Rahmenbedingungen grei-
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fen ineinander — und genau daraus ergibt sich die zentrale Frage
fur viele IT-Verantwortliche: Nach welchen Kriterien ldsst sich
Souveranitdt belastbar einschatzen?

Dabei ist Digitale Souverdnitdt keineswegs ein undefinierter Be-
griff. Sowohl auf nationaler als auch auf europdischer Ebene
existieren klare Beschreibungen, etwa durch den IT-Planungs-
rat® oder das Zentrum fiir Digitale Souverdnitit der Offent-
lichen Verwaltung® (ZenDiS). Problematisch wird es jedoch,
wenn diese Konzepte verkiirzt werden. Wird Souverdnitét al-
lein Gber den Standort einer Cloud definiert, entsteht ein trii-
gerisches Bild. Solche Vereinfachungen - haufig als , Souvera-
nitats-Washing" bezeichnet — blenden bestehende technische,
rechtliche und operative Abhangigkeiten aus und erschweren
fundierte Entscheidungen. Veréffentlichungen wie das Cloud
Sovereignty Framework der EU®> oder der Souveranitdtscheck
der Stadt Miinchen® helfen, den Begriff greifbarer werden zu
lassen, und machen deutlich, dass ein belastbares Verstdndnis
Digitaler Souveranitat deutlich weiter geht. Es umfasst die Fa-
higkeit, Cloud-Lésungen rechtssicher zu betreiben, Abhangig-
keiten von einzelnen Anbietern zu vermeiden und Systeme auch
bei Stérungen oder Anbieterwechseln unter eigener Kontrolle zu
halten. Ebenso gehdren Transparenz — etwa durch die Nutzung
und die offene Dokumentation von Open Source Software — so-
wie die Moglichkeit zur technischen Anpassung und Weiterent-
wicklung dazu.

Entscheidend ist dabei, dass diese Eigenschaften nicht isoliert
betrachtet werden kénnen: Cloud-Infrastrukturen bestehen aus
vielen miteinander verzahnten Ebenen, von der zugrunde lie-
genden Infrastruktur Gber Plattformdienste und Schnittstellen
bis hin zu Betriebsprozessen und organisatorischem Know-how.
Abhéngigkeiten kdnnen auf jeder dieser Ebenen entstehen und
missen entsprechend ganzheitlich adressiert werden.

Von der Definition zur Umsetzung
Sovereign Cloud Stack setzt genau an diesem Punkt an und

Uberfuhrt den Begriff der Digitalen Souverdnitdt in konkrete,
Uberpriifbare Anforderungen. Statt abstrakter Zielbilder be-

schreibt SCS, wie Cloud-Infrastrukturen gestaltet sein mussen,
um langfristig kontrollierbar und anpassbar zu bleiben. Dabei
steht nicht ein einzelnes Produkt im Mittelpunkt, sondern eben
offene Standards fir Architektur, Betrieb und Schnittstellen.

Diese Aspekte werden im SCS systematisch aufgegriffen und in
klar abgegrenzte Handlungsfelder tiberfithrt. Dazu z&hlen recht-
liche Verlasslichkeit, tatsdchliche Wahlfreiheit zwischen Anbie-
tern, die Moglichkeit zur technischen Weiterentwicklung sowie
nachvollziehbare und beherrschbare Betriebsprozesse. Sie bilden
die konzeptionelle Grundlage, aus der konkrete Anforderungen
abgeleitet werden.

Im ndchsten Schritt werden diese Leitlinien in strukturierte Vor-
gaben Uberfihrt: durch definierte Standards und darauf aufbau-
ende Zertifizierungsstufen, die sowohl technische als auch or-
ganisatorische Kriterien abbilden. Auf diese Weise wird Digitale
Souverdnitat nicht nur beschrieben, sondern in messbare und
Uberprifbare Eigenschaften Ubersetzt. Die Standards’” werden
gemeinschaftlich in der SCS-Community sowie im Forum SCS-
Standards entwickelt und bilden zugleich die Grundlage fir
entsprechende Zertifizierungen.

Digitale Souveranitat wird damit zu einer praktischen Entschei-
dungsfrage: Sie zeigt sich nicht in einzelnen Eigenschaften, son-
dern im Zusammenspiel von Recht, Technik und Organisation —
und in der Fahigkeit, diese Faktoren aktiv zu gestalten.

Offene Standards als Grundlage
der Interoperabilitat

Die Frage, ob Cloud-Infrastrukturen dauerhaft digital souveran
nutzbar sind, entscheidet sich weniger an einzelnen Features
als an ihrer strukturellen Offenheit. Wo Schnittstellen proprie-
tér bleiben, Erweiterungen nur innerhalb eines Anbieter-Okosys-
tems funktionieren und Betriebsmodelle nicht tibertragbar sind,
entstehen langfristige Abhdngigkeiten. Ein spaterer Wechsel wird
dadurch technisch aufwendig oder wirtschaftlich unattraktiv.

Sovereign Cloud Stack begegnet diesem Problem, indem In-
teroperabilitdt nicht als Nebenbedingung, sondern als zentra-
les Designziel verstanden wird. Im Fokus stehen dabei keine
einzelnen Produkte, sondern klar definierte Standards® fir die
grundlegenden Bausteine moderner Cloud-Architekturen. Dazu
zdhlen etwa Infrastrukturressourcen, containerbasierte Platt-
formdienste, Identitdts- und Zugriffsmechanismen sowie orga-
nisatorische Betriebsprozesse.

Durch diesen Ansatz entsteht eine gemeinsame technische Ba-
sis, auf der unterschiedliche Cloud-Angebote kompatibel betrie-
ben werden kénnen. Anwendungen lassen sich zwischen ent-
sprechenden Umgebungen verschieben oder verteilt betreiben,
ohne dass grundlegende Anpassungen an der Architektur not-
wendig werden. Interoperabilitdt wird damit zum entscheiden-
den Mittel, um Abhéangigkeiten zu vermeiden und Handlungs-
spielrdume zu erhalten.

Aktuell konzentrieren sich die SCS-Standards auf die Infrastruc-

ture-as-a-Service (laaS) und Kubernetes-as-a-Service (KaaS)-
Ebene.
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Fur Anwender:innen erdffnet sich dadurch ein breites Spektrum
an Handlungsméglichkeiten. Bestehende Cloud-Infrastrukturen
kénnen systematisch anhand der definierten Standards analy-
siert, bewertet und schrittweise weiterentwickelt werden, ohne
bestehende Systeme vollstdndig ablésen zu missen. Gleichzei-
tig bieten die Standards eine verldssliche Grundlage, um neue
Cloud-Umgebungen von Beginn an interoperabel und zukunfts-
fahig zu konzipieren. Dariiber hinaus erleichtern sie die Aus-
wahl geeigneter Anbieter: Organisationen kénnen gezielt nach
Cloud-Diensten suchen, die die definierten Anforderungen er-
fullen und dies durch entsprechende Zertifizierungen nachwei-
sen. Die Standards fungieren damit nicht nur als technischer
Leitfaden, sondern auch als Orientierungshilfe flr strategische
Entscheidungen im Cloud-Bezug.

Die SCS-Zertifizierungen —
Interoperabilitit messbar machen

Ein zentrales Instrument des Sovereign Cloud Stack ist das Zer-
tifizierungsmodell. SCS Ubersetzt die SCS-Standards in Gber-
prufbare Kriterien und schafft damit eine Grundlage, um In-
teroperabilitit nachweisbar zu machen und Cloud-Angebote
entsprechend zu kennzeichnen.

Dazu gehort auf der Infrastrukturebene die Bestdtigung, dass
das Cloud-Angebot definierte Anforderungen an Computer-,
Storage- und Netzwerkschnittstellen erfullt und zugleich As-
pekte wie Betrieb, Sicherheit und Governance berlicksichtigt. Er-
ganzend dazu wird auch die Kompetenz von Dienstleistern ge-
prift: Integrator:innen kénnen nachweisen, dass sie in der Lage
sind, Cloud-Umgebungen gemdB den SCS-Vorgaben aufzu-
bauen und zu betreiben.

Perspektivisch soll das Zertifizierungsmodell erweitert werden,
etwa um Plattformdienste auf Basis von Kubernetes.

Sovereign Cloud Stack liefert damit erstmals einen strukturierten
Ansatz, um Aspekte Digitaler Souveranitat systematisch zu er-
fassen. Der derzeitige Fokus zeigt klar: Interoperabilitét ist kein
technisches Nebenprodukt, sondern die Voraussetzung dafiir,
Wechselfdhigkeit in der Cloud Gberhaupt zu erméglichen.

Technische Bausteine im SCS-Okosystem

Die Umsetzung der SCS-Standards erfolgt nicht nur auf konzepti-
oneller Ebene, sondern wird durch konkrete Werkzeuge und einen
modularen Software Stack unterstiitzt. Sie bilden die technischen
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Bausteine, mit denen sich interoperable und standardkonforme
Cloud-Infrastrukturen praktisch realisieren und betreiben lassen.
Ein zentraler Aspekt ist die Automatisierung des Cloud-Betriebs.
Neben dem laufenden Betrieb spielt jedoch das Lifecycle-Manage-
ment beim Betrieb von komplexen Cloud-Infrastrukturen auch
eine zentrale Rolle. Fur Infrastructure-as-a-Service (laaS) Umge-
bungen existieren im SCS Okosystem verschiedene Ansitze.

Mit Yaook?®, Yet another OpenStack on Kubernetes, steht ein Sys-
tem zur Verfligung, das den Betrieb von OpenStack auf Basis von
Kubernetes weitgehend automatisiert. Es folgt einem deklarativen
Ansatz: Der gewiinschte Zustand der Infrastruktur wird beschrie-
ben, wahrend das System kontinuierlich dafir sorgt, dass dieser
Zustand eingehalten wird. Anderungen an der Konfiguration -
etwa die Zuordnung von Diensten zu bestimmten Knoten — las-
sen sich so gezielt steuern und werden automatisiert umgesetzt.
Auch im laufenden Betrieb unterstiitzt Yaook durch Mechanismen
wie automatisierte Reaktionen auf Stérungen oder die Verlage-
rung von Workloads, wodurch Stabilitdt und Verfiigbarkeit erhdht
werden. Neben dem vom ALASCA e.V. entwickelten Yaook gibt
es mit OSISM ein Integrations- und Betriebsframework fiir Open-
Stack-basierte Umgebungen. Neben den Installations-, Update-
und Wartungsprozessen rund um OpenStack kénnen mit OSISM
auch jede Menge weiterflihrende Komponenten wie beispiels-
weise Ceph als Software-Defined-Storage verwaltet werden. Es
diente im SCS-Férderprojekt-Kontext als Grundlage fiir die laaS-
Referenzimplementierung und biindelte verschiedene Werkzeuge
zu einem integrierten Ansatz fiir den Betrieb. Fiir die Bereitstel-
lung der Cloud-Dienste greift OSISM unter anderem auf etablierte
Open-Source-Projekte wie Kolla'® zuriick. Diese stellen containe-
risierte OpenStack-Komponenten sowie Werkzeuge fir deren De-
ployment und Betrieb bereit und haben sich tiber Jahre im pro-
duktiven Einsatz bewdhrt. Vergleichbare Ansdtze finden sich auch
in anderen OpenStack-basierten Plattformen und Distributionen.

In ihrer Gesamtheit zeigen diese Bausteine, dass Sovereign
Cloud Stack nicht nur einen normativen Rahmen vorgibt, son-
dern auch konkrete technische Ansétze bereitstellt, um Digitale
Souverdnitat praktisch umzusetzen.

Fazit: Souverinitat ist kein Produkt

Sovereign Cloud Stack ist kein singuldres Produkt, sondern ein
Okosystem welches Bausteine fiir einen Transformationsprozess
liefert. Alternativen zu den dominierenden Cloud-Modellen sind
moglich — es ist jedoch deutlich, dass diese Alternativen nicht
von selbst entstehen. Sie erfordern bewusste Entscheidungen,
Investitionen und die Bereitschaft zur gemeinsamen Gestaltung.

Lisa Seifert

Lisa Seifert ist seit Juni 2025 Projektleiterin im Forum SCS-Standards der Open Source
Business Alliance e. V. (OSBA). In dieser Rolle arbeitet sie an der Weiterentwicklung
der Standards und bringt Akteur:iinnen aus Wirtschaft, 6ffentlicher Hand und Open-
Source-Community zusammen. Seit 2024 ist sie aktives Mitglied der OSBA, war Teil
des geschaftsfiihrenden Vorstands und ist heute im erweiterten Vorstand aktiv.
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Im Spannungsfeld zwischen globalen Plattformkonzernen und
staatlicher Kontrolle bietet SCS keinen einfachen Ausweg, son-
dern einen dritten Ansatz. Weder die Abhangigkeit von wenigen
marktbeherrschenden Anbietern noch die Verlagerung von Kon-
trolle in zentralisierte staatliche Strukturen 16sen das Problem Di-
gitaler Souveranitat nachhaltig. Beide Modelle bergen Risiken
- sei es durch 6konomische Machtkonzentration oder durch po-
tenzielle Uberwachung und politische Einflussnahme.

Sovereign Cloud Stack setzt stattdessen auf Offenheit und zerti-
fizierbare Standards. Ein Perspektivwechsel findet statt: weg von
der Frage, welchem Anbieter man vertraut, hin zu der Frage,
unter welchen strukturellen Bedingungen Vertrauen Gberhaupt
gerechtfertigt ist. Souverdnitdt wird damit nicht delegiert, son-
dern gestaltet.

Gerade in Europa liegt hierin eine strategische Chance. Initia-
tiven wie SCS kdnnen dazu beitragen, digitale Infrastruktur als
gemeinschaftliche Aufgabe zu begreifen — jenseits von Platt-
formabhéngigkeit und zentralisierter Kontrolle.

Maria Vaquero, Daniel Gerber, ALASCA e. V.

SCS ist damit weniger eine fertige Lésung als vielmehr ein An-
gebot: Digitale Souverdnitat nicht als Schlagwort zu behandeln,
sondern als konkrete Gestaltungsaufgabe ernst zu nehmen.
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Vertrauen ist gut, Open Source ist besser:
Wie ALASCA Digitale Souveranitat durch Open Source schafft

Im Zeitalter von Cloud Computing, datengetriebener Innovation und geopolitischen Spannungen gibt es kaum ein Thema, das
so wichtig und aktuell ist wie die digitale Souverdnitdt. Die Fahigkeit, die eigene Technologie, Infrastruktur und Datenstréme zu
kontrollieren und anzupassen, ist zum Lackmustest fiir die digitale Zukunft und den Erfolg Europas geworden. Wer diese Fahigkeit
in Zukunft nicht besitzt oder entwickelt, macht sich nicht nur abhéngig, sondern auch erpressbar. Vor diesem Hintergrund ist der

ALASCA e. V. gegriindet worden.

Ob Erhohung der Preise fir digitale Dienstleistungen, Abschal-
tung des E-Mail-Postfachs oder Kiindigung des Bankkontos: Di-
gitalpolitik ist zu Machtpolitik geworden. Dabei besteht nicht
nur das Problem, dass die US-amerikanischen Big-Tech-Un-
ternehmen diese Machtpolitik versuchen auf die Europdische
Union auszuweiten und sich deren Forderungen zum Beispiel
im Digital Omnibus Paket der EU wiederfinden, sie greifen auch
Daten der Synergy Research Group' zufolge sdémtliches Umsatz-
wachstum des europdischen Cloud-Marktes ab.

In diesem Spannungsfeld, in dem technologische Kontrolle und
geopolitische Interessen immer stérker verflochten sind, haben sich
mehrere Akteure in Dresden zusammengeschlossen. Sie wollten
nicht nur auf die Herausforderungen der digitalen Souveranitat re-
agieren, sondern aktiv die eigene Zukunft gestalten und auch an-
dere unterstiitzen, dies zu tun. Wer nicht gestaltet, wird gestaltet!
So wurde im September 2022 der gemeinniitzige Verein ALASCA
e.V. gegriindet, dessen klare Mission es ist, die digitale Souverani-
tat Europas durch Open-Source-Zusammenarbeit zu starken.

Eine Mission, die auf Offenheit
und Unabhéngigkeit griindet

Die Mission von ALASCA ist sowohl zukunfts- als auch pra-
xisorientiert: Entwicklung, Unterstiitzung und Foérderung von

ALASCA Griindungsversammlung

Open-Source-Technologien, die es Organisationen ermdgli-
chen, ihre eigenen Cloud-Infrastrukturen effizient und sicher
aufzubauen und zu betreiben. Die Mitglieder von ALASCA und
die breitere Community sind der Uberzeugung, dass Cloud-In-
frastrukturen nicht von einer Handvoll globaler Anbieter kont-
rolliert werden sollten, sondern eine Governancestruktur inner-
halb der europdischen Jurisdiktion, ganz ohne Cloud Act und
Foreign Intelligence Surveillance Act (FISA), benétigen. Sie stel-
len sich eine Zukunft vor und arbeiten téglich daran, sie Reali-
tat werden zu lassen, in der Unternehmen, 6ffentliche Einrich-
tungen, Privatpersonen und alle, die es méchten, ihre eigenen
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Cloud-Umgebungen betreiben, die als Freie Software entwi-
ckelt werden und auf der Basis transparenter Open-Source-
Technologien beruhen.

Zu diesem Zweck dient ALASCA als Heimat fiir Open-Source-
Projekte in verschiedenen Reifestadien. Der Verband unterstiitzt
zudem den Ubergang von zuvor geschlossenen oder proprie-
taren Technologien zu Open-Source. Im Mittelpunkt all dessen
steht ein Leitprinzip: Betriebsbereitschaft. Das Ziel von ALASCA
ist es, Tools bereitzustellen, die fiir den Einsatz in realen Anwen-
dungsféllen bereit sind.

Von Yaook bis ALASCA:
Die Geschichte des Vereins

Im Mittelpunkt der Entstehungsgeschichte von ALASCA steht
das Open-Source-Projekt Yaook. Das Projekt begann im Juni
2020, als zwei Unternehmen, Cloud&Heat Technologies und
STACKIT, erkannten, dass sie vor dem gleichen Problem ste-
hen: das duBerst manuelle und fehleranfallige Lebenszyklus-
management ihrer OpenStack-Infrastrukturen. Sie beschlos-
sen daflir eine gemeinsame L&sung zu entwickeln. Damit
war der Startschuss fiir Yaook, ein auf Kubernetes aufsetzen-
des Open-Source-Tool fiir das Lebenszyklusmanagement von
OpenStack-basierten Cloud-Infrastrukturen, das die Bereit-
stellung, Updates, Monitoring und den Betrieb automatisiert,
gefallen.

Als die Community und die Bekanntheit von Yaook stiegen, ent-
stand der starke Wunsch, das Projekt von den beiden Unter-
nehmen zu entkoppeln und eine unabhéngigere Struktur auf-
zubauen, um eigenstdndig und unternehmensunabhéangig zu
agieren. So legte Yaook den Grundstein fiir ALASCA. Mit der
Dynamik von Yaook und der wachsenden Erkenntnis, wie wich-
tig Open-Source-Cloud-Infrastrukturen sind, entschieden sich
sieben Griindungsmitglieder im September 2022 zur Griindung
von ALASCA.

Zahlreiche Open-Source-Projekte, eine Vision

ALASCA beherbergt derzeit sieben Open-Source-Projekte, von
denen jedes in seiner Disziplin einen wertvollen Beitrag zu offe-
nen, transparenten Cloud-Infrastrukturen leistet:

Yaook: Das Projekt, das den AnstoB fiir ALASCA gab, ist ein
Werkzeug fur automatisiertes Lifecycle-Management von
OpenStack-Clouds auf Basis von Kubernetes. Es vereinfacht De-
ployment, Betrieb und Wartung, indem es Konfiguration, Skalie-
rung und Betriebsprozesse automatisiert und so DevOps-Teams
entlastet sowie den Aufbau souverdner Cloud-Infrastrukturen
erleichtert.

Krake: Krake ist ein Open-Source-basierter Workload-Manager
fur verteilte Infrastrukturen. Er orchestriert die effiziente Vertei-
lung virtualisierter und containerisierter Workloads tiber Multi-
Cloud-, Private-Cloud- und On-Premise-Umgebungen und
wahlt Zielsysteme anhand frei definierbarer 6kologischer, tech-
nischer oder wirtschaftlicher Metriken.
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Yake: Yake ist ein GitOps-basiertes Tool zur Installation und zum
Lifecycle-Management von Gardener. Es erméglicht schnelle,
zuverldssige Deployments sowie einfache Updates und War-
tung. Basierend auf Flux wird der Systemzustand kontinuierlich
mit der deklarativen Git-Konfiguration abgeglichen und bietet
somit volle Kontrolle Gber die Konfiguration und den Betriebs-
zustand der Gardener-Installation.

Tarook: Tarook, als Certified-Kubernetes-Distribution der Cloud
Native Computing Foundation (CNCF), ermoglicht als ganz-
heitliches Lebenszyklus-Management-Tool die einfache Bereit-
stellung, Verwaltung und Skalierung von Kubernetes Clustern
— ob auf Bare Metal oder in OpenStack. Unabhdngig vom Ein-
satzbereich bietet es eine flexible, automatisierte Losung fiir das
vollstandige Lifecycle-Management und sorgt so fiir einen effi-
zienten Betrieb.

Arko: Arko ist eine standardisierte Plattform zur Uberwachung
hybrider Cloud-Infrastrukturen. Sie bietet einen Uberblick Giber
den Zustand von Systemen und Anwendungen ber private und
offentliche Umgebungen hinweg und erméglicht durch Drill-
down-Analysen eine schnelle Fehleridentifikation sowie effizien-
teres Monitoring und Troubleshooting.

Ixpect: Ixpect ist ein Open-Source-Tool zur kontinuierlichen
Uberwachung von IXP-Peering-LANs. Es analysiert BUM-Traf-
fic zur Erkennung von Fehlkonfigurationen und Angriffen, in-
tegriert bestehende Router-Konfigurationsdaten und meldet
erkannte Probleme zentral zur weiteren Analyse und schnellen
Behebung.

Seconlay: Seconlay ist ein in Rust entwickeltes Infrastructure-
as-a-Service-Tool (laaS) fiir sichere Mandantentrennung. Es re-
duziert die Komplexitat der Infrastruktur durch eine kleine Trus-
ted Computing Base, trennt strikt Control- und Data-Plane und
ermoglicht einen stabilen, nachvollziehbaren Betrieb von laaS-
Umgebungen.

Zusammen verdeutlichen diese Projekte den ganzheitlichen An-
satz von ALASCA: Es geht nicht nur darum, Software zu entwi-
ckeln, sondern ein ganzes Okosystem fiir Installation und den
Betrieb offener Infrastrukturen zu schaffen und zu férdern.
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Eine Kultur des Bewusstseins schaffen

Die Mission von ALASCA ist allerdings nicht einfach auf den
Code fokussiert: Der Verband spielt eine zentrale Rolle bei der
Aufklarung und Mobilisierung der Community hinsichtlich der
Bedeutung digitaler Souverdnitdt — und der Rolle, die Open-
Source dabei spielt. So wurde zu diesem Zweck der ,Aufbau
einer offenen und inklusiven Community zum Austausch von
Wissen, Erfahrungen und Informationen zwischen Entwicklern
und weiteren Akteuren im Bereich Open-Source” in der Satzung
des Vereins verankert.

Zur Erreichung dieses Ziels veranstaltet der Verband seit 2024
jahrlichen seinen ALASCA Summit. Im nunmehr dritten Jahr
kommen am 3. und 4. November 2026 voraussichtlich rund 300
Teilnehmende aus ganz Europa unter dem Motto , With C-asin
Community. Breaking down technical silos united for a digitally
sovereign Europe.” zu Vortrdgen, Workshops und Diskussionen
rund um Open-Source-Cloud-Infrastruktur in Dresden zusam-
men. Das Community-Event bietet ein hochkarétiges Treffen,
bei dem Entwickler, Open-Source-Enthusiasten, Cloud-Nutzer,
aber auch Politiker und Verwaltungsangestellte zusammenkom-
men, um gemeinsam die Zukunft der digitalen Souverénitat zu
gestalten und Erfahrungen auszutauschen. Die Anmeldung zum
Summit? ist kostenfrei und der Call-for-Participation ist noch bis
zum 31. Juli 2026 offen fur Beitrage.

Eine weitere Initiative, um der Allgemeinheit gesammeltes Wis-
sen zur Verflgung zu stellen, sind die ALASCA Tech-Talks. Sie
sind ein monatliches Online-Format, bei dem Experten aus In-
dustrie, Wissenschaft und der Open-Source-Community in
mittlerweile 34 Ausgaben Anwendungsfélle aus der Praxis und
Open-Source-basierte Lésungen vorstellen, um die Autonomie
und Widerstandsfahigkeit der Cloud zu stéarken.

Der Verband veranstaltet zudem Round-table-Gesprache, bei
denen Vertreter aus der Zivilgesellschaft, Wirtschaft und Poli-
tik zusammenkommen, um ihre Vision von digitaler Souvera-
nitdt zu teilen und zu erértern, wie verschiedene Technologien,
Initiativen und Strategien dazu beitragen. Er bringt sich eben-
falls in die politische Willensbildung ein und hat bei Beteiligungs-

novationsmanagement.

Business Alliance fort.
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verfahren fiir groBe Digitalprojekte wie den Deutschlandstack
der Bundesregierung und der European Open Digital Ecosystem
Strategy der EU Kommission Stellungnahmen zur Starkung des
Open-Source-Okosystems abgegeben.

Durch diese Veranstaltungen und Initiativen schafft ALASCA
mehr als nur Open-Source-Technologie — es baut eine Gemein-
schaft auf und schérft das Bewusstsein fiir die Erreichung digita-
ler Souverdnitdt. So wird sichergestellt, dass die Botschaft einer
offenen, souverdnen Infrastruktur Entscheidungstrdger, Ent-
wickler und Cloud-Nutzer gleichermafen erreicht.

Forderung der Zusammenarbeit, Schaffung von
Steuerungsstrukturen und Starkung der Neutralitat

Von Anfang an war sich ALASCA bewusst, dass Zusammen-
arbeit unerlasslich ist. Seine Mitglieder vereinen eine vielfal-
tige Mischung aus Fachwissen und Stéarken. Der Verband ar-
beitet zudem eng mit bedeutenden Open-Source-Initiativen
wie der Openlinfra Foundation und der Open Source Busi-
ness Alliance zusammen und stellt so sicher, dass seine Ar-
beit mit dem Ubergeordneten Open-Source-Okosystem im
Einklang steht.

In den vergangenen Jahren verzeichnete der Verein ein steti-
ges Wachstum — nicht nur durch die Gewinnung neuer Mitglie-
der und die Einflihrung weiterer Open-Source-Projekte, sondern
auch durch bedeutende Schritte in Richtung Reife. Ein Techni-
scher Lenkungsausschuss legt nun die technische Roadmap fest,
wahrend sich die laufenden Bemiihungen auf die Verbesserung
der Governance-Modelle sowohl fiir den Verein als auch fir
seine Projekte konzentrieren. Es ist ebenfalls ein Onboarding-
Prozess (inkl. Logo und Landingpage) definiert und eine Guide-
line fur Projekte definiert worden, um von Snowflake zu einem
Glacier-Projekt zu reifen.

Die Entwicklung von ALASCA wurde durch die finanzielle Un-
terstiitzung des Freistaates Sachsen weiter geférdert, wodurch
der Verein seine Open-Source-Arbeit im Rahmen der Free and
Open Cloud Initiative Saxony (FOCIS) ausweiten konnte. Diese

Maria Vaquero und Daniel Gerber

Dr. Maria Vaquero ist Teamleiterin fuir Geschaftsentwicklung und Marketing bei Cloud & Heat
Technologies, einem Griindungsmitglied von ALASCA. Sie unterstiitzt die Weiterentwicklung
des Vereins und dessen Kommunikation, etwa durch Community-Events wie den ALASCA
Summit und hat zur Sicherung der Finanzierung der Verbandsaktivitdten beigetragen. Sie hat
einen ingenieurwissenschaftlichen Hintergrund und promovierte an der TU Dresden im In-

Dr. Daniel Gerber ist promovierter Informatiker. Als CTO bei der Targomo GmbH verantwor-
tete er globale IT-Dienstleistungen, bevor er 2019 als Abgeordneter in den Sachsischen Land-
tag einzog und dort fir digitale Souveranitat stritt. Seit 2025 setzt er sein Engagement fiir
freie Software beim ALASCA e.V. und als stellvertretender Geschéftsfiihrer der Open Source
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Forderung unterstiitzt die Open-Source-Entwicklung, die fort-
laufende Ausrichtung der ALASCA-Projekte auf gemeinschafts-
getriebene Standards wie den Sovereign Cloud Stack (SCS)3 und
die Erprobung des Technologie-Stacks in realen Anwendungsfal-
len. Sie hat es ALASCA zudem ermdglicht, ein engagiertes Team
aus Open-Source-Spezialist:innen und Softwareentwickler:innen
einzustellen. Dies hat die Fahigkeit des Vereins signifikant ge-
starkt, unabhangig zu agieren und Innovationen innerhalb der
Open-Source-Community voranzutreiben.

Eine gemeinsame Vision fiir die
digitale Zukunft Europas

In weniger als vier Jahren seit seiner Griindung hat sich ALASCA
zu einer unverwechselbaren Stimme in der europdischen Tech-
nologielandschaft entwickelt, die technische Innovation mit ge-
sellschaftlichem Engagement verbindet. Durch die Férderung
offener Zusammenarbeit und praxisorientierter Innovation tragt
ALASCA dazu bei, eine digitale Welt zu gestalten, in der Trans-

Oliver Radfelder, Hochschule Bremerhaven, Informatik

parenz fest in den Grundpfeilern der Cloud verankert ist. Von
Dresden bis hin zur europdischen Bithne beweist der Verband,
dass Open-Source ein Weg ist, um sicherzustellen, dass wir die
Kontrolle tber unsere digitale Zukunft behalten. Bringen Sie
gern lhre Perspektive ein und werden Sie Teil dieser gemeinsa-

men Entwicklung.
@

ALASCA

Anmerkungen

1  https://www.srgresearch.com/articles/european-cloud-providers-local-
market-share-now-holds-steady-at-15

2 https://alasca.cloud/alasca-summit-2026/

3 https://sovereigncloudstack.org/

Jenseits des Jargons der Souveranitat

Ein Pladoyer fiir robuste Architekturen und eine kritische Informatiklehre

Digitale Souverénitdt ist zum politischen Leitbegriff avanciert, droht aber ohne fachliche Kompetenz zur bloBen Worthiilse zu ver-
kommen. Wéhrend moderne Cloud-Metaphern oft neue Abhéngigkeiten hinter einer ,Abstraktions-Biirokratie’ verschleiern, plddiert
dieser Beitrag fiir eine Riickbesinnung auf ein solides ingenieur:innenwissenschaftliches Fundament und handwerkliche Redlichkeit.

Wir leben in einer Zeit tiefgreifender Verdnderungen. Tiefgrei-
fender in kurzer Zeit vielleicht als jemals in der Geschichte, in
jedem Fall aber tiefgreifender als in den vergangenen Jahrzehn-
ten.

Der Themenkomplex Souverdnitdt, speziell digitale Souverd-
nitdt, vermengt mit nationaler und europdischer Souveréni-
tat, treibt die 6ffentliche Debatte. In kurzer Zeit werden unter
hohem Druck staatliche Entscheidungen als Ergebnis von Aus-
handlungen diverser Akteur:innen, denen Souverdnitdt gewiss
ein Anliegen ist, getroffen.

Dass die Forderung nach digitaler Souverénitdt oft ohne scharfe
Konturen bleibt, unterstreichen auch Pohle und Thiel (2020) in
ihren Arbeiten am Weizenbaum-Institut. Sie zeigen auf, wie der
Begriff diskursiv eingesetzt wird, um sehr unterschiedliche, teils
widerspriichliche MaBnahmen politisch zu legitimieren.

Als Lehrende in der Informatik bereiten wir Studierende auf eine
ungewisse Zukunft vor, in der sie in der Lage sein sollen, sich
gegen Ubermdchtige Institutionen individuell und in kollektiven
Strukturen gegen Vereinnahmungen zu behaupten mit ihrem
Wissen, ihrem Denken, ihrer Sprache und ihrer Ethik.

Was also geben wir den Studierenden mit auf den Weg, sich un-
ter dieser MaBgabe selbst zu verorten?

FIfF-Kommunikation 2/26

Informatik als Ingenieur:innendisziplin

Wenn Souverdnitdt nicht als bloRer Rechtsbegriff herhalten soll
oder als Diskursvoraussetzung, sondern auch alsingenieur:innen-
wissenschaftliche Kategorie und als notwendige Voraussetzung
fir ethisches Handeln in der Informationstechnik, dann braucht
ein radikaler Souveranitatsbegriff die Bedeutung von Determi-
nismus und Verifizierbarkeit.

Politische Souveranitatsanspriiche sind wertlos, wenn die Kom-
plexitdt der technischen Systeme ihre Uberpriifbarkeit unmog-
lich macht. Ein herrschaftsfreier Diskurs ist spatestens dann zum
Scheitern verurteilt, wenn die Diskursteilnehmer:innen keinen
sachverstandigen Bezugspunkt mehr finden. Ohne tiefes tech-
nisches Verstdndnis bleibt Souverdnitidt ein Schlagwort. Der
Versuch, durch unangemessene Abstraktionen die existierende
Komplexitdt zu verwalten anstatt sie wieder auf ein Mal der Be-
herrschbarkeit zu reduzieren, verursacht selbst wieder soviel In-
direktion und Verwaltungskomplexitat, dass kognitive Souvera-
nitdt weder vom Individuum noch von kleinen Gruppen erreicht
werden kann.

Kognitive Souverdnitat

Es existiert fraglos inhdrente Komplexitdt in der modernen IT.
Informatik als Wissenschaft und Ingenieur:innendisziplin begrif-
fen, tritt dazu an, diese inhdrente von zufélliger, achtlos auf-
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summierter Komplexitat zu trennen und Prinzipien und Umset-
zungsstrategien zu schaffen, um die eine zu erkennen und die
andere zu meiden.

Es ist jener Punkt zu finden, ab dem ein technisches System
noch im Krisenfall von Einzelnen oder einer fokussierten kleinen
Gruppe mit einem addquaten gemeinsamen, inneren Modell
insofern beherrscht werden kann, dass die Kausalitdt von der
Handlung des Tippens eines Kommandos bis hin zu den Auswir-
kungen auf eine Schar entfernter Maschinen folgerichtig vor-
hersehbar ist.

Die US-Hyperscaler haben durchaus die Komplexitét ihrer GroB-
systeme im Griff. Es sollte aber nicht Gibersehen werden, dass
sie durch ihre Systematik einen Teil der Komplexitat externa-
lisieren und ihren Kund:innen in die Hand legen. Das Zusam-
menspiel der verfligbaren Komponenten so auszuwéhlen, dass
die eigenen Ziele effizient, verldsslich und nachhaltig umsetzbar
sind, hat eine eigene Branche hervorgebracht, die diese am Ende
moglicherweise doch nicht so zuféllige Komplexitat wieder ein-
hegen soll.

Kognitive Souverdnitdt zu erlangen, bedeutet fiir Studierende
die tégliche Praxis an der Kommandozeile in einer Umgebung,
die keine Beherrschbarkeit suggeriert, wo sie nicht gegeben ist.
Je mehr Indirektionen zwischen Aktion und Wirkung liegen,
desto schwieriger wird es, ein Modell des eigenen Handelns zu
entwickeln.

Technische Souveranitit braucht
sprachliche Souveranitat

Sprache ist das Instrument, mit dem Werte, Ziele und Lésungen
ausgehandelt werden. Es bedarf der Ubung, anspruchsvolle Ab-
wagungen zum Ausdruck zu bringen.

Einen Satz zu zerlegen, der zwar hiibsch aufbereitet, in der Be-
deutung aber leer ist — oder der, nur einen kleinen Schritt weiter-
gedacht, autoritirem Denken geradezu das Wort redet —, muss
auch firr Informatiker:innen eine Kernkompetenz sein. Es gilt,
Grammatik, Bedeutungsnuancen und die Anschlussféhigkeit der
Argumentation kritisch zu priifen.

Sprachliche Wendungen haben eine Geschichte; Sprecher:innen
positionieren sich durch Wortwahl und Rhetorik. Wenn ange-
hende Informatikingenieur:innen nicht erkennen, welcher Tradi-
tion sich ihr Gegenlber verpflichtet filhlt — wie soll dann fundiert
Uber , europdische Werte" diskutiert werden? Diese Werte sind
keine bloRen Listen; sie sind entstanden, um nach den Katastro-
phen der ersten Halfte des letzten Jahrhunderts ein anderes Eu-
ropa zu errichten.

Die geistigen Strémungen von der Frankfurter Schule tiber den
kritischen Rationalismus und den Poststrukturalismus bis hin zu
feministischer Theorie und Funktionalismus haben dieses Europa
und seine Werte geprégt.

Wer sich als Ingenieur:in erkenntnistheoretisch auf Popper
(1935/2005) bezieht, aber die Positionsbestimmung im Streit
um die positivistische Deutung der Welt nicht einzuordnen ver-

mag (Adorno et al. 1969), lauft Gefahr, auch bei Habermas
(2022) nur noch , gedrechselte Sprache" zu héren, wenn von
~deliberativer” Demokratie die Rede ist. Wer sich nie an der De-
konstruktion von Subjekt und Macht versucht hat, kann kaum
systematisch hinterfragen, wer was wann mit Souverdnitét
meint. Technik ist in dieser Perspektive niemals neutral, sondern
formt und zementiert stets spezifische Identitdten und Macht-
verhéltnisse (Haraway 1985).

Und Victor

wer Klemperer RINIVERSAL
(1947/2010) gelesen hat, weil,
wie sich die , kleinen Arsendosen” Victor
in der Sprache wieder vermehrt
breitmachen. Klemperer
Dabei darf die Forderung nach
Klarheit nicht mit dem Ruf nach ei- L TI
ner trivialisierenden Vereinfachung
verwechselt werden. Wenn eine S E—
anspruchsvolle Sprache gefordert Reclam
wird, dann nicht, um eine neue
Bildungs-Magie' zu begriinden BIBLIOTHEK

oder damit sich Eliten hinter einer
Mauer aus Begriffen verschanzen.
Im Gegenteil: Im Sinne Adornos
(1964) ist die Schérfe des Begriffs
die beste Notwehr gegen den Jar-
gon, der in der IT-Industrie heute als Marketing-Sprech die Sicht
auf die tatsdchlichen Machtverhéltnisse vernebelt.

Victor Klemperer:
LTI - Notizbuch eines
Philologen, 1947

Eine ,demokratische’ Sprache in der Informatik ist nicht die-
jenige, die komplexe Sachverhalte auf bunte Icons reduziert,
sondern diejenige, die das Subjekt befdhigt, die Mechanismen
der Abstraktion zu durchschauen. Es ist ein modern gedach-
tes humboldtsches Bildungsideal: Souveranitdt entsteht nicht
durch die bloBe Anwendung von Werkzeugen, sondern durch
das Verstehen und die Aneignung ihrer inneren Logik. Bildung
ist hier nicht nur als Erwerb eines technologischen ,Skill-Sets* zu
verstehen, sondern als die Fahigkeit zur eigenstandigen Urteils-
kraft und Orientierung in einer komplexen Welt (Nida-Rimelin
2013).

Prézision in der Sprache ermdglicht jene kognitive Tiefe, die not-
wendig ist, um Technik wieder als gestaltbares Medium mensch-
licher Praxis begreifbar zu machen.

Was heil3t das fiir Studierende der Informatik? Technikfolgen-
abschdtzung bedeutet — wenn auch nur in kleinem Umfang
— zu erleben, welche Texte angehende Geistes-, Kultur- und
Gesellschaftswissenschaftler:innen lesen. Studierende der Infor-
matik und Wirtschaftsinformatik werden mit ihnen gemeinsam
fur eine Welt streiten missen, in der nicht die Méchtigen die
Deutungshoheit dartiber haben, was wir unter digitaler Souve-
rdnitgt verstehen.

Hier bedarf es sicherlich der Ubung, eine oft fremd anmutende
Sprache zu verstehen, die versucht, die Komplexitat der Wirk-
lichkeit und des Sozialen einzufangen und diskutierbar zu ma-
chen, und nicht reflexhaft eine Einfachheit in der Sprache einzu-
fordern, die der Sache nicht gerecht wird.

FIfF-Kommunikation 2/26



Denk- und Sprachspiele

Dichotomien — die Setzung von Gegensatzpaaren — als rhetori-
sches Mittel einzusetzen, ist ein im Alltag, Politik und Verkaufs-
gesprachen méchtiges Instrument, Diskussionen zu lenken. Mit
der Anfangssetzung wird eine Einteilung vorgenommen, bei der
schon vorab die Stimmung und Richtung der Diskussion festge-
legt wird.

Um sich auch als Ingenieur:in zu wappnen gegen verfihreri-
sche Manipulationen, sind Sprach- und Rhetorikspiele ein so-
lides Fundament. Redliche Ingenieur:innen sollten in der Lage
sein, die eigenen Grundannahmen Uber Kategorien, gedankli-
che Strukturen und Gegensatzpaare bestdndig zu hinterfragen.
Wer darin gelibt ist, ist besser geschiitzt davor, bei Bewegun-
gen mitzulaufen, deren Annahmen zundchst plausibel klingen
moégen, deren Konsequenzen aber nicht mehr mit dem eigenen
Anspruch zu vereinbaren sind. Wer vom Simpson-Paradoxon
Uber das Ziegenproblem bis hin zum Gerrymandering geschult,
Taktiken und Strategien von Verfihrenden und Scharlatanen
systematisch argumentativ zu zerlegen gewohnt ist, kann sich
zumindest gelegentlich der Dichotomisierung und Verfithrung
erwehren.

Was heilSt das fiir Studierende der Informatik? Denkspiele und
Sprachspiele sollten zum Studium als Ergdnzung zu Ethikdiskur-
sen gehoren. Etwas weniger den Fokus auf das Ubernehmen
fremdgedachter Kategorien, die scheinbar die Wirklichkeit ab-
bilden, zu legen, und stattdessen die Pfadabhangigkeit von ge-
lenkten Argumentationen am eigenen Geist zu erfahren, scharft
das Denken.

Die Pets-vs.-Cattle-Dichotomie

Der vermeintliche Wechsel vom Pet — als liebevoll gepflegte Ein-
zelmaschine — zum Cattle — als verwaltete, namenlose Herde —
steckt in nahezu jeder Erzdhlung zu DevOps und Cloud Native.
Gerade die Cattle-Metapher entstammt der verfiihrerischen
Sprache der Cloud-Verkdufer:innen (Humble & Farley 2010).
Als wéren Automatisierung, Redundanz und Skalierbarkeit mit
der Cloud in die Welt gekommen. Die herablassende Verniedli-
chung des auf Basis von Posix arbeitenden, traditionsbewussten
Systems-Engineering zur Haustier-Hétschelei hat doch vor allem
den Zweck, die erfahrenen Sysadmins, die oft das angemesse-
nere Ergebnis mit standardisierten und gut beherrschten Werk-
zeugen erreichen, selbst zum jederzeit austauschbaren und mit
Nummern versehenen Cattle zu degradieren.

Wer eine Maschine gut im Griff hat, fir die:den ist es nur ein
kleiner Schritt, wenn es um 10, 100 oder 1000 Maschinen geht,
die gleich oder mit Abweichungen gebaut sind, solange Auto-
matisierung durch ein sorgféltiges, nach Prinzipien des Enginee-
rings im Repository verwaltetes und in der Pipeline gepriiftes
Verfahren erreicht wird.

Was heilSt das fiir Studierende der Informatik? Der systema-
tische Aufbau konkreter Systeme, bei denen alles Uberfliissige
weggelassen wird als eine Ganzheit von der Serverinfrastruktur
Uber die Webanwendung hin zum Browser, |&sst sich praktisch
einliben. Weder muss dabei der Rechner selbst zusammengel6-
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tet werden, noch der Browser, das Betriebssystem, die Virtuali-
sierung, die Datenbankengine oder der Webserver selbst pro-
grammiert werden. All diese Komponenten interagieren tber
etablierte Standards miteinander: Http, TCP, Ethernet, Java, TLS,
EcmaScript, Posix, SQL!

Das Erfahren von Selbstwirksamkeit in einem anspruchsvollen,
aber beherrschbaren Stack schafft nicht nur ein Gefiih/ von den
eigenen kognitiven Grenzen und den physikalischen Grenzen
technischer Systeme, sondern ein Wissen darum.

Der Deutschland-Stack

Der Deutschland-Stack ist vom IT-Planungsrat zum Standard er-
koren worden (Bundesministerium fir Digitales und Staatsmo-
dernisierung [BMDS] 2026, 19. Marz). Was aber dieser Stack
genau sein soll, wird auch oder gerade bei ndherem Hinsehen
nicht klar.

In der Beschreibung auf der Webseite (BMDS o. D.) heiBt es:
.Der Deutschland-Stack ist die nationale souverdne Technolo-
gie-Plattform fiir die Digitalvorhaben in Deutschland. Er bein-
haltet sowohl die technologische Basis, die strategischen und
organisatorischen Rahmenbedingungen als auch die Umset-
zungsvorhaben und Produkte"” (Absatz 1).

Hier liegt eines der zentralen Probleme mit dem Deutschland-
Stack-Beschluss: Der Stack soll zu viele unterschiedliche Dinge
umfassen, als dass er an irgendeiner Stelle konkret fassbar wére.

Die Formulierung ist wohlgemerkt: ,beinhaltet” — nicht ,tan-
giert” oder ,beeinflusst”. Der Stack beinhaltet von der techno-
logischen Basis Uber Umsetzungsvorhaben und Rahmenbedin-
gungen bis zu Produkten wirklich alles, was irgendwie mit IT zu
tun haben kénnte. Wenn das ein Stack ist, ist das Bild eines Sta-
pels vollig verfehlt und bleibt eine leere Worthiilse.

Ein digitales Okosystem als
Betriebssystem der Staatsmodernisierung

Das digitale Okosystem — wahlweise nur Okosystem — als Meta-
pher fir naturgegeben oder einfach, weil Menschen eben Oko-
systeme mogen, zieht sich bei den staatlichen Akteur:innen vom
IT-Planungsrat (IT-Planungsrat 2026a) bis zum BMDS (BMDS
2026, 29. Januar) durch.

Den Deutschland-Stack dann noch als das Betriebssystem der
Staatsmodernisierung (IT-Planungsrat 2026b) zu bezeichnen, ist
im Sinne Klemperers eine kleine Arsendosis. Das Wort Betriebs-
system hat in der Informatik eine Bedeutung.

Es gibt viel solide Kritik am Deutschland-Stack. , Wir wirden
uns mehr Klarheit dartiber wiinschen, was das BMDS als zen-
trales Ziel hinter dem Deutschland-Stack sieht.” (Burmeister
& Kaufmann 2025: 2) - eine vorsichtige Forderung. Dass hier
aber nun gerade die Organisationen AlgorithmWatch, Gesell-
schaft fur Freiheitsrechte, Open Knowledge Foundation, Repor-
ter ohne Grenzen und Wikimedia Deutschland gemeinsam eine
Weiterentwicklung zu einem Demokratie- und Gesellschafts-
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Stack einfordern (Burmeister & Kaufmann 2025: 8), ist unacht-
sam. Der sich einschleichende Gebrauch des Wortes Stack fiir
vieles, was nur peripher mit Technik zu tun hat, es aber nicht
ist, zieht Kreise.

In keinem auch nur ansatzweise sinnvollen Verstdndnis des Wor-
tes kann das, was Deutschland-Stack genannt wird, ein Stack
sein.

Die Open Source Business Alliance [OSBA] fordert eine stérkere
Ausrichtung auf offene Standards und beflrchtet, der Deutsch-
land-Stack kénne zu einem Vehikel fiir Souverdnitéts-Washing
(Ganten, zitiert nach move — moderne verwaltung, 2025, Ab-
satz 3) werden.

Sovereign Cloud Stack

Dass als Teil dieses Betriebssystems ftir die Staatsmodernisierung
nun auch ein zumindest etwas konkreteres technisches Konzept
mit OpenStack bzw. Sovereign Cloud Stack zum Standard fur
die Verwaltung erhoben wurde, ist, was zusétzlich nachdenklich
stimmen sollte.

Hier wird zu einem verbindlichen Standard fir die Verwaltung
erhoben, was moglicherweise um Gréenordnungen zu kom-
plex ist, an der falschen Stelle ansetzt und lediglich die gewohn-
ten Nutzungserfahrungen innerhalb der Cloud-Stacks der gro-
Ben Hyperscaler reproduziert.

Was heil3t das fiir Studierende der Informatik? Sie mussen ler-
nen einzuordnen, wer mit wem mit welchen Interessen Uber
wen spricht.

Souverédnitdt, Selbstbestimmung, Autarkie, Unabhdngigkeit,
Handlungstéhigkeit, Hoheit, Gelassenheit, Abgeklartheit, Miin-
digkeit, Eigenverantwortlichkeit — die Verengung auf die reflex-
hafte Nutzung des einen Wortes in unterschiedlichen Bedeu-
tungsnuancen tragt zu dessen Instrumentalisierbarkeit bei.

Manchmal ist der erste Schritt zur Sprach- und Ideologiekri-
tik, sich Gber Synonyme und vollstdndige — durchaus eingelibte
— langere Satze selbst zu verdeutlichen, was alles mit Phrasen
wie digitale Souverdnitét, Stack oder digitales Okosystem aus-
gedriickt werden kann und nach Ausdrucksalternativen zu su-
chen. Zumindest dann, wenn gewollt ist, dass sich zuklnftige
Absolvent:innen mit Sprachgefiihl, Wissen und Handlungskom-
petenz in die Diskussionen einschalten kdnnen.

Architekturen fiir technische, kognitive und
emanzipatorische Handlungsfahigkeit

Auch wenn es sich zundchst eigenartig anhéren mag: Eine
Sammlung von Standards zu einem Standard zu erheben ist
keine gute Idee aus informatischer Sicht. Technische Standards
sind gerade dazu da, Austauschbarkeit und Interoperabilidt zu
ermdglichen. Bei der Erhebung des Sovereign Cloud Stacks zum
Standard wird implizit eine ganze technische Architektur mitein-
ander und mit Spezifikation, Referenzimplementierung und Zer-
tifizierbarkeit verdrahtet.
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Drang zur Komplexitdtsexplosion

Architekturen fur die tatsachlichen Anwendungen werden unter
dem Druck, kompatibel zu den profitabelsten Arbeitsweisen der
Hyperscaler zu sein, durch Microservices, Pets vs. Cattle, even-
tual consistency, self healing, observability, immutability und
serverless so komplex, weil sie die eine Eigenschaft fiir Verldss-
lichkeit, ndmlich Zustand, nicht mehr haben sollen.

Eine Webanwendung, die innerhalb einer Hyperscaler-Infra-
struktur lauft, muss so gebaut sein, dass sie jederzeit ohne ex-
plizite, schrittige Zustandsiibergdnge wegen Wartungsarbeiten
oder zum Zweck der Lastverteilung gestoppt, verschoben oder
neu gestartet werden kann, weil das zum Arbeitsprinzip der
fliichtigen Maschinen gehért.

Jeder Zustand wird notwendigerweise an einen weiteren gema-
nagten Dienst externalisiert. Das geht so weit, dass jeglicher lo-
kale Zustand als Anti-Pattern diskreditiert wird mit dem vielfach
wiederholten Argument der horizontalen Skalierbarkeit.

Dass es tatsachlich um die Wegwerfmentalitit von Pods und
VMs geht, verbunden mit der Nétigung, die anbieterspezifi-
schen Managed Services zu nutzen, ist kaum mehr einfach zu
erkennen. Damit geht eine Uberbordende Technik-Biirokratie
einher, bei der sich Anwendungsentwickler:innen kaum mehr
mit der fachlichen Logik beschaftigen kdnnen.

Weder Verwaltung noch Mittelstand kénnen so noch gradlinige,
robuste, redundante und nachhaltige Anwendungen nach etab-
lierten Prinzipien entwickeln.

Ein Pladoyer fiir Robustheit und Beherrschbarkeit

Wer sich gar nicht erst auf die Dichotomie von Bastelldsung
(Pets) vs. vermeintlicher High-End-Hyperscaler-Architektur
(Cattle) einldsst, muss nicht den einfachen Kompromiss im Mit-
telweg suchen.

In der Informatik finden sich erstaunlich langlebige, determinis-
tische, robuste, redundante und nachhaltige Architekturen auf
Basis von etablierten offenen Standards und Verfahren. Die not-
wendigen Werkzeuge und Systeme setzen Standards um und
sind nicht zugleich Standards. Diese Architekturen sind bewusst
so aufgebaut, dass sie nicht jeden Zustand in einen Managed
Service externalisieren, wo sofort mit der Komplexitat von ver-
teilten Systemen gekdmpft werden muss. Wie Kleppmann
(2017) darlegt, ist das Arbeiten in verteilten Systemen inharent
hochgradig anspruchsvoll. Die Verteilung von Zustand auf ge-
trennte Dienste, und seien sie auch noch so gemanaged, kdnnte
sich als der Kardinalfehler der ganzen Cloud-Bewegung heraus-
stellen.

Kleppmann (2015) stellt die provokante These auf: , Every suf-
ficiently complex and large deployment of microservices con-
tains an ad-hoc, informally-specified, bug-ridden, slow imple-
mentation of half of transactions"” (34:40).

Nicht jede Verteilung lasst sich vermeiden. Skalierbarkeit erfor-
dert Verteilung genauso wie llickenlose Persistenz fur auditier-
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bare Systeme und Anwendungen. Letztlich ist schon das Ver-
héltnis Browser und Anwendungsserver ein verteiltes. Aber es
muss nicht mehr Verteilung eingefiihrt werden als unbedingt
noétig, wenn sie am Ende doch wieder eingehegt werden muss.

Der zur Zeit viel gepriesene Einsatz von JWT-Tokens zur Befrei-
ung vom Zustand verlagert ihn lediglich in die verteilte Infra-
struktur: Die konsistente Validierung und der sichere Widerruf
werden in verteilten Architekturen zur groRen Herausforderung.
Was als Vereinfachung verkauft wird, endet oft in noch komple-
xerer Infrastruktur fir Zustandssynchronisierung durch eventual
consistency, kompliziertes Key-Management und Blocking.

All das, um Zustandslosigkeit in dem Code zu erlangen, der die
Fachlichkeit letztlich umsetzt, und damit genau dieser Code je-
derzeit nach Belieben gestoppt, verschoben und neu gestartet
werden kann.

Wenn das tatsachlich so in den standardisierten technischen
Stacks in Deutschland und Europa nachgebaut wird, wie es fir
die bisherigen Hyperscaler profitabel ist, ist zu befiirchten, dass
weder die Anwendungsentwicklung beherrschbarer wird, noch
dass der Ressourcenhunger eingeddmmt oder Sicherheit und
Verlasslichkeit tberprifbar wird.

Schlusswort

Die Forderung nach handwerklicher Beherrschung und tiefem
Systemverstédndnis ist kein Pladoyer fir einen neuen Elitarismus.

Im Gegenteil: Elitarismus findet sich dort, wo sich eine ,Kaste der
Magier' hinter Bergen von Abstraktionen und unverstandlichem
Jargon verschanzt. Diese kiinstliche Komplexitat schlieft Men-
schen aus und entzieht Technik der demokratischen Kontrolle.

Ein emanzipatorischer Ansatz hingegen begreift das tiefe Durch-
dringen von Systemen nicht als Distinktionsmerkmal, sondern
als Voraussetzung furr Redlichkeit. Nur wer die Mechanik der di-
gitalen Welt wirklich beherrscht, anstatt sie lediglich zu konsu-
mieren, kann sie auch verstandlich vermitteln.

Wenn wir als Informatiker:innen unser Fach wirklich beherr-
schen, agieren wir nicht als abgehobene Expert:innen. Vielmehr
koénnen wir aus fundierter, nachpriifbarer Kompetenz heraus die
Basis fuir eine herrschaftsdrmere Verstandigung schaffen und als
Teil der Gesellschaft gemeinsam mit allen Menschen um soziale
Gerechtigkeit und Teilhabe ringen.

Bildung schafft keine Barrieren, sie baut sie ab.
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Joseph P. De Veaugh-Geiss, KDE Eco

Mit Opt Green und End of 10 zu
langerer Hardware-Lebensdauer und Nutzungsautonomie

Software spielt eine entscheidende Rolle fiir die 6kologische Nachhaltigkeit. Das Projekt Opt Green von KDE Eco macht die Offent-
lichkeit seit 2024 auf das Problem der vorzeitigen Hardware-Veralterung aufmerksam. Zu den Aktivitdten des Projekts gehért die
Kampagne End of 10, deren Ziel es ist, Endgeréte auf Freie Open Source Software (FOSS) umzustellen, um ihre Lebensdauer zu ver-
ldngern und zu verhindern, dass sie auf der Miilldeponie landen. Zudem erméglicht FOSS Transparenz und Benutzungsautonomie.
Dieser Artikel gibt einen kurzen Uberblick (iber die durch Software verursachten Umweltschdden und dariiber, wie das Projekt und

die Kampagne dagegen vorgehen.

Wie wirden Sie diesen Satz vervollstdndigen: Das nachhaltigste
Gerdt ist ...? Behalten Sie Ihre Antwort im Hinterkopf — wir kom-
men gleich darauf zurtick.

Digitale Technologie wird oft (und félschlicherweise) mit Imma-
terialitdt in Verbindung gebracht. Doch die Digitalisierung hat
einen sehr realen, sehr materiellen Aspekt, der nicht nur unsere
physischen Gerate wie Smartphones und Laptops umfasst, son-
dern auch die Verarbeitungsanlagen fir die abgebauten Me-
talle, die fir deren Betrieb notwendig sind, Containerschiffe, die
massenproduzierte Hardware transportieren, sowie Kabel und
Rechenzentren, die sie mit globalen Netzwerken verbinden.

Zwar kdénnen digitale Gerdte bestimmte Arten von Abfall redu-
zieren, doch um die tatsachlichen Umweltauswirkungen digita-
ler Technologien abzuschétzen, muss der gesamte Lebenszyklus
eines Produkts beriicksichtigt werden. Dazu gehéren die Kosten
fur die Herstellung und den Transport digitaler Gerdte (zum und
vom Geschéft sowie zur Deponie), die Kosten fiir deren Nut-
zung und die Kosten fir die Beseitigung der durch Elektroschrott
verursachten Umweltschdden. Dies gilt insbesondere, wenn
man den gesamten CO,-FuRabdruck unserer digitalen Techno-
logien betrachtet, da in manchen Fallen die Herstellung eines
Geréts mehr Treibhausgasemissionen verursacht als die Nutzung
des Gerats Uber seine gesamte Betriebsdauer.

Insbesondere der in Produkten enthaltene Kohlenstoff spielt
eine entscheidende Rolle, wenn es um den CO,-FuRabdruck un-
serer IT-Nutzung geht. Betrachten wir zwei géngige Endgerate:
Laptops und Desktop-Computer. Vergleicht man die wahrend
der Nutzung entstehenden Emissionen mit den in den Produk-
ten enthaltenen Emissionen (produktionsbedingten CO,-Emis-
sionen), so macht allein die Herstellung bis zu 80 % (manchmal
sogar mehr) der Gesamtemissionen Uber die gesamte Lebens-
dauer dieser Geréte aus (Logic 2024). Ein vom Umweltbundes-
amt verdffentlichter Bericht aus dem Jahr 2012 schatzt, dass
man angesichts der sehr hohen Produktionskosten einen Lap-
top Jahrzehnte lang nutzen misste, bevor sich die Effizienzge-
winne neu produzierter Gerate rechtfertigen wirden (Prakash
et al. 2012). Der Bericht stellt fest (Hervorhebung hinzugefiigt):

Die Analyse der Amortisationszeiten hat belegt, dass der
Umweltaufwand bei der Herstellung eines Notebooks so
hoch ist, dass er sich durch eine erh6hte Energieeffizienz
in der Nutzung nicht in realisierbaren Zeitrdumen amor-
tisieren ldsst. Bei einer 10 %igen Energieeffizienzsteige-
rung des neuen Notebooks im Vergleich zum alten lie-
gen die Amortisationszeiten zwischen 33 und 89 Jahre.

Kehren wir vor diesem Hintergrund zu dem Satz zuriick, mit
dem dieser Abschnitt eingeleitet wurde. Wie haben Sie diesen
Satz vervollstdndigt: ,Das nachhaltigste Gerat ist ..."?

Die Antwort des Projekts ,Opt Green": Das nachhaltigste Gerét
ist das, das Sie bereits besitzen!

Opt Green

Inspiriert von den Erfolgen des Projekts Blauer Engel fiir FOSS
(BE4FOSS") und der Sustainable-Software?-Zielsetzung der KDE
Gemeinschaft startete KDE Eco?® im Jahr 2024 die Initiative Opt
Green: Nachhaltige Software fiir nachhaltige Hardware.* Das
Projekt konzentriert sich auf die entscheidende Rolle, die Soft-
ware fir die Langlebigkeit von Hardware spielt: Laptops, Smart-
phones und andere Gerédte sind schnell aufgrund von Software
veraltet. In manchen Fallen kann es vorkommen, dass Sie be-
reits 3-5 Jahre nach dem Kauf eines Gerats eine Warnmeldung
erhalten, dass Sie ein neues Gerat kaufen miissen, da die Hard-
ware die Mindestanforderungen der Software nicht mehr erfillt.
Oder dass die App, die Sie installieren méchten, ein Update er-
fordert, das Sie nicht installieren kdnnen. Das Gerét selbst funk-
tioniert eigentlich immer noch. Das ist frustrierend fiir die Nut-
zenden.

Abbildung 1: Slogan der KDE-Eco-Initiative Opt Green®,
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Viele Menschen nutzen ihr Gerdt auch noch, nachdem der
Software-Support abgelaufen ist. Ein oft tUbersehener Punkt
ist, dass die Verwendung nicht unterstltzter Software eine ti-
ckende Zeitbombe ist. Alle Software hat Programmfehler, soge-
nannte Bugs, viele noch unentdeckt. Sobald sie entdeckt wur-
den, sind Updates der beste Weg, sie zu reparieren. Nach dem
Ende der Sicherheitsupdates bleiben kritische Fehler unrepariert
und Nutzende bleiben in Gefahr. Nicht unterstitzte Software
setzt Sie einer Vielzahl von Bedrohungen aus wie Viren, Ran-
somware, Trojanern, Spyware, Kryptojacking usw. Ein Prob-
lem mit lhrer Software kann diese verbreiten und andere der
gleichen Gefahr aussetzen. Aus diesem Grund veréffentlichen
Regierungsbehdrden wie das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) Warnungen nach dem Ende des Sup-
ports von Software wie Windows 10 (BSI 2025). Updates sind
nicht nur fir einzelne Nutzende, sondern auch fiir die breitere
Gesellschaft wichtig.

Software kann ein funktionierendes Gerat unbrauchbar ma-
chen und mehr Elektroschrott schaffen. Elektroschrott ist der am
schnellsten wachsende Abfallstrom weltweit (World Economic
Forum 2019). Elektroschrott ist giftig und schadlich fur die Men-
schen und die Umwelt, in der sie leben. Schlimmer noch, ein
funktionierendes Gerdt wegzuwerfen, bedeutet, ein neues zu
produzieren. Die Produktion hat oft auch enorme soziale Kosten
unter miserablen Arbeitsbedingungen. Einige sind illegal, wie
der Einsatz von Kinderarbeit in Kobaltminen.

Freie Open Source Software garantiert von Grund auf Transpa-
renz und Nutzungsautonomie®. Dadurch erhalten Sie als Nut-
zende die Kontrolle Gber /hre Hardware, da unnétige Abhangig-
keiten von Herstellern beseitigt werden. Mit Freier Open Source
Software kénnen Sie lhre Gerdte so nutzen, wie Sie wollen, und
so lange, wie Sie sie brauchen. Es gibt keine Bloatware und Sie
kdnnen unerwiinschter Datennutzung und Werbung (Uijtte-
waal et al. 2021), die den Energieverbrauch in die H6he treiben
und Ihr Gerédt verlangsamen — und gleichzeitig unerwiinschtem
Schniffeln in lhrem Privatleben, einen Riegel vorschieben. Mit
Software, die auf lhre Bediirfnisse zugeschnitten ist und nicht
auf die der Hersteller, kdnnen Sie Anwendungen wahlen, die fur
die Hardware entwickelt wurden, die Sie bereits besitzen.

Fur die Konsumenten sind die Umweltschdden vielleicht aus den
Augen, aus dem Sinn. Doch die Umwelt spirt die Auswirkun-
gen: vom CO,, das in die Atmosphére gepumpt wird, Uber die
Deponien, auf denen unsere ausgedienten Gerdte am Ende ih-
rer Lebensdauer landen, bis hin zur Luft, dem Boden und den
Gewdssern in ihrer Umgebung — ganz zu schweigen von den
Menschen und Tieren. Die End-of-10-Kampagne (https://
endof10.o0rg), die 2024 vom Opt-Green-Projekt ins Leben ge-
rufen wurde, hatte zum Ziel, Endnutzende weltweit fir die Um-
weltschdden zu sensibilisieren, die durch das Auslaufen des Sup-
ports fiir Windows 10 im Jahr 2025 verursacht werden.

End of 10

Am 14. Oktober 2025 wollte Microsoft den Support fiir Win-
dows 10 einstellen. Seit Beginn der Kampagne hat Microsoft
das Ende des Supports um ein Jahr bis zum 13. Oktober 2026
verldngert. Zu diesem Zeitpunkt wird Microsoft keine Updates
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Abbildung 2: Skulptur ,, Wertgigant" von HA Schult, die auf den
in Haushalten anfallenden Elektroschrott aufmerksam macht.
Foto: Axel Hindemith, CC BY-SA 3.0

mehr fur das System bereitstellen, was schatzungsweise 200 bis
400 Millionen Laptops und Computer weltweit zu Sicherheits-
risiken oder stark umweltbelastendem Elektroschrott machen
wird (Caddy & Jessop 2023).

Aus der Perspektive des durchschnittlichen Nutzenden gibt es
zwei Optionen: entweder die weitere Nutzung eines nicht mehr
unterstltzten Betriebssystems mit den damit verbundenen Si-
cherheitsrisiken oder der Kauf eines neuen Computers. Und
Microsoft mochte wirklich, dass Windows-10-Nutzende neue
Hardware kaufen. Tatsdchlich hat das Unternehmen Vollbild-
Benachrichtigungen auf den Bildschirmen der Nutzenden ein-
geblendet (Cunningham 2024), um sie genau dazu zu ermu-
tigen — selbst bei Computern, die auf Windows 11 aktualisiert
werden kénnen.

Die Installation eines neuen Betriebssystems erscheint den meis-
ten Menschen schwierig, doch die Community hinter End of 70
wollte dabei helfen. In Stadten und Gemeinden rund um den
Globus standen und stehen Menschen und Organisationen be-
reit, um bei der Installation zu helfen oder sogar Linux fur an-
dere zu installieren. Das war das Hauptziel von End of 70: nor-
male Nutzende mit fachkundigen Helfenden zu verbinden, ganz
gleich, wo sie wohnen. Seit Mai 2025 wurden tber 1000 Orte
und Veranstaltungen von Freiwilligen aus Reparaturkollektiven,
MakerSpaces, FabLabs, Linux-User-Groups und unabhdngigen
Computerladen im End-of-10-Verzeichnis gelistet. Jede Woche
kommen weitere hinzu.
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Wer sich fiir Linux entscheidet, erhilt ein aufgeriistetes System
fur den taglichen Gebrauch, und derselbe Rechner kann noch
jahrzehntelang funktionieren. Die meisten Bedenken gegen-
Uber Linux sind mittlerweile Gberholt oder unbegriindet — und
mit ein wenig Hilfe bleiben die Gerdte der Nutzenden auch weit
Uber das Ende von Windows 10 hinaus sicher, oft ohne Kosten.
Neben der Verringerung der Umweltbelastung hat die End-of-
10-Kampagne fiinf Griinde fir ein Upgrade auf Linux aufge-
zeigt:

1. Keine neue Hardware, keine Lizenzgebiihren: Ein neuer Lap-
top kostet viel Geld, aber die meisten Linux-Betriebssysteme
stehen gratis zur Verfligung. Software-Aktualisierungen sind
ebenfalls kostenlos — fiir immer.

2. Verbesserte Privatsphdre: Windows kommt mit viel Wer-
bung und Spyware. Dies verlangsamt lhren Computer, er-
moglicht es Unternehmen Sie auszuspionieren und erhéht
lhre Stromrechnung.

3. Gut fiir unseren Planeten: Ein funktionierendes Gerdt langer
zu behalten, ist eine sehr wirksame Methode, um Emissio-
nen zu verringern.

4. Gemeinschaftliche & professionelle Unterstiitzung: Lokale
Repair Cafés, unabhangige professionelle Angebote und
Computergeschéfte stehen bereit, um Sie zu unterstiitzen.
Auch in Online-Foren gibt es Hilfe.

5. Mehr Kontrolle fiir die Nutzenden: Linux gibt hnen die vier
Software-Freiheiten: Sie kdnnen Programme nutzen, unter-
suchen, teilen und verbessern, so lange Sie mdchten. Sie ha-
ben die Kontrolle tiber lhr Gerét.

Gamer und Gamerinnen fragen sich vielleicht auch: Kénnen sie
ihre Spiele unter Linux spielen? Ja, das kénnen sie, und es war
noch nie so einfach. Tausende beliebter AAA-Spiele laufen mitt-
lerweile reibungslos unter Linux, und in vielen Fallen ist die Leis-
tung genauso gut oder sogar besser als unter Windows, insbe-
sondere auf &lterer Hardware.

Einige Nutzende haben bereits einen neuen Computer mit vor-
installiertem Windows gekauft, wollten aber stattdessen Linux
darauf installieren. Wussten Sie, dass Sie, wenn Sie Linux oder
ein anderes Betriebssystem bevorzugen, dennoch fir Windows
bezahlen, auch wenn Sie es gar nicht nutzen? Das ist unfair und
in den meisten Féllen intransparent. Refund4freedom ist eine
Initiative der Free Software Foundation Europe, die das Recht
der Konsumenten verteidigt, ihr Betriebssystem frei zu wahlen
und Rickerstattungen fiir ungenutzte vorinstallierte Software —

insbesondere Microsoft Windows — auf neuen Computern zu
erhalten. Die im Mai 2025 gestartete Initiative konzentrierte
sich zundchst auf den italienischen Markt, wird aber auf andere
Regionen ausgeweitet. Erfahren Sie hier mehr: https://refund4
freedom.org/.

Wir sollten fiir eine Zukunft kdmpfen, in der Nutzende jede be-
liebige Software auf jeder beliebigen Hardware installieren kon-
nen. Es ist schlieBlich unsere Hardware! Device Neutrality, eine
ebenfalls von der Free Software Foundation Europe ins Leben
gerufene Initiative, zielt darauf ab, Nutzenden zu erméglichen,
Gatekeeper zu umgehen, um Software — einschlieBlich Freier
Open Source Software — auf ihren Gerdten diskriminierungs-
frei nutzen zu kénnen. Erfahren Sie hier mehr: https://fsfe.org/
activities/deviceneutrality/index.

Abbildung 3: KDE-Developer-Maskottchen’

Mehrere Organisationen aus den Bereichen Freie Open Source
Software sowie Reparaturdienste haben die End-of-70-Kampa-
gne unterstiitzt, darunter: anstiftung.de, iFixit, Repair Cafe In-
ternational, Right To Repair Europe, Runder Tisch Reparatur,
Computertruhe e.V., Free Software Foundation Europe, Soft-
ware Freedom Conservancy, und viele mehr. Naturlich auch FIfF
e.V.I Méchten Sie mitmachen? Die Kampagne lebt von Men-
schen wie lhnen. Weitere Informationen finden Sie unter ,Bei-
tragen” auf der Website der Kampagne: https://endof10.org/
de/contribute/.

In Kirze werden wir ein Handbuch des KDE-Eco-Projekts zur
Rolle von Software fiir 6kologische Nachhaltigkeit sowie eine
Anleitung verdffentlichen, wie Freie Open Source Software fir
alle Nutzenden zugédnglich gemacht werden kann. Behalten Sie
die folgende Seite im Auge: https://eco.kde.org/grow-green/.

Joseph P. De Veaugh-Geiss

Joseph P. De Veaugh-Geiss ist der Community-Manager des KDE-Eco-Projekts. Das Ziel
von KDE Eco ist es, Nachhaltigkeitsziele im Rahmen der Entwicklung und Einfuhrung
Freier Open Source Software zu starken.
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Uber KDE Eco

Wer steckt hinter der KDE Eco Initiative? Der Freie Open Source
Software Verein KDE e.V.! KDE ist eine globale Gemeinschaft
von Softwareentwickelnden, Kunstschaffenden, Ubersetzenden
und Kreativen, die sich der Entwicklung von Freier Open Source
Software verschrieben haben. Wir sind eine kooperative Orga-
nisation. Wir arbeiten zusammen, um die weltweit beste Freie
Open Source Software zu entwickeln. Jeder Mensch ist willkom-
men, mitzumachen und zu KDE beizutragen — auch Sie. Erfahren
Sie hier mehr: https://community.kde.org/Get_Involved

Das Opt-Green-Projekt wurde geférdert durch das Umweltbun-
desamt und das Bundesministerium fir Umwelt, Naturschutz,
nukleare Sicherheit und Verbraucherschutz. Die Mittelbereitstel-
lung erfolgt auf Beschluss des Deutschen Bundestages. Die Ver-
antwortung fiir den Inhalt dieser Veréffentlichung liegt bei den
Autorinnen und Autoren.
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Anton Ballmeier, Philip Engelbutzeder, Foodsharing & 1ISI, Uni Siegen

Digitale Souveranitat von unten: Selbstorganisation digitaler Riume

Die meisten digitalen Rdume, in denen wir viel Zeit verbringen, haben eins gemeinsam: Uber die Gestaltung der Plattform entschei-
den einige wenige, denen diese Plattformen geh6ren. Am Beispiel der ehrenamtlich betriebenen Online-Plattform foodsharing.de
zeigt sich, was digitale Souverdnitdt in selbstorganisierten Gruppen bedeuten kann — und was das mit unserer Demokratie zu tun hat.

Digitale Souverdnitat ist in aller Munde. Deutschland investiert
massiv in neue Rechenzentren (Bundesregierung 2026). Staat-
liche Akteure beginnen zu verstehen, dass die 6ffentliche Ver-
waltung nicht von Software abhangen darf, die von einzelnen
Tech-Giganten jederzeit entzogen werden kann (IT-Planungsrat
2021). Unternehmen (zumindest die, die selbst nicht groB ge-
nug sind, um Teil des Problems zu sein) versuchen sich mit mit-
telmaBigem Erfolg von SaaS (Software as a Service)! und Ven-
dor Lock-ins? zu verabschieden. Und immer mal wieder fiihrt
dieses gesteigerte Bewusstsein dazu, dass Privatpersonen, der
Gewohnheit und Netzwerkeffekten3 zum Trotz, WhatsApp und
Windows zugunsten von Signal und Linux hinter sich lassen.
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Warum erfahrt digitale Souverdnitit gerade jetzt einen
solchen Zuspruch? Die Abhdngigkeit von Big Tech und
ihre  Marktkonzentration waren auch vor 10 Jahren
schon ein groBes Problem. Ebenso die bedenklichen
Datenschutzpraktiken und Uberwachung im Netz. Und dass
die meisten Nutzer:iinnen das Internet immer weniger als
pluralistischen Haufen kleinerer Webseiten erleben, sondern
als Oligopol weniger gigantischer Plattformen, an denen
man aufgrund von Netzwerkeffekten kaum vorbei kann, ist
als Entwicklung auch nicht gerade neu.
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Sind unsere digitalen Raume antidemokratisch?

Vielleicht brauchten wir drastischere Weckrufe. Spétestens, seit-
dem sich bei Trumps zweitem Amtsantritt die gesamte Riege US-
amerikanischer Tech-Milliarddre (bewusst ohne :innen) hinter
ihn gestellt hat (wértlich und im Gbertragenen Sinne), ist ziem-
lich offensichtlich, dass Big-Tech jedenfalls nicht die Demokratie
gegen neofaschistische Stromungen verteidigen wird. Seitdem
hat Microsoft durch eine Sperrung von E-Mail-Konten den In-
ternationalen Strafgerichtshof behindert (etes 2025), Meta Fak-
tenchecks abgeschafft (Deutschlandfunk 2025), und Elon Musk
einfach ganz offen einen HitlergruR gezeigt, nachdem er Nazis
und Verschworungstheoretiker:innen zurtick auf Twitter (jetzt X)
willkommen heifit (netzpolitik.org 2022).

Ob nun am Beispiel von Facebook oder X, es wird deutlich, dass
die Macht tber die Regeln einer Plattform nicht nur wirtschaftlich
sondern auch politisch ausgenutzt werden kann. Die digitalen
Raume, die nach wie vor an Bedeutung gewinnen, und in denen
wir immer mehr Zeit verbringen, sind also nicht neutral. Sie sind
geprdgt durch die Regeln, die von den Besitzer:iinnen dieser
Raume festgelegt werden. Und diese Regeln sind kaum die einer
freiheitlich-demokratischen Gesellschaft.

Brauchen wir also einfach neue, bessere Plattformen, auf denen
andere Regeln herrschen — und Problem gelést? Wir fiirchten
nein. Denn auch bevor die Enshittification* groBer Plattformen
so richtig Fahrt aufgenommen hat, und auch vor den riesigen
Desinformationskampagnen auf Facebook zur US-Wahl 2016
(Spiegel 2017), hatten beinahe alle gréBeren Plattformen eins
gemeinsam: Sie sind im Kern undemokratisch! Denn anders, als
wir es in einer demokratischen Gesellschaft gewohnt sind (oder
zumindest sein sollten), hatten und haben wir in diesen digita-
len R&umen kein strukturell verankertes Mitspracherecht. Weder
dariiber, welche Regeln dort gelten, wer welche Berechtigungen
(d.h. Macht) hat, und wie mit unseren Ressourcen (d. h. persén-
lichen Daten) umgegangen wird.

Standig miissen wir AGB- oder Datenschutz-Updates zustimmen,
ohne eine echte Wahl zu haben. Und jedes Mal werden wir
mehr daran gewdhnt, dass digitale Raume und demokratische
Mitbestimmung nicht zusammengehdren.

Aber wie sahe eine digital souverdne, demokratische Gemein-
schaft aus? Wie wiirde sie ihre Regeln festlegen, ihre Infrastruk-
tur pflegen, welche Daten wiirde sie erheben und wie damit
umgehen, ...?

Nun, bevor ihr euch zu viele Hoffnungen macht: Wir wissen
es nicht. Was wir aber wissen, ist, wie eine Plattform aussieht,
die seit knapp 15 Jahren von ihrer Community selbst betrieben,
weiterentwickelt und mit Leben geflllt wird. Eine Plattform,
die viele, wenn vielleicht auch nicht alle Kriterien digitaler
Souverdnitdt erfallt, und die uns als Praxisbeispiel dienen
kann, was demokratische Mitbestimmung in digitalen Rdumen
bedeuten kann — und wo sie auf Schwierigkeiten stoRt.

Eine Bewegung, die ihre Plattform selbst betreibt

Die Plattform, von der wir schreiben, ist foodsharing.de. Und
obwohl Anton als einer ihrer Entwickler sie sehr oft aus einer

technischen Perspektive betrachtet, ist zundchst mal wichtig
klarzustellen, dass foodsharing keine Organisation ist, die sich
vorwiegend mit Digital- und IT-Fragen beschaftigt. Bei foodsha-
ring geht es — wie der Name vermuten lasst — darum, Lebensmit-
tel zu teilen, die andernfalls von unserem Erndhrungssystem ver-
schwendet worden wéren. In Deutschland, Osterreich und der
Schweiz sind dazu Hunderttausende komplett ehrenamtlich als
Foodsaver:innen aktiv geworden, indem sie (iberschiissige Le-
bensmittel aus Béckereien, Supermérkten, Kantinen usw. abho-
len und sicherstellen, dass sie gegessen werden, statt im Mall zu
landen.

Dabei setzt foodsharing nicht auf zentrale Strukturen, wie ei-
gene Lagerhduser oder Lieferwagen, sondern koordiniert sich
dezentral. So kiimmert sich ein eigenes Team moglichst ortsan-
sdssiger Lebensmittelretter:innen um die Abholungen jedes Ko-
operationsbetriebs.

8 food
I

Neben all den logistischen Herausforderungen, welche allein die
Organisation von mehreren Millionen jéhrlichen Lebensmittel-
rettungen mit sich bringt, arbeiten Aktive auch daran, die Ursa-
chen der Lebensmittelverschwendung einzuddmmen. Es werden
also nicht nur bereits Gberproduzierte Lebensmittel verwendet,
sondern verschiedene Arbeitsgruppen organisieren politische
Kampagnen, Offentlichkeits- oder Bildungsarbeit.

Das, was diese riesige, dezentrale Bewegung zusammenhalt, der
(digitale) Raum, wo sich all diese Menschen versammeln, ist die
online-Plattform foodsharing.de. Betrieben wird diese Plattform
seit foodsharings Griindung 2012 von der Community selbst.
Die Organisation ist damit unabhdngig und schafft sich ihren
digitalen Raum selbst. Entsprechend ist foodsharing also digital
souverdn. Oder?

Nun ja, ganz so einfach ist es wohl nicht. Denn was bedeutet
es Uberhaupt, dass eine Plattform von der Community betrie-
ben wird? Gibt es nicht doch Abhdngigkeiten, wenn auch ge-
gebenenfalls innerhalb der Gemeinschaft? Und vor allem: was
bedeutet digitale Souverénitdt tiberhaupt fiir eine gemeinndit-
zige Organisation?

Digitale Souveranitat jenseits von Individuum,
Markt und Staat

Wie so oft bei viel verwendeten buzz words bleibt die Begriffs-
definition etwas unscharf. Denn je nach Handlungsebene bzw.
Akteur:in meint das Konzept etwas anderes. Oft werden daher
drei Ebenen digitaler Souverénitdt betrachtet — Staat, Wirtschaft
& Individuum (Pohle 2021). Foodsharing passt aber in keine die-
ser Kategorien. Selbstorganisierte Gruppen, deren gemeinsames
Ziel etwas anderes ist als 6konomische Gewinnmaximierung,
finden in klassischen Definitionen digitaler Souveranitat keinen
Platz.
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http://netzpolitik.org/

Dabei kdnnten gerade dort einige Aspekte digitaler Souverani-
tat und Selbstbestimmung besonders greifbar werden: Denn wo
weder Marktanreize noch staatliche Regulierung die Gestaltung
digitaler Infrastruktur dominieren, missen Fragen von Kontrolle,
Abhéngigkeit und Verantwortung unmittelbar von der Gemein-
schaft selbst beantwortet werden —im Unterschied zu isolierten
Individuen, die fiir sich genommen digitale Infrastrukturen tber-
haupt nicht wesentlich mitzugestalten vermégen.

Lasst uns also einen Blick darauf werfen, wie die digitale Infra-
struktur hinter foodsharing entworfen, umgesetzt und instand-
gehalten wird, und welche Hirden sich dabei in den Weg stel-
len.

Community-getriebene Plattform-
entwicklung - zwischen Mitgestaltung und
Konsument:innenmentalitat

Zurick also zur Frage, was eigentlich damit gemeint ist, wenn
wir schreiben, die foodsharing-Plattform werde von der Com-
munity selbst betrieben.

Die Software hinter foodsharing.de wird schon lange als Open-
Source-Projekt ehrenamtlich weiterentwickelt. Wer die ent-
sprechenden Féhigkeiten hat, kann sich also daran beteili-
gen, den gemeinsamen digitalen Raum zu formen. Ein paar
Maintainer:innen achten zwar darauf, dass technische und
rechtliche Standards eingehalten werden, und neue Entwicklun-
gen nicht den Grundwerten der Organisation widersprechen,
darlber hinaus sind Entwickler:innen aber recht frei darin zu
entscheiden, welche Themen sie bearbeiten.

Gleichzeitig kann nattrlich ein sehr groBer Teil der Community
nicht selbst programmieren, soll aber von der Mitgestaltung der
Plattform nicht ausgeschlossen werden. Hierfiir gibt es das tiber-
regionale Produktteam, eine Arbeitsgruppe, die quasi als kollek-
tiver Product Owner fungiert. Hier werden Ideen eingebracht,
diskutiert, abgestimmt und priorisiert. Auch wenn die Entschei-
dungen des Produktteams genau genommen nicht bindend fir
die Entwickler:innen sind, sind sie ganz mafRgeblich daftr, was
tatsdchlich umgesetzt wird. Fir die Nutzer:innen interessante,
also nicht rein technische Anderungen, werden mittlerweile im-
mer im Produktteam besprochen und ausgearbeitet.

Nutzer:innen haben also nicht nur die Méglichkeit, direkt am
Code mitzuarbeiten, sie haben auch niedrigschwellige Gestal-
tungsméglichkeiten, fiir die kein technisches Fachwissen not-
wendig ist.

Entsteht dadurch eine digital miindige, souverdne Gemein-
schaft? Nun, wir halten es fiir eine notwendige, aber keine hin-
reichende Bedingung. Denn nach wie vor sind die meisten ge-
wohnt, Software nur zu konsumieren. Wir stéren uns zwar an
bestimmten Design-Entscheidungen, vermissen Funktionen
oder finden Bugs, kommen aber gar nicht auf die Idee, dass wir
selbst daran etwas andern kénnten.

Erst, wenn wir die Konsument:innenmentalitdt in Bezug auf di-

gitale R&ume hinter uns lassen, und diese Rdume stattdessen
als Gegenstand kollektiver Mitgestaltung begreifen, kann die

FIfF-Kommunikation 2/26

Bewegung digital souverdn werden. Denn andernfalls liegen
Entscheidungen Gber die Gestaltung und Regeln der digitalen
Raume trotzdem bei wenigen Personen, von denen die Com-
munity dann abhédngig wadre. Erst durch Governance, Vermitt-
lungsarbeit, Onboarding und Wissensweitergabe wird aus tech-
nischer Offenheit also reale Souveranitat.

Die unsichtbare Arbeit hinter
digitalen Infrastrukturen

Eine Plattform zu betreiben heift nattrlich nicht nur, neue Funk-
tionen zu entwickeln. Damit die Software Uberhaupt l4uft,
braucht es Infrastruktur: Ein Server, auf dem sie betrieben wird,
Fehlerbehebungen, regelmafige Backups, Updates, um Sicher-
heitsliicken zu schlieBen, sowie Optimierungen, wenn steigende
Nutzer:innenzahlen das bestehende System an seine Grenzen
bringen. All diese Aufgaben sind essenziell, um die Plattform auf
Dauer betreiben zu kénnen. Gleichzeitig bleiben solche Instand-
haltungsaufgaben meist unsichtbar und erfahren wenig Wert-
schatzung.

In klassischen Unternehmen ist das kein strukturelles Problem.
Wartung und Betrieb werden schlicht als notwendige Kosten
eingeplant, und es gibt bezahlte Stellen, die sich darum kiim-
mern. In einer weitgehend geldfrei organisierten Bewegung wie
foodsharing ist das keine Option. Hier konkurriert die unsicht-
bare Pflegearbeit mit der Programmierung neuer Funktionen.
Letztere bietet Entwickler:iinnen nicht nur mehr Gestaltungs-
spielrdume, sondern erfahrt auch sehr viel mehr Wertschatzung
aus der Community.

Wenn sich dadurch zu wenige Personen um Betrieb und War-
tung kiimmern, entstehen Uberlastung, Wissenskonzentration
bei einzelnen Personen, und vor allem Unzufriedenheit. Und
auch wenn foodsharing in seiner sehr weitreichenden Geld-
freiheit doch eine Ausnahme darstellen dirfte, entstehen ver-
gleichbare Situationen leicht auch in anderen nicht-kommerzi-
ell betriebenen IT-Projekten. Die groBten Bedrohungen digitaler
Souverénitdt liegen also nicht unbedingt nur im Einfluss von au-
Ben, sondern in der inneren Prekaritdt. Um so wichtiger ist es,
solche Aufgaben auf viele Schultern zu verteilen und Strukturen
zu schaffen, in denen aufkommende Frustration gehért und be-
arbeitet werden kann. Nicht zuletzt muss aber auch die Com-
munity Uber die Wichtigkeit dieser Aufgaben aufgeklart wer-
den, um eine gesteigerte Anerkennung von Pflegearbeit zu
erreichen.

Die Geldfreiheit der Plattform bringt aber nicht nur Schwie-
rigkeiten mit sich, sondern erdffnet auch neue Moglichkei-
ten, die von kommerziellen Plattformbetreiber:innen wohl
kaum in Betracht gezogen werden. Zundchst gibt es auf
foodsharing keine Werbung. Wenn aber keine Werbefla-
che verkauft wird, gibt es erstmal auch kein Interesse daran,
Nutzer:innenverhalten zu tracken und auszuwerten, um Wer-
bung besser personalisieren zu kénnen. Auch ist es hier kein
Ziel, die Aufmerksamkeit der Nutzer:innen moglichst lange zu
binden. Im Gegenteil: Ziel ist es, Menschen zu motivieren, im
analogen Raum aktiv zu werden, statt sie langer als n6tig auf
der Plattform zu halten.
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Diese Logik hat direkte technische Konsequenzen. Eine Platt-
form, die keine datenintensiven Geschéaftsmodelle verfolgt,
kommt mit deutlich weniger Hardware aus. Die komplette
foodsharing-Plattform lduft auf einem Server, der vergleichbar
ist mit dem recht durchschnittlichen Laptop, auf dem wir die-
sen Text hier tippen. Und wenn die Serverkapazitdten doch mal
knapp werden, wird eben die Software aufgerdumt und opti-
miert (wahrend die néchste Kl-Firma gleich ein neues Rechen-
zentrum baut).

Effizienz, Datensparsamkeit, Werbefreiheit und der Verzicht auf
Profiling sind hier nicht nur Fragen des Datenschutzes oder der
digitalen Souverénitdt im engeren Sinne. Sie sind Ausdruck einer
alternativen politischen Okonomie digitaler Infrastruktur — einer,
die nicht auf Wachstum und Extraktion setzt, sondern auf ge-
meinschaftliche Nutzung und bewusste Begrenzung.

Digitale Souveranitit in
selbstorganisierten Gruppen

Was also ist nun digitale Souverénitdt in selbstorganisier-
ten Gruppen? Fiir uns bedeutet sie vor allem infrastrukturelle
Selbstregierung. Die Fahigkeit, (digitale) Kommunikations-, Ko-
ordinations- und Entscheidungsinfrastrukturen selbstbestimmt
zu gestalten. Sie bedeutet, digitale Infrastrukturen durch demo-
kratische Mitgestaltung so zu formen und aufrechtzuerhalten,
dass sie den normativen Zielen der Gemeinschaft entsprechen.
Open Source ist dabei zwar ein wichtiger Baustein, aber bei wei-
tem nicht hinreichend. Erst durch Governance, Vermittlungs-
arbeit, Onboarding, Wissensweitergabe und die Anerkennung
von Pflegearbeit kann aus technischer Offenheit reale Souvera-
nitdt werden. Denn digitale Souverénitat entsteht nicht primar
durch Besitz, Kontrolle oder Regulierung digitaler Technologien,
sondern durch tatsachlich von breiten Teilen der Community ge-
lebte Mitgestaltung.

Und mit diesem Bild vor Augen zeigt sich vielleicht auch ein Weg

heraus aus der heutigen, von Monopolisten gepragten Tech-
Landschaft.

diese nutzen.

Denn die Alternative zu Big Tech muss nicht bloB bessere, of-
fene Technologie sein, sondern vor allem die Méglichkeit, sie
gemeinsam zu gestalten. Digitale Souveranitat beginnt dort, wo
die Macht von Big Tech endet. Namlich da, wo Systeme nicht
nur genutzt, sondern kollektiv aufrechterhalten und verédndert
werden kénnen.

Referenzen

Bundesregierung (2026): Rechenzentrumsstrategie der Bundesregierung,
Digitalministerium [online]. https://dc-intelligence.com/dci/news/
meldungen/Rechenzentrumsstrategie_der_Bundesregierung.php [abge-
rufen am 9.4.2026].

IT-Planungsrat (2021): Strategie zur Starkung der digitalen Souveranitat fur
die IT der &ffentlichen Verwaltung [online]. https://www.it-planungsrat.
de/fileadmin/beschluesse/2021/Beschluss2021-09_Strategie_zur_
Staerkung_der_digitalen_Souveraenitaet.pdf [abgerufen am 9.4.2026].

etes (2025): Microsoft E-Mail Sperre am IStGH zeigt digitale Abhangig-
keit, etes.de [online]. https://www.etes.de/blog/microsoft-e-mail-sperre-
am-istgh-zeigt-digitale-abhaengigkeit [abgerufen am 10.4.2026].

Deutschlandfunk (2025): Meta schafft Faktencheck ab — Vor Trump einge-
knickt? [online]. https://www.deutschlandfunk.de/meta-instagram-
facebook-zuckerberg-faktencheck-beschraenkungen-100.html [abgeru-
fen am 10.4.2026].

netzpolitik.org (2022): Twitter-Amnestie: Elon Musk holt die Rechtsextre-
men zuriick [online]. https://netzpolitik.org/2022/twitter-amnestie-elon-
musk-holt-die-rechtsextremen-zurueck [abgerufen am 10.4.2026].

Spiegel 2017: US-Wahl 2016: Wie soziale Medien Werbung zu Propaganda
machten. Spiegel Online [online]. https://www.spiegel.de/netzwelt/
web/us-wahl-2016-wie-soziale-medien-werbung-zu-propaganda-
machten-a-1175906.html [abgerufen am 9.4.2026].

Pohle, Julia (2021): Digitale Souveranitat. Ein neues digitalpolitisches Schlis-
selkonzept in Deutschland und Europa? Berlin: Wissenschaftszentrum
Berlin fur Sozialforschung.

Von Anton Ballmaier und Dr. Philip Engelbutzeder, lizen-
ziert unter CC BY 4.0: https://creativecommons.org/licenses/
by/4.0

Anton Ballmaier und Philip Engelbutzeder

Anton Ballmaier ist Software- und Organisationsentwickler der gemeinnutzigen Initiative
foodsharing. In der Sozio-Informatik der Universitat Siegen forscht er zu Gerechtigkeitsfra-
gen in digitalen Raumen sowie Plattformdesigns zur Unterstlitzung sozialer Bewegungen.

Dr. Philip Engelbutzeder ist Wissenschaftler an der Universitdt Siegen an der Schnittstelle
von Sozio-Informatik und Pluraler Okonomie und forscht zu alltiglichen, nachhaltigen Le-
bensmittelpraktiken, insbesondere zur Unterstiitzung des Rettens und Teilens sowie zur ge-
sellschaftlichen Rolle von Informations- und Kommunikationstechnologien. Als Aktions-
forscher arbeitet er seit vielen Jahren mit Graswurzelbewegungen zusammen, sowohl mit
Entwickler:innen von Open-Source-Anwendungen als auch mit lokalen Gemeinschaften, die

FIfF-Kommunikation 2/26


https://dc-intelligence.com/dci/news/meldungen/Rechenzentrumsstrategie_der_Bundesregierung.php
https://dc-intelligence.com/dci/news/meldungen/Rechenzentrumsstrategie_der_Bundesregierung.php
https://www.it-planungsrat.de/fileadmin/beschluesse/2021/Beschluss2021-09_Strategie_zur_Staerkung_der_digitalen_Souveraenitaet.pdf
https://www.it-planungsrat.de/fileadmin/beschluesse/2021/Beschluss2021-09_Strategie_zur_Staerkung_der_digitalen_Souveraenitaet.pdf
https://www.it-planungsrat.de/fileadmin/beschluesse/2021/Beschluss2021-09_Strategie_zur_Staerkung_der_digitalen_Souveraenitaet.pdf
http://etes.de/
https://www.etes.de/blog/microsoft-e-mail-sperre-am-istgh-zeigt-digitale-abhaengigkeit
https://www.etes.de/blog/microsoft-e-mail-sperre-am-istgh-zeigt-digitale-abhaengigkeit
https://www.deutschlandfunk.de/meta-instagram-facebook-zuckerberg-faktencheck-beschraenkungen-100.html
https://www.deutschlandfunk.de/meta-instagram-facebook-zuckerberg-faktencheck-beschraenkungen-100.html
http://netzpolitik.org/
https://netzpolitik.org/2022/twitter-amnestie-elon-musk-holt-die-rechtsextremen-zurueck
https://netzpolitik.org/2022/twitter-amnestie-elon-musk-holt-die-rechtsextremen-zurueck
https://www.spiegel.de/netzwelt/web/us-wahl-2016-wie-soziale-medien-werbung-zu-propaganda-machten-a-1175906.html
https://www.spiegel.de/netzwelt/web/us-wahl-2016-wie-soziale-medien-werbung-zu-propaganda-machten-a-1175906.html
https://www.spiegel.de/netzwelt/web/us-wahl-2016-wie-soziale-medien-werbung-zu-propaganda-machten-a-1175906.html
https://creativecommons.org/licenses/by/4.0
https://creativecommons.org/licenses/by/4.0

Anmerkungen

1  Software as a Service beschreibt cloudbasierte Software-Lésungen,
die als Abonnement bereitgestellt und bezahlt werden. Dabei haben
Kund:innen oft mangelnde Kontrolle (iber ihre Daten und Systeme, da
sie beim Anbieter lagern und jederzeit gekiindigt oder eingeschrankt
werden kénnen.

2 Vendor Lock-in bezeichnet die Abhdngigkeit von einem einzigen
Anbieter, beispielsweise durch proprietire Standards, Vertrdge oder
Datenformate, die einen Wechsel zu Alternativen technisch, finanziell
oder organisatorisch stark erschweren.

3 Als Netzwerkeffekt beschreibt man das Phdnomen, dass der Nutzen
einer Plattform mit der Zahl ihrer Nutzer:innen zunimmt. Ein ein-

Anne Mollen, Kommunikationswissenschaft, Universitit Miinster

faches Beispiel sind Messenger, die erst durch die Vielzahl andere
Nutzer:innen ihren eigentlichen Nutzen bringen kénnen. Dies er-
schwert den Wechsel zu Alternativen, da Kontakte das gleiche System
nutzen miissen, um weiterhin kommunizieren zu kénnen.

4 Mit seiner Wortschépfung Enshittification beschreibt der Autor Cory
Doctorow den Qualitétsverfall digitaler Plattformen durch eine Ver-
schiebung der Wertorientierung: Zundchst werden Nutzer:innen durch
ein attraktives Angebot gewonnen, anschlieSend werden zunehmend
die Interessen von Geschéftskund:innen — etwa Werbetreibenden —
priorisiert, bevor die Plattform schlieBlich dazu (ibergeht, den gréft-
méglichen Wert fiir sich selbst abzuschépfen, bis die Plattform nahezu
(aber eben nur nahezu) unbrauchbar wird.

schwerpunkt

Das Unbehagen mit der digitalen Souveranitat

Digitale Souverdnitit ist zum Leitbegriff europdischer Digitalpolitik geworden. Doch was bedeutet Souverdnitit in einer digitali-
sierten Welt? Zwischen autokratischen Internet-Shutdowns, europdischen Abhdngigkeiten von Digitalunternehmen und zivilgesell-
schaftlichen Gegenentwiirfen zeigt sich: Der Begriff kann niitzlich sein, birgt aber Gefahren. Er zielt auf staatliche Handlungsfahig-
keit, legitimiert aber gleichzeitig Zentralisierung und droht Pluralitdt zu untergraben. Dieser Beitrag lotet die Grenzen des Souverd-

nitédtsbegriffs aus und fragt, was an seine Stelle treten kann.

Der Zeitpunkt des fast vollstandigen Shutdowns iranischer Kom-
munikationsnetzwerke lasst sich exakt beziffern. Daten zum In-
ternet-Traffic zeigen: Am 8. Januar 2026 um 13:50 Uhr deut-
scher Zeit kam der Datenverkehr aus dem Iran fasst vollstdndig
zum Erliegen (Belson, 2026). Ebenso betroffen: Telefon- und
Mobilfunknetze. Die medienvermittelte Kommunikation im Iran
wird seit diesem Zeitpunkt in einem bisher beispiellosen Umfang
fast vollstdndig unterbunden — denn auch drei Monate spéter
bleibt der Zugang zum Internet und weiteren Kommunikations-
kanélen massiv eingeschrankt.

Internet-Shutdowns gehéren weltweit flichendeckend zum Re-
pertoire autokratischer Machtstrategien und Menschenrechts-
verletzungen (Ryng et al., 2022). Im Fall des Irans trugen sie di-
rekt nach dem 8. Januar dazu bei, die Massaker an der lokalen
Bevélkerung mit vermutlich mehreren zehntausenden Toten zu
ermdglichen und zu vertuschen.

In dieser verstérenden Situation adressierten Wissenschaftler:-
innen und Aktivist:innen einen eindringlichen Appell an die In-
ternationale Fernmeldeunion (engl: International Telecommuni-
cation Union, ITU):

“In the context of internet shutdowns, the debate over
digital sovereignty has reached its limits: when states
sever connectivity and kill with impunity, the priority
can no longer be sovereignty but ensuring that people
can remain connected and in control of their communi-
cations.” (Akbari et al., 2026)

Der massive Umfang des Shutdowns im Iran war nur méglich,
weil das iranische Regime die Kontrolle Giber das Internet weit-
gehend institutionell Uber einen Telekommunikationsdienst-
leister zentralisiert (Reuter, 2026). Eine Zentralisierung, die die
Handlungs- und damit Repressionsfahigkeit des Regimes er-

FIfF-Kommunikation 2/26

moglicht. Andere autokratische Regime versuchen eine dhnliche
Abschottung durchzusetzen und bezeichnen dies als souverdnes
Internet (Litvinenko, 2021).

Nationalstaatliche Souveranitat

Diese Vorstellung eines souverdnen Internets unterscheidet sich
grundlegend von Diskussionen einer digitalen Souveranitét, wie
sie aktuell in der Europdischen Union und ihren Mitgliedsldndern
gefiihrt wird. Im Fokus steht hier der Abbau von Abhédngigkei-
ten gegeniiber grolen Technologieunternehmen, beispielsweise
durch einen Wechsel auf Open-Source-Technologien, wie sie in
der Declaration on European Digital Sovereignty (Digital Au-
stria, 2025) vereinbart wurde. Dennoch: Bereits vor einigen Jah-
ren haben Julia Pohle und Thorsten Thiel darauf hingewiesen,
dass sich in der immer nebuléser werdenden Diskussion rund
um digitale Souverdnitat der Fokus auf staatliche Handlungsfa-
higkeit in einer digitalen Welt durchsetzt, die durch Abhangig-
keiten von groBen aulereuropdischen Technologieunternehmen
geprégt ist (Pohle and Thiel, 2020).

Nicht erst seit den erneuten massiven Einschrdnkungen im Iran
wird diese primdr nationalstaatliche Perspektive auf digitale
Souverdnitat kritisch diskutiert: Denn der Souveranitatsbegriff
scheint fundamental ungeeignet als normative Zielrichtung ei-
ner progressiven Digitalpolitik, wenn er ausschlieBlich auf eine
kollektive Souveranitatszuschreibung an einen staatlichen Ak-
teur zielt — und damit die Zentralisierung von Macht und Gewalt
sowie deren Missbrauch erméglicht.

Die Auswirkungen eines nationalstaatlich fokussierten Souverani-
tatsbegriffs sind in den EU-Mitgliedsstaaten nicht ansatzweise mit
den Repressionen autokratischer Regime zu vergleichen. Wenn
in Deutschland digitale Souveranitdt vor allem nationalstaatlich
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verstanden wird, kénnen wir daran kritisieren, dass es dem Di-
gitalministerium erlaubt ist, Souveranitatskriterien aufzuweichen,
um von AWS betriebene Cloudinfrastrukturen als souverdn dar-
stellen zu kdnnen, trotz gegenldufiger rechtlicher Einschédtzun-
gen.! Oder es lasst sich auf dieser Grundlage kritisieren, wenn
Landes-Innenminister:innen versuchen, sich aus der Abhangigkeit
von Palantir-Software herauszureden, indem sie zukiinftig euro-
paische oder deutsche Data-Mining-Anwendungen in der Polizei-
arbeit entwickeln und einsetzen wollen (Jeric and Hagen, 2025).
Denn natirlich bleibt auch eine deutsche Kopie einer grund-
rechtswidrigen Software weiterhin grundrechtswidrig.

Souveranitat — what else?

Es gibt also fundamentale Unterschiede zwischen den Gefahren
eines zentralisierten Internets in einem autokratischen Regime
und nationalstaatlich fokussierten Verstandnissen von digitaler
Souverdnitat in demokratischen Systemen. Dennoch birgt eine
auf staatliche Handlungsfdhigkeit ausgerichtete digitale Souve-
ranitat auch in demokratischen Staaten fundamentale Gefahren
— denn sie postuliert ebenfalls eine zentralisierte Gestaltung von
Digitalisierung.

Wenngleich der Souverdnitdtsbegriff in der Digitalpolitik da-
her zunehmend aus guten Griinden sehr kritisch diskutiert
wird, mochte ich dennoch argumentieren, dass er weiterhin ei-
nen Zweck erfillt. Denn erstens muss ein demokratischer Na-
tionalstaat angesichts steigender autokratischer Tendenzen und
geopolitischer Abhangigkeiten handlungsféahig in Fragen der
Digitalisierung sein und damit souverdn gegeniber Digitalunter-
nehmen. Zweitens bedeutet dies nicht, dass der Staat die ein-
zige oder auch nur primér handlungsfahige Instanz bleiben sollte.
Eine staatliche Souveranitat schlieBt die selbstbestimmte und au-
tonome Gestaltung von Digitalisierung durch Organisationen
und Individuen nicht grundsatzlich aus. Drittens, stellt der Souve-
ranitatsdiskurs die Frage, wer der Souverdn in der Digitalisierung
ist. Wenn die Antwortet lautet: ,die groRen Digitalunterneh-
men" oder die ,Nationalstaaten”, missen wir die demokrati-
sche Verfasstheit unserer digitalisierten Gesellschaften schiitzen.
Ein kurzer und zugegebenermalien vereinfachender Blick in die
ideengeschichtlichen Hintergriinde des Souveranitatsbegriffs hilft
uns an dieser Stelle seine Grenzen auszuloten und zu definieren,
wann und woflr wir neue Begriffe entwickeln missen.

Wer ist der Souverian?

Im Kern sollte fur eine Souverdnitdtsdiskussion zundchst die
Frage gekldrt werden, wer ist der Souverdn bzw. wer sollte es
sein? In der Staatstheorie lassen sich verschiedene Perspekti-
ven auf diese Frage abgrenzen. Im Kern der Verhandlung um
Souverdnitat wird immer wieder auf das absolutistische Herr-
schaftsmodell von Thomas Hobbes verwiesen. Im 17. Jahrhun-
dert entwirft dieser die Idee eines Gesellschaftsvertrags: Um
den chaotischen und von Gewalt gezeichneten Naturzustand zu
Uberwinden, in dem Menschen sich ohne Staatsform befanden,
Ubertragen alle Menschen ihre Freiheiten, Rechte und Anspri-
che auf Selbstbestimmung in einem Gesellschaftsvertrag an ei-
nen absoluten Herrscher, den Souverdn. Hobbes entwirft zu die-
sem Zweck das Bild des Leviathans, eines Seeungeheuers aus

der judisch-christlichen Mythologie, das sinnbildlich fir den all-
méchtigen Staat steht, der Blrger:innen durch Strafen voreinan-
der und den Staat selbst nach auBen schitzt.

Die Hobbes'sche Vorstellung ist eine denkbar ungtinstige Referenz
fiir das Souverénitétsideal einer modernen Digitalpolitik. Sie ver-
deutlicht vielmehr, warum digitale Souverdnitit, wie im Appell an
die ITU formuliert, kritisiert werden muss, die nicht von den Men-
schen gedacht wird, sondern von der absoluten Macht staatlicher
Akteure. Liberale Staatstheoretiker hielten dem Hobbes'schen
Verstandnis entsprechend entgegen, dass basale Rechte, wie
beispielsweise das Recht auf freie MeinungsduBerung, vor dem
Machtmissbrauch des Souverdns gesichert sein missten. Zudem
muss Herrschaft fortlaufend durch den kollektiven Willen des Vol-
kes zugeschrieben werden. Rousseau formuliert hier am explizi-
testen den Anspruch einer demokratischen Souveranitat, die nicht
durch das Ubertragen von Macht an gewihlte Représentant:innen,
sondern durch partizipative und direkt-demokratische Elemente
als Volkswille ausgefillt werden sollte.

Das Totalitire im Souverdnen

Dieses demokratische und im Volkswillen verortete Souverani-
tatsverstandnis lasst sich am ehesten mit einer Digitalpolitik ver-
einbaren, die auf Beteiligung vieler verschiedener Akteur:innen
baut. Es stellt sich gegen die Dominanz von Digitalunternehmen
und Staaten in der Ausgestaltung von Digitalisierung. Stattdes-
sen lassen sich hier partizipative Technologieentwicklung oder
offene Daten, Software und Infrastrukturen als Elemente einer
partizipativen Souveranitét integrieren. Ein Blick auf die Souve-

Gustave Doré, Bibel mit Luther-Text (1867-1870),
Leviathan (Jesaja 27,1)
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ranitatskritik von Hannah Arendt triibt hingegen den Optimis-
mus. Sie sieht das Souverdnitatskonzept als grundlegend tota-
litdr, da selbst der vereinheitlichende Volkswille von Rousseau
einen zentralisierenden und damit pluralitatsfeindlichen Charak-
ter hat (Forster, 2013). Nach Arendt gefdhrdet Souveranitat ein
Verstandnis von Politik als Aushandlung und Konflikt um vielfal-
tige Perspektiven, Meinungen und Wiinsche. Demnach impli-
ziert ein einheitlicher Volkswille die Einschrankung von Freiheit
und unterbindet Pluralitat als Grundbedingung des Politischen
(Arendt, 2024, Original 1963). Damit hat Souverdnitat, laut
Arendt, immer das Potenzial totalitdr zu wirken.

Eurozentrismus in Souveranititsdebatte

Die Diagnose von Arendt ist nicht nur eine intellektuelle Spitz-
findigkeit in der politischen Theorie. Sie hilft uns aktuelle Diskus-
sionen zur digitalen Souverdnitdt besser zu verstehen. Denn zu
Recht kann man der europdischen Diskussion um digitale Sou-
verénitdt einen eurozentristischen Fokus vorwerfen, wie es im
Zuge des iranischen Shutdowns passierte:

“(...) the current wave pushing digital sovereignty as
the key to ending dependency on American and Chi-
nese technology is negligent of its Eurocentric bias. De-
spite democratic and people-centred language, such ini-
tiatives basically imply one message: our nationalism is
better than yours!” (Akbari, 2026)

Die Diagnose eines Eurozentrismus ist zutreffend — und nicht un-
gewdhnlich im europdischen Kontext. Auch vielfache Appelle der
Europdischen Union, Digitalisierung und KI menschenzentriert zu
gestalten (Europdische Kommission, 2018) beziehen sich in der
Regel nur auf Européer:innen und nicht auf Menschen auBerhalb
Europas, die beispielsweise seltene Erden fiir Hardware abbauen
und anfallenden Elektroschrott entsorgen (Mollen, 2024b). Das
gleiche Muster zeigt sich in der europdischen Diskussion zu digi-
taler Souveranitat — die vor allem die Handlungsféhigkeit der EU-
Mitgliedsstaaten gegenliber amerikanischen und chinesischen Di-
gitalunternehmen zum Ziel hat. In dieser Problemdiagnose erfillt
der Souverdnitdtsbegriff jedoch einen sinnvollen Zweck: Digital-
unternehmen sollten niemals die Rolle eines Souveréns in einer
digitalisierten Welt einnehmen kénnen. Gleichwohl sollten auch
Nationalstaaten nicht die alleinige Handlungsmacht in der Digi-
talisierung halten diirfen. Und auch eine partizipativ gedachte
Souverdnitdt mag letztlich auf Vereinheitlichung und Zentralisie-
rung zielen. Der Appell Hannah Arendts sollte hier nachklingen:
Pluralitdt kann als Leitmotiv einer anti-totalitdren Digitalisierung
dienen, denn Souverénitéat schrénkt potenziell Freiheit ein. Wenn
Souverdnitdtsbestrebungen also Pluralitdt in der Digitalisierung
unterbinden, missen wir hellhérig werden.

Selbstbestimmung als
individuelles und kollektives Recht

Statt Souverdnitét lassen sich alternative Konzepte denken, um
Pluralitdt in der Digitalisierung zu stdrken. Beispielsweise digi-
tale Selbstbestimmung als , dezentrale und partizipative Gestal-
tungsprozesse einer Vielzahl von individuellen und kollektiven
Akteuren” (Mollen, 2024a). Ein solche Perspektive auf die Ge-
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staltbarkeit von Digitalisierung stdnde im Widerspruch zu einer
Zentralisierung von Macht bei den Digitalunternehmen wie auch
bei staatlichen Akteur:innen. Sie war handlungsleitend in der Eta-
blierung der ersten Internetangebote tiberhaupt — und bleibt dies
weiterhin in vielen aktuellen Digitalisierungsbewegungen: Unter
anderem in der Diskussion zur Nachhaltigkeit und Digitalisierung.

Gegen die Kommodifizierung der Klimakrise

Die Klimakrise ist ein Beispiel, an dem sich die Spannungen
zwischen zentralisierten und pluralen Gestaltungsanspriichen
in der Digitalisierung konkret beobachten lassen. GroBe Inter-
netunternehmen versuchen zunehmend, ein datengetriebenes
Verstandnis von Nachhaltigkeit zu etablieren. Sie positionieren
ihre digitalen Infrastrukturen und Anwendungen als Lésung fur
die sozial-6kologische Transformation, indem sie beispielsweise
Nachhaltigkeit primér als ein Effizienz- und Optimierungspro-
blem definieren: So lieBen sich mit umfassenden Datenanalysen
und automatisierten Anwendungen beispielsweise ausreichend
CO,-Einsparungen in Produktionsprozessen umsetzen (Laakso-
nen and Frig, 2026; Sridharan, 2026). Dieses Narrativ pushen
die groBen Technologieunternehmen massiv auf europdischer
Ebene — beispielsweise Google in dem EU-Policy-Papier The Al
Opportunity for Europe’s Climate Goals, das im Kern eine Bot-
schaft transportiert: Die Klimakrise lasst sich durch den massi-
ven Einsatz von Kl-Technologien bewdltigen, wenn die politi-
schen Rahmenbedingungen stimmen — also wenn der Staat den
Weg fir die Lésungen der Technologieunternehmen frei macht.
Nachhaltigkeit wird so zu einem weiteren Markt, auf dem Digi-
talunternehmen Deutungshoheit und Infrastrukturmacht bean-
spruchen — und so Abhéngigkeiten schaffen. Uber diese Abhan-
gigkeiten wird die Klimakrise zu einem Geschéftsmodell.

Techsolutionismus statt pluraler Gestaltung

Fir nationalstaatliche Akteur:innen ist dieser Techsolutionismus
attraktiv, weil er sie vermeintlich von einer weitaus anspruchs-
volleren Aufgabe entbindet: der politischen Gestaltung kom-
plexer gesellschaftlicher Transformationsprozesse hin zu nach-
haltigeren Zukinften. Anstatt extraktivistische Lebens- und
Wirtschaftsweisen grundlegend in Frage zu stellen, kdnnen Re-
gierungen ihren Birger:iinnen signalisieren, dass technologi-
sche Innovation den notwendigen Wandel tibernimmt — ohne
schmerzhafte Verdnderungen im Alltag. Digitalisierung wird so
nicht zum Werkzeug einer gesellschaftlichen Transformation,
sondern zu deren Ersatz. Zugleich lauft der Staat in dieser Kon-
stellation Gefahr, Gestaltungsmacht an dieselben Unternehmen
zu Ubertragen, von denen er sich eigentlich unabhadngig machen
mochte — ein Widerspruch, der im Souverdnitatsdiskurs bisher
nicht ausreichend adressiert wird.

Selbstbestimmung fiir Nachhaltigkeit

Dabei wird eine nachhaltige Digitalisierung durch aktuelle politi-
sche Weichenstellungen eher unméglich gemacht als geférdert.
Statt plurale und selbstbestimmte digitale Angebote zu starken,
entstehen flachendeckend neue digitale Abhangigkeiten von
grofen Anbietenden — und damit genau jene Lock-in-Effekte,
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die der Souveranitatsdiskurs eigentlich adressieren sollte. Es sind
zivilgesellschaftliche Akteur:innen wie Bits & Bdume, die seit
Jahren alternative Digitalisierungspfade skizzieren. Sie zeigen,
dass eine nachhaltige Digitalisierung auf 6ffentlichen Infrastruk-
turen, Dezentralitdt, Offenheit und bewusster Nicht-Skalierbar-
keit aufbauen muss, statt auf der Logik groBer Plattformen und
zentralisierter staatlicher Steuerung.

Unter dem Leitmotiv der Selbstbestimmung haben wir aus die-
sem Grund als Teil von Bits und Bdume NRW politische Forde-
rungen zur nachhaltigen Gestaltung der Digitalisierung an die
Landesregierung NRW gestellt (Bits und Badume NRW, 2026).
Unsere Forderungen stiitzen den Anspruch auf Pluralitit in der
Digitalisierung — jene Pluralitdt, die Hannah Arendt als Gegen-
pol zu souverdner Vereinheitlichung einfordert. Sie zeigen, dass
digitale Selbstbestimmung nicht nur ein abstraktes Konzept ist,
sondern in konkreten Praktiken gelebt wird - in offener Soft-
ware, in gemeinwohlorientierter Infrastruktur, in der Weigerung,
die Gestaltung einer nachhaltigen Digitalisierung an Unterneh-
men oder Staaten zu delegieren. Gerade im Kontext der Klima-
krise wird damit deutlich: Weder Digitalunternehmen noch Na-
tionalstaaten sollten definieren, was nachhaltige Digitalisierung
bedeutet und wie sie umgesetzt wird. Denn wenn Nachhaltig-
keit zum Geschaftsmodell weniger Unternehmen wird und der
Staat dies als souverdne Strategie ibernimmt, reproduziert sich
genau jene Zentralisierung von Macht, die der Souveranitétsdis-
kurs in anderen Bereichen kritisiert.
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Friederike Hildebrandt, Koordinatorin von Bits & Bidume

Fiir eine digitale Souveranitit ohne Generative KI

Europa diskutiert tiber digitale Souverdnitét. Doch statt auf Ldsungsvorschldge zu setzen, die einen Fokus auf demokratische Kont-
rolle, dezentrale und Open-Source-Technologien legen, verstehen die deutsche und europdische Politik Souverénitét aktuell insbe-
sondere als Wirtschaftsférderprogramm flir generative KI und andere Cloud-Dienste. Dieser Text ist eine Analyse der Debatte und
ein Plddoyer fiir eine nachhaltige und gemeinwohlorientierte digitale Daseinsvorsorge, als Absicherung gegen den Einfluss groBer
Tech-Konzerne und fiir eine digitale Zukunft jenseits von generativer KI. Denn: Wenn das Ziel digitaler Souverdnitédt nicht allein
Wirtschaftswachstum und die Konkurrenz im Rennen um generative Kl ist, dann liegen pl6tzlich vielfdltige Méglichkeiten fiir selbst-

bestimmte digitale Infrastrukturen auf dem Tisch.

Dieser Artikel basiert auf den Debatten des Bits & Baume Netzwerks' zu einer alternativen digitalen Souverdnitét und ist inspiriert

von der Cables of Resistance Conference im April 2026.2

Dass Europa und Deutschland digital unabhédngig werden miis-
sen, ist spdtestens seit der Inauguration von Donald Trump
letztes Jahr politischer Konsens. Das Symbolbild der Tech-Mil-
liardére, die sprichwdrtlich hinter der neuen rechten Trump-Re-
gierung stehen, und die digitalpolitische America-First-Agenda
waren ein Weckruf fiir die Politik.

Fur die digitalpolitische Zivilgesellschaft war dieser Schreck
nichts Neues — bereits seit Jahrzehnten kritisieren Hacker:innen,
NGOs und Aktivistiinnen die Abhédngigkeit der Wirtschaft,
Konsument:innen und Verwaltung von den groBen Tech-Kon-
zernen. Sie entwickeln seit Jahrzehnten eine breite Palette an
Open-Source-Alternativen und bilden Communities, die sich fir
ein datensicheres, unabhangiges und dezentrales digitales Leben
einsetzen. Dabei sind bereits viele Synergien mit Wirtschafts-
wissenschaftler:innen und Umweltverbdnden entstanden, die
diese Technologie durch 6kologische Ansatze und Forderungen
nach tiefgreifender Demokratisierung erweitern. (Ein Ort dafiir
ist beispielsweise das Bits & Bdume-Netzwerk.)

Mit der gemeinwohlorientierten Zivilgesellschaft zusammen
hatte ein Zeitalter fir diese demokratischen, dezentralen und
Open-Source-basierten digitalen Infrastrukturen anbrechen kén-
nen, weit weg von Elon Musks HitlergruR und Trumps neuer Di-
gitalpolitik. Viele Alternativen liegen auf dem Tisch, kénnten ge-
fordert, ausgeweitet und verbessert werden. Zusétzlich misste
dringend Uber eine Aneignung und Vergesellschaftung beste-
hender Infrastrukturen im digitalen Bereich diskutiert werden —
mit dem Ziel, eine digitale Grundversorgung aufzubauen, die un-
abhédngig von groBen Tech-Konzernen demokratisch kontrolliert
wird und informationssicher funktioniert, und das Ganze ohne
Datenhehlerei und Sicherheitsliicken in Software-Systemen. Die
Dominanz von Cloud-Anbietern (63 % des Cloud-Marktes liegen
bei Amazon, Google und Microsoft®) und ihre (fast) alternativ-
lose Rolle in der Innovationspolitik tragen ein Ubriges dazu bei,
dass keine digitale Innovation mehr ohne sie stattfinden kann.

Ein erstes Konzept fir eine echte Alternative legte bereits 2024 eine
Gruppe von Forscher:innen um Cedric Durand und Cecilia Rikap
vor mit dem Vorschlag Reclaiming digital sovereignty: A roadmap
to build a digital stack for people and the planet*, der seitdem in
der Zivilgesellschaft weiterentwickelt und diskutiert wird.

Doch statt sich an diesen Vorschldgen zu orientieren, begreifen

die européischen Regierungen, allen voran das deutsche Digital-
ministerium, den Begriff der Digitalen Souverdnitét vor allem als
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Wirtschaftsférderung fiir deutsche und européische Unterneh-
men und insbesondere als ein Argument, im sogenannten Al-
Race mithalten zu wollen.

Diese Idee von Digitaler Souverdnitat basiert auf dem soge-
nannten Euro-Stack, der unter anderem von den Denker:innen
Francesca Bria und Christina Cafarra vorgeschlagen wurde.’
Grundidee ist es, die entscheidenden Bausteine der digitalen In-
frastrukturen durch europdische Player legen zu lassen, wohl-
gemerkt ohne den Anspruch, dass diese unter fundamental
anderen — Okologischeren oder demokratischeren — Pramissen
funktionieren. Es ist ausreichend, dass diese digitalen Infrastruk-
turen europdischer Regulierung unterliegen und nicht der US-
amerikanischen. Ziel ist also keine grundlegend andere digitale
Infrastruktur, sondern europdische Aquivalente zu Facebook,
Amazon Web Services und Palantir.

Das Digitalministerium bezieht sich zwar ebenfalls auf einen
Deutschland-Stack, ist jedoch weniger streng beziiglich der Un-
abhangigkeit von amerikanischen Konzernen: Es begriindet Di-
gitale Souveranitat zwar mit Unabhéngigkeit, aber fokussiert sich
in seinen Vorhaben besonders auf staatliche Investitionen und
Auftrage in Wirtschaftsunternehmen, den Aufbau einer Gigafac-
tory made in Germany, Riickbau von Umweltvorschriften fiir Re-
chenzentren und Staatsmodernisierung, besonders mit Hilfe von
KI. Open-Source-Alternativen kommen nur am Rande vor, Nach-
haltigkeit und demokratische Kontrolle werden nicht erwéhnt.®
Carsten Wildberger sprach im Bundestag zuletzt stolz von Re-
chenzentren als ,Fabriken des 21. Jahrhunderts” mit denen
Deutschland , gestaltet"” und bezog sich dann auf Rechenzent-
rumsprojekte wie das 11 Mrd.-Euro-Projekt der Schwarz-Gruppe
in Libbenau — auf dem aktuell vor allen Dingen amerikanische
KI-Modelle wie Gemini oder ChatGPT laufen kénnen®— und zwei
Microsoft-Rechenzentren, die aktuell im Rheinischen Revier ge-
baut werden.’ Diese Projekte haben zwar mit Unabhéngigkeit
von amerikanischen Tech-Unternehmen wenig zu tun, aber wer-
den als Fortschritt im Wettbewerb um generative KI gewertet.

Das KI-Problem der Digitalen Souveranitat

Ein entscheidender Widerspruch in der Debatte um Digitale
Souverdnitat ist also der politische Fokus auf generative KI. Er
illustriert klar, dass die politische Prioritat auf Wirtschaftswachs-
tum statt auf nachhaltigen, dezentralen und gemeinwohlorien-
tierten Infrastrukturen liegt.
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Mit der Einflihrung von ChatGPT 2022 hat global ein Hype um
generative KI-Modelle begonnen. In der Debatte vermischen
sich dabei hédufig kleine, spezifische Modelle, die schon lange
in Wissenschaft und Industrie im Einsatz sind, mit den neue-
ren general-purpose-Sprachmodellen, die von den groBen Tech-
Konzernen eingefiihrt wurden. In der Debatte zerflieBen hadufig
die sehr sinnvollen Anwendungen von KI — die auch weniger
Ressourcen brauchen — mit den groBen Kl-Modellen. Das miin-
det in einem vagen wirtschaftspolitischen Versprechen, dass KiI
ein sehr méchtiges Instrument sei und die ndchste Wirtschafts-
revolution herbeifiihren werde. Dorothee Bér kiindigte letztes
Jahr bis zu 10 % Wirtschaftswachstum durch KI an'®, wihrend
Uber ein Drittel des US-amerikanischen BIP-Wachstums aktuell
(spekulative) Investitionen in die generativen KI-Unternehmen
sind.™

Die Logik dabei ist: KI wird zu Wirtschaftswachstum fiihren =>
dazu braucht es groBe Rechenkapazitdten => deswegen missen
Rechenzentren mit Hochleistungschips gebaut werden => die
wiederum schnellstmoglichst sehr viel Energie benétigen.

Fur die europdischen Regierungschefs ist dabei klar, dass es
moglichst viele dieser KI-Rechenzentren in Europa geben soll,
selbst wenn sie gar nicht von europdischen Unternehmen be-
trieben werden. Wie das neue Amazon-Rechenzentrum in Pots-
dam zeigt."?

Die Hoffnung auf das Wirtschaftswachstum ist grof, dabei
werden immer mehr Stimmen laut, dass die KI-Modelle sie
nicht erflillen kénnen: Viele Investitionen sind sogenannte Cir-
cular Deals"3, bei denen Unternehmen gegenseitig ineinander
investieren. Immer mehr Wirtschaftsexpert:innen warnen vor
einer Kl-Blase, die am Ende Staaten und kleine Investoren aus-
baden werden, und Studien vom MIT haben bereits ergeben,
dass 95 % der Investitionen in Kl bisher nicht profitabel sind."*
Auch die Entwicklungsschritte der Modelle entsprechen nicht
den immensen Investitionssummen. Die Modelle werden kaum
besser, wahrend Milliarden in ihre Mutterkonzerne investiert
werden.

Bohrt man tiefer, wird zudem schnell klar: Das anvisierte Wirt-
schaftswachstum basiert vor allem auf Automatisierung, also
darauf, viele Jobs in Industrie und Tech-Unternehmen Gberfliis-
sig zu machen. Der Preis fiir potenzielle Gewinne waren also
massive gesamtgesellschaftliche Arbeitsplatzverluste.

Und dabei haben die generativen KI-Modelle wenig zu tun mit
digitalen Infrastrukturen, die Nutzer:innen, Verwaltung und Un-
ternehmen von den groBen amerikanischen Tech-Konzernen
abgrenzen. Die grofen Sprachmodelle, wie ChatGPT, sind nicht

einfach eine zuféllig-brillante Innovation. Sie sind das Ergebnis
einer Konzentration an wirtschaftlicher Macht, wie sie nur bei
den groBen Tech-Konzernen vorliegt. Das Training und der Be-
trieb der Modelle benétigen: (1) groRe Datenmengen, (2) sehr
viel Rechenkapazitdt, (3) hundertausende Stunden Arbeit zum
Codieren und (4) sehr viel Energie zum Betrieb der Rechenzen-
tren. All das steht nur den gréBten Tech-Konzernen zur Verfii-
gung und kann auch nur mit systematischer Ausbeutung von
Natur und Arbeit geschehen.

Die Kl-Rechenzentren sind so energieaufwéndig, dass fur sie
neue Gaskraftwerke gebaut werden und Microsoft sogar das
nach einem radioaktiven Zwischenfall abgeschaltete Atom-
kraftwerk Three Mile Island wieder in Betrieb genommen hat.
OpenAl, die Mutterfirma von ChatGPT, kiindigte letztes Jahr
an, 2030 den Energieverbrauch von Indien zu haben, und die
Internationale Energieagentur prognostiziert, dass Rechenzent-
ren bis 2030 bis zu 30 % des globalen Energieverbrauches aus-
machen kénnten. Zahlen, die mit einer klimagerechten Zukunft
nicht vereinbar sind."

Auch die Arbeit, die in die generativen KI-Modelle flieRt, ist nur
dank ausbeuterischer Lieferketten im globalen Siiden méglich
und die Daten, die die Modelle speisen, sind zu einem groBen Teil
ohne oder mit ungeklarten Nutzungsrechten in die Modelle ge-
flossen; neue Daten werden zunehmend aus Nutzer:innendaten
von beispielsweise Instagram oder LinkedIn gewonnen.

Die Struktur der generativen Kl-Modelle ist folglich weder
gemeinwohlorientiert noch nachhaltig und auch nicht prob-
lemlos ohne Ausbeutung von Arbeit und enormen Energie-
verbrauch replizierbar. Deswegen stehen auch Hyperscale-Re-
chenzentrumsprojekte fiir die Digitale Souveranitét in starkem
Kontrast zu regionalen Interessen: Sie werden mit Méglichkei-
ten regionaler Entwicklung beworben, schaffen aber im Ge-
gensatz zu anderen Industrieanlagen kaum Arbeitsplatze und
greifen daftir massiv auf Stromnetze und Wasserversorgung
zu. Haufig zahlen sie zudem eine reduzierte Gewerbesteuer —
Gewinn flieRt also insbesondere aus der Region hinaus, statt
in sie hinein.

In den USA lehnen erste Regionen Rechenzentren komplett ab
und auch in Deutschland wird die Kritik an den Projekten gréRer.

Hoffnung macht jedoch: Betrachtet man die Rechenkapazitaten
in Deutschland, die nicht auf KI ausgelegt sind, dann sind weder
neue Rechenzentren noch zusatzliche Energie erforderlich — die
meisten Rechenzentren waren vor dem Hype um generative KI
nur zu 30 — 50 % ausgelastet'®.

Friederike Hildebrandt

Friederike Hildebrandt ist Okonomin und Aktivistin, sie koordiniert das Bits &
Bdume-Bundnis.
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Fir die Anwendungen, Uber die diskutiert wird, wenn es um
eine sinnvolle digitale Grundversorgung geht, bestehen die not-
wendigen Infrastrukturen ldngst. Selbst fur groBere KI-Modelle
beispielsweise im medizinischen Bereich, fir die Hochleistungs-
computer notwendig sind, reicht hdufig ein Rechner in einem
Uniklinikum und es ist keine KI-Gigafactory nétig.

Silver Lining hinter der Cloud?

Diese Analyse scheint vielleicht pessimistisch, aber sie er6ffnet
auch neue Méglichkeiten:

Wenn das Ziel digitaler Souveranitdt nicht allein Wirtschafts-
wachstum und die Konkurrenz im Kampf um generative Kl ist,
dann liegen plétzlich vielféltige Moglichkeiten und Vorschlage
auf dem Tisch, wie digitale Infrastrukturen unabhangig von gro-
Ben Tech-Konzernen gestaltet werden kénnen. Flihrt man sie
zusammen, entsteht ein hoffnungsvolles Mosaik fiir eine nach-
haltige, gemeinwohlorientierte digitale Zukunft, von dem hier
drei Ansétze skizziert sind:

Freie und Open Source Software

Die FOSS-Community legt bereits seit Jahren Alternativen zu
grofRen Tech-Konzernen vor. Von alternativen Sozialen Medien
und Cloud-Lésungen zur jahrzehntelangen Grundlagenarbeit
fur das gesamte Back-End des Internets. Der dezentrale Open-
Source-Gedanke kann ein wichtiger Baustein fiir demokratische
Kontrolle tiber Technologie sein und erméglicht, sie weltweit zu
nutzen und weiterzuentwickeln — unabhéngig von groBen Kon-
zernen. Eine ernsthaftes Commitment wirde Investitionen in
FOSS bedeuten, um die Technologien nutzer:innenfreundlich,
verldsslich und nachhaltig zu gestalten.

Community Data Center

Ein aktuelles Forschungsprojekt am Weizenbaum-Institut'”
greift die Idee von digitalen Infrastrukturen fiir und von Com-
munities auf — Community Data Center folgen einer dhnlichen
Idee wie Blrger:innen-Energie. Rechenzentren werden von
Communities fir Communities demokratisch betrieben. Eigen-
tumsformen kénnen Genossenschaften, Anstalten 6ffentlichen
Rechts oder offentliche Trager sein. Sie kénnen Nutzer:innen,
Forschung, Unternehmen und Verwaltung mit Rechenkapazita-
ten versorgen und sind eng riickgebunden an die Orte, an de-
nen sie stehen.

Vergesellschaftung & Suffizienz

Der Gedanke scheint radikal: Aber die benétigte digitale Inf-
rastruktur flr eine digitale Daseinsvorsorge besteht bereits. In
Deutschland und global existieren genug Rechenzentren, Netz-
infrastruktur und Hardware fir eine breite digitale Versorgung.
Eine alternative Infrastruktur neben der bestehenden Infrastruk-
tur aufzubauen, ware 6kologisch und wirtschaftlich kaum még-
lich, da dies massive Ressourcenmengen bendtigen und auf
Land und Energienetze zugreifen wiirde. Die Grundfrage ist je-
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doch: Wie sdhe demokratische Kontrolle aus, die dringend not-
wendig ist? In ihrer radikalsten Form misste es eine Aneignung
der Infrastrukturen geben, was insbesondere im Globalen Si-
den eine Emanzipation von groBen Tech-Konzernen bedeuten
wirde. Diese Strukturen mussten dann in gemeinwohlorientierte
und demokratische Kontrolle gebracht werden — wie 6ffentliche
Straen- oder Schienennetze. Konzepte fiir solche Prozesse wer-
den bereits fir den Energiesektor'® vorgedacht und beispiels-
weise auch in Berlin in Bezug auf Wohnkonzerne diskutiert.’
In Deutschland existiert fur diesen Zweck sogar Artikel 15 im
Grundgesetz, in dem es heifit: ,, Grund und Boden, Naturschatze
und Produktionsmittel kdnnen zum Zwecke der Vergesellschaf-
tung durch (...), in Gemeineigentum (...) Gberfihrt werden*.2°

Pladoyer fiir eine digitale Gerechtigkeit von unten

All diese Vorschldge sind nicht nur 6kologisch und gemeinwohl-
orientiert — sie sind auch global skalierbar. Open-Source-Tech-
nologie ldsst sich auch in Landern des globalen Stidens einsetzen
und etablieren, Community Center schaffen lokale Gerechtigkeit
und reduzieren koloniale Abhédngigkeiten und die Demokratisie-
rung bestehender Infrastrukturen holt die Entscheidungsmacht
zurlick an die Orte, an denen Menschen die Strukturen nutzen.
Das steht im starken Kontrast zu einem Europa-First-Gedanken,
der auf europdische Digitalkonzerne setzt und intern fiir Souve-
rénitat sorgt, aber global dieselben Abhangigkeiten produzieren
konnte.

Die schlechte Nachricht ist: Wenn Digitale Souverénitat wie
bisher vor allem als Wirtschaftsférderung verstanden wird,
ist sie weder gemeinwohlorientiert noch nachhaltig. Die gute
Nachricht: Die Lésungen liegen ungenutzt, aber einsatzbereit
vor, sie werden von einer starken, kreativen Community getra-
gen und haben das Potenzial, global fiir digitale Gerechtigkeit
zu sorgen.
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Big Tech und die Probleme mit der digitalen Souveranitat

Okonomische Netzwerkeffekte (economies of networks) haben zur Dominanz von Produkten und Diensten der Big Tech in der IT-
Welt gefiihrt. Der Beitrag zeigt politische und technische Schwierigkeiten auf, die daraus fiir die angestrebte Digitale Souverdnitét
in Deutschland und der EU resultieren. Hierfiir wird ein klassischer politbkonomischer Ansatz gewdhlt, aus dem zwei alternative

Handlungsvorschldge abgeleitet werden.

Direkte und indirekte Netzwerkeffekte
in der Computerindustrie

Wenn von Digitaler Souverdnitét gesprochen wird', ist derzeit
vor allem die Verringerung der Abhéngigkeit von fithrenden US-
amerikanischen IT-Unternehmen, den Big Tech? das Ziel. lhre
weltweit dominante Stellung verdanken diese Unternehmen so-
genannten Netzwerkeffekten, die im Folgenden kurz beschrie-
ben werden.3

Mit Externalitdten werden in der 6konomischen Theorie sekun-
ddre Auswirkungen beschrieben, die eine Markthandlung zu-
satzlich zu der primér beabsichtigten hervorruft und die nicht
Uber den Preis abgegolten wurden. Bezogen auf technische wie
auch soziale Netzwerke beschreibt dies die Auswirkungen, die
ein weiterer Teilnehmer fiir den Wert eines Netzwerks und damit
fur die schon vorhandenen Teilnehmer hat.

Ein direkter Netzwerkeffekt entsteht, wenn der Wert eines Netz-
werks mit der Zahl seiner Nutzer steigt. Dieser Zusammenhang
ist meist nicht linear, sondern progressiv. Das klassische Beispiel
ist hier das Telefonnetz. Je mehr Teilnehmer ein solches Netz
hat, umso interessanter ist es fiir potenzielle neue Teilnehmer. In
diesem Fall tritt die zugrunde liegende Technologie (generischer
Produktnutzen) hinter der GroBe des Netzwerks (derivater Nut-
zen) zuriick. Dies kdnnen auch die Teilnehmer in einem sozialen
Netzwerk sein oder die auf einem Marktplatz vertretenen An-
bieter oder erreichbaren Kunden.

Dagegen treten indirekte Netzwerkeffekte hauptsdchlich bei
Systemprodukten auf. Ein solches Produkt ist fiir den Nutzer
umso wertvoller, je mehr ergdnzende Komplementérleistungen

dafiir erhéltlich sind. Dies kann beispielsweise eine bestimmte
Computer-Architektur sein, fir die eine grofe Auswahl preis-
werter Ergdnzungsbaugruppen sowie viele Softwareprodukte
erhéltlich sind. Gleichzeitig kann von Bedeutung sein, dass
Fachzeitschriften umfangreich tber diese Architektur informie-
ren und bei Problemen viele Personen um Rat gefragt werden
koénnen.

Sowohl direkte wie auch indirekte Netzwerkeffekte steigern den
Wert eines Netzwerks. Dadurch wird es fiir neue Teilnehmer
(direkter Nutzen) aber auch fiir weitere Anbieter von Komple-
mentérleistungen (indirekter Nutzen) interessant, so dass es zu
Lasten konkurrierender Netzwerke eine dominante Stellung im
Markt erlangen kann. Dieser Effekt wird als positives Feedback
(Increasing Returns) bezeichnet und bildet auch die Grundlage
fur das Entstehen von digitalen Monopolen.

Digitale Monopole

Insbesondere indirekte Netzwerkeffekte beglinstigen so ge-
nannte Lock-In-Situationen. Diese entstehen, wenn sich der
Wechsel zu einem alternativen Netzwerk (beispielsweise eine
andere IT-Architektur) fir die Teilnehmer nicht lohnt, da der
Aufwand fur den Wechsel hoher ist als der Nutzen, den das al-
ternative Netzwerk bietet. Der Aufwand besteht hier nicht nur
in den Anschaffungskosten, sondern auch darin, dass das Wis-
sen Uber die alten Produkte wertlos wird und die Nutzung des
alternativen Netzwerkes neu erlernt werden muss. Eine solche
Lock-In-Situation festigt zusétzlich ein schon bestehendes Mo-
nopol.
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https://dwenteignen.de/
https://www.gesetze-im-internet.de/gg/art_15.html

Die Auflésung einer Lock-In-Situation erfordert im Allgemeinen
die Existenz eines alternativen Angebotes, dessen Nutzen groRer
ist. In der Praxis ergab sich dies meist erst mit einer neuen tech-
nologischen Generation, wie zum Beispiel bei der Ablésung der
Schallplatte durch die CD (besserer Klang, Haltbarkeit, AbmaBe,
Kopierkosten u. 4.).%

Zusatzlich half im Fall der Big Tech auch noch eine besondere
Borsensituation in den 1990er Jahren.> Internationale Investo-
ren verfligten iber bedeutende Finanzmittel, und die IT-Branche
galt als besonders interessantes Anlageobjekt. So verfligten IT-
Unternehmen, die als aussichtsreich galten, Gber nahezu unbe-
grenzte finanzielle Mittel, um lange Anlaufphasen zu tberbri-
cken (Amazon, Google), oder um &hnliche Unternehmen und
damit deren Kunden aufzukaufen (Facebook).®

Skaleneffekte in der Digitalisierung

Neben den Netzwerkeffekten profitieren die Big Tech auch von
den Skaleneffekten digitaler Glter. Hier entstehen haufig nur
fixe Entwicklungskosten. Die variablen Grenzkosten sind dage-
gen oft zu vernachlédssigen, wie in der Software-Entwicklung.
Hier missen nur die fixen Entwicklungskosten auf die Kunden
umgelegt werden. Je gréBer dann die Kundenbasis ist, umso
preiswerter kdnnen die digitalen Giter je Kunde angeboten
werden.

Zur schnellen Gewinnung einer moglichst groBen Kundenbasis
werden die Produkte hdufig zunédchst kostenlos oder zumindest
stark subventioniert angeboten. Ist die Kundenbasis dann groB
genug, entsteht eine Monopolsituation, die von Wettbewerbern
im Allgemeinen nicht mehr aufgeholt werden kann.

Digitale Abhdngigkeiten

Die oben beschriebenen Mechanismen haben letztlich dazu ge-
fuihrt, dass sich in verschiedenen IT-Anwendungsfeldern digitale
Monopole bilden konnten. Besondere Rahmenbedingungen in
den USA haben es begtinstigt, dass sich die Big-Tech-Unterneh-
men dort als erste herausbilden konnten und in der Folge eine
weltweite Dominanz erreicht haben (First-Mover-Vorteil).

Inzwischen flrchten selbst Staaten wie Deutschland und die EU
(obwohl politisch eng mit den USA verbunden), dass diese Ab-
héngigkeit durch Regierungen der USA machtpolitisch ausge-
nutzt werden kdnnten. Auch um sich davor zu schiitzen, streben
Deutschland und die EU nach einer grélReren digitalen Souvera-
nitdt und verfolgen dabei Ansdtze, die von der Regulierung der
Big Tech bis zur Férderung alternativer Angebote reichen.

Neben der Vermeidung einer technologischen und digitalen Er-
pressbarkeit zielt die digitale Souveranitat auch auf den Erhalt
und die Weiterentwicklung der eigenen technischen Kompe-
tenz. Das Ziel dieses Beitrags ist jedoch, die begrenzenden Bedin-
gungen aufzuzeigen, die einer digitalen Souverdnitat (vorrangig
bezogen auf die Big Tech und deren Einsatz in Cloud-Rechen-
zentren) entgegenstehen kdnnten. Weitere Souverdnitatsziele,
beispielsweise im Hardwarebereich, die dann u.a. auch chinesi-
sche Hersteller betreffen, werden hier nicht betrachtet.
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Demokratische vs. staatliche Kontrolle

Werner Ruf hat (in einem anderen Zusammenhang) kirzlich auf
ein derzeit hdufig zu beobachtendes Phdnomen in der gesell-
schaftspolitischen Diskussion hingewiesen:

.Der wohl ideologisch bedingte Verzicht auf die wahr-
scheinlich fruchtbareren Ansétze der politischen Okono-
mie bedingt oft die Aporie wohlgemeinter Studien. “7#

Forderungen verschiedener zivilgesellschaftlicher Gruppen nach
einer weitgehenden (demokratischen) Regulierung der Big Tech,
bis hin zur Forderung nach deren Zerschlagung®'°, kann als eine
derartige Aporie (Ratlosigkeit) angesehen werden — denn (nur)
unter wahrhaft demokratischen Produktionsverhéltnissen hatte
die Gesellschaft solche weitreichenden Einflussmoglichkeiten.
Der Uberbau der Gesellschaft leitet sich aus den herrschenden
Produktionsverhéltnissen ab, und die sind hier (zumindest der-
zeit noch) kapitalistisch — d. h. auf die Erzielung eines (maxima-
len) Profits gerichtet.”

Was unter diesen Bedingungen mit einer Regulierung tatséachlich
erreicht werden kann, ist nur eine solche Regulierung, die nicht
im Widerspruch zu den vorherrschenden kapitalistischen Pro-
duktionsverhdltnissen steht. Die Eigentumsgarantie des Grund-
gesetzes (Artikel 14 GG) sowie die europdischen Vertrage setzen
staatlichen Regulierungen hier sehr enge Grenzen.

Ein Eingriff in das Eigentum eines Unternehmens ergibt sich bei
den Big Tech bereits dann, wenn beispielsweise entscheidende
Netzwerkeffekte beeintrdchtigt werden, aus denen der Wert des
Unternehmens erwdchst. So kdénnte eine erzwungene Reduzie-
rung der Teilnehmer des Netzwerkes den Wert des Unterneh-
mens substanziell reduzieren — oder sogar vollstdndig vernich-
ten.1?

Das beginnt in der Praxis bereits bei IT-Unternehmen, die ihren
Gewinn aus dem Verkauf von Werbung erzielen.'® Wie weit das
berechtigte Interesse nach Artikel 6 DSGVO an der Gewinnung
und Verarbeitung personenbezogener Daten der Teilnehmer
reicht, die hier fir eine individualisierte Werbeansprache bené-
tigt werden, ist, wenig Uberraschend, Gegenstand langwieriger
juristischer Auseinandersetzungen in der EU.™41>

Souverane EU-Cloud

Mit dem Ziel der digitalen Souverdnitit werden derzeit in
Deutschland vermehrt Cloud-Rechenzentren eingeweiht.’617.18
Dass diese Rechenzentren durchweg Software-Produkte der Big
Tech nutzen und teilweise sogar von Big Tech selbst betrieben
werden'?, wird auch als Souverénitéts-Washing kritisiert.2°

Dieser pragmatische Ansatz, die digitale Souveranitét nur in Tei-
len umzusetzen, dirfte auch aus dem praktischen Scheitern des
2019 gestarteten EU-Projektes Gaia-X resultieren. Dessen hoch
gesteckte Ziele waren politisch wie technisch so nicht umsetz-
bar.?' So musste trotz der Férderung Nextcloud seine Mitwir-
kung in Gaia-X aufgrund fehlender eigener Kapazitaten prak-
tisch wieder beenden.
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Derartige Probleme scheinen sich auch mit dem Deutschland-
Stack fortzusetzen, der eine nationale souverdne Technologie-
Plattform fir die Digitalvorhaben in Deutschland definieren
soll.22 Auch noch Anfang 2026 schreibt Heise-Online: , Die lan-
gen Listen offener Festlegungsbedarfe in praktisch jeder Schicht
zeigen, dass der Stack in weiten Teilen eher einen Rahmen ab-
steckt als eine fertige Architektur liefert”?3 — die dann in abseh-
barer Zeit auch einsatzbereit wére.

So verwundert es nicht, wenn mit den souverdnen Cloud-
Rechenzentren derzeit nur zwei wesentliche Ziele verfolgt wer-
den:

e Die Daten der Kunden werden im Cloud-Rechenzentrum
verschllsselt abgelegt. Die Schlusselverwaltung erfolgt da-
bei ausschlieBlich durch den Kunden, so dass Dritte (zum
Beispiel die Sicherheitsorgane der USA) diese Daten nicht le-
sen kénnen.

¢ Die konkrete Lizenzverwaltung verhindert, dass die genutzte
Software durch den Entwickler einfach abgeschaltet werden
kann. Im Konfliktfall kann die kritische Software (freilich
dann nur in der aktuellen Version) weiter genutzt werden bis
diese gegebenenfalls auf eine Alternative umgestellt wurde.

Warum beispielsweise die Schwarz-Gruppe (Lidl, Kaufland) in ih-
rem Cloud-Rechenzentrum als Blirosoftware kein Open-Source-
Produkt nutzt?*, beantwortet ein Geschéftsfiihrer der dortigen
IT-Sparte wie folgt: ,Fiir Open-Source-Anwendungen konnten
wir keine Referenzkunden in vergleichbarer GréBe finden. Es
konnte auch nicht unser Ansatz sein, einfach etwas auszupro-
bieren. Wir mussten auf etwas setzen, das grolSe Unternehmen
seit einigen Jahren nutzen. “?>

Um diese Situation zu verbessern, wird (auch vom FIfF) gefor-
dert, dass die 6ffentliche Hand ihre IT-Ausgaben gezielt in alter-
native Open-Source-Produkte und entsprechende Dienstleistun-
gen investiert.2® Neben vielen anderen hierbei noch ungeldsten
Problemen, bleibt auch die Frage, ob dieses Investitionsvolumen
allein ausreichen wiirde, um hier kurz- bis mittelfristig Anderun-
gen zu erreichen, insbesondere wenn die Privatwirtschaft durch-
weg anders entscheidet.

Grenzen der staatlichen Regulierung
und eine mogliche Alternative

Mit dem derzeit umstrittenen Omnibus-Verfahren der EU, mit
dem eine Reihe von Datenschutz- und KI-Regulierungen wie-
der zuriickgenommen bzw. aufgeweicht werden?’, zeigt sich ein
weiteres Problem. Vorgaben, die die Gesellschaft zumindest teil-
weise vor den negativen Wirkungen der kapitalistischen Produk-
tionsweise schiitzen soll, haben inzwischen einen solchen Um-
fang (vulgo Burokratie) erreicht, dass er inzwischen bis in Teile
der Zivilgesellschaft hinein als nicht mehr handhabbar angese-
hen wird.?®

Eine Alternative ware, die Wirtschaft so zu organisieren, dass
diese inhdrent (also auch ohne Regulierung) negative gesell-
schaftliche Entwicklungen vermeidet.

58

Totaliiberwachte Einsamkeit, generiert mit ChatGPT

Google schrieb 2004 in seinem Bérsenprospekt: ,Don’t be
evil. “?° Da seine Suchmaschine durch den Verkauf von Wer-
bung finanziert wird, sicherte Google damit den Nutzern ledig-
lich zu, die Suchergebnisse nicht zugunsten der Reichweite von
Werbung zu manipulieren. In der Offentlichkeit (und auch von
Mitarbeitern des Unternehmens selbst) wurde dieses Verspre-
chen oft sehr viel weitgehender interpretiert — als eine Selbst-
verpflichtung sich den grébsten Zumutungen der herrschenden
Produktionsweise zu verweigern.3°

Solchen Selbstverpflichtungen sind unter kapitalistischen Pro-
duktionsverhdltnissen naturgemaR sehr enge Grenzen gesetzt.
Andererseits kénnten Selbstverpflichtungen von Unternehmen
aber auch ein Einfallstor sein, mit dem (nach Karl Marx) eine
neue Produktionsweise bereits innerhalb des alten Systems ent-
steht, noch bevor das alte System ganz verschwunden ist!

Kooperation statt Abschottung

Letztlich stellt sich auch die Frage, ob das Streben nach einer
(vollstdndigen) digitalen Souveranitat Gberhaupt der richtige
Ansatz ist — auch wenn die weltpolitischen Ereignisse dies der-
zeit aufdrangen.

So wird die aktuell hdufig genutzte Metapher des Ki-Wett-
riistens kritisch hinterfragt.3" Anstatt die KI-Entwicklung als ein
Wettriisten zu werten (das dann auch groBe Eskalationsrisiken
birgt), wird vorgeschlagen dies besser als einen geopolitischen
Innovationswettlauf zu verstehen, der sowohl Wettbewerb wie
auch Kooperation einschlieft. So kénne , die Stdrkung koope-
rativer Rahmenordnungen durch internationale Standards und
Regulierung Rivalitidten abmildern und verantwortungsvolle In-
novationen férdern. 32

Dieser Ansatz kann auch auf die digitale Souverédnitdt Gbertragen
werden. Eingedenk der oben beschriebenen Netzwerkeffekte
scheint es wenig sinnvoll, riesige Investitionen und hochquali-
fizierte Arbeitskrafte (1) fur (eigentlich unndtige) nachtragliche
Parallelentwicklungen zu verschwenden. Diese knappen Kapa-
zitdten sollten genutzt werden, fiir die wesentlich drangenderen
Aufgaben, vor denen die Menschheit derzeit steht!
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Laura Dornheim, Chief Digital Officer der Stadt Miinchen

Digitale Souveranitit in Miinchen:
Ein Leitfaden fir die Zukunft unserer Stadte

In einer zunehmend digitalisierten Welt ist die Frage der digitalen Souverénitdt fiir Stddte wie Miinchen von groBSer Bedeutung. Sie
ist eine zentrale Voraussetzung fiir eine sichere, verldssliche und handlungstdhige Stadtverwaltung.

In den vergangenen Jahren haben wir alle die Herausforderun-
gen der digitalen Transformation hautnah erlebt. Die Abhédngig-
keit von grof3en internationalen Konzernen, die Unsicherheiten
in den globalen Lieferketten und die Frage, wie wir verantwor-
tungsvoll mit unseren Daten umgehen, sind Themen, die uns
alle betreffen. Digitale Souverénitdt ist kein abstraktes Zukunfts-
thema mebhr. Sie ist eine Schllisselkompetenz, die dariiber ent-
scheidet, ob Kommunen handlungsfahig bleiben — politisch,
wirtschaftlich und technisch.

Digitale Souveranitit: Ein Balanceakt

Was bedeutet digitale Souveranitdt konkret? Ein Gedankenex-
periment: Stellen Sie sich eine Gefdngniszelle vor — keine Wahl-
moglichkeiten, totale Abhdngigkeit. Im Kontrast dazu steht die
Vorstellung einer einsamen Insel, auf der man alles selbst her-
stellen muss. Beide Szenarien sind Einschrdnkungen der Frei-
heit. Wahre digitale Souverdnitét liegt in der Balance. Es geht
darum, eigenstdndig entscheiden zu kénnen, welche Techno-
logien wir nutzen, und dabei ein sicheres, stabiles Okosystem
zu schaffen.

Die drei Kernaspekte der digitalen Souveranitat

Die Landeshauptstadt Miinchen orientiert sich bei ihrer Defini-
tion von digitaler Souveranitdt an den Vorgaben des Bundes.
Digitale Souverdnitdt beschreibt die Fahigkeiten und Mdglich-
keiten von Individuen und Institutionen, ihre Rolle(n) in der digi-
talen Welt selbststandig, selbstbestimmt und sicher ausiiben zu
kénnen. Dies manifestiert sich in drei Kernaspekten:

1. Selbststandigkeit: Die Stadtverwaltung muss vollstdndig ei-
genstdndig handlungsfahig sein, wobei Abhangigkeiten von
anderen Akteuren minimiert werden.

2. Selbstbestimmtheit: Wir missen die Entscheidungshoheit
Uber den Wechsel von Produkten und Anbietern haben und
kénnen jederzeit die Richtung unserer digitalen Transforma-
tion beeinflussen.

3. Sicherheit: Transparenz Uber Software, Herkunft, gesetzli-
che Vorgaben und Sicherheitsstandards ist unerldsslich, um
das Vertrauen der Biirger in unsere digitalen Angebote zu
sichern.

Digitale Souveranitét ist dabei kein Selbstzweck, sondern wird
stets gemeinsam mit anderen Kriterien wie Datenschutz, Barrie-
refreiheit, Nutzbarkeit und Funktionalitidt abgewogen.

Warum ist digitale Souveranitit so wichtig?

Eine stabil funktionierende Behdrden-IT ist Teil der kritischen In-
frastruktur. Internationale Abhéngigkeiten, geopolitische Span-
nungen und rechtliche Unsicherheiten kénnen Risiken fiir den
Betrieb, den Datenschutz oder die Kostenkontrolle bedeuten.
Digitale Souverdnitat bedeutet nicht vollstindige Unabhéngig-
keit von externen Anbietern. In einer multipel vernetzten Welt
sind Abhédngigkeiten unvermeidbar. Die Digitalisierung kann
nur mit Arbeitsteilung und Partnerschaften vorankommen, was
zwangsldufig Abhédngigkeiten mit sich bringt.

Entscheidend ist, bewusst in jedem Einzelfall festzulegen, wo di-
gitale Souverdnitdt notwendig ist, um handlungsféhig zu blei-
ben, und inwieweit die in diesen Abhangigkeiten bestehenden
Risiken verringert oder akzeptiert werden kénnen. Genau daran
arbeiten wir — mit dem Ziel, uns dort, wo es sinnvoll ist, még-
lichst digital souveran aufzustellen.

Die vier Saulen der digitalen Souveranitat

In Miinchen verfolgen wir diesen Ansatz in vier zentralen Berei-
chen: Infrastruktur, Software, Daten und Menschen.

1. Infrastruktur: Wir haben in ein eigenes Rechenzentrum in-
vestiert, das uns die notige Flexibilitdt und Sicherheit bietet.
Dieses Rechenzentrum ist nicht nur ein technisches Funda-
ment, sondern auch ein Symbol fir unsere Unabhéngigkeit.
Es ermdglicht uns, digitale Dienste selbst zu betreiben und
dabei die Kontrolle tiber unsere Daten zu behalten.

2. Software: Bei der Auswahl von Softwareldsungen setzen
wir konsequent auf Open Source. Diese Herangehensweise
ermdglicht es uns, Abhangigkeiten zu minimieren und die
Transparenz zu erhdhen. Wo es nétig ist, nutzen wir auch
marktlbliche Lésungen, jedoch immer mit dem Ziel, die
Kontrolle tiber unsere Systeme zu behalten. Wir verfolgen
das Prinzip Public Money, Public Code, was bedeutet, dass
Software, die mit 6ffentlichen Mitteln entwickelt wird, als
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Open Source verdffentlicht wird. Dies fordert nicht nur die
Zusammenarbeit und Innovation, sondern auch das Ver-
trauen der Birgerinnen und Birger in die digitalen Lésun-
gen, die wir anbieten.

3. Daten: Ein zentraler Baustein digitaler Souveranitét ist der
souverdne Umgang mit Daten. Wir mochten Daten nicht
nur fur eine effizientere interne Verwaltung nutzen, son-
dern auch transparente, offene Datenangebote schaffen,
die Wirtschaft, Wissenschaft, Start-ups und Zivilgesellschaft
gleichermaBen zugutekommen. Dabei geht es nicht nur um
die Bereitstellung, sondern auch um die qualitativ hochwer-
tige Aufbereitung und die sichere Verwaltung dieser Daten.
Einheitliche Standards und klare Verantwortlichkeiten sind
entscheidend, um sicherzustellen, dass Daten verlasslich und
datenschutzkonform genutzt werden kénnen.

4. Menschen: Technologie allein schafft keine Souveranitat. Es
braucht Menschen, die diese Technologien verstehen, an-
wenden und weiterentwickeln. Deshalb setzen wir auf Wei-
terbildung und Teilhabe sowohl fir unsere Mitarbeitenden
in der Verwaltung als auch fiir unsere Biirgerinnen und Biir-
ger. Digitale Kompetenz ist der Schliissel, um technologische
Entwicklungen selbstbewusst zu begleiten und aktiv zu ge-
stalten. Nur so kdnnen wir sicherstellen, dass alle an der di-
gitalen Transformation teilhaben und nicht in Abhdngigkeit
von grofen Konzernen und ihren Algorithmen geraten.

Der Souveranitatscheck:
Digitale Souverénitit messbar machen

Ein entscheidender Schritt in Richtung digitaler Souveranitét ist die
systematische Bewertung unserer IT-Services. Hierbei setzen wir
auf den neu entwickelten Score fiir Digitale Souverdnitat (SDS).
Diese Methodik wurde in Zusammenarbeit mit der Technischen
Universitdt Miinchen entwickelt und erméglicht uns, Abhangig-
keiten, Risiken und Handlungsoptionen transparent zu machen.

Im Rahmen des Souverénitdtschecks untersuchen wir verschie-
dene Aspekte, darunter Hersteller- und Anbieterabhdngigkei-
ten, Wechselmdglichkeiten, Open-Source-Lésungen, offene
Standards sowie Sicherheits- und Rechtsaspekte. Anhand eines
strukturierten Fragenkatalogs und einer quantitativen Bewer-
tung koénnen wir den Grad der digitalen Souveranitat unserer
IT-Services bestimmen.

Aktuell haben wir 2.780 Anwendungsservices der Stadt Min-
chen analysiert und 194 davon auf ihre digitale Souverénitat ge-
pruft. Die Ergebnisse zeigen, dass 74 Prozent dieser Services in

in der Stadt ein.
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den Kategorien 1, 2 und 3 eine hohe digitale Souverénitat auf-
weisen. Diese Services sind nicht nur sicher, sondern auch flexi-
bel und erméglichen uns, potenzielle Risiken friihzeitig zu erken-
nen und zu minimieren.

Was machen wir mit diesen Ergebnissen?

Auf Basis der ermittelten Werte aus dem SDS dokumentieren wir
systematisch Risiken, bereiten Umstiegsszenarien vor und star-
ken offene Standards in unseren Beschaffungen. Zudem infor-
mieren wir den Stadtrat jahrlich Gber den Stand der digitalen
Souverdnitat und wéagen Umstiege stets unter Berlicksichtigung
von Wirtschaftlichkeit, Fachlichkeit und Sicherheit ab.

Digitale Souverdnitdt ist ein Prozess, der nicht durch Einzel-
maBnahmen entsteht, sondern durch transparente Bewertung,
strategische Entscheidungen und langfristige Planung. Mit der
Annahme der Beschlussvorlage zur digitalen Souverdnitat als
strategisches Leitprinzip haben wir den Rahmen geschaffen, um
diese Methodik weiterzuentwickeln und in unsere bestehenden
IT-, Risiko- und Vergabeprozesse zu integrieren.

Gemeinsam den Wandel gestalten

Ich lade Sie ein, diesen Wandel aktiv mitzugestalten. Lassen Sie
uns gemeinsam daran arbeiten, eine digitale Zukunft zu schaf-
fen, die unseren Stddten und unseren Birgerinnen und Biirgern
dient — sicher, verldsslich und in Verbundenheit mit anderen. Di-
gitale Souveranitdt ist kein Elitenprojekt. Sie gelingt nur, wenn
alle mitgenommen werden — von der Verwaltung tiber die lokale
Wirtschaft bis zur Burgerschaft.

Jeder von uns kann einen Beitrag leisten: kritisch hinterfragen,
welche Dienste genutzt werden, wie Daten verarbeitet werden
und ob es gute offene Alternativen gibt. In Miinchen legen wir
grofen Wert auf Beteiligung und Austausch, um eine Commu-
nity zu bilden, die digitale Souveranitét nicht nur versteht, son-
dern aktiv mitgestaltet.

Ich bin lberzeugt, dass wir gemeinsam eine starke, demokra-
tische und souverdne digitale Infrastruktur in Europa schaffen
kénnen. Denn am Ende bedeutet digitale Souverdnitat nichts
anderes als die Freiheit, eigene Entscheidungen zu treffen.

Nicht als einzelne Person, nicht als einzelnes Unternehmen,
nicht als einzelne Stadt, sondern gemeinsam als Gesellschaft, in
der wir die gleichen Werte teilen und wissen, dass wir zusam-
men starker sind als alleine.

Laura Dornheim

Dr. Laura Dornheim ist IT-Referentin und Chief Digital Officer (CDO) der Stadt Miinchen.
Sie ist diplomierte Wirtschaftsinformatikerin und hat im Bereich Gender Studies promoviert.
Dr. Dornheim verfuigt Gber mehr als 20 Jahre Erfahrung in der digitalen Branche und genieft
Anerkennung auch als Feministin und politisch engagierte Personlichkeit. Als IT-Referentin
und als CDO setzt sie sich neben der Digitalisierung flr die Verwaltung insbesondere fir die
Digitale Teilhabe aller Burger:innen in Miinchen sowie fiir die Verbesserung der BildungsIT

Foto: Michael Nagy/LH Miinchen
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Der Ministerprasident des Landes Schleswig-Holstein - Staatskanzlei

Digitalstrategie Schleswig-Holstein 2026

Schleswig-Holstein positioniert sich mit der Digitalstrategie 2026 als digitaler Vorreiter im Norden Europas. Die Strategie setzt auf
digitale Souverénitdt, Open Source und gesellschaftlichen Nutzen. Ziel ist eine moderne, resiliente und biirgernahe Verwaltung, die
technologische Innovationen konsequent mit den Bed(lirfnissen von Biirgerinnen und Biirgern sowie Unternehmen verkniipft und so

den gesellschaftlichen Fortschritt aktiv gestaltet.

Im Folgenden werden Ausziige aus dem Gesamt-Dokument (Stand Mérz 2026) abgedruckt.”

Strategisches Fundament

Digitale Souveranitit und offene Innovation?
Motivation und Nutzen

Die digitale Transformation durchdringt alle Bereiche staatli-
chen Handelns — und das Informationssystem der Verwaltung ist
langst systemrelevant geworden. Um in einer zunehmend dy-
namischen und globalisierten Technologielandschaft handlungs-
fahig zu bleiben, braucht das Land Schleswig-Holstein digitale
Souverdnitat: also die Fahigkeit, zentrale digitale Prozesse, Sys-
teme und Daten eigenstdndig gestalten, betreiben und kontrol-
lieren zu kdnnen. Diese strategische Ausrichtung schitzt nicht
nur vor kritischen Abhangigkeiten, sondern starkt Datenschutz,
Informationssicherheit und das Vertrauen der Burgerinnen und
Burger.

Der konsequente Einsatz von Open Source sowie die Offnung
von Entwicklungs- und Innovationsprozessen (,,Open Innova-
tion") leisten hierzu einen zentralen Beitrag. Sie ermdglichen
technologische Unabhangigkeit, beschleunigen Entwicklungs-

zyklen und fordern eine vielféltigere Anbieterlandschaft. Da-
von profitiert der gesamte Digitalstandort Schleswig-Holstein
— durch gesteigerte Resilienz, groBere Flexibilitit und ein inno-
vationsfreundliches Klima.

Vision

Langfristige Vision (5-10 Jahre): Schleswig-Holstein hat digitale
Souverdnitat erfolgreich als gesamtgesellschaftliche Aufgabe eta-
bliert. In einem ganzheitlichen Ansatz ist ein souveranes, offenes
und zukunftsfihiges digitales Okosystem entstanden — getragen
von Verwaltung, Zivilgesellschaft, Wissenschaft und Wirtschaft.
Technologische Entwicklungen werden eigenstindig gestaltet
und basieren auf offenen, transparenten Infrastrukturen.

Kurz bis mittelfristig steht der Umbau der Landes-IT im Sinne
der digitalen Souveranitat im Fokus:

e Das Rechenzentrum von Dataport wird bis Ende 2030 digital
souverdn aufgestellt.

e Die schrittweise Migration der Fachverfahren auf Open-
Source-Basis wird unter Berticksichtigung der Wirtschaft-
lichkeit, der technischen Méglichkeit und des Beitrags zur
Digitalen Souveranitat bis Ende 2030 erreicht. Ausnahmen
konnen die bereits in der Anwendung befindlichen, ressort-
Ubergreifend genutzten oder im Rahmen von landertber-
greifenden Entwicklungsverbliinden konzipierten Fachver-
fahren darstellen (z.B. KoPers oder VKoopUIS).

e Bis Mitte 2027 wird das Open Source Program Office
Schleswig Holstein (OSPO SH) etabliert, das als zentrale
kommunikative und beratende Schnittstelle den Wandel
der Landes-IT hin zu mehr Offenheit und digitaler Souve-
ranitdt unterstitzt. Parallel hierzu entwickeln das OSPO SH
und der DigitalHub SH bis Ende 2027 ein gemeinsam ab-
gestimmtes Leistungsangebot, um die digitale Souverani-
tat und offene Innovationskultur im Land sichtbar zu ma-
chen, zu starken und Ober Landesgrenzen hinaus zu ver-
treten.

¢ Die Einfuhrung offener Entwicklungsprinzipien ist ein zent-
raler Bestandteil der digitalen Transformation in Schleswig-
Holstein. Bis Ende 2027 werden in der Landesverwaltung
Schleswig-Holstein verbindliche vertragliche Grundlagen
und organisatorische Richtlinien fur offene Softwareent-
wicklung in mindestens zwei Verfahren geschaffen. Fur die
darauf aufbauende Beratung schaffen wir zentrale Bera-
tungskompetenzen in der Landesverwaltung SH.
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Abhingigkeiten und Synergien zu anderen Themenfeldern

Cybersicherheit

Resilienz und Informationssicherheit sind
Grundpfeiler digitaler Souveranitat.

Tiefendigitalisie-
rung & Digitale
Plattform SH

Offene Standards und einheitliche Schnitt-
stellen ermdglichen den Informationsaus-
tausch und eine modulare, souverdne IT-

Architektur.
Innovations- Digitale Souveranitdt ist ein strategischer
management Hebel fur langfristige, innovative Eigenent-

wicklungen auf Basis von Open Source.

Technische Infrastruktur & Plattformen

O

Die Digitale Plattform SH - Grundlage einer
zukunftsfahigen Verwaltung?

Motivation und Nutzen

Das zentrale IT-Management betreibt die Digitale Plattform SH
als infrastrukturelle Grundlage fur die Digitalisierung der &ffent-
lichen Verwaltung auf Landes- und Kommunalebene. Sie ist so-
mit ein zentraler Baustein fur die erfolgreiche Digitalisierung
der Prozesse des 6ffentlichen Sektors. Besonders in einem Fla-
chenland wie Schleswig-Holstein — mit seinen vielféltigen Ver-
waltungsstrukturen — ist ein langfristig ausgerichtetes Vorgehen
essenziell, um ein einheitliches, flexibles und skalierbares digita-
les Fundament zu schaffen. Ohne ein weitgehend einheitliches
Vorgehen beim Ausbau der Infrastruktur drohen Insellésungen,
Doppelstrukturen und hohe Folgekosten: Parallelentwicklun-
gen fithren zu fragmentierten Prozessen, inkompatiblen Syste-
men und mangelnder Interoperabilitit. Eine moderne digitale
Plattform erméglicht die Wiederverwendung von Diensten, eine
zentrale Datenbasis, sichere Schnittstellen und die schnelle und
kontinuierliche Einflihrung neuer digitaler Funktionen — und leis-
tet damit einen entscheidenden Beitrag zur Effizienz und Zu-
kunftsfahigkeit der &ffentlichen Verwaltung im Land. Zugleich
muss sich die digitale Plattform in die féderalen und européi-
schen E-Governmentstrukturen einbinden und ist damit Teil des
digitalen Okosystems des Landes.

Vision
Langfristige Vision (5-10 Jahre): Die Digitale Plattform SH bil-
det das technologische Riickgrat einer vollstdndig digitalisier-

ten, integrierten, proaktiven und biirgernahen Verwaltung fir
Schleswig-Holstein. Sie bindelt alle zentralen Elemente der
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E-Government-Infrastruktur — von Infrastrukturkomponenten
Uber Prozesse bis hin zu Daten — in einer modularen, standardi-
sierten und resilienten Architektur, durch standardisierte Schnitt-
stellen interoperabel auch innerhalb der bundesweiten Infra-
struktur und dartiber hinaus.

Lésungen werden auf Basis von OpenCode entwickelt und ver-
offentlicht, sodass strategische Abhédngigkeiten vermieden, die
digitale Souveranitat der Verwaltung gewahrt und politische wie
gesellschaftliche Ziele eigenstdndig umgesetzt werden kénnen.
Gleichzeitig entstehen breite Nachnutzungsmoglichkeiten fur
weitere Akteure und Organisationen im Sinne von offener In-
novation (vgl. Themenfeld Digitale Souveranitat und Offene In-
novation).

Digitale Lésungen ermdglichen ein proaktives Verwaltungs-
handeln, bei dem Leistungen initiativ und ressourceneffizient
erbracht werden. Ein offener UX-Standard sorgt daftr, dass
Anwendungen barrierefrei und intuitiv nutzbar sind. Neue
Fachverfahren werden mithilfe von Formular-Assistenten und
Low-Code-Technologien standardisiert, um Abldufe effizient
und plattformfahig zu gestalten (vgl. Ende-zu-Ende Digitali-
sierung). Verwaltungsprozesse werden — wo technisch még-
lich und rechtlich zuldssig — automatisiert und dafir gezielt
digital tauglich ausgestaltet (vgl. Modernes Prozessmanage-
ment sowie Rechtsrahmen). Den Kommunen stehen offene
Infrastrukturen kostenfrei zur Verfiigung, um diese in der
Rolle als Dienstleister optimal zu unterstiitzen. Technologische
Entwicklungen und Innovationen werden fortlaufend geprift,
sodass finanzielle Mittel effizient eingesetzt und Infrastruktu-
ren nachhaltig sowie strategisch ausgerichtet sind (vgl. Inno-
vationsmanagement sowie IT-Haushalts- und Finanzmanage-
ment).

Kurz- bis mittelfristig besteht das Ziel, die langfristige Ausrich-
tung und Gestaltung der Digitalen Plattform des Landes Schles-
wig-Holstein strategisch bis 2026 zu beschreiben. Die Weiter-
entwicklung der E-Government-Infrastruktur soll durch einen
ganzheitlichen, synergetischen Blick auf die Bedarfsbasis erfol-
gen. Hierzu werden ab dem 01.01.2027 alle Entwicklungsbe-
darfe tiber einen zentralisierten Prozess dokumentiert und ent-
lang definierter Kriterien weiterverarbeitet. Zusatzlich werden
die notwendigen Strukturen fiir ein E-Government-Infrastruk-

Abhingigkeiten und Synergien zu anderen Themenfeldern

Service Design | Alle Lésungen der Plattform werden barrie-

(Tiefendigitali- | refrei und intuitiv nutzbar gestaltet.

sierung)

Cybersicherheit | Der Ausbau erfolgt nach hochsten Si-
cherheitsstandards und vermeidet Single-
Points-of-Failure.

Tiefen- Ein standardisierter und koordinierter Aus-

digitalisierung | bau der Plattform fordert die Integration
der Landes-IT in der Tiefe. Einheitliche
Standards und Schnittstellen der Plattform
sorgen flr durchweg integrierte Losungen,

auch Uber die Landesgrenze hinaus.

Digitale
Souveranitat

Jede Ausbauentscheidung der Plattform
starkt die Handlungsfahigkeit des Landes.
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tur- bzw. Architektur-Management bis 2027 verstarkt. Ziel ist
zudem, den Zugang zur digitalen Plattform Uber Maschinen-
schnittstellen zu 6ffnen und so die Integration der Plattform in
andere Infrastrukturen zu ermoglichen.

Souverdne Cloud fiir eine resiliente Verwaltung in
Schleswig-Holstein*

Motivation und Nutzen

Cloudtechnologien bilden eine zentrale technische Grundlage fur
die digitale Transformation der 6ffentlichen Verwaltung. Schles-
wig-Holstein verfolgt das Ziel, eine digital souverdne Cloudinf-
rastruktur aufzubauen und zu nutzen, die sowohl wirtschaftlich
tragfahig als auch technologisch zukunftssicher ist. Dabei steht
nicht nur die Effizienz des Verwaltungshandelns im Mittelpunkt,
sondern auch die Starkung der digitalen Selbstbestimmung im
europdischen Rechtsrahmen.

Die Landesregierung bekennt sich klar zur Nutzung offener, eu-
ropéisch geprdgter Cloudldésungen. Im Rahmen der Deutschen
Verwaltungscloud (DVC), deren Umsetzung Schleswig-Holstein
als aktives Mitglied im Kundenbeirat mitgestaltet, sollen zentrale
Fachverfahren cloudféahig entwickelt und bundesweit nachnutzbar
bereitgestellt werden. Gleichzeitig kommen eigene Cloudlésun-
gen Uber Dataport zum Einsatz — immer dort, wo dies wirtschaft-
lich sinnvoll und technologisch geboten ist. Beide Ansétze werden

kontinuierlich gegeneinander abgewogen, um Handlungsspiel-
rdume zu erhalten und eine resiliente, zukunftsfahige IT-Infra-
struktur fur das Land zu etablieren. Durch die Kombination beider
Ansdtze entsteht zugleich eine zusétzliche Sicherheitsebene: Die
Cloud dient auch als redundante Infrastruktur und ermoglicht im
Bedarfsfall die schnelle Wiederherstellung kritischer Anwendun-
gen und Daten. Damit wird die Cloud zum zentralen Bestandteil
der Backup- und Ausfallsicherheitsstrategie des Landes.

Durch die Nutzung cloudbasierter Losungen ergeben sich we-
sentliche Vorteile:

Verwaltungsverfahren konnen effizienter, schneller und nut-
zerfreundlicher umgesetzt werden.

e Technologische Innovationen lassen sich leichter adaptieren
und in die Praxis tberfthren.

e Die eingesetzte Infrastruktur kann wirtschaftlich betrieben
und bedarfsgerecht skaliert werden.

e Ressourceneffizienz und Energieverbrauch werden durch
moderne Rechenzentren verbessert — ein Beitrag zu mehr
Nachhaltigkeit.

Vision

Langfristige Vision (5-10 Jahre): Schleswig-Holstein verfugt
Uber eine souverdne Cloudinfrastruktur als Rickgrat einer mo-
dernen, sicheren und kooperativen Landes-IT. Fachverfahren
werden modular, skalierbar und cloudféhig in einer einheitlichen
Verwaltungs-Cloud betrieben. Die Landesverwaltung nutzt da-
bei sowohl eigene Losungen tber Dataport als auch gemeinsam
mit dem Bund und anderen Landern entwickelte Verfahren aus
der DVC. Gleichzeitig stellt Schleswig-Holstein eigene cloudfa-
hige Entwicklungen zur Nachnutzung bereit. Die Verwaltungs-
Cloud wirkt so als verbindendes Infrastrukturelement, das tech-
nologische Weiterentwicklung ermdglicht und die Grundlage
fur eine resiliente, zukunftsfahige IT-Landschaft schafft.

Kurz- bis mittelfristig liegt der Fokus auf dem strukturierten
Ausbau cloudfahiger Fachverfahren und der konsequenten Um-
setzung einer dualen Cloudstrategie:

e der gezielten Nutzung eigener Cloudldsungen Gber Data-
port einerseits,

e sowie der aktiven Beteiligung an der DVC andererseits.

Ein konkretes Leuchtturmprojekt ist die Entwicklung und Bereit-
stellung einer cloudfdhigen Version einer E-Akte. Das Zentrale
IT-Management bindet die Ressorts friihzeitig in die Entwick-
lung ein. Schleswig-Holstein wirkt hier Gber den Dienstleister
Dataport auf eine Bereitstellung in der Deutschen Verwaltungs-
cloud bis Ende 2027 hin.

Bis 2026 soll ein klarer Rahmen fur die Cloud-Readiness von
Fachverfahren und digitalen Services definiert und in den Res-
sorts verankert werden. Dabei ist die Integration neuer Techno-
logien wie KI oder foderierter Datenplattformen von Anfang an
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mitzudenken. Alle Cloudentscheidungen erfolgen auf Basis einer
Wirtschaftlichkeitsbetrachtung. Schleswig-Holstein steht damit
am Ubergang von der Einflihrungs- zur Skalierungsphase seiner
Cloudstrategie — mit dem Ziel, die Cloudfahigkeit der Landes-IT
Schritt fiir Schritt auszubauen.

Abhangigkeiten und Synergien zu anderen Themenfeldern

Cloud-Infrastrukturen férdern die Resilienz
der Verwaltung durch einen BSI-konfor-
men, DSGVO-zertifizierten Betrieb und las-
sen sich flexibel an Bedarfe anpassen.

Cybersicherheit

Moderne Cloud-Infrastrukturen biindeln
Rechenkapazitaten effizient, konnen er-
neuerbare Energien nutzen und unterstiit-
zen so die Klimaneutralitatsziele des Lan-
des.

Green-IT

Innovations-
management

Uber die Cloud erhalten Verwaltung und
Partner vereinfachten Zugang zu moder-
nen digitalen Diensten.

Digitale
Souverdnitat

Als staatlich kontrollierte und gemeinwohl-
orientierte Infrastruktur ist die Cloud ein
zentraler Baustein fur digitale Souveranitat

Landesdatennetz und Registermodernisierung — die
Zukunft der Dateninfrastruktur in Schleswig-Holstein®

Motivation und Nutzen

Fir die erfolgreiche Verwaltungsdigitalisierung braucht es ein
verbindendes Element, das zentrale Vorgehen zusammenfiihrt.
Informationsinseln bestimmen den Ist-Zustand: Fachverfahren
und Datenbanken sind oft in sich geschlossen, Schnittstellen
fehlen oder sind nur punktuell vorhanden.

Dieser Zustand steht einem vernetzten Verwaltungshandeln
entgegen. Es gilt, eine grundlegende Fragestellung zu ldsen:
Wie konnen verschiedene Beteiligte und Organisationen si-
cher, effizient und datenschutzkonform miteinander kommu-
nizieren und Daten austauschen - ohne zentrale Datenhaltung
und ohne Medienbriiche? Initiativen wie die Registermoderni-
sierung, die Bereitstellung von Verwaltungsleistungen und -ser-
vices online (OZG/OZG 2.0) oder die Weiterentwicklung der
E-Government-Infrastruktur haben bereits groRe Fortschritte er-
zielt, entfalten ihr volles Potenzial aber erst dann, wenn sie in ei-
ner gemeinsamen, sicheren und interoperablen Dateninfrastruk-
tur verkniipft werden. Genau hier setzt Schleswig-Holstein an
und geht voran: Schleswig-Holstein wird schrittweise ein Lan-
desdatennetz entwickeln, das nicht nur die Verwaltung des Lan-
des und der Kommunen verbindet, sondern auch die geregelte
Einbindung nicht-6ffentlicher Stellen erméglicht fir ein starkes
digitales Okosystem in Schleswig-Holstein und dariiber hinaus.
Bei der Entwicklung greift es auf bestehende und bewéhrte L6-
sungen (z. B. XRoad) zurtick, die zudem die digitale Souveranitét
und Resilienz des Landes férdern.

Dabei ist eine weitgehend dezentrale Datenhaltung aus fédera-

ler Sicht keine technische Kompromisslésung, sondern ein be-
wusst gewdhltes Ziel:
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e Sie ermdglicht es beteiligten Stellen, die Hoheit tiber ihre Da-
ten zu behalten,

e Sie reduziert zentrale Abhdngigkeiten und erhoht die Resili-
enz gegenliber technischen Ausfallen oder Sicherheitsvorfal-
len (Stichwort ,,single point of failure"),

e Sie erlaubt flexible Anpassungen an lokale Gegebenheiten
und férdert die Selbstverwaltung.

Gleichzeitig bringt diese Dezentralitdt technische Herausforde-
rungen mit sich: Denn fiir eine funktionierende, digital vernetzte
Verwaltung missen dezentrale Systeme dennoch in der Lage
sein, sicher, standardisiert und effizient miteinander zu kommu-
nizieren.

Vision

Langfristige Vision (5-10 Jahre): Schleswig-Holstein verfligt
Uber ein leistungsfdhiges Landesdatennetz, das alle zentralen
Bereiche der Verwaltungsdigitalisierung verbindet. Fachverfah-
ren sind durchgéngig angebunden, sodass Leistungen — etwa
die Beantragung von Wohngeld oder eines Kita-Platzes — voll-
standig digital, medienbruchfrei und ohne doppelte Datenein-
gaben erfolgen kénnen. Die E-Government-Infrastruktur ist in-
tegriert: Zahlungen werden automatisch ausgeldst, Bescheide
digital bereitgestellt und Bulrgerinnen und Burger Uber sichere
Nachrichtenkanéle informiert. Registerdaten werden lber eine
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zentrale Plattform bereitgestellt, wodurch das Once-Only-Prin-
zip Realitdt ist und die Registermodernisierung nahtlos gelingt.

Grundlage dafir ist ein durchgéngiger, sicherer und vertrauens-
wiirdiger Datenaustausch zwischen Verwaltung, Wirtschaft und
Gesellschaft, der organisationsbergreifend und unter Wahrung
dezentraler Datenhoheit funktioniert. Zugleich erméglicht es die
Vernetzung mit féderalen Infrastrukturen und bildet damit das
Rickgrat zentraler Digitalisierungsvorhaben wie des OZG 2.0,
der Registermodernisierung (NOOTS) und der vernetzten Nut-
zung offentlicher Daten. Das Land stellt dafiir alle zentralen In-
frastrukturen bereit und hat die Kommunen erfolgreich bei der
dezentralen Anbindung unterstiitzt.

Einheitliche, interoperable Standards sorgen dafiir, dass Daten
einmalig erfasst und bereichsiibergreifend effizient, rechtssicher
und transparent genutzt werden. Offene Technologien (Open-
Code) starken die digitale Souveranitdt der Verwaltung und er-
moglichen eine skalierbare, flexible Anbindung unterschiedlichs-
ter Akteure im ganzen Land — von kleinen Kommunen bis hin zu
offentlichen Unternehmen wie Stadtwerken, OPNV-Betrieben
oder Krankenkassen.

Die gemeinsame Infrastruktur bildet auBerdem die Basis fur da-
tenbasierte Kooperationen in Bereichen wie Mobilitdt, Energie,
Gesundheit oder Smart City. So ist ein zukunftssicheres, digita-
les Okosystem mit starkem Community-Gedanken entstanden,
das Interoperabilitdt, Sicherheit, Innovationsfahigkeit und eine
vernetzte, souverdne 6ffentliche Verwaltung im féderalen Kon-
text vereint.

Birgerinnen und Birger erleben dadurch eine Verwaltung, die
schneller, transparenter und nachvollziehbarer arbeitet — vom
Kita-Platz bis zur Baugenehmigung.

Kurz- bis mittelfristig konzentriert sich das Land auf folgende Ziele:

e Verprobung der Anbindung eines &ffentlichen Registers tiber
das Landesdatennetz an das NOOTS und erste MaBnahmen
zur Umsetzung des Identifikationsnummerngesetzes (IDNrG)

e Bereitstellung eines Open-Source-Adapters bis Ende 2026,
mit dem Kommunen ihre Systeme technisch an das Landes-
datennetz anschlieBen kénnen

e Umsetzung eines rein kommunalen Pilotszenarios fur den
Once-Only-Datenaustausch zwischen zwei Kommunen bis
Mitte 2026 mit Unterstiitzung des ITV.SH

e Vorbereitung und Test erster grenziiberschreitender Daten-
austausch-Szenarien mit europdischen Partnern im Ostsee-
raum bis Ende 2027.

e Anbindung einer Zentralen Registerplattform an das Landes-
datennetz bis Ende 2026

Abhéngigkeiten und Synergien zu anderen Themenfeldern

Tiefen- Das Landesdatennetz biindelt alle Ele-
digitalisierung | mente, damit das Once-Only-Prinzip funk-
tioniert und Verwaltungsleistungen medi-
enbruchfrei erbracht werden kénnen.

Datenbasiertes | Einheitliche Schnittstellen und Datenfor-

Verwaltungs- mate sind die Grundlage fiir ein funktionie-

handeln rendes Datennetzwerk und fur ein offenes
Landesdatennetz.

Cybersicherheit | Ein Landesdatennetz muss héchsten Sicher-

heitsstandards gentigen, um vertrauens-
wirdig zu sein und kritische Verwaltungs-
prozesse abzusichern

Digitale Souve-
ranitit und of-
fene Innovation

Ein geregelter Zugang fur nicht-6ffentliche
Stellen und Organisationen (z. B. Stadt-
werke, Hochschulen, Unternehmen) macht
das Netz zu einer Plattform fir neue Oko-
systeme und Innovationen.

Der Text der Digitalstrategie Schleswig-Holstein 2026 ist un-
ter der Creative Commons Namensnennung 4.0 Internatio-
nal Public License (CC BY 4.0) (https://creativecommons.org/
licenses/by/4.0/deed.de) lizenziert. Nicht davon erfasst ist
die Nutzung und Weiterverwendung der Bilder, welche aus
der oben genannten Broschiire stammen und von der amatik
Designagentur erstellt wurden

Wir bedanken uns fiir die Nachdruckgenehmigung der Staats-
kanzlei Schleswig-Holstein.

Anmerkungen

1 Das vollstindige Dokument befindet sich unter: https://www.
schleswig-holstein.de/DE/landesregierung/themen/digitalisierung/
digitalisierung-zukunftsthema/Digitale- Verwaltung/digitalstrategie/_
documents/digitalstrategie2026.pdf?__blob=publicationFile&v=4

S. 28-30

S. 38-39

S. 40-42

S. 43-45

U AN W N

Land Schleswig-Holstein — Staatskanzlei

Der Ministerprasident des Landes Schleswig-Holstein

Staatskanzlei
Dusternbrooker Weg 104
24105 Kiel

FIfF-Kommunikation 2/26



NETZPOLITIK - ORG

Tomas Rudl

Verfahren gegen Tech-Konzerne:
EU-Kommission zégert, Abgeordnete verlieren Geduld

7. Mai 2026 — Wann setzt Europa seine Digitalgesetze gegen Tech-Konzerne durch? Die EU-Kommission knickt ein, fiirchten Ab-
geordnete und Vertreter:innen der Zivilgesellschaft. Nun wollen sie Kommissionsprésidentin Ursula von der Leyen Beine machen.

Der Druck steigt auf die EU-Kommission, europdische Digital-
gesetze konsequent durchzusetzen. In einem offenen Brief' for-
dern dutzende zivilgesellschaftliche Organisationen EU-Kom-
missionsprésidentin Ursula von der Leyen (CDU) auf, den Digital
Markets Act (DMA) ,, buchstabengetreu und frei von politischer
Einflussnahme* zu vollstrecken.

Ahnliche Téne kommen aus dem EU-Parlament. Externer Druck
durfe die Souverénitdt und Autonomie der EU bei der Festle-
gung ihrer eigenen Regeln nicht beeintrdchtigen, mahnen die
Abgeordneten in einer vergangene Woche verabschiedeten Re-
solution?. Wirksame und verhéltnismaRige Geldstrafen seien
»unerldsslich, um Abschreckung zu gewéhrleisten und die Wirk-
samkeit des Gesetzes Uber digitale Méarkte zu sichern”, so der
Tenor der nicht bindenden EntschlieBung.

Hintergrund fiir die Appelle sind vermehrte Zeichen, dass die
EU-Kommission BeiBhemmungen gegeniiber groRen, vor al-
lem in den USA ansdssigen Tech-Unternehmen hat — genau die
Unternehmen, deren Macht der DMA eigentlich einhegen soll.
Das seit wenigen Jahren wirksame Gesetz macht sogenannten
Gatekeepern?, die in bestimmen Digitalsektoren GibermaRig viel
Marktmacht angesammelt haben, eine Reihe von Auflagen, um
einen funktionierenden Wettbewerb sicherzustellen.

Ergebnis im Google-Verfahren uiberfillig

Zwar hat die EU-Kommission, die fiir die Aufsicht der Gatekee-
per zustdndig ist, zahlreiche Untersuchungen wegen Verdachts
von DMA-Verletzungen eingeleitet. Vor Gber einem Jahr hatte
sie etwa Google und Apple vorgeworfen, ihre App-Marktplatze*
nicht ausreichend zu 6ffnen. Zum anderen sollte Google in der
Suchmaschine eigene Angebote fiir Shopping oder Reisen be-
vorzugt haben.

Auf das Ergebnis dieser Untersuchungen wartet die Offentlich-
keit jedoch weiterhin. Fallig wére es Ende Marz gewesen. Dar-
auf scheint sich Alphabet vorbereitet zu haben: Anonyme Quel-
len hatten der Nachrichtenagentur Reuters zufolge zu Beginn
des Jahres in Aussicht gestellt, dass Google seine Wettbewer-
ber prominenter in den Suchergebnissen anzeigen® werde, um
der drohenden Geldstrafe zu entgehen. Umgesetzt hat Google
das nicht.
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Von der Leyen soll auf der Bremse stehen

Tatsachlich soll die EU-Wettbewerbsabteilung zu dem Schluss
gekommen sein, dass Alphabet gegen den DMA verstoBen
habe, berichtete jingst das Handelsblatt®. Die Entscheidung —
samt einer milliardenschweren Geldbue — soll jedoch nach einer
Intervention von Ursula von der Leyen wieder in der Schublade
verschwunden sein.

Dem Fachblatt The Capitol Forum” zufolge soll die Kommissi-
onsprasidentin bereits seit Januar auf der Bremse® stehen. An-
stelle einer Verurteilung setzte die Kommission seit Jahresan-
fang weitere Verfahren in die Welt’: Unter anderem will sie
Alphabet dabei unterstiitzen, das Android-Betriebssystem fir
Entwickler:innen weiter zu 6ffnen sowie Dritt-Anbietern den Zu-
griff auf bestimmte Daten der Google-Suchmaschine zu geben.

Auf Anfrage bestreitet die EU-Kommission die Vorwdrfe. ,Es
gibt absolut keine politische Blockade von Féllen”, sagte heute
ein Kommissionssprecher bei einem Presse-Briefing'®. Abge-
schlossene Untersuchungen seien auch in ihrem Interesse. Es
gehe nicht darum, eine Strafe nur der Strafe wegen zu verhan-
gen. Eine Entscheidung werde von der Kommission erst dann fi-
nal abgesegnet, wenn sie ,technisch fertig und solide genug”
sei, so der Sprecher.

Europdische Digitalgesetze, neben dem DMA auch der Digi-
tal Services Act (DSA) oder die Datenschutz-Grundverordnung
(DSGVO), sind fir groBe Tech-Konzerne wie Alphabet oder
Apple ein rotes Tuch. Jahrzehntelang konnten sie weitgehend
ungehindert wachsen und bestimmte Marktsegmente besetzen,
ohne auf nennenswerten Widerstand von Kartellbehérden zu
stoBen. Vor allem der in der ersten Amtsperiode von der Leyens
verabschiedete DMA hat das wachsende Ungleichgewicht auf
digitalen Mérkten im Visier.

Mit dem Wahlsieg Donald Trumps und seiner America-First-
Agenda hat die Tech-Branche einen willigen Unterstltzer' in
ihrem Kampf gegen angebliche Uberregulierung gefunden.
Unmittelbar nach seinem Amtsantritt im Januar 2025 legte der
US-Président etwa in einem Memorandum' mit Verweis auf
DMA und DSA fest, US-amerikanische Unternehmen vor , Er-
pressung und unfairen GeldbuBen aus dem Ausland” schiitzen
zu wollen.
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Meeting between Ursula von der Leyen, President of the EC,
and Donald Trump, President of the United States — 2025
Foto: Fred Guerdin/European Union, CC BY 4.0

Gedroht hatte Trump unter anderem mit Strafzéllen, die er ei-
nige Monate spéter tatsichlich vorstellte'3. Zwar konnte sich die
EU im Spatsommer auf einen Deal mit den USA einigen, ohne
auf dem Papier die Digitalgesetze anzufassen. Vom Tisch ist die
Auseinandersetzung jedoch nicht: Bis heute haben sich die EU-
Institutionen nicht darauf geeinigt'4, wie die Zollvereinbarung
aus dem Vorjahr umgesetzt werden soll.

»Die EU-Kommission knickt ein*

Auch fir die US-Seite ist die Angelegenheit nicht abgeschlos-
sen. Hochrangige US-Vertreter schieBen weiterhin gegen EU-
Digitalgesetze und verkniipfen sie mit dem Handelsstreit. Die EU
miusse ihre Regulierung von Big Tech lockern, um im Gegenzug
geringere Z6lle auf Stahl und Aluminium entrichten zu missen,
sagte US-Handelsminister Howard Lutnick im Herbst'. Zugleich
warnte der US-Botschafter bei der EU, Andrew Puzder, dass der
DMA zu sehr auf US-amerikanische Tech-Konzerne'® ziele.

Im April war bekannt geworden, dass die EU-Kommission ein
Gremium’” plant, um der Trump-Regierung entgegenzukom-
men. Darin soll sich die US-Regierung mit der EU zu Digitalre-
geln und Kartellverfahren abstimmen, wie die EU-Kommission
dem Handelsblatt bestatigte?®.

Das nachgiebige und intransparente Vorgehen der EU-Kommission
stoRt jedoch immer mehr auf Kritik'®. Felix Duffy von der Nichtre-
gierungsorganisation LobbyControl sagt etwa: , Die EU-Kommis-
sion knickt ein und sendet ein fatales Signal: Wenn Tech-Konzerne
bei VerstéBen gegen die EU-Digitalregeln keine Konsequenzen zu
furchten haben, bleiben Gesetze wie der DMA wirkungslos. "

Dem pflichtet Max Bank von der Organisation Rebalance Now?°
bei: Zwar zeige der DMA Wirkung?', drohe aber zum zahnlosen
Tiger zu werden, weil die Kommission nicht konsequent handle.
«Wenn selbst Gberfillige Strafzahlungen gegen Konzerne wie
Google politisch gestoppt werden, untergrébt das die Glaub-
wirdigkeit des Gesetzes", sagt Bank.

Referenz: https://netzpolitik.org/2026/verfahren-gegen-tech-
konzerne-eu-kommission-zoegert-abgeordnete-verlieren-
geduld/

Anmerkungen

1  https://static1.squarespace.com/static/5e449c8c3ef68d752f3e70dc/t/
69f9e35alae3236ed929a5c7/1777984350612/Google+DMA+
Fine+Letter

2 https://www.europarl.europa.eu/news/de/press-room/
202604231PR41844/gesetz-uber-digitale-markte-durchsetzen-trotz-
externen-politischen-drucks

3 https://netzpolitik.org/2023/digitale-gatekeeper-einer-fehlt-im-club-
der-grossen/

4 https://netzpolitik.org/2025/digital-markets-act-apple-und-google-
sollen-sich-weiter-oeffnen/

5  https://www.reuters.com/world/google-test-changes-search-results-
source-says-eu-fine-looms-2026-02-25/

6  https://www.handelsblatt.com/politik/international/tech-konzern-
google-umgeht-vorerst-milliardenstrafe-der-eu/100217105.html (€)

7 https://library.thecapitolforum.com/docs/9fwr216j88tk (€)

8  https://bsky.app/profile/capitolforum.bsky.social/post/
3ml4emé6zynk2|

9  https://ec.europa.eu/commission/presscorner/detail/en/ip_26_202

10 https://audiovisual.ec.europa.eu/en/media/video/I-289037

11 https://netzpolitik.org/2024/us-milliardaere-big-tech-fuer-trump/

12  https://netzpolitik.org/2025/dma-dsa-und-dsgvo-trump-droht-mit-
zoellen-gegen-eu-regulierung-von-big-tech/

13 https://netzpolitik.org/2025/zollkrieg-im-digitalen-was-die-eu-gegen-
donald-trump-in-der-hand-hat/

14  https://www.zeit.de/wirtschaft/2026-05/eu-einigung-ausblieben-
zoelle-usa-donald-trump

15 https://www.ft.com/content/19912b20-582d-46fe-90a5-
ee208a28f4df?syn-25a6b1a6=1

16 https://www.ft.com/content/b6d9fb9c-907e-42e3-9610-
5a449247fd49?syn-25a6b1a6=1

17 https://netzpolitik.org/2026/neues-gremium-geplant-eu-will-trump-
bei-digitalgesetzen-entgegenkommen/

18 https://www.handelsblatt.com/politik/international/apple-meta-und-
co.-eu-kommt-trump-bei-digitalregulierung-entgegen/100211705.
html
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Bundesregierung beschlieBt anlasslose Vorratsdatenspeicherung

22. April 2026 - Die Bundesregierung nimmt einen dritten Anlauf zur Vorratsdatenspeicherung. Internet-Zugangs-Anbieter sollen
IP-Adressen aller Nutzer speichern — anlasslos und massenhaft. Internet-Dienste wie E-Mails und Messenger miissen auf Anordnung

ebenfalls Daten speichern und herausgeben.

Die Bundesregierung hat heute den Gesetzentwurf zur Vorrats-
datenspeicherung’ beschlossen. Das verkiinden Justizministe-
rin?, Innenministerium® und Bundesregierung®. Damit geht das
Gesetz in den Bundestag.

Das Gesetz verpflichtet Internet-Zugangs-Anbieter, IP-Adressen
und Port-Nummern sdmtlicher Nutzer drei Monate lang zu spei-
chern, ohne Anlass und ohne Verdacht auf eine Straftat.

Behdrden dirfen ohne Richtervorbehalt auf die Vorratsdaten
zugreifen. Mit dem Gesetz gegen digitale Gewalt® sollen auch
Privatpersonen in Zivilverfahren auf die Vorratsdaten zugreifen.

Auf Anordnung missen auch Internet-Dienste wie E-Mail-An-
bieter und Messenger Verkehrsdaten drei Monate lang spei-
chern und herausgeben.

Das ist bereits das dritte Gesetz zur Vorratsdatenspeicherung in
Deutschland. Sowohl das erste Gesetz von 2007¢ als auch das
zweite Gesetz von 20157 wurden von hochsten Gerichten ge-

kippt.

Die verfassungswidrigen Vorgdnger-Gesetze wurden mit Ter-
rorismus begriindet. Die Bundesregierung begriindet das neue
Gesetz mit Fake-Shops und digitaler Gewalt®.

Mehr Behérden, mehr Fille

Im Dezember hatte SPD-Justizministerin Stefanie Hubig einen
ersten Gesetzentwurf vorgestellt®. In den Verhandlungen mit In-
nen- und Digitalministerium wurden noch ein paar Dinge ver-
andert?°.

Urspriinglich sollten nur Strafverfolgungs- und Polizeibehdrden
die Vorratsdaten abfragen. Jetzt durfen auch ,andere berech-
tigte Stellen” die Daten nutzen, darunter Geheimdienste wie
Verfassungsschutz, Finanzbehérden und Zoll.

Die Behorden sollen Verkehrsdaten nicht mehr nur abfragen dir-
fen, wenn eine Ermittlung , auf andere Weise aussichtslos wére*",

sondern bereits, wenn sie sonst ,, wesentlich erschwert ware".

Der neue Entwurf stellt klar, dass lokale WLANSs nicht unter die
Speicherpflicht fallen, neben Hotels auch Freifunk. Daten sollen
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AB MORGEN WIRD GESPEICHERT

Demo gegen VDS und ACTA in Linz Endstation
Foto: a_kep/subtext.at, CC BY 2.0

nicht langer als drei Monate gespeichert werden, auch wenn
eine Internet-Verbindung ldnger besteht. Das war im ersten Ent-
wurf noch vorgesehen.

Berufsgeheimnistrdger sollen nicht geschiitzt werden, das hatten
unter anderem Medien-Vereinigungen'? vergeblich gefordert.

Hunderttausende Abfragen

Grundrechtseingriffe missen notwendig und verhdltnismaRig
sein. Andere Lander wie die USA haben keine Vorratsdatenspei-
cherung, dort ist sie nicht notwendig. Deutschland hatte schon
mal eine Vorratsdatenspeicherung. Damals hat das Max-Planck-
Institut fiir Strafrecht wissenschaftlich untersucht: Es gibt ohne
Vorratsdatenspeicherung keine Schutzliicken in der Strafverfol-

gung’s.

Im Gesetzentwurf versucht die Bundesregierung abzuschatzen,
wie oft die Polizei Vorratsdaten abfragen wird. Sie kommen auf
143.000 pro Jahr — 86.000 Abfragen durch das Bundeskriminal-
amt und 57.000 Abfragen durch die Lénder.

Diese Schdtzung widerspricht den Daten der Telekom. Ganz
ohne Vorratsdatenspeicherung hat die Telekom in einem Jahr
fast 290.000 Abfragen zu IP-Adressen' bekommen — wegen
mutmablicher Urheberrechtsverletzungen im Internet.
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Tausende Anbieter betroffen

Die Speicherpflicht betrifft ,unterschiedslos alle Anbieter von
Internetzugangsdiensten”, in Deutschland etwa 700. Verbdnde
rechnen mit Kosten von ein bis zwei Millionen Euro fiir groBBe
und 80.000 Euro fiir kleine Internet-Anbieter.

Die Abfrage von Verkehrsdaten betrifft , alle Anbieter von Te-
lekommunikationsdiensten”, also auch Anbieter fiir E-Mail und
Messenger. Die Bundesnetzagentur rechnet mit ,rund 3.000
Verpflichteten”. Nicht alle Anbieter sind auch kommerzielle Un-
ternehmen, es gibt auch ehrenamtliche und gemeinniitzige An-
bieter.

Die Bundesregierung schafft also mehr Regulierung und Belas-
tungen fur Internet-Dienste, gegen deren Willen.

~Rechtswidrig, fehlgeleitet, gefahrlich”

Vor 20 Jahren haben zehntausende Menschen gegen die Vor-
ratsdatenspeicherung demonstriert’®. Auch heute ist der Wider-
stand breit.

Der Deutsche Anwaltverein kritisierte bereits den Entwurf'” mit
deutlichen Worten: Die Regierung ,setzt sich tiber die europa-
rechtlichen MaRgaben hinweg" und steht , nicht mit den grund-
rechtsschiitzenden Intentionen des Gerichtshofs in Einklang".
Eine ,wirksame Begrenzung der Verwendungszwecke" fehlt,
deshalb ist , die vorgeschlagene Vorratsdatenspeicherung euro-
parechtswidrig".

Die Digitale Gesellschaft'® kritisiert:

Die Vorratsdatenspeicherung ist immer noch ein fehl-
geleiteter Ansatz. Es gibt keine Evidenz fiir die Verhalt-
nisméaBigkeit dieser radikalen Masseniiberwachung. Tat-
sdchlich wéren in erheblichem Ausmal unbescholtene
Biirger*innen betroffen.

Das Zentrum fiir Digitalrechte und Demokratie'® kritisiert:

In einer Zeit, in der neue Technologien immer stirker
in die Privatsphdre eindringen und zugleich autoritdre
Krédfte an Macht und Einfluss gewinnen, stellt sich noch
die Frage: Was passiert, wenn Regierungen ihre Polizei-
behérden dazu anweisen oder ermuntern, ihre Zugriffs-
méglichkeiten auf IP-Adressen und Portnummern zu
nutzen, um gegen politische Gegner vorzugehen?

Anwaltverein: , RechtmaBigkeit fraglich”
Der Deutsche Anwaltverein?® kritisiert:

Auch eine abgespeckte Vorratsdatenspeicherung bleibt
eine Vorratsdatenspeicherung. Die anlasslose IP-Adres-
senspeicherung betrifft die Rechte von Millionen unbe-
scholtener Biirgerinnen und Biirger — wédhrend Krimi-
nelle geniigend Méglichkeiten kennen, ihre Identitédt zu
verschleiern.

Die Speicherdauer von drei Monaten geht deutlich iiber
das erforderliche MaB3 hinaus. Fiir die Verwertung ist
weder eine richterliche Kontrolle noch eine Beschrin-
kung auf eine Mindestschwere der aufzukldrenden
Straftat vorgesehen. Damit ist die Vereinbarkeit mit Ver-
fassungs- und Europarecht fraglich.

Linke: ,, Masseniiberwachung durch die Hintertiir"
Die Linke im Bundestag?’ kritisiert:

Dieser Entwurf wird erneut vor den Gerichten krachend
scheitern. Ich fordere die Bundesregierung auf, diese
Tduschung zu beenden und den Entwurf zuriickzuzie-
hen. Als Linke lehnen wir jegliche Vorratsdatenspeiche-
rung ab.

Internetwirtschaft: ,Beschluss hochproblematisch*
Der Verband der Internetwirtschaft eco?? kritisiert:
Auch nach dem Kabinettsbeschluss gilt: Der Entwurf
verfehlt die Vorgaben des Europdischen Gerichtshofs
und schafft erneut eine anlasslose Datenspeicherung
ohne nachweisbaren Mehrwert fiir die Strafverfolgung.
Drei Monate IP-Adressspeicherung bedeuten nicht
mehr Sicherheit, sondern mehr Datenspeicherung auf
Verdacht.
Griine: ,Zentrales Biirgerrechtsthema*

Die Griinen im Bundestag?? kritisieren:

Auch die jiingste Vorlage der Bundesregierung mit einer
dreimonatigen Speicherfrist begegnet weiterhin erhebli-
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chen juristischen Bedenken, bspw. mit Blick auf die Fra-
ge, ob die dezidierten Vorgaben héchster Gerichte (die
u.a. die Speicherdauer auf das absolute Minimum be-
schrdnken) eingehalten werden. Die Gefahr, dass auch
diese Regelung nicht lange Bestand haben wird, ist da-
her sehr real.

Referenz: https://netzpolitik.org/2026/dritter-versuch-
bundesregierung-beschliesst-anlasslose-vorratsdatenspeicherung/
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Koalitionsvertrag Baden-Wiirttemberg:
Kameras sollen priifen, wer und wie brav du bist

7. Mai 2026 - Griin-Schwarz will in Baden-W(irttemberg als erstem Bundesland doppelte Ki-Videoliberwachung ausrollen: Kameras,
die Menschen auf verddchtiges Verhalten liberpriifen und sie gleichzeitig mit Gesichtserkennung analysieren. In Mannheim und zwei

weiteren Stddten soll das Pilotprojekt starten.

Gestern haben Cem Ozdemir und Manuel Hagel den griin-
schwarzen Koalitionsvertrag’ fiir Baden-Wurttemberg vorge-
stellt. Hier sollen demnach erstmals in Deutschland Kameras
eingesetzt werden, die sowohl das Verhalten der Abgebildeten
analysieren und bewerten, als auch deren Gesichter vermessen,
um per Gesichtserkennung herauszufinden, ob sie von polizeili-
chem Interesse sind.

Die Verhaltenskontrolle wird bereits seit acht Jahren in Mann-
heim trainiert?. Das Modellprojekt soll nun rdumlich ausgewei-
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tet werden, auf zwei weitere, bislang ungenannte Stadte. Auch
der Umfang wird erweitert, denn zusatzlich zur Verhaltenser-
kennungs-Technologie sollen kiinftig auch Objekte und Gesich-
ter von den Kameras erkannt werden.

Live-Gesichtserkennung lauft in Deutschland bislang nur in
Frankfurt am Main? hinter 6ffentlichen Uberwachungskameras.
Die Software vermisst jedes Gesicht im Erfassungsbereich und
schldgt Alarm, sobald es einem gesuchten Gesicht sehr dhnlich
ist. Gesucht wird damit nach Terrorist*innen, nach vermissten
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Menschen, nach Opfern von Entfiihrung, Menschenhandel oder
sexueller Ausbeutung. Analysiert und mit den Polizeidatenban-
ken abgeglichen wird aber jedes Gesicht, das die Kameras auf-
nehmen.

Zusétzlich zur Echtzeit-Fernidentifizierung wollen Griine und
CDU der Polizei in Baden-Wdrttemberg auch die Suche nach
bestimmten Gesichtern im Internet erlauben. Auf Bundesebene?*
gibt es aktuell ebenfalls Bestrebungen, das Tool einzufiihren.
Damit kdnnen Beamt*innen beispielsweise Menschen auf So-
cial Media finden, etwa auf Bildern, die Vereine oder Arbeitge-
ber ins Netz stellen. Selbst auf Totalaufnahmen von GroBver-
anstaltungen konnten Personen gefunden werden. Wenn die
Verhaltensanalyse in einer der Pilotstddte eine Straftat detek-
tiert, kann damit theoretisch auch die tatverdachtige Person re-
trograd identifiziert werden.

~Schonung der Grundrechte*

Fir die Echtzeit-Fernidentifizierung und die Gesichtersuchma-
schine muss die Koalition das Polizeigesetz von Baden-Wirt-
temberg andern. Dabei hatte Griin-Schwarz das erst Ende ver-
gangenen Jahres getan. Damals hatte die Landesregierung der
Polizei Datenanalyse nach Palantir-Art erlaubt, die diese ohne-
hin schon lange betrieb>. AuBerdem genehmigten die alten und
neuen Koalitionspartner der Polizei auch das KI-Training mit den
personlichen Daten von Birger*innen sowie die Weitergabe
dieser an externe Stellen.

Nun soll also eine neue Polizeigesetznovelle kommen, die auch
Echtzeit-Fernidentifizierung ermdglicht. Niedersachsen, Sachsen
und Schleswig-Holstein sind ebenfalls daran, Gesetzesgrundla-
gen dafiir einzufiihren. Die Technologie ist in Sicherheitsbehor-
den ziemlich beliebt, genauso wie der Verhaltensscanner, der in
Mannheim trainiert wird. Vergangenes Jahr hat ihn Hamburg
Ubernommen, Berlin folgt wohl als néchstes, Hessen, Nieder-
sachsen, Sachsen, Schleswig-Holstein und Thiringen haben be-
reits Rechtsgrundlagen dafiir oder arbeiten daran.

Bislang hat sich noch niemand getraut, beide Technologien auf
einmal einzusetzen. Die Datenschutzbedenken sind bei beiden
allein schon sehr hoch®. In Baden-W (irttemberg gibt es nun aber
scheinbar keine Scheu mehr. ,KI-Videoschutz kann fiir mehr Si-
cherheit bei gleichzeitiger Schonung der Grundrechte sorgen”,
schreiben Griine und CDU in ihrem Koalitionsvertrag.

Dass es bei den drei Standorten bleibt, an denen die Koalition
die multiple KI-Uberwachung pilotieren will, ist vermutlich eher

Aktion gegen Videoliberwachung
Foto: Stefanie Loos, CC BY 2.0

unrealistisch. Bereits vor der Wahl hatten sich Ozdemir und Ha-
gel dazu bekannt, den Einsatz von Videotiberwachungskameras
entgrenzen zu wollen”. Fiir den Einsatz soll keine erhohte Kri-
minalitatsbelastung mehr nétig sein, die Kommunen sollen frei-
héndig dartiber entscheiden.

Referenz: https://netzpolitik.org/2026/koalitionsvertrag-
baden-wuerttemberg-kameras-sollen-pruefen-wer-und-wie-
brav-du-bist/
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Einladung zur Mitgliederversammlung 2026

des Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung (FIfF e. V.)

Wir laden fristgerecht und satzungsgemaR zur ordentlichen Mitgliederversammlung 2026 ein.

Sie findet am Sonntag, den 1. November 2026, 12:00 — 14:00 Uhr im Theater im Delphi, Gustav-Adolf-StrafRe 2, 13086 Ber-
lin statt. Eine Moglichkeit, online teilzunehmen, wird angeboten; Details dazu werden auf der Konferenzwebsite und beim FIfF

rechtzeitig bekannt gegeben.

Vorlaufige Tagesordnung

. Bericht der Kassenprfer

. Diskussion der Berichte

. Entlastung des Vorstands

. Neuwabhl der Kassenpriifer:innen

00 NOYLO A WN =

Berichte aus den Regionalgruppen
9. Antrage an die Mitgliederversammlung

. BegriiBung, Feststellung der Beschlussfahigkeit und Festlegung der Protokollfiihrung
. Beschlussfassung tber die Tagesordnung, Geschaftsordnung und Wahlordnung
. Bericht des Vorstands einschlieBlich Kassenbericht

. Diskussion tiber Ziele und Arbeit des FIfF, aktuelle Themen, Verabschiedung von Stellungnahmen,

Antrdge mtissen schriftlich bis drei Wochen vor der Mitgliederversammlung bei der FIfF-Geschéftsstelle

eingegangen sein
10. Verschiedenes
11. Genehmigung des Beschlussprotokolls

gez. Stefan Hugel
fur den Vorstand und die Geschiftsstelle des FIfF

Wissenschaft und Frieden 2/2026

Friedensbewegung(en) heute — Reflexionen und Impulse

Friedensbewegungen gibt es tiberall auf der Welt — und viele ste-
hen derzeit vor der Herausforderung, dass Frieden als Forderung
so umstritten und vermeintlich suspekt ist wie schon lange nicht
mehr. Zudem erscheint zumindest in Europa eine Fragmentie-
rung der Bewegungen vielfach als Hemmnis der Mobilisierungs-
fahigkeit. Doch zeigt eine Vielzahl an Aktivitdten und Publikati-
onen, dass Friedensbewegungen existieren und sich einmischen.
Was also sind die Anliegen dieser Bewegungen heute, wie wer-
den sie formuliert, vor welchen Herausforderungen stehen sie?

Die Bewegungen weltweit &hneln sich und sind doch in ihren
Themen, ihren Anliegen, ihren Aktionsformen je nach Kontext
sehr unterschiedlich. Protestbanner, Demonstrationen, die Ver-
wendung von international leicht verstidndlichen Bildern, Ges-
ten, Sprachen gehdéren zum geteilten Aktionsrepertoire der
Bewegungsakteure. Dann aber wieder gibt es deutliche Diffe-
renzen: im Gewaltverstidndnis, in den Zielsetzungen, in der kon-
kreten Betroffenheit von Gewaltverhéltnissen. Was also verbin-
det diese Vielfalt an Bewegungen?

Ein Heft voller Anregungen und Reflexionen, Impulse und Ideen
fur eine Auseinandersetzung damit, was es heutzutage bedeu-

ten kann, Friedensbewegung zu sein.

Mit Beitrdgen von Andreas Zumach, Luise von Scheliha, Anna
Hauschild und Elisabeth Saar, Elena Smirnova und weiteren.

FIfF-Kommunikation 2/26

Weitere Texte: Benedikter Trumps Iran-Krieg | Baraki Belutschi-
stan | Weller Wert der Transdisziplinaritat

WeF

Wissenschaft und Frieden m 2/2026

Land als Schliissel
zum Frieden

2ugang, Nutzung und Resilienz im Fakus

T P

Friedenshewegung(en) heute
Reflexionen und Impulse

Beilage: Dossier 103 — Land als Schliissel zum Frieden: Zu-
gang, Nutzung und Resilienz im Fokus.
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Neues fiir Biicherwiirmer & Cineasten

Dietrich Meyer-Ebrecht

.... €s sind nicht mehr die Produktionsmittel,
die die Gesellschaft des 21. Jahrhunderts formen.

Es sind die Kommunikationsformen. *
Adrian Kreye'
»This Is for Everyone*
Tim Berners-Lee und die Erfindung des World Wide Web - eine Autobiographie
WWW, ein mittlerweile nur noch wenig benutztes Acronym — a Die technischen Voraussetzungen fiir die Umsetzung dieser
World Wide Web, so nannte Tim Berners-Lee seine Vision eines Wounschvorstellung waren gegeben. Fir die Vernetzung von Com-
weltumspannenden ,Gewebes' aus Dokumenten, als er in den putern waren standardisierte Hardware- und Software-L&sungen
1980er-Jahren begann, die Grundelemente fur die Vernetzung verfigbar, nachdem das damalige US-Verteidigungsministerium
von Dokumenten zu konzipieren. Seine Entwicklung 6ffnete das im Mdrz 1982 das Protokollsystem TCP/IP, entwickelt von Vinton
damals noch sehr junge und noch rudimentére Internet einer Cerf und Robert Kahn in den 1970er-Jahren, zum Standard fir die
breiten Offentlichkeit. Es sollte allen Menschen (iber alle Konti- Vernetzung von Computern erklért hatte. Mit den Netzwerkdiens-
nente hinweg ermdglichen, Information miteinander auszutau- ten FTP, SMTP und Telnet konnte man bereits Dateien tbertra-
schen, frei und ohne Einschrankungen — this is for everybody, gen, E-Mails versenden und auf die Kommandozeilenoberflaiche
sein Credo. Damit machte Berners-Lee digitale Souveranitat zur entfernter Computer zugreifen. Und dies nicht nur im Umfeld der
Pramisse fir die Nutzung seines WWW — lange bevor dieser Be- eigenen Institution, denn zu dieser Zeit verband ein durch das US-
griff geprdgt und ein Bewusstsein dafiir geweckt worden war. amerikanische ARPAnet initiiertes Datennetz bereits weltweit die
Rechenzentren vieler Universitdten und Forschungseinrichtungen.
Berners-Lees 2025 erschienene Autobiographie ist zugleich Zu dieser Zeit gewannen auch IBM-PC, Apple Macintosh und an-
seine Lebensgeschichte und die bis heute eng mit seinem Wir- dere Kleinrechner rasch an Verbreitung. Modems erméglichten die
ken verbundene Geschichte des World Wide Web, heute kurz Datenlbertragung via Telefonleitung. Ein world wide web in jedes
das Web oder meist auch synonym das Internet. Eine Erfolgsge- Haus zu bringen, war technisch méglich.
schichte? Nicht nur. Berners-Lees Engagement um die Fortent-
wicklung seiner Vision eines offenen, unabhingigen Internets Information Management: A Proposal
wird schon bald zu einem bestdndigen Ringen gegen Verein- Tim Rerners-1ee, CERN
nahmung und Missbrauch, gegen die Erosion der digitalen Sou- MATCh 1569 Msy 1950
veranitat ... R e e o of 1 o o st oy ot oo ond
derives @ solution based on a distribuled hypertext system.
Nicht ungewdhnlich war es in den frithen Jahren der Informa- o
tik, dass Physikerinnen sich der Informatik verschrieben, so auch '..n?.‘!??'.".'.,,
der 1955 geborene britische Physiker Tim Berners-Lee. Bereits 3 By #:’f.’; —_
in seiner Jungend begeistert er sich fiir Computer. Nach seinem C@ \¢ ------ 7--f-l3:<..mrmuc:\.
Physikstudium war er in verschiedenen Software-Projekten ta- \ /' T2/
tig. Anfang der 1980er-Jahre fand Berners-Lee ,seinen’ Job im ""”““""' - _’lirjmes T gt
Computer-Center des CERN. (,__,;"\)> @ @ :
Anfang der 1980er-Jahre entwarf er auch bereits die ersten Vi- H“{ . dmm Inctdes
sionen seines world wide web. Denn zu der Zeit arbeiteten die CERN
aus vielen unterschiedlichen Landern stammenden Arbeitsgrup- L awoen
pen im CERN jeweils mit ihren eigenen Computerausriistun- 1 T
gen und speicherten ihre Forschungsberichte, Memoranden, nowess by, o \ o
Versuchsdaten etc. auf ihren jeweils proprietdren Medien. Ein ,-‘L\_ section
enormer Arbeitsvorteil wére es, so Berners-Lee, wenn man von /J \) Tih ' : '
jedem Computer aus auf jedes in einem anderen Computer ge- A pemerLes
speicherte Dokument zugreifen kénnte. Und wenn alle Doku-
mente einheitlich codiert wiren, so dass sie wiederum auf je- Picture of World Wide Web proposal (March 1989, May 1990)
dem anderen Computer lesbar waren. Und wenn man dann Quelle: CERN, CC BY 2.0
noch von jedem Dokument, von jedem Fragment in einem Do-
kument auf jedes andere verweisen kénnte — ... information Eigentlich waren dazu nur noch zwei kleine’ Schritte nétig: Die
was meaningless in isolation. What truely mattered was the re- Textverarbeitung musste so erweitert werden, dass sie Verweise
lationship ...", schreibt Berners-Lee. in einem Text, die ,Links’, interpretieren konnte. Berners-Lee
FIfF-Kommunikation 2/26
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Tim Berners-Lee am CERN, Quelle: CERN, CC BY 2.0

entwarf daflr, basierend auf dem in der Textverarbeitung eta-
blierten Konzept der mark-up languages, die Hypertext Mark-
up Language HTML. Und von einem erkannten Link musste der
Zugriff auf das im entfernten Computer gespeicherte Doku-
ment angestoen werden. Dazu entwarf er ein spezielles Uber-
tragungsprotokoll, das Hypertext Transport Protocol HTTP. Im
Jahr 1989 gelang ihm endlich, seinen Arbeitgeber CERN von
seinen Ideen zu Uberzeugen. Es kostete dann jedoch noch vier
Jahre Entwicklung, bis Sprache und Protokoll ausgestaltet und
Schreib- und Leseprogramme — Editor und Browser — proto-
typisch realisiert waren und dazu eine Betriebssystemergan-
zung entwickelt war, die aus einem Computer einen Webserver
machte. Ein weiterer unverzichtbarer Baustein war der Entwurf
einer Konvention fir eine einheitliche und eindeutige Adressie-
rung, spater Unified Recource Locator URL genannt.

Zum Thema Editor und Browser muss noch gesagt werden, dass
es urspriinglich Berners-Lees Vision war, alle miteinander zu ver-
netzenden Dokumente wie Forschungsberichte, Memoranden,
Protokolle, Korrespondenz etc. von vornherein als HTML-Da-
teien zu erstellen. Eigene Inhalte sollten unmittelbar publiziert
werden kdénnen entsprechend seinem Leitbild , this is for every-
one”. Das war jedoch noch ein Schritt zu weit in die Zukunft. Es
blieb zunéchst bei, wie wir heute sagen, statischen Webseiten.
Wieder aufgenommen wurden diese Idee in den friihen 2000er-
Jahren mit den mittlerweile vielféltig eingesetzten Wikis.

Im August 1991 war ein erster Webserver fiir eine interne De-
monstration implementiert. Am 12. April 1993 veréffentlichte
Berners-Lee seine Entwicklung, nachdem er seinem Arbeitgeber
den Verzicht auf Patentrechte abgerungen und die Freigabe zur
Offenlegung erhalten hatte. Denn Berners-Lee war Uberzeugt,
dass die lizenzfreie Anwendung zusammen mit einer quell-of-
fenen Implementierung der grundlegenden Elemente die Vo-
raussetzung fur eine schnelle Verbreitung und einen uneinge-
schrankten Zugang sein wirden — this is for everyone ...

Schon wenig spater musste Berners-Lee ein erstes Mal erleben,
wie ihm die Steuerung der Entwicklung aus der Hand genom-
men wurde. Marc Andreessen, zu der Zeit Student an das Uni-
versity of lllinois, sperrte sich bei der Entwicklung eines neuen
Browsers, dem Mosaic, gegen eine Abstimmung mit Berners-
Lee. Zu offensichtlich war, dass Andreessen seinem Browser
mit dem Einbringen proprietarer Sprachelemente ein Alleinstel-
lungsmerkmal verschaffen wollte, um seine Vermarktung vorzu-
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bereiten. Die Web-Standards in den Handen gewinnorientier-
ter Unternehmen — das genau kollidierte fundamental mit dem
Anspruch auf vollstdndige Offenheit. Diese Erfahrung war einer
der AnstoRe, das World Wide Web Consortium, kurz W3C zu
griinden, das ab Oktober 1994 unter Berners-Lees Leitung die
technischen Spezifikationen der Web-Standards im Konsens sei-
ner Mitglieder festlegt.

Ein knappes Jahr spater kam die erste Kraftprobe auf das W3C
zu, als Microsoft mit seinem Internet Explorer begann, proprie-
tire Sprachelemente einzufithren. Uber mehrere Jahre spaltete
Microsoft die Web-Szene mit seiner Marktmacht (Webseiten
mussten, wenn diese speziellen IE-Eigenschaften genutzt wer-
den sollten, in unterschiedlichen Versionen erstellt werden) und
drohte, dem W3C die Hoheit tber die Standardspezifikationen
aus der Hand zu nehmen. Mitte der 2000er-Jahre brach interes-
santerweise zuerst der quell-offene, von der Mozilla Foundation
herausgegebene Firefox Microsofts Monopolstellung. Die Mo-
zilla Foundation erhielt alsbald einen Sitzim W3C. Denn die For-
derung quell-offener Schliisselkomponenten als Gegengewicht
zu den kommerziellen Anbietern war — und ist — Berners-Lee ein
besonderes Anliegen.

Monopolbildungen anderer Art konnte Berners-Lee und sein
W3C nicht mehr verhindern. Sie betraf zuerst die Suchma-
schinen. Einen ersten Ansatz machte die Plattform Yahoo, die
1994 zundchst mit einem hierarchischen Katalog startete, der
spater zu einer Suchmaschine weiterentwickelt wurde. Abge-
[6st wurde Yahoo alsbald von Google, gegriindet im Septem-
ber 1998. Mit seinen neuartigen Suchalgorithmen konnten seine
Griinder Sergei Brin und Larry Page Yahoo und anderen Platt-
formen schnell den Rang ablaufen. Verhaltensdaten war das
Schltsselwort, mit ihrer Hilfe konnten die Suchergebnisse nach
ihrer wahrscheinlichen Relevanz fiir die anfragende Person ge-
listet werden.

Eine entscheidende Wende fir Google kam, als Data-Analys-
ten, einer von ihnen Amit Patel, Anfang 2002 auf die predictive
power dieses mit jeder Suchanfrage wachsenden Datenschatzes
aufmerksam wurden. Im selben Jahr holten sich Brin und Page
unter dem Druck der Aktiondre und Investoren, die endlich Pro-
fit sehen wollten, den in der Unternehmensleitung erfahrenen
Ingenieur und Informatiker Eric Schmidt als CEO. Im Anfang, so
wollte es der Zufall, musste sich Schmidt ein Arbeitszimmer mit
Patel teilen — und heraus kam Googles neues Geschaftsmodell:
Profit erzielen mit den gesammelten Daten tber das Nutzerver-
halten, dem behavioral surplus.

Damit hatte das Web seine Unschuld verloren, das Web wurde
zur Gelddruckmaschine, gefiittert von seinen Nutzerinnen. Der
Grundstein fiir den Datenkapitalismus war gelegt. Wie vielfal-
tig und in welchem Umfang aus unseren Datenspuren Profit
generiert wird, stellt die US-amerikanische Wirtschaftswissen-
schaftlerin Shoshana Zuboff in The Age of Surveillance Capi-
talism sehr umfassend dar?. Der Buchtitel lasst zugleich anklin-
gen, wie das Web durch das Profit-getriebene ungebremste
und perfektionierte Sammeln von Daten von uns und tber uns
in der Folge zu einem umfassenden Uberwachungswerkzeug
wird — in den Handen autoritdrer Staaten, repressiver Regimes
ein Werkzeug, umfassende Macht Gber ihre Biirgerinnen aus-
zuliben.
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Das W3C - bis 2023 unter Berners-Lees Leitung — gewéhrleistet
die Offenlegung der Web-Standards und Transparenz der Me-
chanismen. Dies ist die Voraussetzung, um Vorkehrungen gegen
missbrauchlichen Datenabfluss aus den Computern der Benut-
zerinnen zu schaffen. Mit den Social-Media-Plattformen haben
sich die ,big player’ jedoch mittlerweile abgeschlossene Kommu-
nikationsdomains geschaffen, die sich erfolgreich diesen Kon-
trollmdglichkeiten entziehen. Mit dem gleichen Effekt schotten
sich kommerzielle Anbieter ab, wenn sie ihre Dienste von Web-
Plattformen zunehmend auf proprietdre Apps umstellen, ein
Beispiel die DB-App.

Berners-Lee widmet diesen Entwicklungen, die sein Ideal einer
offenen Kommunikationswelt konterkarieren, wenig Raum. Als
allerdings Edward Snowden 2013 enthllt, mit welcher Perfi-
die und Akribie die NSA das Internet als ein weltumspannen-
des, alle vernetzten Computer erfassendes Spionagewerkzeug
missbraucht, ist auch Berners-Lee alarmiert. In groBer Empérung
dariiber fordert er im Marz 2014 eine Bill of Rights fir das In-
ternet. Heute, zwolf Jahre spéter, brauchten wir eine solche ver-
bindliche Konvention noch viel dringender. Denn mittlerweile
befinden sich die wesentlichen Ressourcen des Internets — Tech-
nologie, Produktion und Betrieb — in der Hand einiger weniger
US-amerikanischer Unternehmen mit einer enormen Finanz-
macht, erwirtschaftet zum GroRteil aus einer schamlosen Aus-
beutung unserer Daten. Und unkontrollierbar missbrauchen sie
diese Machtfille, um in Wirtschaft und Politik einzugreifen. ,,...
es sind nicht mehr die Produktionsmittel, die die Gesellschaft des
21. Jahrhunderts formen. Es sind die Kommunikationsformen*,
schreibt Adrian Kreye in der SZ. ,Und die sind nun mal fest in
der Hand der USA, deren Président ein Meister ist, sie in Macht
zu verwandeln.""

Statt gegen diese Entwicklungen auf aussichtsloser Position an-
zukdmpfen, verfolgt Berners-Lee das Konzept eines ganzlich
neuen Netzes. Eine durchgéngig dezentrale Datenspeicherung
soll seinen Benutzerinnen die volle Souveranitét tber ihre Daten
garantierten. Die Grundlagen dafiir — u.a. Standards fir eine
dezentrale Speicherung und Verlinkung beliebiger Daten — ent-
wickelt er in seinem Projekt Solid, das er seit 2006 verfolgt. In
Pilotprojekten in Flandern und in Australien fand Solid bereits
Anwendung, in den USA fand Berners-Lee einen Kooperations-
partner fr die Softwareentwicklung. Sehr fraglich ist jedoch, ob
sich eine Erfolgsgeschichte wie die des WWW heute in einer
vernetzten Welt, in der bereits alle Claims von méchtigen Inter-
essengruppen abgesteckt sind, wiederholen lasst.

Fir alle, die sich fur die Geschichte des Internets interessieren,
ist Berners-Lees Autobiographie auf jeden Fall lesenswert, und
gut lesbar ist sie auch. Wer in den 1980ern seine ersten E-Mails
an den Terminals der Mainframes schrieb und in den 1990ern
seine ersten HTML-Seiten kodierte, wird die Zeit des Aufbruchs
noch einmal nacherleben kénnen. Die Geschichte des World
Wide Web aus der Feder seines Schépfers kann auch spannend
zu lesen sein fir die jlingeren Generationen, die mit dem In-
ternet in Hand- oder Hosentaschen aufgewachsen sind. Vieles
erfdhrt man Uber die funktionellen, organisatorischen, politi-
schen Mechanismen, Gber maBgeblich an der Entwicklung und
Verbreitung beteiligte Menschen, tber die Machtkdmpfe hin-
ter den Kulissen, und vor allem, welch langer, miihsamer Weg
zurlickzulegen war von einer bestechenden Vision mit genialen

Ideen fir ihre Realisierung bis zur Ausreifung und weltweiten
Ausbreitung. Berners-Lee wirde sich damit heute vermutlich in
die Schar der Tech-Milliardare einreihen kénnen. Aber Berners-
Lee brannte fiir seine Vision, wichtiger als Profit war ihm — und
ist ihm noch immer —, seine Vision zu den Menschen zu bringen,
this is for everybody. Seine Geschichte sollte ein MaRstab sein.

In der Riickschau wird auch deutlich, welch eminente Rolle Ber-
ners-Lees Wirken — die ,, Hypertext”-ldee, das HTTP/HTML-Kon-
zept, seine prototypischen Implementierungen und sein weltwei-
tes Agieren fur die Verbreitung — fiir die Entwicklung des Internets
gespielt hat. Der damit ermdglichte komfortable Zugang zu den
verteilten Inhalten des Internets hat die Zahl der Nutzerinnen ra-
sant wachsen lassen, und dies wiederum hat die Entwicklung im-
mer leistungsféhigerer und preisglinstigerer IT-Hardware enorm
angekurbelt. Mehr Nutzerinnen, mehr Dienste, datenintensivere
Applikationen, das zusammen hat die Datenmengen, die im Inter-
net bewegt werden, explosionsartig wachsen lassen. Die 6kologi-
schen Folgen dieser immer weiter anwachsenden Datenmengen
— CO,-AusstoR infolge des Leistungsverbrauchs fur Verarbeitung,
Transport und Speicherung, Wasserverbrauch fiir die Kithlung der
gigantischen data center — sind bereits zu einem ernsthaften, viel
zu wenig beachteten Problem geworden.

Am Ende bleibt die Frage, quo vadis World Wide Web. Es ist
weniger eine Frage als vielmehr ein Aufruf an die Akteure: Thr
habt eine gesellschaftliche Verantwortung, werdet euch dieser
Verantwortung bewusst! Und ein Aufruf an uns, fir ein Web
zu werben, zu wirken, zu kdmpfen, das uns weiterhin seinen so
vielfdltigen Nutzen bieten soll, ohne uns jedoch zu manipulie-
ren und auszuspdhen und ohne fiir kriminelle oder kriegerische
Zwecke missbraucht zu werden — ein Web, das uns die digitale
Souverdnitat wieder bringt. Denn, so schreibt der Science-Fic-
tion-Autor Murray Leinster in seiner Kurzgeschichte A Logic Na-
med Jo€?, in der er vor 80 Jahren die Utopie (oder Dystopie?)
eines world wide web in einem verbliffenden MaBe vorweg-
nimmt, ,If we shut off logics [so nennt Leinster dieses web], we
go back to a kind of civilization we have forgotten how to run!*

Tim Berners-Lee (2026)

This is for everyone. The
Unfinished Story of the World
Wide Web.

London: Macmillan;

This Is for
_Eyerone

in deutscher Ubersetzung:
Tim Berners-Lee (2026)

This is for everyone. Die
unvollendete Geschichte des
World Wide Web.

Hamburg: Rowohlt-Verlag
384 Seiten

Preis 28,00 (Hardcover)
ISBN-13: 978-3498003814

Anmerkungen

1 Andrian Kreye, SZ No.19, 24./25.01.2026

2 Shoshana Zuboff: The Age of Surveillance Capitalism, Profile Books
Ltd, London, GB (2019)

3 Murray Leinster: A Logic Named Joe, (1946), https://www.baen.com/
chapters/W200506/0743499107___2.htm
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Grundrechte-Report

30. Grundrechte-Report 2026 der Offentlichkeit vorgestellt

Am 21. Mai 2026 wurde der Grundrechte-Report 2026 — Zur Lage der Biirger- und Menschenrechte in Deutschland in der Stiftung

Forum Recht in Karlsruhe der Offentlichkeit vorgestellt.

Die Jubildumsausgabe des 30. Grundrechte-Reports behan-
delt die Gefdhrdung von Grund- und Menschenrechten im Jahr
2025. Im Angesicht zahlreicher nationaler und internationaler
Krisen greifen staatliche Stellen ,zu den Waffen": Zum einen
bewaffnet sich der Staat durch Sondervermégen mit Rekord-
ausgaben fir Militdr und durch eine Stdrkung der Bundes-
wehr — und greift dabei in Grundrechte der Biirger:innen ein.
Zum anderen weiten Bund und Lénder ihre Uberwachungs- und
Eingriffsbefugnisse fiir Polizei, Geheimdienste und andere Be-
hérden aus, von Staatstrojanern tiber Datenanalysen mit Palan-
tirs Gotham bis zu biometrischen Abgleichen und automatischer
Gesichtserkennung. Daneben verschérfen sich die Krisen fir
die Menschenrechte mit Blick auf den Wohnungsmangel, den
Klimawandel, die Rechte von Gefliichteten und Menschen am
Rande des Existenzminimums.

Der Report versteht sich als alternativer Verfassungsschutzbe-
richt und bespricht Entscheidungen von Parlamenten, Behdrden
und Gerichten, aber auch von Privatunternehmen. Er wird von
zehn Blrgerrechtsorganisationen herausgegeben.

Herta Ddubler-Gmelin, Rechtsanwaltin, friihere Bundesministe-
rin der Justiz und langjédhrige Bundestagsabgeordnete, prasen-
tierte den Grundrechte-Report. Sie hob die aktuell immense Be-
deutung des Grundrechtsschutzes hervor: ,In unserer Zeit ist
Sorge um die Wirksamkeit der Grund- und Menschenrechte
besonders geboten. Nicht allein wegen der Aggressionskriege,
Konflikte und immer noch zunehmenden autoritdren Tenden-
zen, sondern auch, weil globale — technische — Standards, z. B.
in KI-Systemen, trotz ihrer Niitzlichkeit und Bequemlichkeit im-
mer hdufiger unsere Freiheitsrechte einengen — oder auch die
Mitbestimmungsrechte von Arbeitnehmerinnen und Arbeitneh-
mern gefdhrden.”

Leo D’Andola, Schiler, berichtete ber die Schulstreiks ge-
gen die Wehrpflicht: , Oft redet die Bundesregierung, wenn
sie beispielsweise liber das Wehrdienstmodernisierungsgesetz
spricht, (iber Sicherheit. Aber wir Jugendliche fiihlen uns nicht
sicher — nicht, wenn wir einen Fragebogen bekommen, den
wir fiir die Bundeswehr ausfiillen miissen; nicht, wenn wir der
Bundesregierung mitteilen miissen, wenn wir fiir ldngere Zeit
ins Ausland gehen; und nicht, wenn wir (iber die kommenden
MaBnahmen nachdenken — (iber Musterung, Sammlung unse-
rer persénlichen Daten und die mdégliche Wiedereinfiihrung
der Wehrpflicht."

Ahmad Mosamem Rahimi, der vor den Taliban fliehen musste,

berichtete iber den Umgang der Bundesregierung mit ihm
und anderen Afghan:innen, denen Deutschland Schutz zuge-
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sagt hatte: , Obwohl! ich alle meine Unterlagen hatte und mir
versprochen worden war, dass ich nach Deutschland kommen
diirfe, wartete ich in Pakistan fast zwei Jahre lang auf mein Vi-
sum. Wéhrend dieser Zeit wusste ich nicht, ob und wann ich
nach Deutschland einreisen kénnte oder ob die pakistanische
Polizei mich nach Afghanistan zuriickschicken wiirde, wo ich
der Verfolgung durch die Taliban ausgesetzt wére. Wahrend
dieser ganzen Zeit musste ich Ausbeutung, Misshandlung und
einen tiefen Mangel an Respekt erdulden.”

Athena Méller, Jura-Studentin und Vorstandsmitglied der Inter-
nationalen Liga fiir Menschenrechte, fiihrte fiir die Redaktion
durch die Veranstaltung. Sie stellte fest: , Es ist zunehmend an-
mallend, von der Bevélkerung und insbesondere der jiingeren
Generation Loyalitdt gegeniiber dem deutschen Staat zu erwar-
ten, wéhrend dieser ihre Grundrechte nicht ausreichend wahrt.
Obwohl die Grundrechte 2025 besorgniserregend oft und in-
tensiv verletzt wurden, scheinen Politik und Staatsapparat dies-
beziiglich kaum Konsequenzen tragen zu miissen. Der Grund-
rechte-Report nimmt sie in die Pflicht und stellt klar, welche
Vorgehensweisen aus welchen Griinden zu beanstanden und zu
verurteilen sind. "

Grundrechte-Report 2026 —

echte-Report | ZzurLage der Burger- und Men-

202 Zur Lage der Biirger- und
Menschenrechte in Deutschland

schenrechte in Deutschland.
Herausgegeben von: Peter von
Auer, Nina Diarra, Franziska Gorlitz,
Rolf Gossner, Max Putzer, Rainer
Rehak, Theresa Tschenker,

Lea Welsch, Rosemarie Will,
Michéle Winkler

Fischer Taschenbuch Verlag,
Frankfurt/M 2026,

ISBN: 978-3-596-71370-7,

240 Seiten, 15,00 Euro.

E-Book 9,99 Euro

Der Grundrechte-Report 2026 ist ein gemeinsames Projekt von:
Humanistische Union, vereinigt mit der Gustav-Heinemann-
Initiative o Bundesarbeitskreis Kritischer Juragruppen e Inter-
nationale Liga fiir Menschenrechte  Komitee fiir Grundrechte
und Demokratie ® Neue Richter*innenvereinigung ® PRO ASYL
e Republikanischer Anwéltinnen-und Anwdlteverein  Vereini-
gung Demokratischer Jurist:innen e Forum Informatikerinnen
fiir Frieden und gesellschaftliche Verantwortung ¢ Gesellschaft
fiir Freiheitsrechte e. V.
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Wir sind ...

... etwa 700 engagierte Menschen aus Wissenschaft und Pra-
xis. Wir sind Fachleute der Informatik und Informationstechnik.
Wir denken bei unserer Arbeit auch tber deren Konsequenzen
nach. Wir wissen, dass nicht alle Probleme technisch I6sbar sind.
Wir heifen alle willkommen, die Informationstechnik verwen-
den und sich Gedanken tber deren gesellschaftlichen Auswir-
kungen machen.

Allen, die sich mit Informatik und Informationstechnik beschafti-
gen — in der Ausbildung, im Beruf oder danach, in Wissenschaft

FIfF online

Website: Aktuelles, Regionalgruppen, Publikationen,
Aktivitaten, Texte und Themen
https://www.fiff.de

Mitmachen:
https://www.fiff.de/mitmachen

Regionalgruppen:
https://www.fiff.de/regionalgruppen

Videos und Vortrage:
https://video.fiffkon.de

Social Media:
Mastodon: https://mastodon.bits-und-baeume.org/@fiff_de

Mitglieder-Wiki und IT-Handbuch:
https://www.fiff.de

FIfF-Beirat

Ute Bernhardt (Berlin); Dagmar Boedicker (Miinchen); Dr. Phillip
W. Brunst (K6In); Prof. Dr. Christina B. Class (Jena); Prof. Dr. Wolf-
gang Coy (Berlin); Prof. Dr. Wolfgang Daubler (Bremen); Prof. Dr.
Christiane Floyd (Berlin); Prof. Dr. Klaus Fuchs-Kittowski (Ber-
lin); Prof. Dr. Michael Griitz (Miinchen); Prof. Dr. Thomas Herr-
mann (Bochum); Prof. Dr. Wolfgang Hesse (Miinchen); Prof. Dr.
Eva Hornecker (Weimar); Werner Hiilsmann (Miinchen); Ulrich
Klotz (Frankfurt am Main); Prof. Dr. Klaus Kohler (Mannheim);
Prof. Dr. Jochen Koubek (Bayreuth); Dr. Constanze Kurz (Berlin);
Prof. Dr. Klaus-Peter Lohr (1); Prof. Dr. Dietrich Meyer-Ebrecht
(Aachen); Werner Miihimann (Calau); Prof. Dr. Arno Rolf (Ham-
burg); Prof. Dr. Alexander Rossnagel (Kassel); Ingo Ruhmann
(Berlin); Prof. Dr. Gerhard Sagerer (Bielefeld); Prof. Dr. Gabriele
Schade (Erfurt); Ralf E. Streibl (Bremen); Prof. Dr. Marie-Theres
Tinnefeld (Miinchen); Prof. Dr. Eberhard Zehendner (Jena)
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Forum
Informatikerinnen
fiir Frieden

und gesellschaftliche
Verantwortung

und Praxis — wollen wir ein Forum fur eine kritische und leben-
dige Auseinandersetzung bieten — offen firr alle, die mitarbeiten
mochten oder auch einfach nur informiert bleiben wollen.

Unsere Arbeit wird vom FIfF-Vorstand koordiniert — unterstiitzt
durch die FIfF-Geschéftsstelle. In wissenschaftlichen Fragen un-
terstiitzt uns der Beirat des FIfF. Wir kooperieren mit vielen in-
und ausldndischen Initiativen und Organisationen.

FIfF-Mailinglisten
Uberblick: https://www.fiff.de/mailinglisten

Allgemeine FIfF-Mailingliste:
Anmeldung per Mail: fiff-/-subscribe@lists.fiff.de

Newsletter (etwa alle drei Monate):
Anmeldung per Mail: newsletter-subscribe@lists.fiff.de

Presseverteiler:
Anmeldung per Mail: presse-subscribe@lists.fiff.de

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Dr. Rainer Rehak (stellv. Vorsitzender) — Berlin
Michael Ahlmann - Kiel / Blumenthal

Gilbert Assaf — Berlin

Prof. Dr. Wolfgang Hofkirchner — Wien
Sylvia Johnigk — Miinchen

Siobhan Kraus — Munster

Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Miinchen

Dr. Friedrich StrauB — Miinchen

Margita Zallmann — Bremen

FIfF-Geschaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
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+Als zum erstenmal das Wort
Friede’ ausgesprochen wurde,
entstand auf der Borse eine Panik.
Sie schrien auf im Schmerz:
Wir haben verdient!
Lasst uns den Krieg!

Wir haben den Krieg verdient*
Karl Kraus (1874-1936)

Geeignete Texte fur den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.
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