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0 Zusammenfassung

Das Forum InformatikerIlnnen fur Frieden und gesellschaftliche Verantwor-
tung nimmt gern zum vorliegenden Gesetzesentwurf (DS 19/21987) inklusive
Anderungsantrag (19(4)587) Stellung. Die Bestrebungen, jegliche Verwal-
tungsleistungen neben anderen Wegen auch digital und online anzubieten,
sind auch aus unserer Ansicht grundsatzlich zu befurworten. Jedoch kritisie-
ren wir die folgenden Punkte, die sich auf die angelegten Funktionen, geplan-
te technische Umsetzung und spezielle Datenschutzfragen beziehen. Im Doku-
ment selbst finden sich jeweils Vorschlage, wie der Kritik von der
Gesetzgeberin konstruktiv begegnet werden kann.

Folgende Kernkritikpunkte werden in dieser Stellungnahme behandelt:

+ Die Schaffung einer isolierten Behordeninsel, die nach aufSen hin - auch
den Burgerinnen gegenuber - abgeschottet ist und innerhalb der Ver-
waltung zwischen den Behorden keinerlei Beschrankungen unterliegt,
ist mindestens aus Datenschutz-, I'T-Sicherheits- und Interoperabilitats-
gesichtspunkten hochproblematisch.

» Sichere Kommunikation zwischen Burgerinnen und Behorden ist auch
mit den neuen Postfachern nicht moglich, sie sind Einbahnstralsen be-
hordlicher Kommunikation und nicht abgesichert, wegen der auch schon
bei De-Mail fatalen ,Zustellfiktion” wenig attraktiv und nur umstandlich
nutzbar.

» Interoperabilitat wurde an vielen Stellen ignoriert. Weder beim Abruf
der Postfacher noch bei der Spezifikation der Postfacherfunktionen wur-
de auf bewahrte Standards gesetzt (IMAP, eDelivery etc.), die eine Ver-
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bindung mit anderen Systemen, etwa mit EU-Behorden, der Verwaltung
anderer Lander oder den Systemen der Burgerinnen grundsatzlich er-
moglicht hatte.

+ Die Nutzung eines eindeutigen Personenkennzeichens beispielsweise
der Steuer-Identifikationsnummer (StID) wird unserer Ansicht nach im-
plizit vorausgesetzt, mindestens aber nicht explizit abgelehnt. Da be-
reichsspezifische Kennzeichen die gleiche Funktionalitat erlauben, sind
diese grundsatzlich zu verwenden und eindeutige Personenkennzeichen
abzulehnen. Dies ist auch aus Akzeptanzgrunden der zu wahlende Weg.

* Im Entwurf fehlt ein zentrales Element von E-Government: eine qualifi-
zierte elektronische Signatur (QES) etwa zur Signierung von Dokumen-
ten sowohl durch Behorden und Burgerinnen, mit welcher signierte
Nachrichten oder Urkunden etc. digital ausgestellt werden konnten.

Auch wenn die Gewahrung von Familienleistungen nur ein erster Schritt bei
der Digitalisierung von Verwaltungsverfahren ist, so werden hier dennoch
Grundlagen auch fur weitere Leistungen gelegt. Notig ist hier - im Gegensatz
zum aktuellen Entwurf - eine langfristige Planung und Perspektive, sonst stel-
len sich die oben angerissenen Fragen und Probleme in ein paar Jahren wie-
der, dann aber mit bereits geschaffenen Tatsachen, die im Wege stehen. Noch
kann der Kurs korrigiert werden und sollte dies auch.

1 Einleitung

Die Bestrebungen, jegliche Verwaltungsleistungen neben anderen Wegen auch
digital und online anzubieten, sind auch unserer Ansicht nach grundsatzlich
zu befurworten. Dabei ist besonders die konkrete Zielstellung, dass ,die Pa-
pierformulare aber nicht einfach nur in eine digitale Form gebracht und auf
elektronischem Wege an die Behorde gesendet werden, sondern die Potenziale
der Digitalisierung fur die Abwicklung der Verwaltungsprozesse gehoben wer-
den” sollen, hervorzuheben und sehr zu begrufSen. Allein das Once-Only-Prin-
zip, nachdem bestimmte Grundinformationen nicht mehr jedes Mal erneut an
Behorden und Verwaltungen mitgeteilt werden mussen, verspricht eine enor-
me Erleichterung bei allen Behordeninteraktionen.

Demnach ist der Gegenstand dieses Gutachtens nicht die defensive Frage
nach dem Ob, sondern die gestalterische Frage nach dem Wie einer solchen
digitalen Transformation. Ein derartiges Vorhaben kann dabei viele Vorteile
fur die Verwaltung selbst und vor allem fur die Burgerinnen und Organisatio-
nen bedeuten.

Besonderer Dank gilt Kirsten Bock, Markus Drenger, Constanze Kurz und Hei-
di Rehak fir den wertvollen Austausch und hilfreiche Hinweise.



2 Kritische Analyse

Leider fallt die konkrete Ausgestaltung des digitalen Angebots von Familien-
leistungen, so wie sie im Gesetz inklusive Anderungsantrag angelegt sind,
nicht nur weit hinter die zuvor ausgegebene Losung zurick, sondern erzeugt
zusatzlich gravierende Probleme hinsichtlich Datenschutzfragen beim E-Go-
vernment sowie bezuglich der perspektivischen Weiterentwicklung und Inter-
operabilitat digitaler Verwaltungssysteme.

Entgegen den Beteuerungen von Burgerinnenfreundlichkeit und Hebung digi-
taler Potenziale ist das vorgesehene System Ergebnis einer speziellen Verwal-
tungsdenkweise, in der die Antragstellerinnen zwar von aufSen ein monolithi-
sches System in Gang setzen konnen, jedoch ab diesem Moment keinerlei
Einsichts-, Interaktions- oder gar Interventionsmoglichkeiten mehr besitzen,
wahrend sich die inneren Elemente des Systems wiederum gegenseitig blind
vertrauen.

Ebenfalls stark kritikwurdig erscheint uns der Ansatz, die ursprunglich nur fur
die Steuerubermittlung gedachten ELSTER-Zertifikate fur die Authentifizie-
rung von Organisationen am Portalverbund (PV) zweckzuentfremden. Ein Sys-
tem mit derartig schwachen Sicherheitseigenschaften wie etwa einem Zwei-
Faktor-Mechanismus basierend auf der Zertifikatsdatei und einer PIN taugt
nicht (auch nicht provisorisch) als organisationale Authentifizierung fur jegli-
che staatliche Leistungen.

Zuletzt sei an dieser Stelle auch eine parlamentarische Prozesskritik erlaubt.
Einerseits ist das zentrale Funktionselement der Postfacher erst im Ande-
rungsantrag zu finden, andererseits umfasst der vorgelegte Entwurf auch di-
verse tiefgreifende Anderungen am Online-Zugangs-Gesetz (OZG). Dadurch
wird offensichtlich, dass hier weder thematisch umsichtig noch gesetzgebe-
risch systematisch vorgegangen worden ist, was gerade bei der Planung von
(digitalen) Infrastrukturen - also der Erzeugung enormer Pfadabhangigkeiten
- dringend geboten ware.

2.1 Eine deutsche Verwaltungsinsel

Mit dem vorliegenden Entwurf wird eine riesige deutsche Verwaltungsinsel
geschaffen, die weder aus Datenschutz- noch aus IT-Sicherheitssicht notig
oder sinnvoll ist. Alle Behorden im Verbund vertrauen einander blind und der
PV etwa kann technisch gesehen beliebig auf alle anderen Behorden zugrei-
fen. Diese sogenannte Perimeter-Denkweise - ahnlich einer Burg - geht also
von einer riesigen, inneren Verwaltungs-Vertrauens-Community aus, die nur
nach ,aufSen” hin geschutzt werden muss. Nichts innerhalb dieser Burg wird
kryptographisch abgesichert. Es ist daher beispielsweise zu keiner Zeit zuver-
lassig belegbar, ob eine Nutzerin einen bestimmten Abfrage- oder Verwal-
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tungsprozess angestofen hat oder nicht.! Es existieren weder Transparenz-
noch Kontrollfahigkeit der Verfahren auf Daten-, System- und Prozess-Ebene.
Externe Audits sind daher ebenfalls nicht moglich.

Zusatzlich ist der aktuelle Entwurf nur dann sinnvoll umsetzbar, wenn ein zen-
trales einheitliches Identifikationsmerkmal uber alle Behorden hinweg zum
Einsatz kommt. Im Kontext der aktuellen politischen Bestrebungen des Bun-
desministeriums des Innern, fur Bau und Heimat, anhand des Registermoder-
nisierungsgesetzes deutschlandweit die Steuer-Identifikationsnummer (StID)
als zentrales Personenkennzeichen zu etablieren, ist es einfach, Eins und Eins
zusammenzuzahlen. Dies umso mehr, als die eindeutigen Personenkennzei-
chen durch den Entwurf nicht ausgeschlossen werden.

Jedoch ist diese zentralisierte Herangehensweise einerseits technisch nicht
notig und daher aus Datenschutzgrunden dringend zu verhindern, auch wenn
ein partitioniertes System minimal anspruchsvoller ist. Andererseits ist diese
StID-basierte Herangehensweise aufgrund handfester? und breiter® grundsatz-
licher verfassungsrechtlicher Zweifel bezuglich zentraler Personenkennzei-
chen auch strategisch und systemplanerisch eine schlechte Idee.

Zusatzlich wurde auch die Interoperabilitat aulser Acht gelassen. Weder euro-
paische Vertrauensdienste noch die europaische eDelivery-Architektur sind
hier berucksichtigt worden. Statt die bereits geschaffenen Rechtsgrundlagen
(z.B. eIDAS-Verordnung) und die bereits bestehenden I'T-Systeme und Dienste
im Sinne einer nachhaltigen IT-Governance-Strategie wiederzuverwenden,
werden kunstlicher Mehraufwand fur die Verwaltung und zusatzliche Belas-
tungen fur die Zivilgesellschaft und die Wirtschaft geschaffen.

Das Ziel, einer Vereinfachung von deutschen Behordenablaufen fiir die deut-
sche Behorden, wird unnotig umstandlich verfolgt. Die Verwaltungsprozesse
wurden ausschliefSlich mit Blick auf die deutsche Verwaltung digitalisiert.

2.2 Postfacher

Die Funktionalitat sogenannter Postfacher zur sicheren digitalen Kommunika-
tion zwischen Burgerinnen, Organisationen und Behorden sind eine grofRarti-
ge Idee. Dabei liegt die Betonung auf Sicherheit im Sinne von authentifiziert,
vertraulich und integer, denn unzulangliche Kommunikationskanale sind mit
gewohnlicher E-Mail oder Fax schon langer verfugbar. Der vorliegende Ent-

1 Es sei an die diversen politisch motivierten Abfragen aus polizeilichen Datenbanken erinnert.

2 https://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2020/21 Registermodernisierung.html

3 https://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DSBundLaender/DSK-Entschlie
%C3%9Fung-Registermodernisierung-2020.pdf, https://gi.de/fileadmin/GI/Allgemein/PDF/2020-09-04 GI-
Stellungnahme zum Registermodernisierungsgesetz.pdf oder
http://www.humanistische-union.de/nc/aktuelles/aktuelles detail/back/aktuelles/article/stellungnahme-
registermodernisierungsgesetz/


http://www.humanistische-union.de/nc/aktuelles/aktuelles_detail/back/aktuelles/article/stellungnahme-registermodernisierungsgesetz/
http://www.humanistische-union.de/nc/aktuelles/aktuelles_detail/back/aktuelles/article/stellungnahme-registermodernisierungsgesetz/
https://gi.de/fileadmin/GI/Allgemein/PDF/2020-09-04_GI-Stellungnahme_zum_Registermodernisierungsgesetz.pdf
https://gi.de/fileadmin/GI/Allgemein/PDF/2020-09-04_GI-Stellungnahme_zum_Registermodernisierungsgesetz.pdf
https://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DSBundLaender/DSK-Entschlie%C3%9Fung-Registermodernisierung-2020.pdf
https://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DSBundLaender/DSK-Entschlie%C3%9Fung-Registermodernisierung-2020.pdf
https://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2020/21_Registermodernisierung.html

wurf der Postfacher leistet jedoch genau diese Verbesserung nicht und ist da-
her eine Fehlkonstruktion. Dass die Idee erst im Anderungsantrag aufgegrif-
fen wird, kann als Indiz dafur gelten, mit welch heilSer Nadel hier gestrickt
worden ist.

Die Idee ist ja auch nicht neu und ist mit der europaischen eDelivery-Architek-
tur sowohl rechtlich durch die eIDAS-Verordnung* als auch technisch bereits
realisiert. Es wurde daher vollig ausreichen, eine zustellfahige elektronische
Anschrift bei einem Verwaltungsvorgang zu hinterlegen. Und etwas weiterge-
dacht ware auch die Nutzung von Zustelldiensten nicht in jedem Fall notwen-
dig, etwa, wenn fur die Nutzerinnen und Nutzer ein Anreiz besteht, den Emp-
fang einer Nachricht rechtswirksam und einfach zu bestatigen.

Dabei ist die genaue Funktion der Postfacher gar nicht spezifiziert. Wichtige
Vorgaben fur den Funktionsumfang oder etwa die notwendige Verfugbarkeit
der Dienste wurden in dem Antrag nicht formuliert. Somit ist auch nicht ver-
lasslich ersichtlich, welche Eigenschaften beabsichtigt sind. Ohne verlassli-
chen Kommunikationsweg ist aber keine Antwort- und damit Steuerungs- oder
Widerspruchsmoglichkeit fur die Nutzerinnen gegeben. Insoweit bringt das
Postfach keinen Gewinn uber ,gescannte PDFs” hinaus gegenuber einem ana-
logen Briefkasten.

Zusatzlich sind auch die Abrufmoglichkeiten nicht geregelt. Es werden keine
Standards verlangt und keine Eigenschaften ausgeschlossen. Kann das Post-
fach nur per Web abgerufen werden oder auch per Mail-Client (IMAP), konnen
kryptographische Schlussel einer eigenen Public-Key-Infrastructure (PKI) ver-
wendet werden oder wird es dazu staatliche Angebote geben? Nichts davon
wird expliziert und es ist zu befurchten, dass inkompatibler Wildwuchs die
vorprogrammierte Folge ist. Aktuell schon vorhandene Implementationen
etwa in Baden-Wurttemberg bestehen aus einer einfachen Webseite, wo bei-
spielsweise PDFs heruntergeladen werden konnen. Weder gibt es eine Absi-
cherung der Dokumentenechtheit noch einen kommunikativen Ruckkanal. Das
,Postfach” befindet sich demnach in der Hoheit der Verwaltung, und Anderun-
gen an liegenden Dokumenten - bei fehlerhaften Bescheiden bzw. ,Korrektu-
ren” - sind seitens der Verwaltung technisch gesehen ohne weiteres moglich
und fur die Nutzerinnen nicht belegbar. Dadurch entsteht ein Graubereich bei
der Bekanntgabe von Verwaltungsakten.

Ein weiteres wesentliches Konstruktionsproblem ist die sogenannte ,Zustell-
fiktion“, nach der ins Postfach gestellte Dokumente automatisch als rechtlich
»zugestellt” gelten, also verwaltungslogische Mechanismen in Gang setzen,
Fristen beginnen und Rechtsfolgen greifen lassen. Diese Eigenschaft ver-

4  EU-Verordnung 910/2014 https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02014R0910-
20140917 &from=EN



pflichtet die Nutzerinnen praktisch, regelmallig nach neuen Dokumentenein-
gangen zu schauen. Dies war schon eine der Ursachen fur die fehlende Akzep-
tanz und letztendlich des Scheiterns des eigentlich von der Idee her sinnvollen
De-Mail-Systems.

Im vorliegenden Vorschlag werden nicht einmal Anforderungen an die Ver-
schlusselung definiert. Denn ob jede Behorde einen digitalen Brief direkt zu-
stellen kann oder ob es eine zentrale Stelle gibt, die jeden ein- und ausgehen-
den Brief lesen und uberwachen kann, ist von wesentlicher Bedeutung. An
dieser Stelle holen den Gesetzgeber die Fehler der Vergangenheit wieder ein:
Es wurde keine Infrastruktur fur einen flachendeckenden Schlusselaustausch
mit der Zivilgesellschaft oder der Wirtschaft etabliert. Weder uber die neuen
Personalausweise noch uber die oft im Kontext der eGovG-Reform geforderten
sekundaren Identitaten, etwa GPG-Schlussel oder Anwendungen auf Basis von
SIM-Karten in Mobiltelefonen.

Da nicht einmal im Gesetz geregelt ist, wie viele Postfacher eine Nutzerin ha-
ben kann oder muss - denn denkbar sind ja verschiedene Postfacher in ver-
schiedenen Bundeslandern - ergibt sich folglich eine Pflicht, alle Postfacher
regelmalSig abzurufen, im schlimmsten Falle via umstandlichem Web-Login.

Zusatzlich sei noch angemerkt, dass die Ergebnisse von Verwaltungsprozes-
sen dieses digitalen Systems - also etwa Bescheide oder Dokumente, die dann
als PDF im Postfach vorliegen - nach bisheriger Planung nicht kryptogra-
phisch signiert vorliegen, also auch keinerlei tragbare Basis fur eine digitale
Verwaltungslandschaft darstellen. Wirklich belegt werden kann mit solchen
ungesicherten Dateien nichts. Ein digitaler Urkundenversand etwa ist nicht
moglich und Verantwortlichkeiten sind ebenfalls nicht nachvollziehbar.

Zuletzt zeigt sich auch an den Postfachern, dass das System ohne einen Ge-
danken an Interoperabilitat konzipiert worden ist. Weder sind die Postfacher
fur die Behorden anderer Lander noch fur EU-Stellen nutzbar.

2.3 Datenschutz und Einwilligung

Aktuell ist fur die Datenverarbeitung die datenschutzrechtliche Rechtsgrund-
lage der Einwilligung vorgesehen, wobei eine Einwilligung Freiwilligkeit vor-
aussetzt. Freiwilligkeit bei Verwaltungsdienstleistungen jedoch setzt voraus,
dass diese im Bereich der Leistungsverwaltung erfolgt und durch die Ableh-
nung der Burgerin keine Nachteile entstehen oder sie von den Angeboten der
Verwaltung ausgeschlossen wird.®

Da einer der wesentlichen Grunde fur Digitalisierung von Verwaltungsverfah-
ren die fur die Nutzerinnen enorme Zeitersparnis ist, grenzt es schon an Zy-

5 Bock, Kirsten: in Specht/Manz (Hg.) Handbuch européisches und deutsches Datenschutzrecht, S. 570f.
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nismus von Freiwilligkeit zu sprechen. Um diesen Aspekt deutlich zu machen,
bedarf es nicht einmal des alleinerziehenden Elternteils in standiger Zeitnot,
auch Familien mit vielen Schultern werden dankbar jede Vereinfachung an-
nehmen. Von echter Freiwilligkeit sollte hier nicht gesprochen werden.

Zusatzlich ist die Einwilligung ublicherweise gegenuber der Verantwortlichen
der Datenverarbeitung zu erteilen, also der jeweiligen Behorde, die jedoch im
Zweifelsfall und verstandlicherweise ihre eigenen organisationalen Interessen
verfolgt. Sehr viel besser fur alle Betroffenen ware es also, der Gesetzgeberin
die Gestaltung der Datenverarbeitung zu uberlassen und als Rechtsgrundlage
ein Gesetz zu verwenden, das auch die Zweckbindung der Datenverarbeitung
klar definiert.

Weiterhin ist es nicht geplant, Nutzerinnen differenzierte Freigabemoglichkei-
ten konkreter Informationen, Dokumente oder Antrage an die Hand zu geben
oder auch Verarbeitungsprozesse transparent zu verfolgen. Nutzerinnen ha-
ben also weder Einsicht noch Kontrolle im Sinne echter Interventionsmoglich-
keiten. Statt der Hebung der digitalen Potenziale echter Handlungsoptionen
und Verwaltungstransparenz wird aus der analogen einfach eine vielfach kom-
plexere digitale Verwaltungs-Black-Box.

So etwas wie ,digitale Souveranitat” wird nicht realisiert, weil die Kontrollfa-
higkeit weder auf Daten-, noch System- und Prozess-Ebene gewahrleistet
wird. Eine Umsetzung der Datenschutz-Schutzziele - u. a. Transparenz, Nicht-
verkettbarkeit und Intervenierbarkeit - sahe radikal anders aus.

2.4 IT-Sicherheit

Laut Gesetzesentwurf sollte das Bundesministeriums des Innern, fur Bau und
Heimat spezielle Anforderungen an die I'T-Sicherheit des PV und verbundener
Systeme formulieren, was bislang nicht erfolgte. Da einige der beschriebenen
Systeme bereits in Betrieb sind - als Nutzerinnenkonto gelten etwa die schon
existierenden Service-Konten bestimmter Bundeslander wie Berlin oder Ba-
den-Wurttemberg - ist der sinnvolle Zeitpunkt fur umzusetzende Anforderun-
gen langst verstrichen. In der Konsequenz sind die offentlichen Stellen ohne
spezielle und vor allem ohne koordinierte Sicherheitseigenschaften direkt ans
Internet angebunden. Angesichts der mehr oder weniger Deutschland-einheit-
lichen Nutzung einer bestimmten Software-Suite ist das entstehende Verwal-
tungskonglomerat entweder zur Ganze sicher oder ganzlich verwundbar. Auf-
grund der schon etwas betagten java-basierten Softwaregrundlage ist
wahrscheinlich leider letzeres der Fall, weshalb das Bundesministeriums des
Innern, fur Bau und Heimat mindestens hinsichtlich IT-Sicherheits-MalSsgaben
dringend nachziehen muss.



3 Verbesserungsvorschlage

Da auch wir der Ansicht sind, das die Digitalisierung von Verwaltungsleistun-
gen sinnvoll sein kann, folgen einige kurze Ausfuhrungen, um auf Basis der
oben geaullerten Kritik zu einem konstruktiven Dialog beizutragen und somit
den Digitalisierungsprozess langfristig sinnvoll mitzugestalten.

3.1 Verteiltes System

Das sogenannte Once-Only-Prinzip der EU ist fur Burgerinnen praktisch im
Sinne der einfachen Nutzbarkeit von Verwaltungsdiensten, eine datenschutz-
freundliche Ausgestaltung® der Dienste ist gut und sogar notwendig fir Bir-
gerinnen, Organisationen und die Gesellschaft als Ganzes. Im Sinne einer in-
formationellen = Gewaltenteilung” etwa darf ein solches digitales
Verwaltungssystem die jeweils notigen Daten nicht anhand von national ein-
deutigen Personenkennzeichen zusammenfuhren, ist schon die Existenz ein-
deutiger Personenkennzeichen aus Datenschutzsicht ein fundamentales Pro-
blem. Denn im Datenschutz (im Gegensatz zur IT-Sicherheit) geht die primare
Gefahr immer von der Verarbeiterin selbst aus - in diesem Falle von der Ver-
waltung -, und diese Gefahr vergrolSert sich immens mit der Existenz eines
eindeutigen Personenkennzeichens, welches die Verkettung unterschiedlichs-
ter Datensatze ermoglicht. Die gleiche Funktionalitat kann jedoch (und muss
daher auch) dezentralisiert mit bereichsspezifischen Kennzeichen umgesetzt
werden. Nur so kann die datenschutzrechtliche Anforderung der Zweckbin-
dung zweifelsfrei umgesetzt werden. Dann sind das Once-Only-Prinzip und Da-
tenschutzfreundlichkeit keine Gegensatze.

Gemals eines datenschutzfreundlichen Ablaufs wirden sich die Nutzerinnen
im PV mithilfe eines eIDAS-Vertrauensdienstes anmelden und konnten anhand
ihrer bereichsspezifischen Kennzeichen verschiedener Behorden diese diver-
sen , Behordenkonten” virtuell zusammenzufuhren. Separate , Servicekonten”
waren dafur nicht notwendig. Sogleich konnte der PV rein vorgangsbezogen
die notigen Daten zusammenziehen, Verwaltungsablaufe in Gang setzen und
die (Zwischen-)Ergebnisse ins Postfach leiten. Die Zusammenfithrung der be-
reichsspezifischen Kennzeichen uber das PV-Konto kann jederzeit wieder auf-
gelost werden. Die verschiedenen Behorden waren in dieser Ausgestaltung
ganz absichtlich nicht in der Lage, von sich aus diverse Datensatze zusam-
menzufuhren. Dies entspricht einer Beschrankung des technisch Moglichen
zur Einhegung der Macht der Verwaltung auf das notige Mals zum Schutze der

6 Pohle, J. (2018): Datenschutz und Technikgestaltung: Geschichte und Theorie des Datenschutzes aus
informatischer Sicht und Folgerungen fiir die Technikgestaltung. Berlin, Germany: Humboldt-Universitdt zu Berlin.
DOI: 10.18452/19136

7  Podlech, Adalbert (1976): »Die Trennung von politischer, technischer und fachlicher Verantwortung in EDV-
unterstiitzten Informationssystemen«. In: Informationsrecht und Informationspolitik. Hrsg. von Wilhelm
Steinmiiller. Rechtstheorie und Informationsrecht. Miinchen: Oldenbourg Verlag, S. 207-216.
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Betroffenen und der Aufrechterhaltung der (informationellen) Gewaltentei-
lung.

Die Etablierung einer dauerhaften ,Clearingstelle” etwa nach oOsterreichi-
schem Vorbild, die in ganz bestimmten Fallen die bereichsspezifischen Kenn-
zeichen miteinander in Beziehung setzen kann, ware zumindest fur die soeben
skizzierte Herangehensweise gar nicht notig.

3.2 Sichere Kommunikation zwischen Burgerinnen und
Behorden

Eines der Kernelemente einer digitalen Verwaltung ist die sichere Kommuni-
kation zwischen Burgerinnen, Organisationen und Behorden. Es geht also um
einen vertrauenswurdigen, authentifizierten, abgesicherten und zuverlassigen
Kommunikationskanal zwischen den Beteiligten. Dafur waren die Postfacher
der Nutzerinnenkontos beim PV eine ideale Moglichkeit. Dazu konnte der EU-
Standard ,eDelivery“® herangezogen werden, der nach dem 4-Saulen-Modell
funktioniert, also verschiedene Provider vorsieht, die miteinander Daten aus-
tauschen konnen. Der eDelivery-Standard ermoglicht dabei ganz bestimmte
Dienstmerkmale durch technische Spezifikationen und Standards, installierba-
re Software und zusatzliche Services, um auf diese Weise interoperabel zu
sein. Dies betrifft die Kommunikation zwischen Burgerinnen, Organisationen
und Behorden, aber auch zwischen Behorden untereinander oder gar mit Be-
horden oder Organisationen anderer EU-Lander oder mit den EU-Institutio-
nen.

Doch damit Nutzerinnen den Postfach-Service auch annehmen, ist es notig,
Anreize zu schaffen und Hindernisse abzubauen. Die ,Zustellfiktion”, nach der
Dokumente im Postfach automatisch als ,zugestellt” gelten, also verwaltungs-
logische Mechanismen in Gang setzen, Fristen beginnen und Rechtsfolgen
greifen lassen, hat schon beim De-Mail-Projekt die Akzeptanz enorm sinken
lassen, wenn nicht sogar sein Scheitern (mit-)verursacht. Dieser Fehler sollte
hier nicht wiederholt werden. Denkbar ware beispielsweise eine Regelung,
nach der nach einer gewissen Zeit des Nichtabrufs ein (traditioneller) postali-
scher Versand ausgelost wird.

Wichtig ist zusatzlich, dass es nicht mehrere Postfacher im PV geben kann, ob-
wohl Nutzerinnen sich mit verschiedenen Servicekonten anmelden konnen.
Mindestens aber mussten Postfacher nutzerinnenfreundlich verbunden bzw.
automatisiert abrufbar sein, bestenfalls uber etablierte Standards.

AbschlieSend sei unterstrichen, dass Postfacher eine beidseitige Kommunika-
tion erlauben mussen. Ein reiner Dokumentenabruf ist weder interoperabel
noch zukunftsfahig.

8 https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eDelivery

10


https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eDelivery

3.3 Gesetzliche Regelung statt Einwilligung

Die datenschutzrechtliche Einwilligung ist von einer freiwilligen Nutzung (Zu-
stimmung) zu unterscheiden. Die datenschutzrechtliche Einwilligung bezieht
sich auf eine Datenverarbeitung zu bestimmten Zwecken, uber die vorab aus-
reichend zu informieren ist. Bei einer freiwilligen Nutzung hingegen werden
die Datenverarbeitung und die Zwecke der Verarbeitung gesetzlich geregelt,
nicht wie im Falle der Einwilligung von der Verwaltung.

Da es im vorliegenden Falle verwaltungsseitig weder technisch noch inhaltlich
Spielraume geben sollte, sind die Bedingungen der Datenverarbeitung hier
gesetzlich zu regeln. Ausgehend vom Rechtsstaatsgebot ist es nicht akzepta-
bel, dass sich Datenverarbeitung der Verwaltung auf die unsichere Rechts-
grundlage einer datenschutzrechtlichen Einwilligung stutzen muss, die jeder-
zeit widerrufen werden kann oder gar mangels ausreichender oder
versaumter Information unwirksam erfolgt.

3.4 Qualifizierte Elektronische Signatur (QES)

Es muss dringend eine staatliche anerkannte digitale Signatur-Infrastruktur
(wieder) erschaffen werden, mit der kryptographisch abgesichert die Urheber-
schaft und Integritat von digitalen Dokumenten oder Nachrichten bewiesen
werden kann. Ist diese funktionsbereit, so konnen Nutzerinnen Auftrage und
Anfragen signieren, Behorden ihre Dokumente und Antworten, sogar Urkun-
den und Belege konnten digital ausgestellt werden.

Der neue Personalausweis (nPA) erlaubte diese Funktionalitat der qualifizier-
ten elektronische Signatur (QES), doch sie musste wiederbelebt und nach
nunmehr 13 Jahren vielleicht aktualisiert und angepasst werden. Ebenfalls
musste eine Losung fur Organisationen wie Firmen, Verbande und Behorden
erdacht werden. Das ELSTER-System ware auch hier ein Provisorium und
ubers Knie gebrochen.

Diese Ausgestaltung brauchte gegebenenfalls etwas Vorlauf, aber brachte
dann wirklich einen Mehrwert in der Digitalisierung der Verwaltung - konkret
und perspektivisch.

4 Fazit und Abschluss

Am konkreten Fall der Familienleistungen soll der mit dem Online-Zugangs-
Gesetz (OZG) im Jahre 2017 gesteckte Rahmen fur digitale Verwaltungsablau-
fe nun mit Leben gefullt werden. Anstatt jedoch mit den Kernfunktionen mo-
dernen E-Governments die Grundlage fur alle Services zu legen, wird auf Do-
kumentenebene analoges Verwalten verbessert. Die zwei Kernfunktionen -
also die sichere Kommunikation zwischen Burgerinnen und Behorden einer-
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seits und die qualifizierte elektronische Signatur von Dokumenten (QES) an-
dererseits - sind mit den im Gesetzesentwurf vorgeschlagenen Ansatzen we-
der geplant noch moglich.

Mit der im Entwurf praktizierten uberpragmatischen Herangehensweise wer-
den jedoch technische Pfadabhangigkeiten betoniert, die mittel- und langfris-
tig wirklich gute digitale Losungen enorm erschweren und zudem daten-
schutzfreundliche Wege versperren. Wie heilst es so treffend: ,Nichts halt
langer als ein Provisorium®. Dieser Fehler sollte vermieden werden, besonders
beim Fundament.

5 Uber das FIfF

Das Forum InformatikerIlnnen fur Frieden und gesellschaftliche Verantwor-
tung (FIfF) e. V. ist ein deutschlandweiter Zusammenschluss von Menschen,
die sich kritisch mit Auswirkungen des Einsatzes der Informatik und Informa-
tionstechnik auf die Gesellschaft auseinandersetzen. Unsere Mitglieder arbei-
ten uberwiegend in informatiknahen Berufen, vom IT-Systemelektroniker bis
hin zur Professorin fur Theoretische Informatik. Das FIfF wirkt in vielen tech-
nischen und nichttechnischen Bereichen der Gesellschaft auf einen gesell-
schaftlich reflektierten Einsatz von informationstechnischen Systemen zum
Wohle der Gesellschaft hin. Zu unseren Aufgaben zéhlen wir Offentlichkeitsar-
beit sowie Beratung und das Erarbeiten fachlicher Studien. Zudem gibt das
FIfF vierteljahrlich die ,FifF-Kommunikation - Zeitschrift fur Informatik und
Gesellschaft” heraus und arbeitet mit anderen Friedens- sowie Burgerrechts-
organisationen zusammen.

https://www.fiff.de/about

&3
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