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Stefan Hiigel

BigBrotherAwards 2011

Am 1. April 2011 wurden zum 11. Mal in Bielefeld die BigBrotherAwards verliehen. Nachdem es 2009 Politiker waren, die im Vor-
dergrund standen, wurden dieses Mal vor allem groBe Unternehmen ausgezeichnet.

Auch dieses Jahr hat die Jury mit Mitgliedern aus verschiedenen Datenschutzorganisationen eine Reihe von Preistrdgern in verschie-

denen Kategorien ausgezeichnet. Die Jury bestand dieses Mal aus:

e Rena Tangens, Verein zur Férderung des 6ffentlichen bewegten und unbewegten Datenverkehrs (FoeBuD)

¢ Andreas Bogk, Chaos Computer Club (CCC)

¢ Dr. Rolf Géssner, Internationale Liga fiir Menschenrechte (ILMR)

e Sonke Hilbrans, Deutsche Vereinigung fiir Datenschutz (DVD)

e Werner Hilsmann, Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung (FIfF)

e padeluun, Verein zur Férderung des éffentlichen bewegten und unbewegten Datenverkehrs (FoeBuD)

e Frank Rosengart, Chaos Computer Club (CCC)
e Prof. Dr. Peter Wedde

Die Verleihung fand im Rahmen einer Gala in der Bielefelder Hechelei statt.

Kategorie ,, Arbeitswelt" (1)

Den Auftakt bildete die Kategorie Arbeitswelt. Peter Wedde
hielt die Laudatio auf den Deutschen Zoll — und damit das Bun-
desministerium fiir Finanzen — daftir, dass er sich vom russischen
Staat instrumentalisieren lasse. Eine Zertifizierung als ,Sicherer
Export-Diensteanbieter” (SED) sei erforderlich, um in den Ge-
nuss von Erleichterungen im Export- und Importverkehr zu kom-
men. Die Beschéftigten der betroffenen Unternehmen missten
dazu mit russischen Anti-Terror-Listen abgeglichen werden, die
vom Inlandsabwehr- und Sicherheitsdienst FSB erstellt werden.

Grundlage sei ein russisches Gesetz, das russische Firmen ver-
pflichte, Lieferungen an ausldndische Unternehmen und Im-
porte nach Russland besonders genehmigen zu lassen. Beschaf-
tigte, die auf russischen Antiterrorlisten auftauchen, seien von
ihren Arbeitgebern sofort zu entlassen — sonst drohten Lieferver-
bote. Auch GAZPROM habe deutschen Energieversorgern mit-
geteilt, dass preisglinstiges Gas nur noch an zertifizierte Unter-
nehmen geliefert werde.

Klingt unglaubwiirdig? Nun ja, die Verleihung fand am 1. April
statt.

Kein Aprilscherz ist aber das Zertifizierungsverfahren fir ,Zu-
gelassene Wirtschaftbeteiligte” (AEO — Authorized Economic
Operators). Auch dieses sieht den Abgleich mit Terrorlisten vor
— Terrorlisten der Europdischen Union. Arbeitnehmer, die auf
diesen Listen verzeichnet sind, miissen damit rechnen, dass Ge-
haltszahlungen oberhalb des Sozialhilfesatzes gestoppt werden.

Das Verfahren hat bisher keine Rechtsgrundlage. Datenabglei-
che sind haufig unzulassig; damit empfiehlt der Zoll den beteilig-
ten Unternehmen faktisch Rechtsbriiche. Die AEO-zertifizierten
Unternehmen fiihren derweil den Datenabgleich durch — ver-
mutlich mit bestem Gewissen, mit der Empfehlung des deut-
schen Zolls.

Kategorie ,Behdrden und Verwaltung*

In der Kategorie Behérden und Verwaltung erhielt — stellver-
tretend flr alle Beteiligten — der Vorsitzende der Zensuskom-
mission, Prof. Dr. Gert G. Wagner den Preis fur die als ,Zensus
2011" bezeichnete Vollerfassung der Bevélkerung Deutsch-
lands. Von der Erfassung sind alle Birgerinnen und Biirger be-
troffen — was oftmals nicht bekannt ist, wie eine Frage des Lau-
dators Werner Hiilsmann an das Publikum zeigte.

Am 1. November 2010 wurde von allen Einwohnerinnen und
Einwohnern ein umfangreicher Datensatz an die Statistischen
Landesamter Gbermittelt. Das Gleiche geschieht nochmals am
9. Mai 2011, dem Stichtag des Zensus. Auch die Bundesagen-
tur fur Arbeit liefert zu diesem Stichtag Daten. Mindestens flr
die Beamtinnen und Beamten des Bundes erfolgt das Gleiche.
Und zusétzlich werden ca. 10% der Bevolkerung in einer ,,Haus-
haltsstichprobe* befragt. Nichtbeantwortung der Fragen kann
mit Zwangsgeldern und einem BuBgeld bis zu €5.000 geahn-
det werden.

Die erhobenen Daten werden tiber Ordnungsnummern zusam-
mengeflhrt. Diese lassen damit den Riickschluss auf die betrof-
fene Person zu und werden mit ihr gespeichert. Sie sind ,,so friih
wie moéglich”, spatestens nach vier Jahren, am 9. Mai 2015, zu
|6schen.

Der anwesende Prof. Dr. Wagner bewertete den Zensus natur-
gemaR etwas anders, und so ergab sich im Anschluss eine lan-
gere Diskussion, bei der er die Anwesenden aber nicht tiberzeu-
gen konnte. Die Laudatio von Werner Hilsmann kann in der
Langfassung ab Seite 17 nachgelesen werden.
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Kategorie , Technik"

Fur die Integration eines RFID-Chips in ihre Kleidung erhélt den
BigBrotherAward in der Kategorie Technik die Modemarke Peu-
terey, vertreten durch die Disseldorfer Modeagentur Torsten
Mdller. Der Chip ist in der Kleidung nicht sichtbar, er ist durch
ein Markenlabel mit der Aufschrift ,,Don't remove this label*
verborgen.

Laudator padeluun wies in seiner Laudatio erneut auf die Risi-
ken der RFID-Technologie fiir den Verbraucher hin. RFID-Chips
kdnnen von Basisstationen ausgelesen werden; dies lasst die
Erstellung von Bewegungsprofilen zu. Bereits 2003 erhielt die
Metro AG einen BigBrotherAward fiir den ,Future Store”, bei
dem auf RFID-Technik gesetzt wurde. Seither wurden die Funk-
chips wesentlich weiterentwickelt, was sich vor allem auf Reich-
weite und Zuverldssigkeit ausgewirkt hat. Nachdem die Funk-
tionsfahigkeit in der Praxis damals noch zweifelhaft war, kann
man heute die mit RFID-Chip markierten Objekte liickenlos er-
fassen.

Auch wenn Peuterey nur ein kleines Modelabel ist: RFIDs wer-
den inzwischen grofflachig eingesetzt. Beispielsweise nutzt
auch die Firma Gerry Weber die Chips. Obwohl sie sich zuvor
Rat von Experten des FoeBuD geholt hatten, wollten sie von ei-
nem zentralen Punkt nicht abriicken: Auch sie ndhen die Chips
fest in Kleidung ein — ein absolutes No-Go aus Sicht des Daten-
schutzes. Deswegen forderte padeluun abschlieBend Gesetze,
die eine vertragliche Technikgestaltung erzwingen.

Kategorie ,,Verbraucherschutz"

In der Kategorie Verbraucherschutz konnte Laudator Sénke
Hilbrans den Verlag fir Wissen und Innovation in Starnberg
begliickwiinschen. Er erhielt den Award fiir das Abschépfen von
Adressdaten von Schillern und Eltern als Gegenleistung fiir Bi-
chergutscheine.

Die Gutscheine werden an Schulen verschickt. Will man sie aber
einlésen, muss man Namen und Anschrift des Kindes und min-
destens eines Elternteils dem Verlag mitteilen. Dies steht im Ge-
gensatz zum besonderen Schutz fur die Daten von Schiilern. Die
sind begehrt, sind Kinder doch die Konsumenten von morgen.
Und so kooperiert der Verlag auch mit Anlageberatern und Her-
stellern von Vitaminpillen.

Auch dieser Award hat seine Vorgeschichte: 2005 wurde der
BigBrotherAward der Grundschule Biinde-Ennigloh und der
Sparkasse Herford verliehen — dafur, dass sich die Bank von der
Schule Schiilerdaten tbermitteln lieB. Dass die Aufsichtsbehor-
den damals tatig geworden wdren, ist dem Laudator nicht be-
kannt; er forderte sie nochmals nachdriicklich dazu auf.

Kategorie ,, Arbeitswelt” (2)

Auch den zweiten Award in der Kategorie Arbeitswelt erhielt
ein Unternehmen stellvertretend fir viele andere. Die Daimler

FIfF-Kommunikation 2/11

AG wurde daflr ausgezeichnet, dass sie bei allen Bewerberinnen
und Bewerbern bei der Einstellung Bluttests verlangen.

Laudator Peter Wedde raumte zwar ein, dass die Blutentnahme
freiwillig war; eine Weigerung hatte aber dazu gefiihrt, dass der
Bewerber aus dem Bewerbungsverfahren ausgeschieden wdre.
Die Freiwilligkeit ist also mehr als fragwulrdig. Arbeitsrechtlich
erforderlich waren die Bluttests in den meisten Féllen nicht.

Die Daimler AG selbst erklarte dazu, dass die Blutentnahmen be-
reits seit langer Zeit durchgefiihrt werden. Man sei der Auffas-
sung, im Einklang mit geltendem Arbeitsrecht zu handeln — was
die bereits langer stattfindende Diskussion unter Juristen tiber
die Zulassigkeit von Bluttests auRer Acht lasst. Auch die zustan-
dige Baden-Wirttembergische Datenschutzbehérde sieht das
offenbar anders, wie eine kritische Bewertung der gelebten Pra-
xis zeigt.

Uberraschenderweise hilt auch der Gesamtbetriebsrat die Praxis
fur zulassig. Er verweist auf eine 2004 abgeschlossene Gesamt-
betriebsvereinbarung, die Blutentnahmen bei neu eingestellten
Beschéftigten im Verwaltungs- und Produktionsbereich zuldsst.
Nach der kritischen Bewertung der Datenschiitzer hat das Un-
ternehmen mittlerweile Blutentnahmen auf den Produktionsbe-
reich beschrankt.

Leider steht die Daimler AG nicht alleine da. Auch in vielen an-
deren Unternehmen sind Bluttests tibliche Praxis. Auch der am
25. Februar 2011 im Bundestag debattierte Gesetzentwurf zum
Arbeitnehmerdatenschutz enthélt zwar einen eigenen §32a,
der Gesundheitstests regelt. Allerdings werden darin flachen-
deckende Bluttests nicht untersagt, sie werden, wenn gesund-
heitliche Voraussetzungen eine ,, wesentliche und entscheidende
berufliche Anforderung zum Zeitpunkt der Arbeitsaufnahme*
darstellen, sogar legitimiert.

Kategorie ,,Kommunikation” (1)

In der Kategorie Kommunikation wurden ebenfalls zwei Awards
vergeben. Den ersten erhielt die Facebook Deutschland GmbH
fir die gezielte Ausforschung von Menschen und ihren persén-
lichen Beziehungen.

Laudatorin Rena Tangens zeichnete einleitend das Bild einer
»Gated Community"” — einer umzdunten, sicheren Wohnanlage.
Mit Wachdienst, eigener Kommunikationseinrichtung — und al-
les kostenlos. Stindige Uberwachung nimmt man als kleinen
Wermutstropfen notfalls in Kauf, zumal diese Informationen zur
laufenden Verbesserung des Service beitragen.

Im ,Real life" wirde man das absurd finden — doch in der Inter-
net-Community Facebook wird es weitrdumig akzeptiert. Face-
book entwickelt sich zu einer abgeschlossenen Gesellschaft, in
der ein Konzern die Regeln diktiert — und alles an Daten sam-
melt, was er bekommen kann.

Weiteres kann in der Laudatio von Rena Tangens nachgelesen
werden, die wir ab Seite 20 abdrucken.

15

schwerpunkt



pjundiamyds

16

Kategorie ,,Neusprech*

In einem kleinen Exkurs verlieh Martin Haase den BigBrother-
Award in der Kategorie Neusprech an einen besonders perfiden
Versuch, die Bedeutung eines Sachverhalts hinter einer harmlos
klingenden Bezeichnung zu verbergen:

» Was jemand willentlich verbergen will, sei es vor ande-
ren, sei es vor sich selber, auch was er unbewusst in sich
trdgt: Die Sprache bringt es an den Tag. Die Aussagen
eines Menschen mégen verlogen sein — im Stil seiner
Sprache liegt sein Wesen hiillenlos offen”,

schrieb vor 64 Jahren Viktor Klemperer. Und so wird versucht,
die umstrittene, vom Bundesverfassungsgericht abgelehnte Vor-
ratsdatenspeicherung durch den Begriff der Mindestspeicher-
dauer zu bemanteln. ,Wer ein solches Wort verwendet, um
eine grundlose, immerwahrende und vollstindige Uberwachung
und Bespitzelung jeder elektronischen Kontaktaufnahme zu be-
schreiben, der hat offensichtlich nichts tbrig fir demokratische
Ideale wie Menschenwiirde, Redefreiheit und Unschuldsvermu-
tung”, so der Laudator. Sprache ist ein Machtinstrument; wir
miussen uns der Ziele dessen, der sie verwendet, bewusst sein.

Kategorie ,,Kommunikation" (2)

Auch den zweiten BigBrotherAward in der Kategorie Kommu-
nikation ging an ein renommiertes Unternehmen: Die Apple
GmbH erhielt ihn dafir, dass sie ihren Kunden zuerst teure Hard-
ware verkauft und dann deren Benutzung von der Zustimmung
zu zweifelhaften Datenschutzbestimmungen abhédngig macht.
Die Laudatoren Frank Rosengart und Andreas Bogk zeichneten
damit ein Unternehmen aus, das lange Zeit zu den ,,Guten” ge-
zahlt wurde, aber in letzter Zeit immer haufiger durch negative
Nachrichten von sich reden macht.

Kauft man ein iPhone, so ist man bei Inbetriebnahme mit 117
Display-Seiten Uber Datenschutzbestimmungen konfrontiert.
Diesen muss man zunachst zustimmen — nachdem man das Ge-
rat bereits gekauft hat. Tut man es nicht, kann man das iPhone
praktisch nur zum Telefonieren nutzen.

Tut man es aber, so stimmt man beispielsweise zu, dass es Apple
erlaubt ist, Daten mit , [mit Apple-] verbundenen Unterneh-
men [...] aus[zultauschen und sie nach MaBgabe dieser Da-
tenschutzrichtlinie [zu] nutzen". Das sind nicht nur die Kredit-
kartennummer, um Kaufvorgange damit abzuwickeln, sondern
auch ,[...] Daten wie namentlich Beruf, Sprache, Postleitzahl,
Vorwahl, individuelle Gerateidentifizierungsmerkmale sowie Ort
und Zeitzone, wo Apple Produkte verwendet werden”. Apple
mochte damit ,,das Verhalten [seiner] Kunden besser verstehen
und [seine] Produkte, Dienste und Werbung verbessern”. Ob
die Zustimmung Uber ein kleines Hakchen ausreicht und die in
§4 BDSG geforderte Freiwilligkeit in dieser Situation gegeben ist,
ist fraglich. Auch Apple scheint die Strategie zu verfolgen, wie
soziale Netzwerke moglichst umfassende Daten ihrer Nutzer zu
sammeln —immer im Sinne zielgruppengerechter, standortbezo-
gener Werbung.

Kategorie ,, Politik"

Rolf Géssner war es vorbehalten, die Laudatio auf den Preis-
trager in der Kategorie Politik zu halten: Es ist der Niedersach-
sische Innenminister Uwe Schilnemann (CDU) fiir den ersten
nachgewiesenen Einsatz einer Uberwachungsdrohne zur Uber-
wachung der Demonstrationen gegen den Castor-Transport im
Wendland. Schiinemann ist damit nach 2003 bereits zum zwei-
ten Mal unter den Preistragern.

Die Uberwachung und Ausspahung von Demonstrationen durch
Drohnen ist rechtlich umstritten. Sie kénnen eine einschiich-
ternde und abschreckende Wirkung auf Demonstrationsteilneh-
mer haben. Das Bundesverfassungsgericht hat inzwischen die
anlasslose Aufzeichnung des gesamten Versammlungsgesche-
hens prinzipiell als unzulédssigen Eingriff in das Grundrecht der
Versammlungsfreiheit gewertet (Az: 1 R 2492/08). Dies sollte
auch fiir die Uberwachung mit Drohnen gelten. Dennoch ist die
Videolberwachung von Versammlungen im groBen Stil langst
gangige Polizeipraxis — auch im Wendland.

Moglicherweise ist der Einsatz nur der Vorbote einer umfassen-
den Entwicklung. Im EU-Projekt INDECT werden die Moglich-
keiten dafur bereits untersucht. Sie sollen beispielsweise bei der
FuBball-EM 2012 in Polen und der Ukraine eingesetzt werden,
um Hooligans ausfindig zu machen, zum Beispiel durch die Er-
kennung von ,auffélligem Verhalten” und ,bedrohlicher Stim-
mung". Die Grenzschutzorganisation FRONTEX untersucht und
entwickelt ebenfalls Drohnen zur Kontrolle der AuRengrenzen.
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Publikumspreis

Zuletzt hatte das Publikum wie jedes Mal die Mdglichkeit, Gber
die Vergabe des Publikumspreises abzustimmen. Gewinner hier
war mit ca. einem Drittel der Stimmen und damit deutlichem
Vorsprung: Facebook. Kommentare auf den Wahlzetteln waren
beispielsweise:

e Das Bewusstsein fiir die Gefahr besteht nicht, weder bei
Kindern noch Politikern, noch Lehrern, noch Eltern.

e Hervorragend dargestellt und lange (iberfallig,

e Generationentibergreifende Datenerfassung auf freiwilliger
Basis unter der Maske der Freundschaft? Ich habe Angst.

Fur die BigBrotherAwards 2012 kénnen ab sofort Kandidaten

nominiert werden. Alle Beitrdge der Verleihungsgala gibt es un-
ter http://www.bigbrotherawards.de.
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