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Lesen -

Neues fiir den Biicherwurm

Stefan Hiigel
Constanze Kurz, Frank Rieger: ,Die Datenfresser”

Wie Internetfirmen und Staat sich unsere personlichen Daten
einverleiben und wie wir die Kontrolle dariiber zuriickerlangen

Privacy is an illusion.
Larry Ellison, Oracle

Der erste Blick: Schon wieder
ein Buch (ber Datenschutz
und Uberwachungsstaat? Gibt
es nicht allmahlich genug da-
von? Doch der zweite Blick
macht neugierig: Autoren sind
Constanze Kurz und Frank Rie-
ger, profilierte und mittlerweile
auch prominente Sprecher des
Chaos Computer Club. Also
dieses Buch vielleicht doch
noch lesen?

CONSTANZE KURZ / FRANK RIEGER

Internetfirmen und
Staat sich unsere persdnlichen
Daten einverlgiben und wie
wir die Kontrolle dariber

Meine Empfehlung: Ja! Das
Buch gibt einen Uberblick tiber

5.FISCHER
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die verschiedenen Formen der Uberwachung und deren Kon-
sequenzen. Aber es stellt auch dar, wie es dazu kommt: wenn
beste Absichten durch die (wirtschaftliche) Realitdt zunichte ge-
macht werden. Und es rdumt mit der &rgerlichen Behauptung
auf, man habe doch nichts zu verbergen.

Doch der Reihe nach: Das erste Kapitel stellt anhand eines fikti-
ven Portals dar, wie es dazu kommt, dass soziale Netzwerke zu
Datenkraken werden. Letztendlich sind die Daten der Nutzer die
Wiéhrung, mit der bezahlt wird. Auch bei besten Absichten zu
Beginn: Steigender Druck durch die Investoren fiihrt dazu, dass
alle Gewinnmoglichkeiten ausgeschopft werden (missen) und
immer weniger auf ethische Fragen wie den Datenschutz ge-
achtet wird — werden kann. Am Ende steht haufig der Verkauf
der Firma an die grofRere Konkurrenz, die lediglich das Interesse
hat, die angesammelten Datenbestdnde auszuschlachten und
mit dem eigenen Bestand zu verknlpfen.

Das zweite Kapitel befasst sich mit den Algorithmen der digi-
talen Gesellschaft: den Algorithmen, mit denen Arbeitsabldufe
optimiert werden, und den Algorithmen, mit denen Datenbe-
stande immer mehr angereichert werden. Beides wurde erst mit
der heute verfligbaren Rechenleistung moglich — und beides
dient dazu Unternehmen und menschliche Arbeit immer renta-
bler zu machen.
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Im dritten Kapitel geht es um das digitale Gedachtnis. Immer
mehr Daten und Informationen werden verflgbar, bei jeder
Transaktion im Internet hinterlassen wir eine Datenspur. Da-
ten, die einmal , drauBen” sind, kann man nicht wieder einfan-
gen. Dieses Phanomen hat bereits einen Namen: Streisand-Ef-
fekt. Die Schauspielerin Barbra Streisand versuchte, ein Bild ihres
Anwesens aus dem Internet zu klagen, was dazu fuhrte, dass
es innerhalb kurzer Zeit auf tausenden von Servern gespiegelt
wurde. Auch andere (soziale) Prozesse, die im Internet ablaufen,
kénnen nicht mehr kontrolliert werden — Karl-Theodor zu Gut-
tenberg musste dies gerade schmerzlich erfahren. Doch die Da-
ten im Netz sind nicht nur unkontrollierbar, sie halten sich dort
auch sehr lange.

Das ,Ende der Privatsphédre" wird heute gerne ausgerufen.
Doch wer profitiert eigentlich davon? Damit beschéftigt sich
das vierte Kapitel. Man stellt fest: Die Protagonisten des , Post-
privacy"-Zeitalters sind haufig dieselben wie die, die sehr gut
daran verdienen. Firmen wie Facebook, Google, Apple, Mi-
crosoft unterscheiden sich in ihren Modellen und Verfahren, wie
sie mit unseren Daten umgehen; ihr Datenhunger ist ihnen aber
gemeinsam.

Manche trdumen auch davon, durch allumfassende, gegensei-
tige Transparenz zu einer egalitdren Welt zu kommen. Das funk-
tioniert aber nur, wenn alle mitmachen, wie die Autoren fest-
stellen. Und das Machtgefélle zwischen dem Einzelnen und dem
Staat oder einem groRen Wirtschaftunternehmen wird sich da-
durch nicht dndern. Nicht zuletzt sind viele Akteure, die sich bei
den Daten anderer als Post-privacy-Apologeten gerieren, mit ih-
ren eigenen Daten mehr als zurlickhaltend. Sie werden wissen,
warum.

Das nachste Kapitel ist der Biometrie gewidmet. Von den aktuel-
len Entwicklungen Gber technische Probleme bei der Erkennung
Uber soziale Probleme der Diskriminierung bis zur Verhaltensbe-
obachtung wird hier der Bogen gespannt. Und auch hier steht
eine Industrie dahinter, deren Renditeerwartungen vermut-
lich weit mehr zu den Entwicklungen beitragen als das Sicher-
heitsinteresse der Gesellschaft. Am Schluss steht die Warnung,
sich durch technische Unzuldnglichkeiten der heutigen Systeme
und Verfahren nicht beruhigen zu lassen: Was heute noch nicht
moglich ist, wird morgen funktionieren.

Kapitel sechs — Bewegungsprofile. Auch dies sind Daten von
unschdtzbarem Wert. Von der Ortung durch Mobiltelefone zu
detaillierten Bewegungsprofilen — was mit den anfallenden Da-
ten moglich ist, hat gerade der Politiker Malte Spitz mit seinen
von Staats wegen gesammelten Vorratsdaten und — unfreiwil-
lig — Apple mit seinem datensammelnden Programmierfehler im
iPhone-Betriebssystem gezeigt.

Der néchste Schritt ist dann die Anreicherung durch die Nutzer
selbst. Damit lassen sich bestehende Daten sowohl validieren
und bei Bedarf korrigieren als auch mit zusatzlichen Informatio-
nen anreichern. Dass auch weniger wohlwollende Zeitgenossen
gerne auf die detaillierten Informationen zurtickgreifen, kommt
noch dazu.

+Aber ich habe doch nichts zu verbergen!" Wirklich? Burkhard
Hirsch hat einmal darauf hingewiesen, dass jemand, der Uber-
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haupt nichts zu verbergen habe, ein ziemlich ereignisloses Leben
fuhren misse. Gewohnheiten und Vorlieben, die in der GroR-
stadt akzeptiert sind, kdnnen in landlichen Umgebungen zum
sozialen Ausschluss fihren. Erfahrt der Arbeitgeber von mogli-
chen gesundheitlichen Problemen, kann das vielleicht das Ende
der Karriere bedeuten. Und wollen wir wirklich in einer Welt le-
ben, in der jede kleine moralische Ubertretung sofort geahndet
wird? Wer Das Gesetz der Edo aus Star Trek — The next Gene-
ration kennt, hat diesen schmalen Grad zwischen Utopie und
Dystropie schon einmal in einem fiktiven Szenario gesehen. Wis-
sen ist Macht — vor allem Wissen Gber andere Menschen. Und
spatestens die schon erwéhnte Tatsache, dass auch die groRten
Post-privacy-Enthusiasten bei der Herausgabe ihrer eigenen Da-
ten auf einmal sehr sparsam werden, sollte zu denken geben.

Den Abschluss des Bandes bilden ein mogliches Zukunftssze-
nario und Hinweise, wie man seine digitale Mindigkeit (wie-
der-) erlangen kann. Die Autoren haben auch angekundigt, auf
der Seite http://www.datenfresser.info weitere Hinweise zum
Selbstdatenschutz zu geben.

Das Buch stellt Datenschutzprobleme nicht nur anschaulich dar,
es benennt auch Ursachen und zeigt Konsequenzen auf. Mein
Fazit hatte ich oben schon vorweggenommen: Lesen! Dieses
eine Mal noch :-)

Constanze Kurz, Frank Rieger (2011): Die Datenfresser. Wie Internetfirmen
und Staat sich unsere persénlichen Daten einverleiben und wie wir die
Kontrolle dariiber zurtickerlangen. Frankfurt am Main: S. Fischer

Grundrechte-Report 2011

Biirgerrechtler warnen: Antiterrorkampf darf nicht zur
Totaliiberwachung fithren

Auch in einer gefestigten Demokratie sind die Grundrechte
nicht vor offener und schleichender Aushéhlung sicher.
Gerhart Baum

Bereits zum 15. Mal wurde am dies-
jahrigen Verfassungstag, dem 23.
Mai 2011, in Karlsruhe der Grund-
rechte-Report vorgestellt. Er wird
von acht Birgerrechtsorganisatio-
nen getragen und versteht sich als
Gegengewicht zu den jahrlichen Be-
richten des Verfassungsschutzes.

Grundrechte-Report

201 Dot Lage det Diirger- wnd
Menschearechte in Deutschland

Zehn Jahre nach dem 11. Septem-
ber 2001 und der daraufhin erfolg-
ten Antiterrorpolitik zeigen sich die
Herausgeber des Grundrechte-Re-
ports besorgt darlber, dass auch
im Jahr 2011 unter dem Vorwand der Terrorismusbekdmpfung
die liickenlose Uberwachung der Bevélkerung vorangetrieben
werde. Angesichts der Warnungen der , Dienste” vor Terror-
anschlagen mussten endlich alle ,Sicherheitslicken” geschlos-
sen werden — heifit es. Die Herausgeber warnen davor, dass
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sogenannte Sicherheitsllicken mit #berwachungsbediirftigen
Lebensbereichen gleichgesetzt wirden. ,Wer jede Kommuni-
kation zwischen Menschen, jede LebensduBerung Uberwachen
und registrieren will, um mdgliche Straftaten bereits weit im Vor-
feld vereiteln zu kénnen, greift den Kerngehalt der Grundrechte
an" sagte Martin Kutscha, Staatsrechtslehrer und Mitherausge-
ber des Grundrechte-Reports.

In Uber 40 Einzelbeitrdgen geht der Grundrechte-Report auf die
Situation der Grundrechte in Deutschland ein. Es geht dabei um
Falle, bei denen die Wirde des Menschen bertihrt ist, wie beim
Umgang mit polizeilicher Gewaltandrohung beim Fall Daschner
und bei den Folgen des Hartz-1V-Urteils fir Asylsuchende; Félle,
bei denen die freie Entfaltung der Personlichkeit gefdhrdet ist
wie bei Bespitzelung ,linker* Gruppen, bei der Uberwachung
von Sportanhdngern, und bei der Datenerfassung durch Vor-
ratsdatenspeicherung, Zensus und SWIFT, Félle, bei denen Le-
ben und kérperliche Unversehrtheit in Frage stehen, wie beim
Bombeneinsatz in Kunduz und dem darauf folgenden Umgang
damit, bei Suiziden in Abschiebehaft, und bei Abschiebungen
trotz Krankheit. Es geht um die Gleichheit vor dem Gesetz, die
Glaubensfreiheit und die Freiheit der MeinungsaufBerung. Und
so werden — immer entlang der Grundrechtsparagraphen des
Grundgesetzes — die Falle behandelt, bei denen im vergangenen
Jahr Grundrechte geféhrdet waren.

Positiv vermelden die Herausgeber dabei, dass der Schutz der
Grundrechte heute vermehrt auch von europdischen und inter-
nationalen Normen und Institutionen ausgeht. So war es bei-
spielsweise der Europdische Gerichtshof fiir Menschenrechte,
der im vergangenen Jahr (erneut) die Bundesrepublik Deutsch-
land wegen des laxen Umgangs mit dem absoluten Folterverbot
- im Fall Daschner — rlgte.

Einleitend zu dem Band stellt Martin Kutscha fest: , Der Schutz
der Verfassung und ihrer Grundrechte ist Aufgabe der demo-
kratisch und rechtsstaatlich engagierten Blrgerinnen und Biir-
ger selbst.” Damit gilt unverdndert die Erkenntnis, die bereits
in der Einleitung des ersten Grundrechte-Reports 1997 formu-
liert wurde. Dem ist nur noch der inwischen sehr strapazierte,
gleichwohl immer noch giiltige Satz hinzuzuftigen, der Benjamin
Franklin zugeschrieben wird: ,Der Mensch, der bereit ist, seine
Freiheit aufzugeben, um Sicherheit zu gewinnen, wird beides
verlieren" — das Motto, dem die Herausgeber den Grundrechte-
Report unterstellen.

Der Grundrechte-Report ist ein gemeinsames Projekt der Huma-
nistischen Union, des Komitees fiir Grundrechte und Demokra-
tie, des Bundesarbeitskreises Kritischer Juragruppen, von PRO
ASYL, des Republikanischen Anwiéltinnen- und Anwdltever-
eins, der Vereinigung Demokratischer Juristinnen und Juristen,
der Internationalen Liga fiir Menschenrechte und der Neuen
Richtervereinigung.

Till Muller-Heidelberg, Ulrich Finckh, Elke Steven, Marei Pelzer, Martin
Heiming, Martin Kutscha, Rolf Gossner, Ulrich Engelfried und Pascal Hase
(Hg.): Grundrechtereport 2011 — Zur Lage der Biirger- und Menschenrechte
in Deutschland, Frankfurt am Main: Fischer Taschenbuchverlag, Preis
€9,99, ISBN 978-3-596-19171-0

Weitere Quelle: Gemeinsame Pressemitteilung der Herausgeber anlésslich
der Vorstellung des Grundrechte-Reports, Berlin/Karlsruhe, 23. Mai 2011
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Dietrich Meyer-Ebrecht

Evgeny Morozov: ,The Net Delusion”

Uber den Mythos der Globalisierung von Freiheit und
Demokratie durch das Internet

Cyber-Utopisten nennt Evgeny
Morozov die Internet-Apolo-
geten mit ihren VerheiBungen,
das Internet brachte allen Men-
schen Freiheit und Demokra-
tie. Internet-Zentristen nennt
er Politiker, die die Parole unre-
flektiert in Politik umsetzen. In
einer umfassenden und detail-
lierten Analyse ,The Net Delu-
sion" zerstdrt Morozov diesen
Mythos. An vielen Beispielen
der jingsten politischen Ereig-
nisse argumentiert er, dass die
Informationstechnologie nicht
nur dabei versagt habe, zur De-
mokratisierung dieser Welt beizutragen. Sie trage sogar wesent-
lich dazu bei, autoritére, nicht-demokratische Systeme zu stabi-
lisieren und ihre Blrger weiter in Unfreiheit zu halten.

EVGENY MOROZOV

HOW NOTTO
LIBERATE THE WORLD

e e ot lnil
! i st

Wenn die Medien die Protestaktionen nach den Wahlen 2009 im
Iran (aus denen am Ende dann doch keine Revolution wurde ...)
als , Twitter—-Revolution” betiteln, sind selbst die Skeptiker der
Neuen Medien zu einer Relativierung ihrer Kritik bereit. Politi-
sche Protestbewegungen haben, so schrieb Kullenberg bereits in
der FIfF-Kommunikation 1/2009, mit den neuen Kommunikati-
onstechnologien eine neue Qualitdt gewonnen. Blogs erreichen
mit Informationen tber gesellschaftliche und politische Miss-
stinde eine breite Offentlichkeit. Soziale Netze fiihren Men-
schen mit korrespondierenden politischen Ambitionen tber alle
Grenzen zusammen. Textnachrichtendienste wie Twitter streuen
Aufrufe zu Protestversammlungen blitzschnell. Die Menschen
auf der StraRe bleiben mit ihren Mobiltelefonen Teil des Netz-
werks der Protestierenden. Berichtet die Presse Uber politische
Unruhen, fehlen selten euphorische Kommentare tiber die Rolle
der digitalen Medien am Zustandekommen von Protestaktio-
nen. So hat schlieRlich auch die Politik die Botschaft der Globali-
sierung von Freiheit und Demokratie durch die digitalen Medien
bereitwillig aufgegriffen, insbesondere die US-amerikanische:
Anfang 2010 kurte Hillary Clinton vor Politikern und Journalis-
ten in Washington in ihrer viel beachteten Rede , Internet Free-
dom" die digitale Mission zur neuen Prioritdt der amerikani-
schen AuRenpolitik. Beifall zollten ihr nicht nur die Demokraten.
Mit Metaphern wie dem EinreiBen der virtual walls und infor-
mation curtains wurde in republikanischen Kreisen das Kalte—
Kriegs—Vokabular wieder entdeckt.

Allein, es ist ein Mythos, dass die digitalen Informations— und
Kommunikationstechnologien wirkungsvolle Werkzeuge fir die
Verbreitung freiheitlicher Staatsformen, fir die Transformation
autoritdrer Staaten in Demokratien seien. Und griindlich zerstort
Evgeny Morozov diesen Mythos in The Internet Delusion, Un-
tertitel How Not to Liberate the World. Den Nutzen der Neuen
Medien, regimekritische Information zu verbreiten, Aktivis-

57

lesen



uaso|

58

ten zusammenzufitlhren und Aktionen zu koordinieren, will er
ganz sicher nicht in Frage stellen. Naiv sei jedoch, wer glaube,
dass sich nur Regimekritiker und Dissidenten die grenzenlosen
Kommunikationsméglichkeiten zu eigen machen. Naiv sei, wer
Ubersdhe, dass autoritdre Regime schnell und nachhaltig nach-
gezogen haben und die neuen Medien und Technologien dazu
verwenden, regimekritische Entwicklungen friihzeitig zu erken-
nen, zu bekdmpfen und ihre Protagonisten auszuschalten. Nur,
im Gegensatz zu den politischen Bloggern und Tweetern, ar-
beiten sie weit professioneller und sind technisch erheblich bes-
ser ausgerUstet. Spezielle Polizeieinheiten werden geschaffen, so
die Internet-Polizei im Iran oder die Organisation der Internet-
Waéchter in China. 30.000 Beamte durchsuchen dort Tag und
Nacht das Internet nach ,unpassenden’ Inhalten, fahnden nach
ihren Autoren, sperren den Zugang, verschleiern die darin ver-
breiteten Informationen durch gezielte Desinformation. System-
horige Internetnutzer werden zum Aufsplren regimekritischer
Internetseiten aufgefordert — in der (scheinbaren) Anonymi-
tat des Internet lasst es sich unaufféllig denunzieren! —, fur sys-
temkonforme Blogeintrége werden kleine Belohnungen ausge-
teilt. Willige Mitlaufer werden zu einem Heer nutzlicher Helfer:
Crowdsourcing heiBt auch hier die neue Devise.

Uberwachung, Propaganda und Zensur — die drei informationel-
len Sdulen autoritdrer Regime. Alle drei profitieren von den Fort-
schritten und der globalen Verbreitung der Informations— und
Kommunikationstechnologien. Welch eine Vielfalt subtiler Aus-
spahungsmethoden haben sie uns eingebracht! Vergessen ist
das zeitraubende Abhoren von Telefongespréachen, das aufwén-
dige Verwanzen von Wohnungen und Biiros von Aktivisten, die
den Sicherheitsbehorden ins Visier gerieten. Statt dessen werden
Emails und SMS nach Verdachtsmustern gefiltert, wird virtuell
in private Computer eingebrochen, werden Bewegungsprofile
analysiert, werden Kommunikationsmuster korreliert. War der
Ausgangspunkt vormals der Verdacht gegen eine Person, die
es der vermuteten regimeschédlichen Aktivitat zu Gberfiihren
galt, so werden heute - viel effizienter! — schon ohne Anfangs-
verdacht Internet— und Mobilfunk-Datenstrome nach Inhalten
gefiltert (deep packet inspection) und Websites durchsiebt, um
Anzeichen regimekritischen Verhaltens aufzusptren und die da-
hinter stehenden Akteure zu ermitteln.

Welche digitalen Spuren sie hinterlassen, ist leider nur wenigen
der Aktivisten und Dissidenten, die mit Internet und Mobilfunk
Verbindung untereinander halten und ihre Aktionen organisie-
ren, bewusst. Und wenn sie sich dessen bewusst sind, fehlen
ihnen oft die technischen Erfahrungen und Mittel, sich effektiv
zu schiitzen. Zunutze machen sie sich die wunderbaren Mog-
lichkeiten der Sozialen Netze, sehr schnell sehr viele Menschen
zu erreichen, ohne zu ahnen, dass diese Einrichtungen geradezu
eine Fundgrube flir Ausspdher sind. Morozov berichtet, wie die
Iranische Internet—Polizei die Identitdt von Dissidenten aus den
Facebook—Profilen ihrer Korrespondenzpartner im Westen er-
mittelt. Oder er beschreibt, wie sich die Identitit der Inhaber
anonymisierter Mail-Adressen aus VerknlUpfungen entschlis-
seln lasst, wenn sie gleichzeitig auf mehreren Plattformen ein-
geschrieben sind. Im Untergrund war es einst die Regel, den
Kreis der Kontaktpersonen auf das absolute Minimum zu be-
schranken — aus gutem Grund. Der gehackte Zugang zu einem
Facebook—Konto legt dagegen das komplette Netzwerk einer
konspirativen Gruppe offen. Sympathisanten und unbeteiligte

Freunde geraten gleich mit unter Verdacht. Sehe ich dann im
Fernsehen die entschlossenen Gesichter der Demonstrierenden,
denke ich unwillkiirlich an die neueste Facebook-Offerte, Ge-
sichtern auf Fotos Personen zuzuordnen.

Eine ambivalente Haltung nehmen die Regierungen unserer
westlichen Staaten ein. Von autoritdr regierten Staaten fordern
sie Internet-Freedom ein — sie propagieren die uneingeschrankte
Offenheit des Internets, kritisieren Zensur und prangern die Ver-
folgung regimekritischer Blogger an. Im eigenen Lande aber
mochten sie gerne alles unter Kontrolle haben, Verbindungsda-
ten speichern, Mail-Verschlisselung verhindern, den Zugang zu
Websites sperren diirfen (noch sind die Ziele Kinderpornogra-
phie und rechtsradikale Propaganda ...), den Zugang zu privaten
Computern erzwingen kénnen. Begriindet wird dies bei uns mit
dem Kampf gegen den internationalen Terrorismus und gegen
das organisierte Verbrechen. Wie leicht die Grenzen verschwim-
men, schreibt der Philosoph Giinther Anders bereits 1956: ,Wo
Abhorgerdte mit Selbstverstandlichkeit verwendet werden, da
ist die Hauptvoraussetzung fiir den Totalitarismus geschaffen;
und damit dieser selbst. Ob sich ndmlich Staat A der Geréte be-
dient, weil er totalitdr ist, oder ob ein Staat B deshalb totalitir
wird, weil er sich der Gerate bedient, das macht keinen Unter-
schied aus.” — Hoch aktuell noch nach 55 Jahren!

Interessant ist in diesem Zusammenhang auch die Rolle der IT-
Unternehmen. Noch wird der Markt der Internet-Schliisseltech-
nologien und —dienstleistungen von US—-amerikanischen Unter-
nehmen beherrscht — Microsoft, Cisco, Google, YouTube ... -,
eine der letzten Bastionen der US-Industrie. Kénnte Clintons In-
ternet-Freedom-Initiative vielleicht auch den (Neben-) Zweck
verfolgen, ihrer Industrie noch ein wenig Riickhalt zu geben?
Derzeit Uben sich die Unternehmen in dem Spagat, den Vor-
gaben der heimischen Sicherheitspolitik zu gentigen und dabei
nicht den FuB aus den boomenden Markten nichtdemokrati-
scher Staaten (Beispiel China) ziehen zu missen. Da wird schon
mal, wenn es opportun ist, die Identitdt eines chinesischen Dissi-
denten preisgegeben, der sein Email-Konto bei Yahoo hat. Oder
an autoritdre Regime wird — wenn es dem shareholder value
nitzt — die fur ihr repressives Vorgehen benotigte Technologie
verkauft. So soll beispielsweise Nokia-Siemens Uberwachungs-
software an die Iraner geliefert haben.? Dem Netzwerkhersteller
wird vorgeworfen, dem iranischen Provider TCI die Technolo-
gie flr deep packet inspection verkauft zu haben, das Werk-
zeug fir eine effektive Zensur und Uberwachung im Internet.
Siehe dazu auch die Meldungen vom 7.3.2011 und 27.4.2011
im Ereignislog auf Seite 24 dieses Heftes. Nun ja, auch auf unse-
rer demokratischen Hemisphdre sind den Industrieunternehmen
demokratische Spielregeln wohl eher fremd. Es misste deshalb
schon ein international koharenter Druck von Kunden und K&u-
fern ausgehen, um die Aktionare zu liberzeugen, dass der Ge-
winn nicht ohne Ricksicht auf eine verantwortliche weltpoliti-
sche Entwicklung maximiert werden darf. So aber kann sich die
Industrie nur dankbar als Feigenblatt des Mythos bedienen, die
Informationstechnologien bréchten der Welt Freiheit und De-
mokratie.

Nun mag man trotz allem einwenden, dass die jlingsten poli-
tischen Aufbegehren nach Freiheit und Demokratie allem An-
schein nach in nicht unerheblichem MaRe durch politische Blog-
ger angestoRen, durch Internetaufrufe vorbereitet und durch
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die sozialen Netze organisatorisch unterstiitzt werden. Die ei-
gentliche Herausforderung wartet jedoch danach: die Reform
des autoritdren Systems in eine funktionierende Demokratie.
Dass auch bei diesem Prozess das Internet mit politischer und
gesellschaftlicher Aufklarung eine ausschlaggebende Rolle spie-
len kann, ist ebenfalls unbestritten. Jedoch Vorsicht, mahnt Mo-
rozov: Auch extremistische, rechtsradikale, fundamentalreligiose
Gruppierungen machen sich das Internet als Plattform zunutze,
um ihre Vereinigungen auszubauen und fir ihre oft zweifelhaf-
ten Ziele zu werben. Mit dem Zitat von McLuhans Statement,
die Installation des Naziregimes sei wesentlich den zu damaliger
Zeit neuen Technologien Radio und Elektroakustik — fur die Be-
schallung von GroBveranstaltungen — zu verdanken gewesen,
weist er darauf hin, wie wirkungsvoll innenpolitische Entwick-
lungen durch effiziente Propagandamedien beeinflusst werden
kdnnen.

Wichtig sei, so Morozovs Schlussfolgerung, dass die Politik auch
die Gefahren und Probleme der Neuen Medien im Auge hat und
politische Wege findet, die Demokratie hier und anderswo zu
fordern, ohne in die beschriebenen Fallen zu laufen. Wichtig sei
ebenso, dass wir nicht unser eigenes freiheitliches und demokra-
tisches System durch Missbrauch und schadigende Nutzung der
Neuen Medien aufs Spiel setzen. Allerdings bedinge dies, dass
sich die policymakers von dem gefahrlichen Glauben I6sten, ge-
sellschaftliche Probleme lieRen sich durch technische Malnah-
men, den technological fix, beheben. Setzt an den Ursachen
an, holt euch Kenner der gesellschaftlichen und politischen Situ-
ation, statt den Rattenfangerfléten der Cyber-Utopisten zu fol-
gen, ist am Ende sein Pladoyer.

Liest man Morozovs 400 Seiten starke Kritik an dem irrefiihren-

den Mythos der Freiheit und Demokratie verheiBenden Neuen
Medien, ist man zundchst geneigt, hinter dem Autor den Skep-
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tiker und Kritiker aus vordigitalen Zeiten zu suchen. Umso mehr
erstaunt es, in ihm — altersmaRig — den Vertreter der mit dem In-
ternet aufgewachsenen Generation zu finden. Geboren 1984 in
WeiBrussland hat sich Morozov in seiner Heimat bereits als po-
litischer Blogger kritisch eingemischt. Und von der Wirkungslo-
sigkeit der Internetaktivisten frustrieren lassen. Mit einem For-
schungsstipendium der Open Society Foundation gelang ihm
der Sprung in die USA, wo er zur Zeit als Gastwissenschaftler
an der Stanford University arbeitet und dieses Buch kurz vor Be-
ginn der Revolten in den Arabischen Landern fertig gestellt hat.

Vor diesem Hintergrund Gberzeugt Morozovs Kritik um so mehr,
und sie liest sich spannend und informativ bis zur letzten Seite.
Obwohl in lockerem journalistischen Stil verfasst, bleibt der Text
durchweg sachlich und differenziert. Dass der Stoff sorgfaltig re-
cherchiert ist, beweist der Quellenteil, der allein 80 Seiten um-
fasst. Erschienen erst im Januar diesen Jahres, zdhlt diese Schrift
bereits zu den am haufigsten zum Thema Internet und Demo-
kratie zitierten. Zu hoffen ist, dass eine deutsche Ubersetzung
nicht lange auf sich warten l4sst.

Evgeny Morozov (2011): The Net Delusion. How Not to Liberate the World.
Allen Lane (Penguin Group), London 2011, 408 Seiten, ISBN 978-1-846—
14353-3, £ 14,99

Anmerkungen

1 Zitiert aus: Giinter Anders, , Die Antiquiertheit des Privaten”, Beck
1956, Miinchen

2 Christopher Rhoads, Loretta Chao, ,Iran’'s Web Spying Aided By Wes-
tern Technology”, The Wall Street Journal, 22.06.2009

59

lesen



