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Informatik und Militar:
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Zusammen in den Abgrund

Der folgende Artikel ist die schriftliche Fassung eines Vortrags auf dritten FIfF-Jahrestagung 1986 in Berlin, die im Tagungsband ab-
gedruckt ist: Michael Léwe, Gerhard Schmidt und Rudolf Wilhelm (Hrsg.), Umdenken in der Informatik, Verlag fiir Ausbildung und
Studium, VAS in der Elefanten Press, 1987, S. 37-42. Der Text beginnt mit dem Nachspiel.

Nachspiel

Die Spannungen zwischen den beiden Supermachten USA und
Sowijetunion hatten sich in den letzten Jahren weiter zugespitzt;
da unterbricht eines schénen Tages zwischen 1995 und 2005
der NDR sein Programm fir folgende Meldung: , Die Bord-
computer von sieben Kampfstationen, die von den Vereinigten
Staaten zur Abwehr von Interkontinentalraketen im Weltraum
stationiert wurden, registrierten soeben eine Bedrohung ihrer
Stationen durch einen noch nicht identifizierten Angreifer. Die
lokalen und globalen Schlachtenftihrungssysteme haben sofort
alle erforderlichen GegenmalRnahmen eingeleitet. Die strategi-
sche Atomstreitmacht der USA ist in hochste Alarmbereitschaft
versetzt worden. Stehen wir an der Schwelle eines Atomkriegs?*

Zehn Minuten spater erfolgt erneut eine Durchsage: ,,Der Prési-
dent der Vereinigten Staaten Donald McTrouve hat sein Einver-
stéandnis fur den Einsatz von Atomsprengkopfen erteilt. Als Ver-
geltung fur die versuchte Zerstorung der SDI-Systeme durch die
Sowijetunion sind drei Interkontinentalraketen geziindet wor-
den, um strategische Ziele in der weiteren Umgebung von Mos-
kau zu zerstéren.”

Die Sowjetunion reagiert mit einem &hnlichen Schlag, bei dem
sie U-Boot-gestiitzte Raketen einsetzt, ehe sich der vermeintli-
che Angriff auf die SDI-Kampfstationen als ein Irrtum erweist
und die Kampfhandlungen nach einem Gespréach Uber das Rote
Telefon von beiden Seiten eingestellt werden. Nach drei Tagen
zieht die Pressesprecherin des WeiBen Hauses Lorry Unspeaks
eine erste Bilanz und erhellt die Hintergriinde dieses tragischen
Vorfalls: ,Am Morgen des fraglichen Tages haben Techniker ei-
nen Test durchgefiihrt, mit dem die Funktionsfahigkeit der elek-
trischen Systeme der Kampfstationen Uberpruft werden sollte.
Dabei wurden die Energie zufiihrenden Systeme Uber Funk teil-
weise abgeschaltet, was die Bordcomputer wegen eines Ent-
wurfs- und Programmierfehlers félschlich als Bedrohung der
Stationen deuteten, so dass sie Alarm schlugen. Da ein An-
griff durch die Sowjetunion wegen ihres vorausgegangenen ag-
gressiven Verhaltens im Nahen und Mittleren Osten als wahr-
scheinlich galt und der Fehler nicht rechtzeitig entdeckt werden
konnte, entschloss sich der Prasident zu einem Gegenschlag, um
die Verteidigungsfahigkeit der USA nicht einzubliBen. Als sich
wenige Minuten spater der verhangnisvolle Irrtum herausge-
stellt hatte, versuchte der Prasident Gber das Rote Telefon wei-
tere Kampfhandlungen zu vermeiden. Das konnte jedoch nicht
mehr verhindern, dass atomar bestlickte Raketen, die von sow-
jetischen Unterseebooten aus gestartet worden waren, amerika-
nisches Territorium erreichten.

In der Sowjetunion sind bei diesem bedauerlichen Zwischen-
fall mehrere Raketensilos und eine Kommandozentrale zerstort
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worden. 114 Techniker und Wachsoldaten fanden den Tod. Ih-
ren Angehorigen hat der Prdsident sein Beileid ausgesprochen
und materielle Unterstiitzung zugesichert. Bei dem General-
sekretdr der KPdSU hat sich der Prasident formell entschuldigt
und die Wiedergutmachung des Schadens angeklndigt. Die
sowjetischen Raketen haben ihre programmierten Ziele in In-
dustriegebieten um Hunderte von Meilen verfehlt und sind in
unwegsamen, diinn besiedelten Wiistengebieten explodiert.
Bisher wurden 317 Tote gezahlt und mehrere tausend Verletzte,
von denen allerdings die meisten nach ambulanter Behandlung
die Krankenhduser verlassen konnten. Der eingesetzte Untersu-
chungsausschuss arbeitet fieberhaft, um die Hintergriinde und
Ursachen dieser Katastrophe aufzudecken.”

Die 1000seitige Studie, die einige Monate spater die Ergebnisse
der Untersuchung zusammenfasst, spricht von einer langen
Kette ungliicklicher Umstédnde, das Nichteintreffen nur eines
einzigen davon héatte das Unglick vermieden. Die Auswirkun-
gen der Atomexplosionen auf Klima und Nahrungsmittelversor-
gung hatten sich als Uberraschend gering erwiesen; die Strah-
lenbelastung firr die Bevolkerung nahe den Explosionsorten sei
nicht wesentlich héher als nach dem Reaktorunfall in Tscherno-
byl im Jahre 1986. Der Ausschuss empfiehlt, in mehreren Kon-
ferenzen mit den NATO-Partnern und den Warschauer-Pakt-
Staaten MaBnahmen zu beschlieBen, die kiinftig menschliches
Versagen ausschlieRen.

40 Jahre Computertechnik — Aufgeriistete Informatik

Die Informatik als die Wissenschaft, in der Funktion, Einsatz-
moglichkeiten und Grenzen der elektronischen Datenverarbei-
tung untersucht werden, ist von ihren Anfédngen bis heute innig
verbunden mit der Ristung. Die fortschreitende Computerisie-
rung der Militdrtechnik in den vergangenen vierzig Jahren ging
einher mit einer massiven Einflussnahme von militdrischer Seite
auf die Entwicklung des Faches Informatik. Das Geld und die
Wiinsche des Militars haben immer wieder die Phantasie und
Tatkraft von Informatikern und Computerfachleuten angeregt
und zu Spitzenleistungen der Informationstechnik getrieben.

Zu den markanten Stationen auf diesem Weg gehéren:

(1) die erste vollwertige elektronische Rechenanlage ENIAC, die
1945 fertig gestellt wurde und fur die schnelle Berechnung
ballistischer Tafeln bestimmt war,

(2) die SAGE-Computer und -Programmierung, die in den 50er
Jahren entwickelt wurden und die erste Computer-gestiitzte
Steuerung eines Frithwarn- und Luftabwehrsystems leiste-
ten,
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(3) die Etablierung des Fachgebiets Softwaretechnik in den 70er
Jahren, mit dessen Hilfe die ,Softwarekrise”, d.h. das Prob-
lem zu teurer und im Ergebnis nicht ausreichend zuverlassi-
ger Programmerstellung im militarischen Kontext, bewéltigt
werden sollte,

(4) die Programmiersprache ADA, die von vielen hundert Wis-
senschaftlern in mehrjdhriger Arbeit und tiber mehrere Sta-
tionen hinweg definiert wurde und als Standardsprache fiir
militdrische und kommerzielle Anwendungen im NATO-Be-
reich gedacht ist, und

(5) die insgesamt milliardenschweren Foérderungsprogramme
des US-amerikanischen Verteidigungsministeriums in den
80er Jahren wie VHSIC (Very High Speed Integrated Cir-
cuits), STARS (Software Technology for Adaptable, Reliable
Systems) und SCI (Strategic Computing Initiative):

(a) VHSIC soll zu groReren, schnelleren, zuverldssigeren,
strahlenunempfindlichen Chips fiihren, wie sie aus-
schlieBlich bei militdrischen Anwendungen und insbe-
sondere bei der Automatisierung nuklearer Kriege ge-
braucht werden;

(b

=

STARS soll endlich den eklatanten Engpass bei der Erstel-
lung militdrische Software beseitigen;

(c) und SCl ist ein groB angelegter Versuch, die Kiinstliche
Intelligenz fur militarische Anwendungen vor allem bei
der Konzeption zuktinftiger konventioneller Kriege aus-
zubeuten.

(6) Was mit ADA, VHSIC, STARS und SCI begonnen wurde,
findet seine massive, heillose Fortsetzung in SDI (Strategic
Defence Initiative), womit sich die USA auf den , Krieg der
Sterne" vorbereiten wollen.

Literatur zu diesem Abschnitt: In [3, 6,12,15-18] wird die Ver-
flechtung von Militdr und Informatik im Uberblick dargestellt,
in [1,5,9,10,23] werden einzelne Aspekte genauer behandelt.

SDI + Informatik = SDInformatik

Das SDI-Programm garantiert, dass die Aufristung in und mit
der Informatik weitergeht. Als US-Président Reagon 1983 in sei-
ner , Star Wars"“-Rede die Wissenschaftler aufrief, Mittel und
Wege zu finden, die Nuklearwaffen wirkungslos machen, rich-
tete sich dieser Appell insbesondere auch an Informatiker. Soft-
ware — man spricht von fast unglaublichen 10 Millionen Zeilen
Programmcode — muss entwickelt werden, die automatisch alle
Sensoren und Kampfstationen des SDI-Systems kontrolliert und
ihren Einsatz koordiniert. Die SDI-Computerprogramme muissen
im Ernstfall Tausende von Raketenstarts registrieren, ein Vielfa-
ches an Nuklearsprengkopfen erkennen, verfolgen, von Attrap-
pen unterscheiden und die erforderlichen Befehle zu ihrer Zer-
stérung geben. Das SDI-Programmsystem wird jedoch nicht nur
im Umfang alle Rekorde sprengen, sondern musste auch diverse
bisher ungeloste algorithmische Probleme bewdltigen und so
zuverldssig und fehlerfrei arbeiten, wie es nach heutiger Kennt-
nis von Softwareerstellung flir unmoglich gehalten wird.

Es gibt deshalb langst warnende Stimmen, aber sie werden nicht
verhindern kénnen, dass Dutzende von Forscherteams Teile der
SDI-Software entwickeln und fur vielversprechend erachtet wer-
den, dass auf Tagungen und in Zeitschriften der Informatik As-
pekte von SDI aufgegriffen und behandelt werden. Wenn schon
nicht die Informatik insgesamt so umgedeutet wird, dass die
Hardware- und Software-Probleme bei der Realisierung von SDI
als Hauptaufgabe des Faches erscheinen, so wird zumindest ein
neues Fachgebiet entstehen, werden sich Hunderte, ja Tausende
von Informatikern durch die Thematik und die zu erwartende
groRziigige Mittelvergabe herausgefordert fuhlen.

Literatur zu diesem Abschnitt: Informationen zu SDI findet man
in [7, 8,19-21,26] und weitere, insbesondere kritische Stimmen
dazuin [2,4,22,24,25].

»Zivilitarische Informatik*

Forschungs- und Entwicklungsprojekte, die im militarischen Auf-
trag und direkt fur die Riistung arbeiten, haben einen eher klei-
nen Anteil an der Informatik. Das bedeutet jedoch nicht, dass
der grolRe Rest eine friedliche Alternative darstellt. Im Gegenteil,
die Informatik ist gerade auch in ihren scheinbar zivilen Teilen
tief vom militarischen Wunschdenken durchdrungen und von
dem Umstand bestimmt, dass der Militarbereich der zahlungs-
kraftigste und experimentierfreudigste Kunde fiir Informations-
technik ist, der alles kauft, wenn es nur die vage Aussicht bietet,
fir militarische Zwecke tauglich zu sein. Die Informatik verdient
das Attribut ,, zivilitirisch”, weil die Grenze zwischen militd-
rischen und zivilen Teilen verwischt ist, weil durch die enorme
Sogwirkung des Rustungsbereichs praktisch jeder erfolgverspre-
chende Ansatz militdrisch gewendet wird. Zivile Informatik ist
hédufig nur eine andere Erscheinungsform von einer Informatik
fur die Aufristung.

Verschiedene Mechanismen bewirken, dass zivile und militari-
sche Informatik sich einander bis zur ,zivilitirischen” Unkennt-
lichkeit angleichen:

e Urspriinglich rein militarische Vorhaben, wie die Program-
miersprache ADA oder Rechnernetze mit Pakettechnologie,
werden als universell angepriesen, lang und breit disku-
tiert, auch bei nicht militdrischen Aufgaben eingesetzt und
buRen so allmahlich das Attribut , militarisch" ein. Fir den
Rustungsbereich ist das von Vorteil, weil die Methoden und
Konzepte eher akzeptiert werden und mehr Fachleute ver-
traut damit umgehen.

e Eigentlich zivil ausgelegte Projekte, wie die japanische Ent-
wicklung eines Supercomputers oder der Computer der
5. Generation, werden im militarischen Bereich vor allem
in der USA kopiert. Die umgekehrte Richtung, die zivile
Nachahmung militdrischer Vorhaben, scheint sich bei der eu-
ropdischen Umdeutung von SDI zu EUREKA zu vollziehen.
Die Ristung profitiert von dieser Parallelitit, denn wenn die
eigenen Entwicklungen scheitern und sich verzdgern, kon-
nen die Ergebnisse der zivilen Projekte gekauft werden.
Japaner und Europder werden sich da kaum verweigern.

e Aktuelle Themen der Informatik wie wissensbasierte
Systeme, Robotik, Mustererkennung, Bildverarbeitung, Zu-
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verldssigkeit, Nebenldufigkeit, Modularitdt u. &. sowie da-
mit zusammenh&ngende Fragen werden harmlos formuliert
und oft ohne existierende oder mégliche Beziige zu mili-
tarischen Problemen und Wiunschen diskutiert. Mit groRer
Sicherheit jedoch werden Durchbriiche der Forschung in
dem einen oder anderen Bereich zuallererst militdrisch ge-
nutzt. Da bei Ristungsanstrengungen Computertechnik
als zentraler Faktor in brisanten und riskanten Situationen
eingesetzt wird, lange bevor sie ausgereift ist, besitzt der
Militarkomplex nicht nur die groBte Kaufkraft, sondern hat
zudem den groBten Bedarf an technologischem Fortschritt.

Literatur zu diesem Abschnitt: Beispiele und Hinweise auf die
Vermengung ziviler und militarischer Informatik kénnen in
[6,11,12,26] gefunden werden.

Menschliches Versagen vorprogrammiert

Computer machen Fehler. Uber Beispiele dafiir wird nicht ohne
Hame von Zeit zu Zeit in der Tagespresse berichtet. Informati-
ker wissen, dass praktische Aufgaben mit Hilfe von Computern
nicht fehlerfrei bewaéltigt werden kénnen, dass dartiber hinaus
das erreichte konzeptionelle und methodische Wissen bei der
Erstellung von Rechnerlésungen fiir Anwendungsprobleme ab-
solut zuverldssige Resultate nicht zuldsst. Deshalb gibt es diverse
Stimmen, die vor dem Einsatz von Computern warnen, wenn
wichtige Interessen auf dem Spiel stehen. Es mag verwundern,
dass derartige Mahnungen immer wieder ungehort verhallen.
Und doch gibt es dafir einfache Erklarungen.

Die Geschichte der Menschen bildet eine lange Kette fataler
Fehler, Irrtiimer, Ungliicke und Katastrophen. Erdbeben, Uber-
schwemmungen und Vulkanausbriiche verhindern nicht die Be-
siedlung geféhrdeter Gebiete. Krankheit und Krieg werden als
unvermeidliche Ubel hingenommen. Autos stoBen zusammen,
Zuge entgleisen, Flugzeuge stlrzen ab, Schiffe sinken. Vertrau-
tes Geschehen. Technik fordert ihren Preis und ihre Opfer. Pro-
gramm- und Computerfehler sind lediglich neue Details bei
ansonsten gewohnten Ungliicksfallen. Wo Technik allgemein
akzeptiert ist oder als unvermeidlich gilt, darf sie sogar versagen,
ohne gleich infrage gestellt zu werden.

Technik dagegen, die neu ist, noch nicht akzeptiert, durch poli-
tische Entscheidungen noch leicht vermeidbar, deren Preis viel-
leicht doch zu hoch erscheint, die vielleicht doch zu viele Op-
fer verlangt, eine solche Technik versagt nie, wenn man ihren
Fursprechern glauben darf. Fehler dieser Technik, die zu Kata-
strophen fuhren, beruhen merkwirdigerweise auf menschlichem
Versagen, gepaart mit einer Kette unglticklicher Umsténde. Der
Absturz der Raumfdhre Challenger und das Reaktorungltick in
Tschernobyl sind zwei Beispiele aus diesem Jahr, wie der ver-
sagende Mensch herhalten muss, damit nicht etwa die Technik
Uberdacht werden muss. Zukinftige Fehlfunktionen des SDI-
Systems mit fatalen Folgen werden nur andere Nachspiele lie-
fern, die nach demselben Muster ablaufen.

Literatur zu diesem Abschnitt: Fehleranfélligkeit von Militar-
technik vor allem im Zusammenhang mit dabei verwende-
ter Hardware und Software wird neben anderen Themen in
[3,6,12,14,21,22,26] diskutiert.

FIfF-Kommunikation 4/11

Utopie einer abgeriisteten Informatik

Nach dem Willen vieler Politiker, der Lobby der Rustungsin-
dustrie und der Militdrs ist Informatik zu einer entscheidenden
GroBe im Rustungswettlauf geworden. In praktisch keinem mo-
dernen Waffensystem fehlt Computertechnik: die Zielsicher-
heit taktischer wie strategischer Waffen beruht auf program-
mierter Steuerung. Uberwachung und Einsatzplanung auf den
Schlachtfeldern der Gegenwert und der Zukunft wird mehr und
mehr automatisiert. Die Menschen diirfen in zuklinftigen Krie-
gen auch weiterhin sterben, das Téten besorgen die Computer
dank der Fortschritte bei Schaltkreisminiaturisierung, in der Soft-
waretechnik, bei Kommunikationsnetzen, in der Kinstlichen In-
telligenz und bei Robotern. Der Einsatz von Informationstechnik
beim Drehen der Ristungsspirale erhdht das Risiko von Kriegen
nicht nur, weil damit Krafteverhéltnisse zumindest voriberge-
hend verschoben werden, sondern auch durch die unabdingbar
mit dieser Technologie verbundene Fehleranfilligkeit: Ein Krieg
aus Computerversehen droht.

Die Informatik fir Militirtechnik zu vereinnahmen, erleichtert
das Toten im Krieg und bedroht unser Leben zusétzlich durch
Versagen. Informatik fur den Krieg ist deshalb nicht verantwort-
bar, es muss Schluss gemacht werden mit dieser unheilvollen
Verkntpfung von Wissenschaft und Tétungsmaschinerie. Der
wirksamste und letztlich einzig erfolgversprechende Weg dahin
wadre, die wirtschaftlichen und gesellschaftlichen Bedingungen
zu beseitigen, die Kriege moglich machen. Bis es soweit ist, lohnt
es sich jedoch auch schon, dariiber nachzudenken, wie sich die
Informatik in ihren Themen und Arbeitsschwerpunkten abriisten
lasst. Wie sieht eine verdnderte Informatik aus, deren Resultate
nicht langer kriegstauglich sind? Welche neuen Wege miinden
in eine friedliche Informatik? Wir Informatiker missen heute be-
ginnen, die Utopie einer abgeristeten Informatik zu formulieren
und auszugestalten.
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