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Retrospektive

Neue Militirtechnik — noch mehr Krieg

Zwei Vorbemerkungen seien erlaubt:

1. Als theoretischer Informatiker bin ich kein Militdrexperte, son-
dern ein interessierter Laie. Dass ich mich tiberhaupt mit Kriegs-
technologie auseinandersetze, hat jedoch fachliche Griinde. Die
Informatik, die Funktion und Einsatz von Computern zum Gegen-
stand hat, ist zum , Hoflieferanten” fiir Vernichtungsideen gewor-
den und hat dabei selbst die Physik vom ersten Platz verdrédngt.
Diese Einschdtzung darf allerdings nicht als Freispruch fiir andere
Fachrichtungen missverstanden werden; denn die Wissenschaft
insgesamt — und kaum ein Bereich ldsst sich ausnehmen — macht
sich zur ,Dirne*, wenn die Generéle an ihre Tiir klopfen.

2. Ich werde hauptsdchlich auf militdrische Systeme eingehen,
die momentan entwickelt oder gar erst geplant werden. Dabei
darf nicht iibersehen werden, dass Krieg auch in der Vergangen-
heit ein mérderisches Geschéft war, dass heute (berall in der
Welt Krieg gefiihrt wird, dass jetzt am Golf, im Fernen und Na-
hen Osten, in Afrika, Mittelamerika und in Afghanistan Zehntau-
sende Opfer des Krieges werden. Einiges spricht dafiir, dass sich
die zukiinftigen Kriege gar nicht wesentlich von den heutigen un-
terscheiden werden. Die moderne Waffentechnik wird allenfalls
das Téten perfektionieren; mit der Weiterentwicklung des ge-
samten Militdrapparats wird versucht, am Ende dieses Jahrhun-
derts an beliebigen Orten der Erde mit Krieg drohen, ihn schnel-
ler fiihren und mit geringeren Verlusten gewinnen zu kénnen (7).
Wer nur den nuklearen Holocaust verhindern will, verfolgt mei-
ner Meinung nach ein verengtes, unzureichendes Ziel.

Die militartechnologische Entwicklung erscheint atemberaubend.

Eine bloBe Auflistung modernen Kriegsgerats bestdrkt diesen
Eindruck:

e \Wegen der Stationierungsdebatte sind die nuklearen
Mittelstreckenraketen Pershing Il und Cruise Missile beson-
ders bekannt.

e Das atomare Arsenal wird durch neue oder weiterent-
wickelte Interkontinentalraketen des Typs Minuteman und
MX erganzt.

e Aber auch bei konventionellen Waffensystemen gibt es
keinen Stillstand; das bundesdeutsche , Spitzenprodukt”
Leopard Il, die Tornados und die durch Falkland- und Golf-
krieg zu zweifelhaftem Ruhm gelangten Exocet-Raketen
sind nur wenige Beispiele.

e Schon zeichnen sich in diesem Bereich Waffen ab, mit denen
nicht mehr gezielt werden muss, um zu treffen, die nicht fern-
gesteuert werden missen, sondern die ihre Ziele selber suchen;
eine ,ultrasmarte Panzerabwehrwaffe" beispielsweise soll aus
mehreren Komponenten zusammengesetzt sein, wovon jede
fur sich im Flug Panzer aufspiiren und zerstoren kénnen soll.

e Ein anderer Bereich von betrachtlichem Umfang ist fur
Aushorchung und Ausspdhung; neuerdings haufig im

Fernsehen zu ,bewundern” sind die AWACS-Flugzeuge, da
sie vielfach in Krisen- und Kriegsgebieten eingesetzt werden;
die Friihwarnsysteme gehéren dazu, die ein weltumspannen-
des Netz aus Hunderten von Horchposten, Radarstationen
und Satelliten bilden; als Oberbegriff fir derartige militéri-
sche Einrichtungen hat sich die Bezeichnung C3I-Systeme
eingeblrgert (2).

e Zur Disposition steht die Einfihrung von Frihwarn- und
Entscheidungssystemen, bei denen ein vermeintlicher Atom-
angriff nicht nur gemeldet, sondern auch der Gegenschlag
automatisch ausgeldst wiirde.

e Durch ein entsprechendes Entwicklungsprogramm des US-
Verteidigungsministeriums sind gerade Waffen fir den
Weltraum aktuell wie Laserkanonen und Killersatelliten.

e Ein neues Feld wird fiir Kriegswissenschaftler und -ingenieure
durch Planungen unter Stichworten wie autonome Vehikel,
Pilotenberater und Schlachtmanager erschlossen (3); das
autonome Vehikel soll einmal selbstéandig feindliches Territo-
rium durchqueren, lohnende Ziele aufsptiren und vernichten
kénnen; der Pilotenberater ist als Computersystem gedacht,
das jungen Piloten Uber ihre anfingliche Unerfahrenheit
im Luftkampf hinweg helfen soll; vom computerisier-
ten Schlachtmanager schlieBlich wird erwartet, dass er ei-
nes Tages ausgehend von der Schlachtsituation Sieg verhei-
Bende MaRnahmen vorschldgt und deren Ausfiihrung leitet.

Diese Liste lieBe sich noch erheblich verlangern. Es fehlen bio-
logische und chemische Waffen; seegestitzte Waffensysteme
sind weitgehend ausgeklammert; unerwdhnt sind auch entspre-
chende Bestrebungen der Sowjetunion geblieben, die auf allen
Ebenen praktisch Gleichwertiges zu bieten hat (4).

So verschieden alle skizzierten Beispiele kriegstechnologischer
Entwicklungen sind, sie weisen gemeinsame Merkmale auf, die
wichtig sind, wenn Stand und Trend der Ristung eingeschatzt
werden sollen. Ich will hier nicht in die technischen Details ge-
hen, doch alle genannten Systeme belegen:

Elektronisierung, Computerisierung und Automatisierung des
Krieges schreiten voran und werden zum bestimmenden Ele-
ment der Tétungsmaschinerie.

Erreicht wird dadurch zum Beispiel eine deutliche Verbesserung
der Zielgenauigkeit (5). Atomraketen, die vor wenigen Jahren
allenfalls groRe Stadte und Industrieanlagen zuverldssig treffen
konnten, lassen sich computergesteuert so nah an Ziele heran-
lenken, dass die Zerstérung von gegnerischen Raketensilos und
Kommandozentralen in den Bereich des Moglichen rickt. Da so
das Potential des Gegners fur einen Gegenschlag reduziert wer-
den kdnnte, sehen manche Experten gerade auch in den neuen,
in Europa stationierten Mittelstreckenraketen Erstschlagswaffen.
Andere militarische Aufgaben und Vorhaben wéren ohne Com-
puter nicht realisierbar wie das Netz der C31-Systeme rund um
die Erde.
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Mit dem Einsatz der Computertechnik handeln sich die Militérs
jedoch auch alle deren Nachteile und Risiken ein. Computerge-
stlitzte Systeme sind notwendig und unvermeidlich fehleranfél-
lig und unzuverldssig. RegelmaBig konnen der Presse derartige
Meldungen entnommen werden: Panzer sind wegen Macken in
der Elektronik nicht einsatzbereit; Jagdbomber stiirzen ab, weil
sie falsch programmiert sind; Raketenstarts miissen wegen feh-
lerhafter Chips verschoben werden; wiederholte Frihwarnun-
gen von angeblichen sowjetischen Atomangriffen beschworen
die Horrorvision vom , Atomkrieg aus Versehen" herauf. Das
Spektrum der Fehler, die bei Computer- und Programmsyste-
men auftreten, ist immens: menschliches Versagen bei der Be-
dienung der Gerate, Storanfélligkeit bei Sabotage und elekt-
romagnetischem Impuls, technisches Versagen der Bauteile,
fehlerhaft produzierte Schaltkreise und Chips, programmierte
Fehler, falsch gestellte Anforderungen, so dass das System das
Falsche richtig macht, etc. Wegen der erheblichen Fehlerwahr-
scheinlichkeit wurde sogar eine Verfassungsbeschwerde gegen
den Betrieb von Frilhwarn- und Entscheidungssystemen erho-
ben (6). Die Unzuverldssigkeit computergesteuerter Militdrsys-
teme ist keine ,, Kinderkrankheit", die sich mit dem Geschick von
Ingenieuren und viel Geld bald beseitigen lieRe. Es gibt keine
wissenschaftlich abgesicherten Methoden, bei Computerpro-
grammen Fehlerfreiheit grundsétzlich zu garantieren; im Gegen-
teil Iasst sich beweisen, dass dieses Problem in voller Aligemein-
heit nicht 16sbar ist. AuBerdem sind Programme nur eine von
vielen Fehlerquellen. Ein ,Restrisiko" ist diesen Systemen unab-
dnderlich eigen; ihre militarische Verwendung, ob zum Fihren
oder Vermeiden von Kriegen, ist abenteuerlich und im wahrsten
Sinne des Wortes lebensgeféhrlich.

Ein anderer Aspekt ist gerade auch fur die Friedensbewegung
von Bedeutung.

Tatsachlich ist nicht das Tempo der Waffenentwicklung beein-
druckend, sondern ihre Breite und Kontinuitit.

Die Entwicklungslinien des oben vorgestellten Kriegsgerats rei-
chen meist 20 bis 40 Jahre zurtick. Computer etwa gibt es seit
40 Jahren, und sie waren von der ersten Stunde an fiir militari-
sche Zwecke bestimmt. Die Geschichte der Mittelstreckenrake-
ten reicht weit in die Vergangenheit zurlick. Laserwaffen zeich-
neten sich als Moglichkeit ab, als die ersten energiereichen Laser
gebaut wurden. Wenn wir vieles erst jetzt zur Kenntnis nehmen,
heift das nur, dass wir lange weggeschaut haben. Der Ausbau
des Militdrapparats mit all den Milliarden Dollar und Rubel, die
er verschlingt, mit den Millionen Menschen, die dabei mitwirken
und daran verdienen, mit dem Interessengeflecht, das ihn stiitzt,
und mit all der schopferischen Kraft der Wissenschaftler und In-
genieure, die ihre Arbeit, ihr Talent, ihre Ideen der Perfektionie-
rung von Zerstérung und Totung widmen, ist fast bruchlos nach
dem zweiten Weltkrieg weitergegangen und wird anscheinend
unaufhaltsam fortgesetzt. Die Friedensbewegung steht nicht
vor einem Phdnomen, das schnell und plétzlich auftrat und des-
halb bei ausreichendem Widerstand schnell wieder verschwin-
det. Den Prozess der Militarisierung unserer Welt aufzuhalten
und umzukehren, verlangt neben Starke und Phantasie vor al-
lem Geduld.

Zum Schluss soll noch ein weiteres hervorstechendes Merkmal
moderner Ristungstechnik betrachtet werden.
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Militarische Entwicklungen vereinnahmen in betrachtlichem
Umfang wissenschaftliche Erkenntnisse, und Wissenschaftler
aus Forschungslaboratorien und Universitdten sind zu Tausen-
den daran beteiligt.

Die Mechanismen, mit denen Wissenschaftler dienstbar gemacht
werden, sind vielféltig; ein wirkungsvolles Element ist die Durch-
fihrung von Forschungs- und Entwicklungsprojekten mit dem
Geld und unter Kontrolle des Militérs. Ich will versuchen, das am
Beispiel der Informatik zu verdeutlichen. Nach Auffassung mili-
tarischer Kreise sind Computer aus der Kriegsmaschinerie nicht
mehr wegzudenken, und von der Beherrschung der Computer-
technik hangt der Sieg in zukinftigen Kriegen ab. Diese fatale
Abhéngigkeit lasst sich das US-Verteidigungsministerium eini-
ges kosten. Innerhalb der letzten zehn Jahre wurden vier groRe,
ineinandergreifende Projekte initiiert und finanziert, die sich zu-
sammen auf zwei bis drei Milliarden US-Dollar belaufen. Die Kiir-
zel der Projekte sind in folgendem Schaubild zusammengefasst:

VHSIC steht fur , Very High Speed Integrated Circuits”; das Ziel
des Entwicklungsprojekts sind integrierte Hoéchstgeschwindig-
keitsschaltkreise, aus denen die Computer der Zukunft aufge-
baut sein sollen. Die Rechenzeit soll sich um einen Faktor 100
verkirzen; so werden die technischen Voraussetzungen fir die
weitere Computerisierung des Krieges geschaffen (7).

Die drei anderen Projekte haben die Verbesserung der Program-
mierung militarischer Systeme zum Ziel. Denn die Programm-
erstellung droht wegen der explodierenden Kosten, der man-
gelnden Wieder- und Weiterverwendbarkeit fertiger Programme
und der hohen Fehlerrate zum entscheidenden Engpass der
Hochriistung zu werden.

ADA ist eine neue Programmiersprache, von der sich die Militédrs
erhoffen, dass mit ihrer Verwendung die Programmierung insbe-
sondere von Computern, die in Waffensysteme eingebaut sind,
vereinheitlicht werden kann. Wenn das gelingt, wird ADA rund
300 Programmiersprachen ablésen, die jetzt fiir diese Zwecke
verwendet werden. Der 6konomische Vorteil liegt auf der Hand.

STARS (Software Technology for Adaptable, Reliable Systems) ist
eine ,Strategie”, mit der geplant ist, vorhandene und im einzel-
nen Entwicklungen bereits bewahrter Programmerstellungsme-
thoden und -werkzeuge zusammenzufassen, fortzuentwickeln
und entsprechend ihrer Leistungsfahigkeit zu verbreiten. Mit
diesem ,evolutiondren” Konzept sollen vor allem die Kosten
mindestens halbiert werden. AuBerdem zielt STARS darauf ab,
Programmsysteme weiterverwendbar, an neue Aufgaben an-
passbar und zuverlassiger zu machen (8).

SCI (, StrategicComputinglnitiative") ist dagegen ein ,revoluti-
ondres" Vorhaben, in dem neueste wissenschaftliche Erkennt-
nisse des Fachgebiets Kiinstliche Intelligenz militdrisch nutzbar
gemacht werden sollen (3). Als beispielhafte Entwicklungen sind
die oben angesprochenen autonomen Vehikel, Pilotenberater und
Schlachtmanager geplant. Unbescheidenes Ziel ist die ,intelli-
gente", ,denkende" Waffe. Der Kenntnisstand der Informatik
deutet darauf hin, dass dieses monstrése Konzept nicht wunsch-
gemaB funktionieren kann. Das ist jedoch kein Trost, weil mit den
nach finf Jahren ausgegebenen 600.000.000 US-Dollar auf jeden
Fall T6tungsmaschinen mit verheerender Wirkung gebaut werden.
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Es ist Krieg an vielen Orten. Neue Kriege drohen. Die zusétzli-
che Gefahr in den heutigen Entwicklungen der Ristungstechnik,
insbesondere in den ,, Waffen mit kiinstlicher Intelligenz" scheint
mir in folgendem zu liegen:

Militars und Politiker kdnnten glauben, dass , intelligente" Waf-
fen militdrische Uberlegenheit bringen und Kriege deshalb wie-
der siegreich gefiihrt werden kénnen.
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