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Die Oscars

fiir Datenkraken

BigBrotherAwards 2013

Am 12. April 2013 fand in Bielefeld die diesjdhrige Verleihung der BigBrotherAwards [1] statt. Im Zentrum stand dieses Jahr Google,
dem der Preis in der neu geschaffenen Kategorie Globales Datensammeln zuerkannt wurde. Auf staatlicher Seite wurden die Bundes-
polizei fiir ihre Praxis, Menschen aufgrund ihres dulSeren Erscheinungsbilds zu kontrollieren, und der GEZ-Nachfolger Beitragsservice,
der auf juristisch mindestens diskussionswiirdiger Grundlage die Verarbeitung personenbezogener Daten gegentiber der Praxis der

GEZ sogar verstarkt hat, ,gewdirdigt’.

Die Jury bestand auch dieses Jahr aus Mitgliedern mehrerer Or-
ganisationen, die sich fur Burgerrechte und Datenschutz einset-
zen. Dieses Jahr waren es:

* Rena Tangens, digitalcourage

e Dr. Rolf Gossner, Internationale Liga fiir Menschenrechte
(ILMR)

e Sonke Hilbrans, Deutsche Vereinigung fiir Datenschutz
(DVD)

e  Werner Hulsmann, Forum Informatikerinnen fiir Frieden
und gesellschaftliche Verantwortung (FIfF)

e padeluun, digitalcourage

e Frank Rosengart, Chaos Computer Club (CCC)

e Prof. Dr. Peter Wedde

Die Verleihung fand wieder im Rahmen einer Gala in der Bie-
lefelder Hechelei statt und wurde per Livestream ins Internet
Ubertragen.

Kategorie , Arbeitswelt"

Der BigBrotherAward in der Kategorie Arbeitswelt wurde der
Apple Retail Germany GmbH in Frankfurt am Main verliehen.
Die Apple Retail Germany GmbH betreibt in Deutschland die
Apple Stores. Diese hat sie Insider-Berichten zufolge mit zahl-
reichen Videokameras ausgestattet, so Laudator Peter Wedde.
Diese Videokameras seien nicht nur in den Verkaufsrdumen in-
stalliert, sondern auch ,im Biiro des Managers, in dem Lager-
raum sowie im ,genius room’, in dem die Techniker tétig sind".
Das Verhalten von Beschaftigten werde dort ,durchgangig
durch Videokameras (,CCTV') gefilmt und auf einer Festplatte
aufgezeichnet”, so die hauseigene , Datenschutzrechtliche Ein-
willigung zur Videoiliberwachung". Medienberichte zufolge
wurde durch die Gewerbeaufsicht festgestellt, dass Kameras
nicht das Lager, sondern das Personal filmten. Es seien auch Vi-
deokameras in Pausenrdumen und vor den Toiletten installiert.
Die Bilder wiirden in der Sicherheitszentrale in England zusam-
menlaufen.

Das in Deutschland geltende Datenschutzrecht lasst Videotber-
wachung von Verkaufsraumen zu, nicht aber die Uberwachung
der Beschaftigten in allen Betriebsraumen. Die beschriebene
Uberwachung wire also unzuldssig — zumindest ohne Einwil-
ligung der Betroffenen. In der Einwilligungserkldarung heiBt es,
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~eine Verweigerung der Einwilligung wiirde keine Konsequen-
zen nach sich ziehen.” Wie ein Arbeitnehmer, der die Einwilli-
gung verweigert, technisch von der Uberwachung ausgenom-
men werden kann, bleibt offen.

Laudator: Peter Wedde
Foto: Bernd Sieker. CC BY

Apple hat die Vorwirfe danach als falsch bezeichnet. , Wir res-
pektieren die Privatsphére jedes Einzelnen, der einen Apple Store
besucht oder dort arbeitet, und das beinhaltet auch die Platzie-
rung der Sicherheitskameras”, erkldrte ein Sprecher gegeniber
der Deutschen Presse-Agentur. Die Jury des BigBrotherAwards
blieb bei ihrer Darstellung.

Kategorie ,,Globales Datensammeln*

Rena Tangens und padeluun stellten den Preistrager in der
neu geschaffenen Kategorie Globales Datensammeln vor. Es
ist Google, bei dem nicht einzelne VerstoBe gegen den Daten-
schutz oder in den Geschéftsbedingungen kritisiert werden, son-
dern der Wesenskern seines Geschéftsmodells: Globales, allum-
fassendes Datensammeln und Ausforschung der Nutzerinnen
und Nutzer durch einen Konzern, der mittlerweile ein Quasi-
Monopol inne hat. Dieses Monopol misse gebrochen werden,
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Foto: Thorsten Méller, CC BY

fordern die Laudatoren, der Konzern Google miisse — wie in der
Vergangenheit beispielsweise bereits die US-Telefongesellschaft
AT&T — zerschlagen werden.

Die Erkennungsmechanismen von Google — der Laudatio zu-
folge anhand von 57 verschiedenen Merkmalen — funktionie-
ren auch dann, wenn wir wenig Uber uns im Netz preisgeben.
Google weiB, wann wir nach welchen Begriffen gesucht, und
welche davon wir tatsdchlich angeklickt haben. Solche Informa-
tionen werden ausgewertet, um globale Trends vorherzusehen.
Durch StreetView wurden die StraBen erfasst, dabei gleichzeitig
- versehentlich durch einen Programmierfehler, so die Erklarung
des Konzerns — auch Daten aufgezeichnet, die beim Vorbeifah-
ren Uber WLAN Ubertragen wurden.

Interesse an solchen Informationen haben auch Behdorden:
42.000 Auskunftsersuchen gab es im Jahr 2012.

Unterstitzt wird die Datensammelei dadurch, dass Google in-
zwischen fiir viele Menschen der zentrale Zugang zum Internet
ist. Egal welches Portal man nutzen will: Google wird aufgeru-
fen und von dort aus Facebook, Youtube oder was auch immer,
gesucht. Damit werden die Informationen, wer wann welche
Dienste nutzt, immer vollstandiger.

Gleichzeitig tut Google auch ,Gutes’ — oder soll man sagen,
Google vereinnahmt die Guten? An der Humboldt-Universitdt
zu Berlin wurde das Institut fiir Internet und Gesellschaft und
das Co:llaboraty gegrindet. Andere Lehrstuhle fur Informatik
und Gesellschaft sind dann ja nicht mehr notwendig — es ist also
nur folgerichtig, dass sie mit anderen Inhalten besetzt werden.
Was mit dem bisherigen Lehrstuhl von Wolfgang Coy passiert,
haben wir in der letzten Ausgabe thematisiert. Doch gerade
diese Initiativen verschaffen Google ein positives Image. Fur die
Nebenwirkungen ist man ja nicht verantwortlich.

Die aktuellste Entwicklung ist Google Glass, eine Datenbrille, die
ebenfalls Daten an Google Ubertrdgt — die dann genau so, wie
alle anderen Daten, ausgewertet werden kénnen. Sicher wird es
dazu Debatten geben. Und sehr wahrscheinlich werden diese
Debatten weitgehend folgenlos bleiben.

Doch in dieser Zusammenfassung kénnen nur die wichtigsten
Aspekte gestreift werden. Die vollstdndige Laudatio von Rena
Tangens und padeluun ist deswegen ab Seite 42 nachzulesen.

Kategorie , Wirtschaft"

Preistrager in der Kategorie Wirtschaft ist in diesem Jahr die
Deutsche Post Adress GmbH & Co. KG. Diese Tochter der
Deutsche Post AG hat die wohl méchtigste Adressdatenbank
in Deutschland aufgebaut, so Laudator Sénke Hilbrans von der
Deutschen Vereinigung fiir Datenschutz.

Zur Pflege dieser umfangreichen Adressdatenbank dient der
gute alte Nachsendeauftrag. Stellt man ihn, erklart man sich in
der Regel auch damit einverstanden, dass die Adresse an jene
weitergegeben wird, die auch die alte Adresse bereits in ihrem
Bestand hatten. Um das zu verhindern, muss man ausdrticklich
widersprechen — was wohl die wenigsten tun. Aber auch ohne
Nachsendeauftrag kann die Adresse im Bestand der Deutschen
Post Adress landen: Dann namlich, wenn die Adresse einer an-
deren Tochter der Deutschen Post mitgeteilt wird oder in 6ffent-
lichen Verzeichnissen oder Melderegistern auftaucht.

Ab Seite 48 ist die vollstindige Laudatio nachzulesen — mit wei-
teren Details zur Adresssammlung bei der Deutschen Post.

Kategorie ,,Behdrden & Verwaltung”

In der Kategorie Behérden und Verwaltung wurde der Big-
BrotherAward 2013 an die Bundespolizei verliehen. Laudator
Rolf Gossner begriindete diese Entscheidung mit der Praxis dis-
kriminierender und rassistischer ldentitdtsfeststellungen und
Durchsuchungen bei verdachtsunabhangigen Personenkontrol-
len.

Als Ausgleich fur die weggefallenen Grenzen in Europa haben
sich verdachtsunabhdngige Kontrollen — die Schleierfahndung —
etabliert. Sie sind mit den Polizeigesetzen konform, aber verfas-
sungsrechtlich umstritten. Als verdeckte Grenzkontrollen wer-
den sie durch die EU-Kommission kritisiert; dies sei ein Verstof
gegen das Schengener Abkommen.

Dazu kommt eine offenbar rassistische Praxis der Auswahl zu
kontrollierender Personen. Das Verwaltungsgericht Koblenz halt
nach einem Urteil vom Februar 2012 polizeiliches Racial Profi-
ling fur rechtmdBig. In dem Prozess hiel es, die Praxis, Men-
schen mit dunkler Hautfarbe vorrangig zu kontrollieren, entspre-
che den Lageerkenntnissen und einschldgigen grenzpolizeilichen
Erfahrungen gemal Bundespolizeigesetz.

Das Oberverwaltungsgericht Rheinland-Pfalz sieht dies anders:
Es kam zu dem Ergebnis, dass solche Praktiken gegen das Diskri-
minierungsverbot verstoRen und stufte sie als verfassungswidrig
ein. Dass aber die Denkmuster bei einigen Polizeivertretern tief
verankert sind, zeigt die Reaktion der Deutschen Polizeigewerk-
schaft: Die Entscheidung sei , praxisfern”; das Gericht betreibe
»schongeistige Rechtspflege”.

Rolf Gossner stellt in seiner Laudatio fest, dass es sich hier um
ein rechtspolitisches, menschenrechtliches Problem handele, mit
unmittelbar diskriminierenden Auswirkungen auf die informati-
onelle Selbstbestimmung — und damit ist es auch ein Thema fur
die BigBrotherAwards. Weitere Details finden sich im Wortlaut
der Laudatio, die wir ab Seite 45 abdrucken.
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Kategorie , Politik"

Fir den gemeinsamen Beitragsservice als Nachfolgerin der GEZ
und die dabei entstehende Sammlung von Personendaten wer-
den in der Kategorie Politik die daftr verantwortlichen Minis-
terprasidenten der 16 deutschen Bundesldnder ausgezeichnet.

Mit der Umstellung der Rundfunkgebiihr von einer Geréte- auf
eine Haushaltsabgabe war die Hoffnung verbunden, dass es mit
der Datensammlung der GEZ - die dafiir bereits 2003 einen Big-
BrotherAward erhielt — zu Ende sei. Deswegen wurde eine sol-
che Umstellung damals in der Laudatio auch vorgeschlagen.

digitalcourage

e

Laudator: Frank Rosengart
Foto: Bernd Sieker, CC BY

Entgegen dieser Erwartungen stehen aber auch nach der Neu-
ordnung die Gebuhrenpflichtigen im Mittelpunkt der Datener-
hebung. Bei jedem Wohnungswechsel missen die Daten aus
dem Melderegister an den Beitragsservice Ubertragen werden.
Dabei ist der Umfang der Daten sehr umfassend. Zusatzlich wird
ein ,Schnappschuss” mit Stichtag 3. Mérz 2013 an den Bei-
tragsservice Ubermittelt; auBerdem hat der Beitragsservice den
Datenbestand der GEZ (ibernommen. ,, Damit weifS der Beitrags-
service genau so viel Uber uns wie die Einwohnermeldedmter —
wenn nicht sogar noch mehr!*”, so Frank Rosengart in der Lau-
datio.

AbschlieBend weist er darauf hin, dass die Jury ausdriicklich hin-
ter dem Gedanken eines unabhdngigen offentlich-rechtlichen
Rundfunks in einer demokratischen Gesellschaft stehe. , Leider
hat die Politik die Chance verpasst, mit der Haushaltsabgabe
eine neue, wirklich datensparsame Methode der Erhebung der
Rundfunkbeitrédge einzufiihren.”

Tadelnde Erwdahnungen

Auch in diesem Jahr gab es wieder eine Reihe von Tadelnden
Erwdhnungen — Organisationen und Vorfille, die es zwar nicht
zu einem Award gebracht haben, die aber mindestens bemer-
kenswert sind:
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¢ die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin)
fuhrt ein zentrales Register, in dem Beschwerden Uber
Anlageberater gesammelt werden - hélt die BaFin eine
Beschwerde flir berechtigt, kann sie dem Berater die Beratung
fur bis zu zwei Jahren untersagen: ein faktisches Berufsverbot,

¢ die Bundesregierung fir die Telekommunikationsbestands-
datenauskunft, mit weit reichenden Auskunftsméglichkeiten
fur die Sicherheitsbehorden (vgl. die Erklarung des FIfF dazu
ab Seite 46),

e das Uberwachungssystem EUROSUR der EU, das die
.Uberwachung, Ermittlung, Identifizierung, Nachver-
folgung, Vorbeugung und das Abfangen" von illegalen
Grenzlbertritten in die EU erleichtern soll. Dabei werden
Drohnen, Satelliten, Radariiberwachung und geheimdienst-
liche Mittel eingesetzt und die EU an ihren AuRengrenzen
weiter zu einer elektronischen Festung ausgebaut

und noch einige andere.

Publikumspreis 2013

Den alljghrlichen Publikumspreis erhielt mit 44 % der Stim-
men der Preistrdger der Kategorie Behérden und Verwaltung,
die Bundespolizei. ,Hier wird die Entscheidungsmacht tber die
Sammlung und Verwertung von Daten einzelner Personen der
Exekutive Uberlassen! Das ist konkret bedngstigend”, , Perso-
nen, die sich duBerlich von der Mehrheitsgesellschaft unterschei-
den, aufgrund ihrer Hautfarbe zu kontrollieren und zu diskrimi-
nieren, ist nicht nur ein diskriminierender Akt, sondern verstoBt
gegen das Grundgesetz und ist menschenfeindlich”, und , Ich
habe eine dhnliche Kontrollsituation am Bielefelder Bahnhof er-
lebt. Vielen, vielen Dank! Ich hoffe, beim ndchsten Mal habe ich
den Mut, meine Meinung der Polizei zu sagen", waren einzelne
Kommentare dazu.

Alle Laudationes und weiteren Informationen sind auch auf der
Web-Seite der BigBrotherAwards Deutschland http://www.

bigbroth ds.d hzul .
igbrotherawards.de nachzulesen m

Lobende Erwdhnung & tadelnde Erwdhnungen
Im Gespréch: Andreas Liebold und Nils Biischke
Foto: Fabian Kurz, CC BY
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