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Bjorn Schembera

You are here — Privatsphare der Positionsinformation

Es ist der 19. Februar 2011. Tausende machen von ihrem Grundrecht auf Versammlungsfreiheit Gebrauch und demonstrieren gegen
einen jdhrlich stattfindenden Naziaufmarsch in Dresden. Weil ausgehend von den Gegenaktivisten Straftaten vermutet werden, fiihrt
die Polizei eine groSangelegte Funkzellenauswertung durch, wodurch tausende sich in der Siidstadt aufhaltende Personen unter

Generalverdacht gestellt werden.

Dieses Beispiel zeigt, wie sensibel Positionsinformationen sind.
Aus dem momentanen Aufenthaltsort lassen sich Riickschliisse
ziehen Uiber das Sozialverhalten, persénliche Interessen und viele
weitere Eigenschaften einer Person, wie z.B. deren politische
Gesinnung. Diese Aspekte werden klassischerweise zur schiit-
zenswerten Privatsphdre gezahlt. Ein zeitgeméRes Verstandnis
der Privatsphare muss deshalb auch das Recht von Individuen,
Gruppen oder Institutionen einschlieRen, ,selbst bestimmen zu
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kénnen, wann, wie und in welchem AusmaR Information Uber
ihre Position an andere weitergegeben wird."’

Mit der Verbreitung von Smartphones ist heutzutage die Nut-
zung von Positionsinformationen fast schon zur Selbstverstdnd-
lichkeit geworden: Wir teilen unsere Position iber Dienste wie
Google Latitude Freunden mit, Schiler kommunizieren zuneh-
mend Uber Facebook und versehen Neuigkeiten, Bilder oder
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Parties mit einer Positionsangabe, die in den sozialen Netzwer-
ken erscheint.

Smartphones spielen dabei eine zentrale Rolle. In technischer
Hinsicht stellen sie eine Erweiterung des klassischen Mobilte-
lefons dar, wobei sie es um mehrere Sensoren ergédnzen, eine
hochauflésende Kamera besitzen und auf mobilen Internet-Zu-
gang ausgelegt sind. Hierfiir ist natirlich eine wesentlich ho-
here Rechenleistung no6tig. Durch den heute standardmé&Big in
Smartphones verbauten GPS-Sensor ist es moglich, jederzeit die
eigene Position zu bestimmen. In Zusammenspiel mit dem Inter-
net-Zugang, der heute meistens tiber Flatrates angeboten wird,
fuhrt dies zu standortbezogenen Diensten (Location-based Ser-
vices, LBS), worunter Dienste verstanden werden, auf die von
mobilen Gerdten Uber ein mobiles Netzwerk zugegriffen wird
und die von der Fahigkeit Gebrauch machen, die Position dieser
Gerate zu bestimmen.?

Ein LBS bendtigt ein Smartphone, ein Positionierungssystem,
sowie einen Location Server (LS), um eine ortsbezogene An-
wedung anbieten zu kdénnen, wie z.B. einen POI (Point of
Interest)-Finder. Der LS verwaltet die Positionsdaten der mobi-
len Geréte und hat Informationen zumindest Giber den momen-
tanen Aufenthaltsort, evtl. aber sogar Giber Bewegungsprofile
des Nutzers.

Dobson und Fisher zeichnen bereits 2003 eine diistere Vision
und nennen diese Geoslavery.® Eingebettet in ein Herr-Knecht-
Modell besitzt der Uberwacher Kontrolle {iber die Positionsinfor-
mation, d.h. Zeitpunkt, Position, Geschwindigkeit und Richtung
eines oder mehrerer Uberwachter. Die Technologie sei verfiig-
bar, einige auf Freiwilligkeit basierende Produkte schon auf dem
Markt.

Das oben genannte Beispiel mit Google Latitude ist insofern pro-
blematisch, da Uber ein spezielles Konto, den Google-Account,
die Positionsinformation mit anderen Informationen verkntipft
wird. An dieses Konto sind auch noch andere Dienste (E-Mail,
Suchmaschinenergebnisse, Kalender, ...) angebunden. So kann
einem Nutzer beispielsweise positionsbezogene Werbung ein-
geblendet werden, wenn aus seinem E-Mailkonto oder seinem
Suchverhalten hervorgeht, dass er sich fur ein gewisses Produkt
interessiert.

Aufgrund der Komplexitdt von mobilen Anwendungen oder de-
ren Nutzungsbedingungen kann dies im Hintergrund ohne ex-
plizite Einwilligung des Nutzers passieren. Zwar ist das gemaR
§98 des Telekommunikationsgesetzes als Teil der informatio-
nellen Selbstbestimmung untersagt, kam jedoch in der Vergan-
genheit durchaus schon vor. So wurde 2011 bekannt, dass alle
Apple-Produkte auf der iOS-Plattform lokal im Gerét die Posi-

tionsdaten speicherten.* Zu einem weiterern Vorfall bei Apple
kam es im Februar 2012, bei dem Anwendungen ungefragt auf
die Adressdaten zugriffen.

Es handelt sich also bei jedem Teil eines LBS, vom mobilen Ge-
rat Gber den Location Server bis zum Service um einen kritischen
Punkt bezlglich der Privatsphére. Die technischen Aspekte sol-
len nun beleuchtet werden, um im Folgenden einige Gegen-
maBnahmen vorzustellen.

Mobiles Objekt (MO)

Das Mobile Objekt, sei es nun Smartphone oder Tablet, ist ein
kritischer Punkt im System, weil es den Nutzer als digitaler Hel-
fer stdndig begleitet. Der Nutzer muss bewusste Kontrolle tiber
Hard- und Software austiben kénnen, was insbesondere die
Kontrolle tiber die Sensoren, die Kamera und die Internet-Ver-
bindung umfasst.

Hier liegt die Problematik vor allem im Betriebssystem, das meist
ein proprietdres ist. So sind die verbreitetsten Systeme Sym-
bian, iOS, Blackberry OS und Windows Mobile allesamt Closed
Source und den Herstellern muss vertraut werden — dass sie
nicht immer als integer eingestuft werden konnen, zeigen die
0.g. Beispiele von Apple.

Googles Betriebssystementwicklung fiir mobile Endgerate, ge-
nannt Android, geht einen anderen Weg: Zwar ist das Betriebs-
system Open Source, wirklich nutzen lasst sich dieses System
jedoch nur mit einem Google-Account, was wieder die oben ge-
nannte VerknlUpfung von personenbezogenen Daten auf ver-
schiedenen Ebenen zur Folge haben kann. Ebenso lassen sich
die Anwendungen oft nur Uber die hauseigene Vertriebsplatt-
form Google Play herunterladen, wozu wiederum ein Google-
Account Vorraussetzung ist.

Die Kampagne Free your Android, die vom FoeBud (heute digi-
talcourage) und FSF¢ initiiert wurde, gibt eine Hilfestellung, wie
man das eigentlich freie Betriebssystem Android von Google be-
freit. Konkret wird die Nutzung von CyanogenMod empfohlen’,
einem Android-Abkémmling, der komplett ohne Google-An-
wendungen auskommt und auf den meisten Android-Mobilte-
lefonen l&uft. Zur Installation ist das Rooten des Gerdts notwen-
dig, wodurch die Garantie erlischt.

Eine weitere Entwicklung in Richtung freier Software auf mo-
bilen Geraten machen die Ubuntu-Entwickler mit Ubuntu for
Phones, welches auf der CES im Januar 2013 als Prototyp vor-
gestellt wurde. Das Projekt steht jedoch noch im Aufbau, lauf-
fahige Versionen werden nicht vor 2014 erwartet und es ist
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noch ungewiss, in welche Richtung sich das Projekt entwickeln
wird.®

Location Server (LS)

Der Location Server verwaltet die Positionen aller auf ihm ange-
meldeten Benutzer. Dies macht ihn zu einem sensiblen Punkt, da
dort die Informationen mehrerer Nutzer verfligbar sind. Neben
den reinen Orts- und Zeitinformationen konnten hier auch Da-
ten zwischen mehreren Nutzern korreliert werden.

Zwar beteuert beispielsweise Google fur seinen Dienst Lati-
tude, dass die Bewegungsprofile nicht gespeichert werden, aber
es lasst sich auch eine Kompromittierung des Dienstes denken,
oder ein Arbeitgeber, der Dienst-Handys an seine Belegschaft
ausgibt und sie ohne ihr Wissen verfolgen lasst. Zur Absicherung
des Location Server gibt es einige Konzepte, die hier in Kiirze
vorgestellt werden sollen:®

Eine grundsétzliche Absicherung des Location Server kann durch
Zugriffskontrolle erfolgen, die aus anderen Bereichen wohlbe-
kannt ist und wozu eine Zugriffsliste gefuhrt wird, die besagt,
welche Person welche Aktion auf den Positionsinformationen
durchfiihren darf. Hierbei ist problematisch, dass die Kontrolle
der Zugriffsliste sich nicht in der Hand des eigentlichen Nut-
zers befindet. DarlUber hinaus konnen die Positionsinformatio-
nen verschlisselt auf dem LS abgelegt werden, was jedoch dazu
fuhrt, dass rdumliche Anfragen tber mehrere Objekte unmog-
lich werden.

Ein anderes Verfahren ist k-Anonymity, wonach die eigene Posi-
tion von der Position k-1 anderer Nutzer des LBS ununterscheid-
bar werden soll — eine Person wird durch eine Gruppe anonymi-
siert, wobei die Schwierigkeit darin liegt, eine Gruppierung zu
finden, die ausreichend Sicherheit bietet. Des Weiteren lasst sich
die exakte Position ktinstlich unscharf bzw. ungenau machen.
Die Position entspricht dann einer Aufenthaltswahrscheinlichkeit
innerhalb eines gewissen Radius. Mittels Kooradinatentransfor-
mation lieBe sich die echte Position in ein anderes Koordinaten-
system Ubertragen und so die Privatsphare erhdhen.

Beide Ansétze lassen sich kombinieren zu einer Verteilung der
Positionsinformationen auf mehrere unabhéangige Location Ser-
ver. Jeder Server beherbergt dann nur einen Teil der Informati-
onen, was eine gewisse Sicherheit bei nicht vertrauenswiirdigen
Location Servern bringt.

AuBer der Zugriffskontrolle existieren alle Konzepte nur proto-
typisch. Bis sie als Produkt zur Verfligung stehen, wird einige
Zeit vergehen, auRerdem muss dies gewollt sein sowohl von den
Herstellerinnen und Herstellern als auch den Nutzerinnen und
Nutzern.

Location-based Service (LBS)

Nattrlich muss der Service selbst, der die auf dem LS abgelegten
Positionsinformationen bezieht und verarbeitet, vertrauenswir-
dig sein. Er bekommt Zugriff auf alle von Nutzerin oder Nutzer
zu Verfligung gestellten Daten.
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Diesem Dienst muss ein grundsétzliches Vertrauen entgegenge-
bracht werden, da er alle vom Nutzer autorisierten Daten ver-
arbeitet. Die beste Méglichkeit, sich hier gegen Missbrauch zu
schitzen, ist die Nutzung von Freier Software. Nur wenn der
Quellcode offen liegt, kann der Nutzer oder die Community
nachvollziehen, was wirklich geschieht. Da die LBS jedoch meist
auf entfernten Servern arbeiten, ist eine Kontrolle hier oft nicht
moglich.

Grundsatzlich missen LBS kritisch betrachtet werden, da diese
mit den Positionsdaten von Individuen arbeiten und jene so-
mit potenziell in deren Besitz sind. Fir das mobile Objekt und
den Location Server gibt es Konzepte, diese Teile abzusichern
- so gibt es mittlerweile fir Smartphones die Betriebssystem-
Alternative CyanogenMod. Der kritische Punkt ist meist der LBS
selbst, da dieser auf einer eigenen Infrastruktur die Positionsda-
ten verarbeitet und das Ergebnis dann an den anfragenden Nut-
zer schickt.

Neben den technischen Konzpten missen auch die gesellschaft-
lichen Implikationen ndher betrachtet werden. Zielfiihrend kann
es nicht sein, standortbezogene Dienste grundsatzlich abzuleh-
nen — wichtig ist der kritische Umgang damit. Auf Firmen und
deren Versprechungen in punkto Datensicherheit ist nur selten
Verlass, wie viele Beispiele zeigen.

Ebenso wichtig ist es, dass wir wieder die bewusste Kontrolle
Uber unser Handeln erlangen, worunter ich auch die bewusste
Kontrolle von Geréten verstehe, die uns im Alltag zur Seite ste-
hen sollen. Daflir muss bei einer groRen Mehrheit jedoch erst
ein Problembewusstsein geschaffen werden. Ebenso muss die-
ses Problembewusstsein auch im Bereich der Wissenschaft und
der Industrie durchgesetzt werden. Technik ist per se weder gut
noch schlecht, es kommt auf deren konkrete Nutzung an — wir
mussen klare Trennlinien ziehen zwischen der Anwendung von
Technik, die dem Menschen nuitzt, und Technik, die nur der Pro-
fitmaximierung oder anderen Partikularinteressen verpflichtet
ist.

Um wieder auf das eingangs genannte Beispiel mit der Demons-
tration zu kommen: Dass man Technik auch meistens in der um-
gekehrten Richtung nutzen kann, zeigt sich exemplarisch an Su-
key."° Dieses im Rahmen der britischen Studentenbewegung
2011 entwickelte Tool soll Demonstrantinnen und Demonstran-
ten helfen, sich (meist illegalen) Polizeikesseln, die deren Bewe-
gungsfreiheit einschranken, zu entziehen.” Dazu nutzt die App
neben manuell eingegebenen textuellen Daten auch die vom
GPS-Sensor gelieferten Daten, um eine interaktive Karte zu er-
stellen, wo gerade ein Polizeikessel entstehen kénnte. Hier zeigt
sich exemplarisch die produktive Nutzbarmachung einer Tech-
nologie.
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