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Rainer Rehak

Angezapft

Technische Maglichkeiten einer heimlichen Online-Durchsuchung
und der Versuch ihrer rechtlichen Bindigung

- Eine Zusammenfassung -

Vielen herzlichen Dank noch einmal an das FIfF fiir die Auszeichnung meiner Diplomarbeit (iber die heimliche Online-Durchsu-
chung. Ich habe mich insbesondere dariiber gefreut, weil das Thema nicht nur die Rolle der Informati(onstechni)k in einer digitalen
Gesellschaft allgemein bertihrt, sondern speziell den Umgang staatlicher Stellen mit derartigen neuen Méglichkeiten. Doch warum

ist gerade dieser Aspekt so interessant und wichtig?

Der freiheitliche Staat ist ein Mittel menschlich-gesellschaftlicher
Selbstorganisation. Im Gegensatz zu anderen gesellschaftlichen
Interaktions-, Aushandlungs- und Regelungsmechanismen sind
das Staatskonstrukt und seine Prozesse stark strukturiert und for-
malisiert, was deren Betrachtung und Diskussion einerseits einfa-
cher und andererseits schwieriger macht. Einfacher, weil dadurch
eine gewisse Vorhersagbarkeit staatlicher Aktivitdt erzeugt wird,
wofir die Strukturierung gedacht ist. Schwieriger, weil die For-
malisierung viele Tlcken (u.a. Mehrdeutigkeit, fehlerhafte Mo-
dellierung, usw.) birgt, wie gerade wir als Informatiker wissen.

Die Fragestellung der Arbeit nach der Analyse, Reglementierung
und Folgen staatlicher Instrumente aus dem Werkzeugkasten
der Informationstechnik bertihrt im Grunde nichts weniger, als
die Frage nach den Bedingungen fir die Freiheit des Menschen
in einem digitalen Zeitalter. Eine Welt, in der vormals verborgene
innere Vorgédnge einer Person zunehmend nach auBen in infor-
mationstechnische Systeme verlagert werden, und somit auch
zunehmend zugreifbarer werden, gibt diese Vorgéange potentiell
auch staatlichen Zugriffen preis. Um diese komplexen Sachver-
halte zu erforschen, zu erklaren und zu ,modellieren” sind ge-
rade Informatiker aus dem Bereich Informatik und Gesellschaft
gefragt, von der Analyse technischer Methoden tiber die Erfor-
schung der gesellschaftlichen Implikationen bis hin zur konstruk-
tiven Teilnahme an der Diskussion tber die Regulierung des Ein-
satzes solcher Methoden. Diese Partizipation der Informatik ist
sehr wiinschenswert, ja sogar verantwortungsvolle Pflicht, denn
wie oben erwédhnt handelt der Staat nattrlich auch ,,im Auftrag"
aller Informatiker.

Der explizite Verweis auf Informatik und Gesellschaft soll her-
vorheben, dass diese Art Vorhaben weder von reinen Informa-
tikern noch von reinen Geistes- und Rechtswissenschaftlern
sinnvoll durchgefiihrt werden kann, denn nur technische Sach-
kenntnis, also ein Verstdndnis der Moglichkeiten und Grenzen
informationstechnischer Methoden, gepaart mit dem Verstand-
nis gesellschaftlich-rechtlicher Sachverhalte, lassen tatsdchliche
gesellschaftlich-rechtliche Analysen technischer Belange gelin-
gen. Auch wegen dieses facherlibergreifenden Ansatzes sind
besonders in den informatikfremden Bereichen der Arbeit de-
taillierte Belege vollzogen worden.

Wenn Menschen in einer Gesellschaft leben wollen, die sich
in groBem MaRBe auf Computertechnologie verldsst und ihr ei-
nen zentralen Stellenwert im gesellschaftlichen Miteinander ein-
raumt, ist die Erforschung dieser Aspekte unabdingbar. Die im

folgenden zusammengefasste Arbeit hat das Ziel, die heimliche
Online-Durchsuchung technisch fundiert, aber gut verstandlich
und mit explizitem gesellschaftlichen Bezug zu bearbeiten und
so einen Beitrag zur Kldrung diesbeziglicher Missverstandnisse
und auch -stdnde zu leisten.

Einleitung

Eine heimliche Online-Durchsuchung ist ein verdeckter staat-
licher Zugriff auf persénlich genutzte informationstechnische
Systeme. Im gesellschaftlichen Diskurs haben sich fur diese
MaBnahme die Begriffe Bundestrojaner und Staatstrojaner
durchgesetzt, wobei der Einsatz dieser MaBnahme nach wie vor
hoch umstritten ist."

Die ersten Online-Durchsuchungen wurden 2005 per geheimer
Dienstanweisung durchgefiihrt, um verschlisselten Inhalten auf
entfernten Computern habhaft zu werden. Ab diesem Zeitpunkt
wurde sie schon einige tausend mal von Geheimdiensten und
mindestens 100-mal von anderen staatlichen Stellen eingesetzt.?
Bislang ist sie nur fiir einige Behérden und Polizeien zur Gefah-
renabwehr geregelt.

Bundesebene Linderebene
Bundeskriminalamt

(BKA), Bayerische Polizei,

Gefahren- Ba)-'cns.chcr
abweh Verfassungsschutz,
AbWelr Rheinland-Pfilzische

Polizei
Straf-

keine Gesetzesgrundlage

verfol- (laut BGH-Urteil)

gung

keine Gesetzesgrundlage

Abbildung 1: Ermdchtigungsmatrix Online-Durchsuchung
2013

Methodik

Die Methodik der Arbeit besteht in der Analyse und Gegentiber-
stellung dessen, wozu diese Art von MaRnahme technisch in der
Lage ist und wozu sie rechtlich gesehen nur in der Lage sein
sollte. Aus dem in der Arbeit herausgearbeiteten Unterschied,
dass die heimliche Online-Durchsuchung prinzipiell technisch
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viel mehr kann, als sie rechtlich darf und der in der Arbeit auf-
gestellten und belegten These, dass ihre technischen Méglich-
keiten auch nicht sinnvoll beschrankt werden kénnen, werden
gesellschaftlich-rechtliche Bedeutung und Folgen des trotzdem
stattfindenden Einsatzes abgeleitet.

Zunéchst werden anhand der Aussagen von verantwortlichen
Politikern, Staatsorganen, anderen an der Diskussion beteilig-
ten Personen und insgesamt des rechtlichen, technischen und
gesellschaftlichen Kontextes der Situation konzeptionelle Anfor-
derungen an eine heimlichen Online-Durchsuchung formuliert.
Diese beschreiben bestimmte Eigenschaften, Funktionen und
. Verhaltensweisen", die notwendig oder zumindest sehr wiin-
schenswert flr eine sinnvolle Anwendbarkeit der Online-Durch-
suchung sind. Dies umfasst auch negative Anforderungen, also
Folgen, Umstdnde und Aktivitdten des technischen Aspekts der
MaBnahme, die auf jeden Fall vermieden werden mussen oder
deren Auftreten zumindest sehr unwahrscheinlich sein muss.

Aus dieser konzeptionellen Beschreibung kénnen konkrete tech-
nische Eigenschaften abgeleitet werden. Dies ist moglich, weil
die beschriebenen Konzepte und Fahigkeiten in einer gegebenen
Computersystemarchitektur nicht beliebig implementierbar sind.
Oder anders ausgedriickt: Die aktuelle Computersystemarchi-
tektur definiert funktionale Abhédngigkeiten, in denen bestimmte
Funktionen nur auf bestimmte Weise realisiert werden kdnnen.?

Die so abgeleiteten technischen Eigenschaften einer idealen
heimlichen Online-Durchsuchungs-Software werden dann einer
Analyse unterzogen, wobei das Augenmerk auf unbeabsichtigte
Eigenschaften, technische Grenzen und ungewollte Nebenef-
fekte gerichtet ist, was insofern keine Unausgewogenheit dar-
stellt, als dass die beabsichtigten Funktionen und Eigenschaften
einer heimlichen Online-Durchsuchung den Ausgangspunkt der
Betrachtung bilden.

Im Anschluss erfolgt in der Arbeit eine Zusammenfassung des
Urteils des Bundesverfassungsgerichtes zu heimlichen Online-
Durchsuchungen mit spezieller Analyse und Bewertung der Ent-
scheidung aus technischer Sicht. Das Gericht hatte neben der Auf-
hebung der damaligen Regelung fiir den heimlichen Zugriff auf
informationstechnische Systeme auch hohe Schranken fiir eine
erneute Schaffung derartiger gesetzlicher Grundlagen formuliert,
die den informationsgesellschaftlichen Folgen, Moglichkeiten und
Risiken einer solchen MaBnahme Rechnung tragen sollen.*

Mit dieser zweifachen Herangehensweise ist es moglich, das
vorher entwickelte Bild der beabsichtigten und unbeabsichtig-
ten Konsequenzen und Eigenschaften einer heimlichen Online-
Durchsuchung mit der Kritik und den Anforderungen des Bun-
desverfassungsgerichtes in Deckung zu bringen. Dies macht es
moglich, konkrete Aussagen flir den Einsatz verfassungsmaBiger
heimlicher Online-Durchsuchungen zu erarbeiten, die die tech-
nischen Moglichkeiten und Grenzen dieser MaBnahme mit ein-
beziehen. Technikabhangige Implikationen des Urteils kénnen
somit aufgelost werden.

Resultat sind die Sichtbarmachung des vom Gericht vorgegebe-
nen verfassungsmaBigen Rahmens fiir derartige rechtlich-tech-
nische Regelungen und die dadurch mégliche Kritik der aktuel-
len Rechts- und Anwendungspraxis sowie eine Kritik des Urteils
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selbst und konkrete Forderungen fur die Neubewertung der
MaRnahme.>

Gesellschaftliche Einbettung

Eine Analyse der technisch-konzeptionellen und gesellschaft-
lichen Folgen der Online-Durchsuchung verlangt zunéchst die
Anerkennung, dass informationstechnische Systeme in vielen
Bereichen des menschlichen Lebens Einzug gehalten haben, was
Lebenswelt und Alltag immer mehr zu Prozessen informations-
technischer Verarbeitung werden lasst.

Dies gilt auch fir die Erledigung von Staatsaufgaben, z.B. die
Austibung von Exekutivbefugnissen. Da die Befugnisse rechtlich
geregelt sind, muss sich die Beschrdnkung staatlicher Macht auch
in ihren informationstechnischen Werkzeugen wiederfinden.”

Die Konvergenz verschiedener individueller und sozialer Lebens-
bereiche der Menschen im Computer nimmt ein immer gro-
Beres Ausmal an, ohne dass das Verstindnis des Computers
und seiner Funktionsweise vergleichbar mitwiichse. Dies ergibt
eine Abhdngigkeit des Einzelnen von komplexen Systemen, die
er nicht mehr tberblickt.® Fremde Eingriffe kdnnen daher vom
durchschnittlichen Nutzer weder wahrgenommen noch tech-
nisch verhindert werden.®

Beispiele dieser Komplexitdt sind unabsichtlich erzeugte Daten,
die im Hintergrund Verhalten und Personlichkeit des einzelnen
Nutzers zeitlich festhalten, oder auch die zentrale Anhdufung
von Telekommunikationsdaten vieler Personen in derartigen
Systemen. All dies erreicht eine neue Qualitdt in der Ausweitung
des Kernbereichs privater Lebensgestaltung ins Digitale. Ein ge-
heimer Eingriff bedeutet den vollstandigen Kontrollverlust tiber
diesen Kernbereich; dort setzt die Online-Durchsuchung an.

Die Analyse der Online-Durchsuchung

Eine Online-Durchsuchung wird mittels einer Online-Durchsu-
chungs-Software (ODS) durchgefiihrt. Diese muss jeweils fur
den Einzelfall zusammengestellt werden' und kann daher nicht
getestet werden. Die Aufbringung auf das zu durchsuchende
System ist zudem mit hohen Fehlerrisiken verbunden', insbe-
sondere wenn die Infiltration Giber das Internet erfolgen soll. Um
effektiv und effizient heimlich™ im zu infiltrierenden System su-
chen und insgesamt agieren zu kdnnen, muss die ODS nicht nur
mit Benutzerrechten, sondern mit Betriebssystemrechten bzw.
im Kernelmode laufen. Nur so kann sie sich z.B. aus Prozesslis-
ten ldschen oder Antivirenprogramme tduschen. Um Passworter
direkt aus dem Arbeitsspeicher auszulesen, Tastatureingaben
abzufangen oder anderweitig Gerdte abzufragen ist der Kernel-
mode zwingend nétig. Somit erlangt die ODS allumfassende
Kontrollméglichkeiten auf dem System.

Die Informationssuche selbst kann bei klassischen, textbasierten
Dokumenten ausschlieBlich anhand syntaktischer Kriterien reali-
siert werden und ist somit sehr ungenau. Bei vielen Datenquel-
len aber missen alle Daten gespeichert werden, da eine Aus-
wertung (teilweise noch) nicht automatisiert erfolgen kann. Das
Durchsuchen selbst hinterldsst Datenspuren im System (Datei-
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system, Metadaten), die die ODS nach ihrer Aktivitat wieder
entfernen/zuriicksetzen muss. Die gesammelten Daten werden
auf dem System vorgehalten und wenn méglich zur entspre-
chenden staatlichen Stelle Gbermittelt oder spater vor Ort ab-
geholt, auch dafiir muss die ODS schreibend auf das System
zugreifen.™

Da die ODS auf einem fremden System operiert, ist es nicht
moglich, zuverldssige Kryptographie zu betreiben', weil auch
die ODS weder ihre Integritdt noch ihre Vertraulichkeit sicher-
stellen kann. Dadurch sind folglich weder die Funktionen noch
die Aktivitdten der ODS verlasslich belegbar oder rekonstruier-
bar, was insbesondere wegen der notwendigen Updateféhig-
keit der ODS, aber auch wegen der forensischen Bewertung der
Funde hochst kritisch zu sehen ist.

Aktuell konzentriert sich die politische Diskussion auf die ver-
meintlich weniger eingriffsintensive Quellen-Telekommunikati-
onstiberwachung (Quellen-TKU), die ausschlieBlich Daten aktuell
laufender Kommunikation ableiten soll. Die Unterscheidung zwi-
schen Online-Durchsuchung und Quellen-Telekommunikations-
Uberwachung ist aus zwei Griinden jedoch technisch nicht leistbar:

1. Die Quellen-TKU-Software wird fiir das Abfangen zuvor
verschliisselter Daten (Inhalteverschliisselung, z.B. via pgp)
verwendet. Der Versand von Klardaten durch verschliisselte
Verbindungen (Kanalverschliisselung, z.B. via https) ist in
diesem Kontext nicht relevant. Technisch ist jedoch nicht
ermittelbar, ob inhalteverschliisselte Daten Uberhaupt ver-
schickt werden sollen oder einfach auf dem System verblei-
ben.

2. Es sind umfassende Informationen (iber das System nétig,
um festzustellen, ob bestimmte Daten z.B. der Bildschirmin-
halt oder der Inhalt eines Ordners aktuell tibertragen wird
und somit Gegenstand eines Kommunikationsvorganges ist
oder nicht. Diese Informationen darf eine Quellen-TKU nicht
sammeln.

Informationstechnisches System

Nutzerprogramme

Betriebssystem ; ', ODS

O

Abbildung 2: Informationstechnisches System

Online-Durchsuchungs-Software und Quellen-Telekommunika-
tionstiberwachungs-Software sind folglich funktionsidentisch.
Eine Unterscheidung der Eingriffstiefe der MaBnahmen ist nicht
begriindbar.

Auch eine Erkennung des Kernbereichs einer Person ist technisch
nicht realisierbaré, weil sie sich den gleichen Problemen gegen-
Ubersieht, wie die oben angesprochene Informationssuche. Bei
den durchfiihrenden Behérden wird daher eine Anhaufung pri-

vater und privatester Daten stattfinden. Daraus ergibt sich, wel-
che Eingriffstiefe eine MaRnahme wie die Online-Durchsuchung
fur den Betroffenen haben kann und regelméRig haben wird.

Gewadbhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme und ihre
Abwigung

Das Bundesverfassungsgericht erkannte im Jahre 2008 die Ab-
héngigkeit der Bilirger von informationstechnischen Systemen
und die damit in einem freiheitlichen Rechtsstaat verbundenen
berechtigten Erwartungen an Vertraulichkeit und Integritat. Es
formulierte nicht nur ein Recht auf diese beiden Eigenschaften,
sondern ein Grundrecht auf deren Gewdhrleistung, auch ge-
geniber Dritten.” Damit beschreibt es einen von der konkre-
ten Sicherheit eines Systems unabhangigen Schutz der Vertrau-
lichkeits- und Integritatserwartung des Einzelnen an das System.
Mit dieser Gewdahrleistung miissen alle Eingriffe in informations-
technische Systeme abgewogen werden.

Zu den oben bereits zusammengetragenen technischen Kon-
sequenzen der Online-Durchsuchung kommen noch andere,
weiterreichende Folgen hinzu. Dazu zahlt das vergleichsweise
hohe Missbrauchspotential’®, u.a. erzeugt durch die einfache
Kopierbarkeit digitaler Daten, die geringe GréBe heutiger Da-
tentrager und die hohe Komplexitdt behérdeninterner Verarbei-
tungsabldufe gepaart mit unklaren Handhabungsregeln. Aber
auch die Gefdhrdung Dritter durch die grolRe Streubreite der
MaBnahme — auf Computern liegen im Allgemeinen nicht nur
Daten des Besitzers — und die hohen gesellschaftlichen Kosten
mussen bedacht werden. Ansehen und Glaubwiirdigkeit in Sa-
chen IT-Sicherheit, eGovernment usw. sind fir einen ,hacken-
den Staat”, der durch seine Handlungen auch den Sicherheits-
lickenschwarzmarkt florieren Idsst, selbst optimistisch nur als
fragil zu bezeichnen.

Auf den konkreten Nutzen der durch eine Online-Durchsuchung
erlangten Informationen bezogen ergibt sich, dass die Funde ei-
ner ODS keinesfalls forensischen Standards genligen. Datenma-
nipulation ist prinzipiell nicht erkennbar und die Echtheit von
Funden technisch nicht belegbar.” Dennoch sind die Funde laut
Bundesverfassungsgericht nicht ohne Informationswert.

Neben diesem nach wie vor laufenden gesellschaftlichen Abwé-
gungsprozess gibt es noch die oben entwickelten, direkt greif-
baren Konsequenzen und Erkenntnisse, die aus den technischen
Gegebenheiten folgen und nicht Gegenstand, sondern Voraus-
setzung fiir eine Diskussion tiber die Online-Durchsuchung sein
sollten.

Zusammenfassung der Ergebnisse
e Eine Funktionsbeschrdnkung der Software kann weder si-
chergestellt noch belegt werden, daher muss immer die ma-
ximale Eingriffshiirde zur Anwendung kommen.
e Erlangte Daten haben grundséatzlich keinen Beweiswert, so-

fern sie keinen eigenen intrinsischen Personenbezug aufwei-
sen (z.B. Bilder, die Personen zeigen).

FIfF-Kommunikation 1/13



Die Trennung von Telekommunikations- und Nichttele-
kommunikationsdaten ist insbesondere bei verschliisselten
Daten technisch nicht 16sbar, daher muss immer — auch ftir
eine Quellen-TKU - die maximale Eingriffshiirde zur Anwen-
dung kommen.

Der Kernbereich privater Lebensgestaltung ist praktisch im-
mer betroffen, technischer Kernbereichsschutz ist prinzipi-
ell nicht méglich.

Die Beachtung dieser Erkenntnisse ist in der nach wie vor nétigen
Diskussion um Einsatz und VerhéltnismaBigkeit der Online-Durch-
suchung sowie der Interpretation des diesbezliglichen Bundesver-
fassungsgerichtsurteils dringend notwendig. Dariiber hinaus wi-
dersprechen die Ergebnisse der aktuellen politischen Praxis und
implizieren, dass Exekutive und Legislative ihr Verstandnis der
Online-Durchsuchung konsequent korrigieren mussen.

Die Folien eines Vortrages zur Online-Durchsuchung an der FAU-Er-
langen sind unter folgender URL frei (CC-BY) herunterladbar: https://
od.laryllian.de/downloads/2013.1.7_Online-Durchsuchung.pdf

Die Arbeit ist unter folgender URL frei (CC-BY) herunterladbar:
https://netzpolitik.org/wp-upload/Rehak-Angezapft.pdf
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