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Laut Rutz gerät „angesichts von Technologien, die innerhalb von 
wenigen Jahren das soziale und ökonomische Leben verändern 
können […] die ‚normale‘ Ausbildung zu einer Farce.“ [Rutz 1999] 

Gerade für den Informatikunterricht wird es zunehmend schwie-
riger, relevante fachliche Inhalte zu finden, die keinem ständigen 
Wandel unterworfen sind. Umso wichtiger wird die Ausbildung 
von Kompetenzen, die Jugendliche dazu befähigen, mit neuen 
Technologien verantwortungsbewusst und kritisch umzugehen, 
sich Inhalte selbstständig anzueignen, und somit lebenslanges 
Lernen zu gewährleisten. 

Aufgrund der Zunahme des IT-Einflusses auf unser tägliches Le-
ben und die immer stärker spürbaren Wechselwirkungen zwi-
schen Informatik und Gesellschaft wird die Thematisierung von 
Inhalten aus dem Bereich Informatik und Gesellschaft und die 
hiermit erzielbaren Kompetenzen immer entscheidender. Leider 
findet die Behandlung des Inhaltsbereichs in der Praxis des In-
formatikunterrichts in vielen Schulen kaum oder nur am Rande 
statt und ist in den Rahmenlehrplänen einiger Bundesländer 

nach meiner Untersuchung schlichtweg nicht zu finden. Um ei-
nen kleinen Beitrag zur Behebung dieses Missverhältnisses zu 
leisten, setzt sich meine Staatsexamensarbeit mit Informatik 
und Gesellschaft im schulischen Kontext auseinander. Insbeson-
dere die von mir erstellte Handreichung für Lehrkräfte soll eine 
schnelle und unkomplizierte Einarbeitung ins Thema gewährleis-
ten und eine wertvolle Stütze im Unterricht sein. 

Dieser Beitrag hat das Ziel, die Inhalte und Forschungsergebnisse 
meiner Abschlussarbeit kurz zu umreißen und will anhand der 
gewählten Thematik Ubiquitous Computing exemplarisch auf-
zeigen, wie Schüler zum reflektierten Umgang mit Informatik-
systemen in ihrer täglichen Lebenswelt befähigt werden können.

Kompetenzgewinne im Lernbereich  
Informatik und Gesellschaft

Jugendliche wachsen ganz selbstverständlich mit neuen, im All-
tag allgegenwärtigen Informations- und Kommunikationssys-
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mit den Wechselwirkungen auf und durch die Gesellschaft the-
matisieren kann.

• Anhand der elektronischen Kommunikation (von Jugend-
lichen) lassen sich die verschiedenen Aus- und Wechsel-
wirkungen dieser auf die Gesellschaft multiperspektivisch 
beleuchten. Da zu einzelnen Aspekten dieser Thematik be-
reits eine Fülle von Unterrichtsmaterial vorhanden ist, habe 
ich erste Vorschläge zur Umsetzung im Unterricht erarbei-
tet [Müller, 2010] und in einer Linksammlung festgehalten 
(online abrufbar unter: http://www.informatikundgesell-
schaft.de/elekomm.html). Reichlich Potenzial bietet hierbei 
insbesondere die Behandlung von Sozialen Netzwerken als 
eigenständigen Schwerpunkt, welcher sich von der reinen 
Webanwendung bis hin zu deren weitreichenden sozialen 
Veränderungen betrachten lässt. 

• Die Thematik Informatik im Dienst des Militärs bietet sich 
besonders für historische Betrachtungen in der Oberstufe 
und Sensibilisierung der Schüler für die Problematik des Dual 
Use an. 

• Im Bereich der Künstlichen Intelligenz erscheint mir die 
Arbeit mit Chatbots sinnvoll, um bei den Schülern ein 
Grundverständnis für Vorgehensweise bei der Simulation von 
natürlicher Sprache anzubahnen. Am Thema Robotik und 
einer Vertiefung auf dem Gebiet der humanoiden Roboter 
werden ethische Konflikte für Entwickler und Anwender 
besonders deutlich, welche für Unterrichtsdiskussionen 
jeglicher Art (angefangen von Stimmungsabfragen und 
Meinungsbildern bis hin zu Pro-Kontra-Diskussionen und 
Amerikanischen Debatten) genutzt werden können.

• Elektronische Karten und deren Chips sind für eine 
Behandlung im Unterricht ebenfalls prädestiniert, da auch 
an diesem Thema mit den Schülern weitreichende Frage-
stellungen bearbeitet werden können: Welche „Vorteile“ 
bieten Kunden- oder Mitgliedskarten, die Zutrittskontrolle 
und Leistungsabrechnung über elektronische Eintrittskarten, 
die eGK, ePass oder Coin Chip wirklich? Warum ist das 
Einkaufen und Bargeldversorgung mit der EC-Karte aus 
unserem Leben nicht mehr weg zu denken? Welche 
Informationen enthalten all diese Karten, wer hat Zugriff da-
rauf und wie sicher sind meine persönlichen Daten?

temen auf und nutzen diese für sich intensiv und regelmäßig. 
Aufgrund ihrer mangelnden Lebenserfahrung und Weitsicht re-
flektieren sie die Nutzung von allgegenwärtigen Informations-
technologien kaum, und können deren direkte und indirekte 
Folgen nur schwer abschätzen. 

Als Ergebnis meiner Staatsexamensarbeit konnte ich unter an-
derem bestätigen, dass es möglich ist, an Unterrichtsthemen 
aus dem Inhaltsbereich Informatik und Gesellschaft gerade die 
Schlüsselqualifikationen auszubilden, die für einen verantwor-
tungsvollen und kritischen Umgang mit Computersystemen 
wünschenswert sind [Müller 2011, S. 22]. Hierbei erfüllt der 
Lernbereich Informatik und Gesellschaft alle von Klieme [Klieme 
2003, S. 79f.] angeführten Kriterien für einen erfolgreichen 
Kompetenzerwerb.

In Informatik und Gesellschaft wird an einem konkreten, ge-
genwärtigen gesellschaftlichen Gegenstand gearbeitet. Hierbei 
gilt es besonders, die Wechselwirkungen dieses Gegenstandes 
innerhalb unserer Gesellschaft zu analysieren, dessen Folgen 
abzuschätzen und daraufhin zu bewerten. Bei der Bemühung, 
Schüler bei der Ausbildung von allgemeinen Lern- und Denk-
strategien (also metastrategischem Wissen) zu unterstützen, 
muss bedacht werden, dass diese Strategien „lernbar aber nicht 
direkt lehrbar“ [Stern 2006, S. 47] sind. Die Kognitionsforschung 
hat belegt, dass diese nur in Bezug zu anspruchsvollen, authen-
tischen Inhalten entwickelt werden können [Stern 2006, S. 46]. 

Da gerade im Bereich Informatik und Gesellschaft die Entwick-
lungen der Informatik mit ihren Wechselwirkungen auf und 
durch die Gesellschaft betrachtet werden, wird der kulturelle 
Kontext, innerhalb dessen Lernprozesse ablaufen, bedacht. 

Wenn der Inhalt im Lernbereich Informatik und Gesellschaft Be-
zug zum aktuellen Geschehen hat und für die Schüler begreif-
bar ist – besser noch: sie direkt betrifft, machen sie innerhalb des 
gewählten Gegenstandsbereiches Lernerfahrungen, die für sie 
selbst relevant sind und bilden Eigen- und Sozialkompetenzen 
aus, die für ihre Entwicklung essentiell sind und heutzutage von 
so vielen Seiten der Berufswelt gerade auch für Informatiker ge-
fordert werden.

Die nachfolgende Aufzählung enthält wesentliche Kriterien, 
welche bei der Wahl von Unterrichtsthemen erfüllt sein sollten. 
Themen, die sich aus meiner Sicht in besonderem Maße für den 
Einsatz im Unterricht eignen: 

• sind möglichst aktuell, 
• beziehen sich auf die Lebenswelt der Schüler, 
• weisen eine Relevanz für die Gesamtgesellschaft auf,
• enthalten informatische Inhalte, die auf unterschiedlichen 

Niveaustufen vermittelbar sind,
• können von verschiedenen Perspektiven aus betrachtet wer-

den und
• in einen bestimmten Rahmen eingegrenzt und hierdurch von 

anderen Themen abgegrenzt werden.

Im Weiteren seien beispielgebend einige Themen genannt, wel-
che die aufgeführten Kriterien erfüllen und sich auch deshalb 
sehr gut für den Einsatz im Informatikunterricht eignen, da man 
an ihnen die rein technisch-informatischen Inhalte gemeinsam 
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• Wie allgegenwärtig Informatiksysteme in unserem Alltags-
leben heute bereits sind und welche Allmachtsfantasien, 
Aus wir kungen und Abhängigkeiten mit ihnen verknüpft wer-
den, habe ich in meiner Staatsexamensarbeit untersucht. Als 
Ziel setzung der Unterrichtsreihe wurden folgende inhaltliche 
Kompetenzen für Schüler der Oberstufe zu Grunde gelegt:
Schülerinnen und Schüler können Wechselwirkungen zwi-
schen Informatiksystemen und ihrer gesellschaftlichen Ein-
bettung benennen und beurteilen; kennen die weitreichende 
Bedeutung von humanistischen Werten in der Gesellschaft; 
wissen, dass diese durch unangemessenen Einsatz von Infor-
matiksystemen bedroht werden können; und können ange-
messen auf Risiken bei der Nutzung von Informatiksystemen 
reagieren.

Datenverarbeitung ständig und überall  
– die Vision des Ubiquitous Computing

In diesem Abschnitt möchte ich die Vision des Ubiquitous Com-
puting kurz umreißen, um danach die Auswahl der Inhalte in der 
von mir konzipierten Handreichung für Lehrkräfte zu begründen.

Im Rahmen seiner wissenschaftlichen Tätigkeit am Forschungs-
zentrum PARC entwickelte der amerikanische Informatiker Dr. 
Mark Weiser die Vision des Ubiquitous Computing und publi-
zierte sie erstmals 1991. In seiner Zukunftsprognose beschreibt 
er [Weiser, 1991] die Vision der allgegenwärtigen Datenverar-
beitung, welche den (Personal)- Computer zu Gunsten von All-
tagsgegenständen, die mit Computertechnik ausgestattet sind, 
verschwinden lässt.

Nach der Wortbedeutung von „Ubiquität“ besitzen ubiquitäre 
Systeme zwei grundsätzliche Merkmale: Sie sind ständig präsent 
und nicht standortgebunden.

Für computergesteuerte Informationssysteme bedeutet dies ide-
altypisch: Daten und Datenverarbeitung sind zu jedem Zeit-
punkt des Zugriffs verfügbar und an jedem beliebigen Standort 
abrufbar. Daraus folgt: Daten sind weder hinsichtlich ihrer An-
steuerung, Verarbeitung oder ihrem Nutzen an die Grenzen ei-
nes Standorts gebunden. Um dies zu verwirklichen, müssen Da-
ten ständig erhoben, miteinander vernetzt, in Beziehung gesetzt 
und ausgegeben werden können.

Aus diesen Anforderungen heraus verschwindet der Computer 
in Form eines eigenständigen Gerätes. Stattdessen wird Mikro-

elektronik derart in Alltagsgegenstände eingebettet, dass der 
Nutzer weder die eingebaute Computertechnik, noch deren 
Vernetzung wahrnimmt. 

Die Forschungsdisziplin Ubiquitous Computing befasst sich mit 
den Möglichkeiten dieser Vernetzung, Verarbeitung, der (mobi-
len) Abfrage und entwickelt Szenarios sowie Zukunftsvisionen 
zu deren Auswirkung auf Individuum, Gesellschaft und Umwelt.

Aufbau und Inhalt der Lehrerhandreichung zur 
allgegenwärtigen Datenverarbeitung

Die im Rahmen der Staatsexamensarbeit entwickelte Lehrer-
handreichung ist prinzipiell zweigeteilt: Zu Beginn jedes Berei-
ches erleichtert eine Fachinformation die inhaltliche Einarbeitung 
für die Lehrkraft und bietet kurze Artikel mit Links und Mate-
rialhinweisen für vertiefende Informationen zu jedem Themen-
schwerpunkt. Danach folgen konkrete Vorschläge für Aufgaben-
stellungen und Anregungen zur Durchführung des Unterrichts. 
Diese wurden bewusst allgemein gehalten, um offenes und fle-
xibles Arbeiten (beispielsweise in Projektform) zu gewährleisten. 

Die Handreichung besteht insgesamt aus fünf inhaltlichen Mo-
dulen, deren Inhalt ich nun kurz beschreibe. 

Mit dem Einstiegsmodul wird das Interesse der Schüler an der 
Thematik geweckt, sodass diese neugierig, motiviert und eigen-
verantwortlich die weiteren Module des Unterrichtsprojektes 
bestreiten. Hauptziel ist es, das Schülerinnen und Schüler Com-
putertechnik, die ihren Alltag erleichtert und bereichert, bewusst 
wahrnehmen. 

Im Modul „Smarte Anwendungsgebiete“ wird der Einsatz von 
Computersystemen in verschiedenen Bereichen des täglichen 
Lebens untersucht. Überblicksartig werden Anwendungsgebiete 
vorgestellt, in denen Informations- und Kommunikationstechnik 
bereits heute nicht nur zusätzlich und unterstützend wirkt, son-
dern so weit eingebettet ist, dass die einzelnen Anwendungen 
und deren Tätigkeiten ohne Systemeinsatz nicht mehr adäquat 
ausgeübt werden können. Ziel der Betrachtung ist die Feststel-
lung, dass schon heute Computersysteme in nahezu allen Le-
bensbereichen zur Anwendung kommen und in diesen durch 
Übernahme vielfältiger Aufgaben unverzichtbar geworden sind.

Das dritte Modul legt die technischen Grundlagen für eine de-
taillierte Analyse der Anwendungen in den weiteren Modulen. 
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Hierbei werden vier Schlüsseltechnologien allgegenwärtiger Da-
tenverarbeitung betrachtet:

Es werden Sensornetzwerke als Voraussetzung für „intelli-
gente“ Umgebungen, RFID-Systeme als Möglichkeit zur allge-
genwärtigen Identifikation und Überwachung, Möglichkeiten 
zweidimensionaler Codierung sowie Wearable Computing als 
Technologie für tragbare Computersysteme am und im Körper 
thematisiert. Aufbau und grundlegende Funktionsweise der drei 
Technologien werden von den Schülern selbst erarbeitet. 

Das Modul vier besteht aus sechs narrativ angelegten Szena-
rios welche dabei helfen, Chancen und Risiken der dargestellten 
Systeme an einem speziellen Anwendungsfall zu erkennen und 
zu diskutieren. Die gesammelten Erkenntnisse können danach 
in den Gesamtzusammenhang der Alltagswelt eingeordnet wer-
den und wirken unterstützend, um allgemeingültige Aussagen 
über positive und negative Aspekte von Technologien zu tref-
fen. Somit dienen die Szenarios aus Medizin und Gesundheits-
wesen bzw. Verkehrswesen dazu, subjektive Bewertungen und 
Abschätzungen von Technologiefolgen vorzunehmen.

mit insgesamt 14 Unterrichtsstunden je Kurs durchgeführt. Er-
staunlicherweise konnten die angestrebten Kompetenzen mit 
Hilfe der Materialien und mit ausgewählten Arbeitsaufträgen 
der Lehrerhandreichung auch in dieser sehr verkürzten Unter-
richtzeit erreicht werden. Auch von Seiten des Staatlichen Studi-
enseminars für Lehrerausbildung Gera (Außenstelle Jena) habe 
ich nach zweimaligen Unterrichtsbesuchen sehr positive Reso-
nanzen erhalten.

Einen noch umfangreicheren Erfahrungsschatz konnte ich mit 
Eberhard Zehendner, dem Betreuer meiner Staatsexamensarbeit 
im Sommer 2012 bei der gemeinsamen Gestaltung eines zwei-
wöchigen Kurses für hochbegabte Jugendliche sammeln. Unter 
dem Motto „Allgegenwärtige Informatik – Überall sind Compu-
ter ... vielleicht sogar in mir?“ unterrichteten wir Jugendliche der 
siebten bis neunten Jahrgangsstufe im Rahmen der Junioraka-
demie im Bildungscamp Zella-Mehlis. Auch für die Junioraka-
demie 2013 ist ein gemeinsamer Kurs unter dem Motto „Allge-
genwärtige Informatik – Plastikkarten, Codes und kluge Netze“ 
geplant.

Außerdem hoffe ich, dass mit der Herausgabe der Lehrerhandrei-
chung durch das Thüringer Institut für Lehrerfortbildung, Lehr-
planentwicklung und Medien Bad Berka (http://www.thillm.de) 
zahlreiche Lehrerinnen und Lehrer motiviert werden, Teile der 
Handreichung in ihrem Unterricht einzusetzen und durch ihre 
Rückmeldung helfen, diese weiterzuentwickeln.

Die Lehrerhandreichung ist in gedruckter Form (kurze Anfrage 
an stefanie.mueller.3@uni-jena.de) oder digital unter der Ad-
resse http://www.informatikundgesellschaft.de erhältlich. Ich 

Mit dem letzten Modul „Ausblick“ können gesamtgesellschaft-
liche Folgen von ubiquitärer Computertechnik sowie Folgen für 
Natur und Umwelt im Unterricht betrachtet werden. Schwer-
punkt der Analyse sind nicht nur derzeit bereits mess- und spür-
bare Auswirkungen, sondern auch Zukunftstendenzen. Hieran 
können aktuell populäre Zukunftsprognosen untersucht und 
historische Vorhersagen auf deren Eintreten überprüft werden. 
Anhand der dabei gewonnenen Erkenntnisse wird deutlich, dass 
eine detaillierte Vorhersage zukünftiger Technologien kaum 
möglich ist und somit Langzeitfolgen derzeitiger Entwicklungen 
nicht hinreichend abgeschätzt werden können. Hieraus lassen 
sich Maßnahmen für eine verantwortungsbewusste und sozial-
verträgliche Technikgestaltung ableiten.

Bisherige Erfahrungen und Erprobungen  
im Informatikunterricht

Erste positive Erfahrungen zur Gestaltung von Unterricht zur 
Thematik Ubiquitous Computing habe ich bereits mit meinen 
beiden Informatikkursen der Jahrgangsstufe 12 am Staatlichen 
Gymnasium in Schleiz sammeln können. Da es aus organisato-
rischen Gründen nicht möglich war, den Unterricht projektori-
entiert zu gestalten, habe ich diesen zur üblichen Unterrichtzeit 
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Angel Tchorbadjiiski

Liquid Democracy

Konzept zur kryptographischen Absicherung

Das Liquid-Democracy-Konzept ist in letzter Zeit durch verschiedene Institutionen (Enquête-Kommission, Munich Open Govern-
ment Day) und auch durch den Einsatz bei der Piratenpartei Deutschland bekannt geworden. Die beiden meistverbreiteten Software-
Implementierungen des Konzepts sind LiquidFeedback und Adhocracy, welche ihren Nutzern verschiedene Diskussionsmöglichkeiten 
anbieten. Es können Vorschläge gemacht werden und über diese lässt sich abstimmen. Das Augenmerk beider Implementierungen 
liegt auf der Diskussion. Das führt zu verschiedenen Problemen bezüglich der Anonymität und Geheimhaltung der Abstimmungen 
und der Sicherheit der Systeme. 

Anforderungen an das System

Das Liquid-Democracy-Konzept bietet eine sehr aktuelle und in-
teressante Grundlage. Aus diesem Grund habe ich es mir zum Ziel 
meiner Diplomarbeit gesetzt, ein Wahlsystem zu entwerfen, wel-
ches auf dem Konzept basiert und folgende Anforderungen erfüllt: 

•	 Wahl über das Internet – Die Abstimmung kann über ein 
unsicheres Netzwerk durchgeführt werden.

•	 Anonymität – Die im System vorhandenen Informationen 
erlauben es nicht, Wähler zu identifizieren oder eine 
Korrelation zwischen Wählern und Stimmen herzustellen. 

•	 Geheimhaltung und Integrität – Die übertragenen Daten 
sollten nicht von Dritten gelesen oder unbemerkt manipuliert 
werden können. 

•	 Öffentliche Wahlergebnisse – Nach der Wahl sollen die 
Ergebnisse in einer Form vorliegen, die es den Wählern 
erlaubt, die eigene Stimme zu überprüfen. 

•	 Authentifizierung und Autorisierung – Es soll sichergestellt 
werden, dass jede Stimme von einem gültigen Wähler 
abgegeben worden ist.

•	 Wahlberechtigungen nur an gültige Wähler – Das System 
darf nur bei aktiver Mitwirkung von gültigen Wählern 
Wahlberechtigungen erstellen können. Anderweitig erstellte 
Berechtigungen werden mit einer hohen Wahrscheinlichkeit 
aufgedeckt. 

•	 Delegation – Im System ist es möglich, die eigene Stimme 
einfach oder mehrfach (priorisiert) zu delegieren. Zusätzlich 
ist jederzeit eine Überstimmung/Zurücknahme der eigenen 
Stimme wieder möglich. Eine Zeit- oder Bereichsdelegierung 
sollte auch möglich sein. 

•	 Nichtabstreitbarkeit – Jede Entität (Wahlregister, Wahl-
com puter, Wähler), die an einer Aktion teilgenommen hat, 
kann das nicht abstreiten, weil Daten vorhanden sind, die 
das belegen. Bei einer Manipulation soll dadurch feststellbar 
sein, welche der Entitäten genau daran beteiligt war. 

Obwohl die gemeinsame Entscheidungsfindung sicherlich einen 
sehr wichtigen Punkt darstellt, fand ich es persönlich spannen-
der, ein sicheres System zu entwickeln, dass anonyme und ge-
heime Abstimmungen über das Internet ermöglicht. Es ist da-
bei sehr wichtig, dass die zwischen Wähler, Wahlregister (Voting 
Register, VR) und Wahlcomputer (Voting Computer, VC) aus-
getauschten Daten für Dritte nicht einsehbar oder manipulier-

freue mich sehr über Feedback zum Inhalt oder Aufbau der 
Handreichung und auf zahlreiche Unterrichtserfahrungen.

Ein herzliches Dankeschön an dieser Stelle dem gesamten FIfF 
für die Prämierung meiner Staatsexamensarbeit! Einen ganz be-
sonderen Dank möchte ich an Phillip W. Brunst und Britta Schin-
zel für ihre Mühe und die bewegende Laudatio in Fulda richten! 
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