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Stellungnahme des FIfF

_ zur Datenschutz-Grundverordnung vom 25. Januar 2012
mit Anderungsvorschldgen des Berichterstatters vom 17. Dezember 2012

Der Entwurf fiir eine EU-Datenschutzgrundverordnung von der EU-Kommission stammt vom Januar letzten Jahres; eine erste Stel-
lungnahme wurde bereits auf der FIfF-Mitgliederversammlung beschlossen (siehe FIfF-Kommunikation 4/2012). Darauf aufbauend
hat eine fiinfképfige Arbeitsgruppe die Stellungnahme erweitert und auch die Anderungsvorschlége des Berichterstatters im EU-
Parlament, Jan Philipp Albrecht, analysiert. Die Langfassung des vorliegenden Text wurde am 12. Februar 2013 vom FIfF-Vorstand
beschlossen und an Mitglieder der Ausschiisse und des EU-Parlaments verschickt, die bis Ende Februar Anderungsvorschlige am
Entwurf einreichen konnten. Neben dem FIfF haben einige andere Biirgerrechtsorganisationen Anderungsvorschldge gemacht (siehe
dazu protectmydata.eu und privacycampaign.eu). Allerdings ist der Druck der wirtschaftsnahen Lobby-Organisationen sehr stark. Sie
wollen wesentliche Punkte der Verordnung entschdrfen und die Blirgerrechte schwéchen.

Das FIfF beflirwortet den vorgelegten Entwurf der EU-Kom-
mission zur Modernisierung des Datenschutzes — eine solche
Initiative war tberféllig! Wir befiirworten ebenfalls eine Reihe
von Anderungsvorschlagen des Berichterstatters, insbesondere
die Grundrechte-Schutzklausel: ,Die Mitgliedstaaten sind
nach der Europdischen Konvention zum Schutze der Men-
schenrechte und Grundfreiheiten (EMRK) verpflichtet, dafiir
Sorge zu tragen, dass solche Datenstréme angemessen regu-
liert werden. "

Durch die Einfilhrung europaweit einheitlicher Standards wird
— trotz noch bestehendem Anderungsbedarf — endlich ein EU-
weites Datenschutzniveau etabliert. Wir treten fiir eine weitere
Verbesserung ein und fordern, dass die Verordnung nicht wegen
wirtschaftlicher Interessen eingeschrénkt wird.
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1 Fiir eine weitere Prézisierung der Einwilligung

Das FIfF begriiSt ausdriicklich die Prazisierung der Einwilligung,
insbesondere die explizite und eindeutige Einwilligung und das
Recht auf Widerruf und Widerspruch.

Das FIfF fordert: Wie auch im Anderungsvorschlag des Bericht-
erstatters vorgesehen, diirfen Voreinstellungen, die die betrof-
fene Person verdndern muss, um der Verarbeitung zu wider-
sprechen (opt-out), keine freie Zustimmung ausdriicken. Da
sich die technischen Bedingungen stdndig dndern, fordern wir
eine Begrenzung der Giiltigkeit einer Einwilligung auf maximal
vier Jahre. Beim Auslaufen ist die verarbeitende Stelle verpflich-
tet, die Daten unverzlglich zu 16schen. Die wirksame Einwilli-
gung Minderjéhriger erfordert die Zustimmung der gesetzlichen
Vertreter des einsichtsfdhigen Minderjéhrigen. Die Einwilligung
muss immer gegentiber der verantwortlichen Stelle abgegeben
werden. Die Verordnung muss hier prézise Festlegungen treffen.
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2 Fiir die Bevorzugung der Betroffenen gegeniiber
den Datenverarbeitern

Das FIfF begrifit ausdriicklich die Ergdnzungen zur Unterrich-
tungspflicht der betroffenen Person durch den fiir die Verarbei-
tung Verantwortlichen, wobei die Griinde fiir den Vorrang sei-
ner Interessen offenzulegen sind.

Das FIfF fordert: Die Félle, in denen ,berechtigtes Interesse”
angenommen wird, sind auf drei einzuschrdnken: Die Aus-
iibung von Grundrechten, insbesondere des Rechts auf freie
MeinungsduBerung und der Freiheit der Medien und der
Kinste, die Durchsetzung von berechtigten Rechtsansprii-
chen — insbesondere der Strafverfolgung — oder bei gewerb-
lichen Beziehungen zwischen Unternehmen, wenn die Daten
mit Kenntnis des Betroffenen fiir diesen Zweck erhoben wur-
den. Nutzung zur Direktwerbung ist an die ausdriickliche Zu-
stimmung der Betroffenen zu binden. Der Anderungsvorschlag
bietet noch zu viele Méglichkeiten fiir eine Datenverarbeitung
ohne Zustimmung.

3 Fiir verbesserte Dokumentationspflichten

Das FIfF begriiBt ausdriicklich die Vorschldge des Berichterstat-
ters zur Straffung der Dokumentationspflichten, die Zusammen-
fihrung mit den Informationsrechten der Betroffenen und die
Pflicht zur Dokumentation technischer und organisatorischer
MaBnahmen und Verfahren.

4 Fiir die Beschrankung von Profiling und Ausweitung
der Informationspflicht

Die Definition von Profiling und die engere Fassung des Erlaub-
nisvorbehalts werden zu mehr Rechtssicherheit fihren. Die er-
weiterten Auskunftspflichten stdrken die informationelle Selbst-
bestimmung der Betroffenen.

Das FIfF fordert: Logik und Algorithmus von Profiling-MafBnah-
men sind offen zu legen. Besondere Kategorien personenbezo-
gener Daten dirfen nicht zur Auswertung verwendet werden,
es sei denn, sie fallen unter die explizit genannten Ausnahmen.
Durch Profiling entstandene Bewertungen sind nie vollstandig
und auch eine menschliche Beurteilung kann Vorurteile oder
Fehlinterpretationen enthalten. Deshalb miissen Betroffene eine
zweite Meinung zur Bewertung einholen kénnen. Die Kosten
hat der Verantwortliche fiir die Datenverarbeitung zu tragen.

Das FIfF fordert auBerdem: Ein generelles Verbot von Profiling-
Malinahmen, die zu Diskriminierung fiihren. Das gilt auch fur
das Zusammenwirken einzelner Profiling-MaBnahmen.

5 Fiir die Orientierung an Schutzzielen und
datenschutzfreundliche Voreinstellungen

Das FIfF begriSt die Verpflichtung zu datenschutzfreundlicher
Technikgestaltung bei Verarbeitung und Erhebung personenbe-
zogener Daten. Die Betroffenen missen ihre Verbreitung kon-
trollieren kdnnen.

Das FIfF fordert: Die erweiterten Schutzziele sind in die Ver-
ordnung aufzunehmen: Diese sind Transparenz, Zweckbindung
und Intervenierbarkeit (neben den vom Berichterstatter bereits
bekraftigten Schutzzielen Vertraulichkeit, Integritat und Verflig-
barkeit). Auch sie sind in technischen und organisatorischen
Prozessen umzusetzen.

Das FIfF fordert auBerdem: Hersteller sind zu Datenschutz
durch Technik und datenschutzfreundliche Voreinstellungen zu
verpflichten, etwa durch verpflichtende Zertifizierung. Diese ist
durch eine EU-Institution zu kontrollieren und fiir alle Prozesse
sicherzustellen (Systementwicklungsprozesse, Datenschutzpro-
zesse und fachliche Geschéftsprozesse). Zertifizierungen sollten
besonders dann verpflichtend sein, wenn besondere Kategorien
personenbezogener Daten oder solche von Kindern verarbeitet
werden oder wenn Profile erstellt werden.

6 Fiir angemessene Garantien beim Grenziibertritt
mit mobilen Geraten

Das FIfF begruBt ausdricklich Ortsbindung (Orientierung am
Unternehmensort der meisten Dienste-Nutzer), Zweckbindung,
Transparenz und die Bindung an die europdische Gesetzgebung.
Wir lehnen mit dem Berichterstatter die Anerkennung von Ver-
arbeitungssektoren in Drittstaaten ab. Drittlander oder Gebiete
ohne angemessenen Datenschutz miissen von der Ubermittlung
personenbezogener Daten ausgeschlossen werden kénnen. Wir
begrifen die Forderung finanzieller Entschadigungsleistungen
bei nicht genehmigter Verarbeitung von Daten in Drittstaaten.
Das FIfF begriiBt die Rechenschafts- und Nachweispflicht.

Das FIfF fordert: Mobile Dienste-Anbieter miissen einen Sitz in
dem Land haben, in dem mehrheitlich die Vertragsnehmer ansdssig
sind. Verlagert sich diese Mehrzahl der Vertragsnehmer wahrend
der Dauer von zwei Jahren in einen anderen Mitgliedstaat, ist der
Sitz dorthin zu verlegen. Die Speicherorte der personenbezogenen
Daten sind transparent zu machen. Wir fordern ein Widerspruchs-
recht, wenn die personenbezogene Daten an Dienste-Anbieter
auBerhalb der EU Ubermittelt werden, die nicht der Verordnung
unterliegen. Ein Recht auf Einsichtnahme in tibermittelte personen-
bezogene Daten und ein Einspruchsrecht bei Zu- und Abschaltung
von Wirknetzen international kooperierender Dienste-Anbieter ist
vorzusehen. Mobile Gerdte miissen zum Schutz personenbezoge-
ner Daten auf Antrag unbrauchbar gemacht werden.

7 Fiir eine grundsatzliche Verpflichtung zu
anonymisieren oder zu pseudonymisieren

Das FIfF unterstiitzt, den Begriff der anonymen Daten zu spezi-
fizieren, und den Geltungsbereich der Verordnung auf pseudo-
nyme Daten und IP-Adressen auszuweiten.

Das FIfF fordert: Die grundsétzliche Verpflichtung zur Anony-
misierung oder Pseudonymisierung personenbezogener Daten
ist in angemessenem Rahmen vorzuschreiben. Wenn die Iden-
titat nicht relevant ist, muss anonymisiert werden, wenn sie re-
levant ist, pseudonymisiert. Der Schutz pseudonymisierter Da-
ten ist dem von personenbezogenen Daten gleichzustellen.
Anbieter dirfen die Funktionen bei anonymer Nutzung nicht
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einschranken und nicht vorgeben, anonyme oder pseudonyme
Nutzung sei nicht méglich.

8 Zur Ausnahme von Polizei und Justiz
von der Verordnung

Das FIfF teilt die Kritik des Berichterstatters, dass die Zusam-
menarbeit bei der Strafverfolgung im Vorschlag der Kommission
nicht geregelt wird.

Das FIfF fordert: Angemessene Festlegungen fiir Fille wie den Zugriff
von Strafverfolgungsbehérden auf geschéftliche Daten sind in die Ver-
ordnung aufzunehmen und dadurch einheitlich in Europa zu regeln.

9 Fiir eine verpflichtende Folgenabschétzung

Das FIfF begriiBt ausdriicklich die Forderung nach einer ver-
pflichtenden Folgenabschatzung. Diese Verpflichtung sollte fiir
alle Profiling-MalBnahmen gelten.

Das FIfF fordert: Je nach Art der Datenverarbeitung ist eine ange-
messene Abschdtzung auch der langerfristigen Folgen (lber die
Dauer der Datenverarbeitung hinaus) fiir die Rechte und Freihei-
ten der Betroffenen verpflichtend vorzusehen. Die Folgenabschét-
zung sollte méglichst vollstandig veréffentlicht und den Betroffe-
nen vor der Einwilligung zur Verfiigung gestellt werden, soweit sie
nicht Auskunft tber vertrauliche interne Vorgénge enthalt.

10 Fiir eine Begrenzung der delegierten Rechtsakte

Das FIfF begriiBt ausdriicklich die Ersetzung des Berichterstatters
von delegierten Rechtsakten der EU-Kommission durch Regelun-
gen des Europdischen Datenschutzausschusses. Die urspriinglich
vorgesehenen Befugnisse der Kommission wiirden zu einer gro-
Ben Zahl an Detailregelungen fiihren, die der parlamentarischen
Kontrolle entzogen sind. Diese Rechtsunsicherheit gefdhrdet die
effektive Durchsetzung von Birgerrechten und birgt wirtschaft-
liche Risiken. Sinnvoll sind delegierte Rechtsakte, wenn techni-
scher Fortschritt hdufige Anpassungen der Regelungen erfordert.

Das FIfF fordert: Um die parlamentarische Kontrolle sicherzustel-
len, sind delegierte Rechtsakte und Entscheidungen des Europ&-
ischen Datenschutzausschusses innerhalb von sechs Monaten
vom Parlament zu bestédtigen. Ein Aufweichen von Regelun-
gen, Demokratiedefizit und Rechtsunsicherheit muss verhin-
dert werden, dazu ist ein enger Rahmen fiir die verbleibenden
Befugnisse vorzugeben. Alle durch Rechtsakte vorgenomme-
nen Konkretisierungen miissen den anerkannten, verbindlichen
Schutzzielen folgen. Alle Prozesse sind bei Entwicklung und
Nutzung der IT-Systeme an diesen Schutzzielen auszurichten.

11 Fiir eine starkere Unabhangigkeit der
Aufsichtsbehérden und Datenschutzbeauftragten
Das FIfF begrift ausdriicklich die Sicherstellung der Unabhéngigkeit

der Aufsichtsbehdrden, den Vorschlag, dass die bei der Angemessen-
heit die Bevélkerungszahl und der Umfang der zu verarbeitenden per-
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sonenbezogenen Daten zu berlcksichtigen ist, und die Klarstellung der
Rechenschaftspflicht gegentiber den nationalen Parlamenten. Weitere
Vorgaben sind zur Sicherstellung der Unabhangigkeit zu erganzen.

Das FIfF fordert: Die Befugnis zu Ernennung der Mitglieder der Auf-
sichtsbehdrden sollte ausschlieBlich beim Parlament als den gewéhl-
ten Vertreterinnen und Vertretern der Bevélkerung liegen. Genauere
Vorgaben fiir die Finanzkontrolle miissen die Unabhangigkeit sicher-
stellen; die Aufsichtsbehérden miissen finanziell so ausgestattet wer-
den, dass sie ihren Aufgaben effektiv nachkommen kénnen. Die Un-
abhdangigkeit der betrieblichen Datenschutzbeauftragten sollte durch
einen mindestens einjahrigen Kiindigungsschutz gestarkt werden.

12 Fiir die Verpflichtung eines Datenschutzbeauftragten
auch in kleineren Unternehmen

Das FIfF begriiRt ausdriicklich, den Einsatz eines Datenschutzbe-
auftragten von der Anzahl der Betroffenen abhdngig zu machen
und die Profilerstellung sowie die Verarbeitung besonderer Ka-
tegorien von Daten explizit in den Katalog der Tétigkeiten auf-
zunehmen, die einen Datenschutzbeauftragten erfordern.

Das FIfF fordert: Die Bestellung eines Datenschutzbeauftrag-
ten muss verpflichtend sein, wenn personenbezogene Daten er-
hoben, verarbeitet oder genutzt werden und damit in der Re-
gel mindestens 10 Personen beschéftigt sind. Die im Entwurf
der Kommission vorgesehene Zahl von 250 Beschéftigten ist zu
hoch, auch wenn die Situation von kleinen und mittleren Unter-
nehmen beriicksichtigt werden muss.

13 Gegen die Erhebung politischer Einstellungen
durch Parteien

Nach Erwédgungsgrund 44 dirfen politische Parteien im 6ffentlichen
Interesse Daten Uber die politische Einstellung von Personen sammeln.

Das FIfF fordert: Die Ausnahme ist zu streichen. Ein Missbrauch
dieser Daten kann niemals mit hinreichender Sicherheit ausge-
schlossen werden. Die drohenden Eingriffe in die Personlich-
keitsrechte der Betroffenen sind nicht hinnehmbar.

14 Fiir die Regelung des Beschiftigten-Datenschutzes
durch die Mitgliedstaaten

Das FIfF begrifit ausdriicklich die Méglichkeit, spezielle Gesetze
zu detaillierten Regelungen des Beschéftigungssektors zu erlas-
sen oder beizubehalten.

Das FIfF fordert: Die Einschrdnkung der EU-Kommission, dass
dies nur in den Grenzen dieser Verordnung erfolgen darf, muss
entfallen. Wir unterstiitzen die Auffassung des Berichterstatters,
dass der Beschaftigungssektor ein hochkomplexer Bereich ist,
der auf einzelstaatlicher Ebene detailliert geregelt ist, und dort
am besten geregelt werden kann.

Die Stellungnahme ist abzurufen unter: http://fiff.de/stellung-

nahme-des-fiff-zur-datenschutz-grundverordnung
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