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FIfF-Jahrestagung 2014

Der Fall des Geheimen — Blick unter den eigenen Teppich
7. bis 9. November 2014 in Berlin (Mitte)

Themenumriss: Wir wollen die Rolle Deutschlands und insbe-
sondere der deutschen Geheimdienste im Kontext der neueren
Erkenntnisse (Snowden, Foschepoth) bearbeiten. Wie kommt
es, dass Deutschland oft als Datenschutzmekka und Demokra-
tievorzeigestaat bezeichnet wird, obwohl sich gerade hier einer
der Dreh- und Angelpunkte von Folterfligen, Drohnenmordko-
ordination, Kriegslogistik und Infrastruktur fiir flichendeckende
Uberwachung innerhalb Europas zu befinden scheint. Inwiefern
ist die Rolle Deutschlands keine widerwillig helfende, ja fast op-
ferhafte, sondern ganz im Gegenteil eine rege, aktive, tragende
Saule des sich immer weiter offenbarenden antidemokratischen
Zustandes der Welt? Dabei mutete es fast schon als eine Platti-
tude an, wenn gesagt wird, dass dieser Zustand auf das Werk ei-
ner Techniker-Gemeinde zurtickfiihrbar ist — aber wie sind diese
Systeme gebaut und nach welchen normativen Weltauffassun-
gen wurden sie konzipiert?

Dazu wollen wir das Thema in drei Dimensionen beleuchten: 1)
mit historischem Blick auf die deutschen Geheimdienste und ihre
technisch-organisatorische Entwicklung, 2) mit aktuellen Ana-
lysen der gegenwadrtigen Lage der Geheimdienste, ihres tech-
nischen Apparats und ihrer rechtlichen Einhegung; gerade die
Verflechtungen zwischen den Geheimdiensten, Telkos und der
Techniker-Gemeinde bedtirfen einer besonderen Aufmerksam-
keit; 3) mit Erfahrungsberichten direkt Betroffener oder gar Er-
zahlungen von Whistleblowern (wenn wir welche kriegen).

Kurzum: Von allem den fehlenden technischen Aspekten (Kom-
petenz des FIfF) soll in der Debatte um die deutschen Geheim-
dienste Rechnung getragen werden, aber fir ein Verstandnis
der Lage ist natirlich mehr nétig, daher wollen wir auch Vortra-
gende aus anderen Bereichen einladen und uns explizit von Ver-
schworungstheorien abgrenzen.
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Ereignisse, Stérungen und Probleme der digitalen Gesellschaft

Immer wieder gibt es Ereignisse, Verlautbarungen und Entscheidungen, die im Zusammenhang mit dem fortschreitenden Abbau der
Biirgerrechten stehen. Wir dokumentieren hier einige davon. Die Aufzdhlung ist sicherlich nicht vollstindig; mit einigen besonders
bedeutsamen Ereignissen wollen wir aber auf die weiterhin besorgniserregende Entwicklung hinweisen.

Oktober 2013

31. Oktober 2013: Im Rahmen der Koalitionsverhandlungen
sprechen Union und SPD Uber die Bedingungen fiir eine Wie-
dereinfiihrung der Vorratsdatenspeicherung (Quelle: Heise).

31. Oktober 2013: Die Bundesregierung legt eine Unterrich-
tung zum grofRen Lauschangriff vor. 2012 wurden neun Woh-
nungen akustisch tberwacht, die Mafnahmen wurden auf Bun-
desebene wegen Bildung einer kriminellen bzw. terroristischen
Vereinigung und auf Landesebene in Bremen, Niedersachsen
und Nordrhein-Westfalen meist im Zuge von Ermittlungen we-
gen Mord und Totschlag eingesetzt. Betroffen war von der Ab-
horaktion, die ausschlieRlich in Privatwohnungen vorgenommen
wurde, auch eine grofRe Zahl von Personen, , die sich nicht iden-
tifizieren lieBen” und daher auch im Nachhinein nicht Uber die
MaBnahme informiert wurden. In drei Fallen brachte die MalR-
nahme keinerlei Ergebnisse. Gegenlber 2011 haben die Zahlen
abgenommen (Quelle: Heise).

November 2013

1. November 2013: Neue Quellen aus dem Fundus Edward
Snowdens legen nahe, dass die weltweite Uberwachung des
Internetverkehrs noch umfangreicher ist, als bisher angenom-
men. Laut der Washington Post greifen diesen Dokumenten zu-
folge NSA und GCHQ im Rahmen des Programms ,Muscular’
auf die Server von Google und Yahoo auch durch die Hinter-
tdr zu, indem sie sich Zugriff auf die Datenleitungen zwischen
den Rechenzentren verschafft haben. Auf diesen Wegen kon-
nen Kundinnendaten unverschlisselt abgegriffen werden. Von
einer solchen Abhérmalnahme waren etwa sdmtliche Google-
Cloud-Dienste sowie die ohne Google-Dienste kaum zu betrei-
benden Android-Smartphones betroffen (Quelle: The Washing-
ton Post, Heise).

2. November 2013: Mit groBer Wahrscheinlichkeit gibt es auch
in Wien eine Abhorstation der NSA. Dies folgert zumindest der
Whistleblower Thomas Drake aus dem Spiegel vorliegenden
Snowden-Dokumenten (Quelle: Der Spiegel, Heise).
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2. November 2013: Wie der Guardian berichtet, hat der GCHQ
bei der Entwicklung von Technik zur Internetiiberwachung eng
mit dem Bundesnachrichtendienst (BND) zusammengearbei-
tet. Auch die Geheimdienste Frankreichs, Spaniens und Schwe-
dens seien an der Entwicklungskooperation beteiligt gewesen
(Quelle: The Guardian, Heise).

3. November 2013: Wie Frank Bsirske, Vorsitzender der Dienst-
leistungsgesellschaft ver.di, in einem Interview mit heise online
berichtet, skizzieren Innenpolitikerinnen aus CDU und CSU in
einem Forderungspapier Pldne zu einer umfassenden Internet-
tberwachung im Stil der NSA. In den Koalitionsverhandlungen
mit der SPD méchten die konservativen Politikerinnen gerne eine
Ausleitung des Datenverkehrs an den Netzknoten, wie etwa dem
zentralen Austauschpunkt DE-CIX in Frankfurt, beschlieRen. Die
ausgeleiteten Daten sollen von Geheimdiensten und Polizeien
ausgewertet werden kénnen. CDU und CSU dementieren derart
umfangreiche Plane am Folgetag (Quelle: Heise).

5. November 2013: Die Washington Post kann den Vorwurf er-
hérten, dass die NSA Daten an den Leitungen zwischen den Re-
chenzentren von Google abgreift. In weiteren Folien aus dem
Fundus Edward Snowdens seien Datenstrukturen enthalten, die
unverschlisselt das interne Netz von Google niemals verlieRen.
Auch seien Datenformate aufgelistet, die bei Google nur intern
Verwendung fanden (Quelle: The Washington Post, Heise).

5. November 2013: Der Geheimdienstexperte Duncan Campell
legt in einem Artikel im britischen Independent nahe, dass auch
von der britischen Botschaft aus die Kommunikation in Berlin
abgehort wird. Dies folgert er aus einer auf deren Dach ange-
brachten Struktur, die an die Anlagen der ehemaligen US-Ab-
horstation auf dem Teufelsberg in Berlin erinnere (Quelle: The
Independent, Heise).

6. November 2013: Nachdem die SPD den von Innenminister
Friedrich geforderten Zugriff auf Mautdaten zunichst abge-
lehnt hatte, weicht sie einem Bericht von heise online zufolge
in neuen Koalitionsverhandlungen von dieser Haltung ab. In zu-
kunftigen Koalitionsverhandlungen soll definiert werden, unter
welchen Bedingungen die strikte Zweckbindung der Daten zu
LKW-Maut aufzuheben und ihr Einsatz zu Fahndungszwecken
gerechtfertigt werden soll (Quelle: Heise).

7. November 2013: Angeregt durch eine entsprechende Aus-
sage Jacob Applebaums spekulieren verschiedene Kryptografie-
Experten dariiber, ob es der NSA moglich ist, die RC4-Verschlis-
selung, mit der mehr als die Hélfte der verschlisselt im Web
Ubertragenen Daten gesichert werden, in Echtzeit zu knacken.
Das Ergebnis: durchaus méglich! (Quelle: Heise)

12. November 2013: Auf der Herbsttagung des Bundeskrimi-
nalamtes (BKA) zeichnet sich ab, in welchem Ausmal Internet-
Uberwachung zukinftig zu erwarten ist. So hat BKA-Chef Jorg

Ziercke dort den Aufbau einer kriminaltechnischen Servicestelle
,Cyberlab’ vorgestellt, in deren Rahmen sich Gber 100 Cyber-
Spezialistinnen der , Kryptoanalyse und Dekryptierung von Ver-
schltsselung” widmen sollen. Zudem ist der Aufbau eines Be-
reichs Cyberspionage in der Abteilung Polizeilicher Staatsschutz
geplant. Quellen-TKU und Onlinedurchsuchung sollen zukiinf-
tig mit einer selbst entwickelten Software betrieben werden,
durch die das Einhalten des rechtlichen Rahmens — erinnert sei
hier an dessen Uberschreitung durch den von DigiTask fiir das
bayrische LKA entwickelten Staatstrojaner — gewdhrleistet wer-
den solle. Als Voraussetzung fur die erfolgreiche Arbeit der neu
geschaffenen Stellen sieht er die schnelle Einflihrung einer um-
fassenden Telekommunikationsiberwachung mit einer ausrei-
chend langen Speicherung der IP-Adressen bei den Providern
an. Klaus-Dietrich Fritsche, Staatssekretdr im Bundesinnenminis-
terium, mochte sich dabei nicht allein auf IP-Adressen beschrin-
ken, sondern pladiert fir eine , technikoffene Losung”. Zudem
mochte er die internationale geheimdienstliche Zusammenar-
beit, etwa im Rahmen des EC3-Centers, bei Europol forcieren
(Quelle: Heise).

13. November 2013: Der Internetkonzern Google schaltet in
den USA eine offene Warteliste zum Test der Datenbrille Google
Glass frei. Nicht thematisiert werden die schweren Eingriffe in
die Privatsphdre, die durch die Brille moglich gemacht werden.
So kann die Brille alle Personen im Blickfeld aufnehmen, ohne
dass diese es bemerken und leitet die Daten automatisch an ei-
nen Server weiter. Dass Apps zur Gesichts- und Spracherken-
nung der gefilmten Personen entwickelt wiirden hat Google
zwar zundchst ausgeschlossen aber eben nur ,at this time"
(Quelle: Heise).

14. November 2013: In einer Bund-Lander-Arbeitsgruppe hat
die Bundesagentur flir Arbeit den Vorschlag unterbreitet, die
Internet-Daten von Hartz-IV-Empfangerinnen zu Gberwachen,
um moglicherweise nicht gemeldete Nebeneinkiinfte aus dem
Online-Handel aufzudecken. Auch ein erweiterter Datenab-
gleich mit anderen Stellen, wie Versicherungsunternehmen,
wurde angeregt. Diese Vorschlage zur verdachtsunabhdngigen
Uberwachung stieBen allerdings bislang nur auf eingeschrankt
positive Resonanz (Quelle: Der Spiegel, Heise).

14. November 2013: Berichten der Siiddeutschen Zeitung und
des NDR zufolge haben die USA von Deutschland aus unter an-
derem Drohneneinsétze organisiert. Auch seien deutsche Behor-
den aktiv an der Umsetzung des , Krieges gegen den Terror" be-
teiligt (Quelle: NDR, Studdeutsche Zeitung).

15. November 2013: Wie die New York Times und das Wall
Street Journal berichten, sammelt die CIA Daten zu grenziiber-
schreitenden Bargeld-Transfers. Nach Vorgaben des Intelligence
Surveilliance Courts mussten dabei lediglich die Identitdtsanga-
ben von US-Blrgerlnnen anonymisiert werden (Quelle: New
York Times, Wall Street Journal, Heise).
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19. November 2013: Aus Medienberichten geht hervor, dass
auch der norwegische Geheimdienst in grofem Stil Daten sam-
melt und diese auch an die NSA weitergibt. Ziel der Daten-
sammlung sei die Unterstiitzung norwegischer Militdroperatio-
nen sowie des , Krieges gegen den Terror” (Quelle: Heise, Wall
Street Journal).

Dezember 2013

2. Dezember 2013: Wie niederldndische Medien berichten, ver-
schafft sich auch der dortige In- und Auslandsgeheimdienst
AIVD Zugriff auf Nutzerinnendaten aus Internetforen (Quelle:
Heise).

3. Dezember 2013: Apple erhdlt ein Patent fur Gerdtesteuerung
durch Gesichtserkennung. Benannter Zweck des Geréts ist die
Autorisierung der Nutzerlnnen. Dass sich eine solche Technolo-
gie vielfaltig einsetzen lasst, steht auBer Frage (Quelle: Heise).

5. Dezember 2013: Neue Snowden-Dokumente geben Auf-
schluss Uber das AusmaB der Erfassung von Handy-Standort-
daten durch die NSA. Bereits 2012 seien den der Washington
Post vorliegenden Dokumenten zufolge weltweit taglich knapp
5 Milliarden Standortdaten gesammelt worden. Die Daten flos-
sen in eine riesige Datenbank, wo sie mit dem Analysewerkzeug
Co-Traveler ausgewertet wiirden. Ziel sei es, Kontakte von Ziel-
personen Uber Bewegungsprofile zu erkennen (Quelle: The Wa-
shington Post, Heise).

9. Dezember 2013: Die franzosische Sicherheitsbehdrde ANSSI
hat durch einen Man-in-the-Middle-Angriff SSL-verschllsselte
Verbindungen ausspioniert. Das entdeckte der Konzern Google,
da die Behorde dazu gefdlschte Google-Zertifikate nutzte. Ent-
sprechende Zertifikate wurden im Anschluss auch bei Mozilla
und Microsoft erkannt und aus den Zertifikatslisten entfernt
(Quelle: Heise).

9. Dezember 2013: Der Guardian veroffentlicht gemeinsam mit
der New York Times und ProPublica neue Dokumente aus dem
Snowden-Fundus. Daraus geht hervor, dass auch Multiplayer-
Spielwelten und Xbox-Live-Netzwerke von NSA und GCHQ
angezapft werden. Zudem seien auch Agenten der Geheim-
dienste in den virtuellen Welten unterwegs (Quelle: The Guar-
dian, Heise).

9. Dezember 2013: Wie die Siiddeutsche Zeitung berichtet hat
die Bundesregierung Millionenauftrdge an private Sicherheits-
dienstleister vergeben, die fiir die NSA Abhdrprogramme entwi-
ckelt haben, darunter der ehemalige Arbeitgeber Edward Snow-
dens, Booz Allen Hamilton (BAH). Ebenfalls auf der Gehaltsliste
stinden Unternehmen, die bei CIA-Verschleppungen halfen,
wie die CSC oder Uber Tochterunternehmen an Misshandlun-
gen in Abu Ghuraib beteiligt waren, hier namentlich L-3 Com-
munications. Gegenstand der Auftrage sei etwa die ,Analyse
von kritischen Infrastrukturbereichen in Deutschland” gewesen
(Quelle: Suddeutsche Zeitung).

9. Dezember 2013: Eine Abmahnwelle wegen Streaming-Kon-
sums beim Pornovideoportal Redtube sorgt fir éffentliches Auf-
sehen. Vieles spricht dafiir, dass die den abgemahnten Personen

vorgeworfenen Urheberrechtsverletzung von den Rechteinhabe-
rinnen mittels der Umleitung des Traffics ber einen Proxy selbst
generiert wurde. Dabei wurden offensichtlich auch die IP-Adres-
sen geloggt. Die Abmahnerinnen selbst dulern sich sich nicht tiber
das genutzte Verfahren zur IP-Ermittlung. Die Herausgabe der Na-
men zu den IP-Adressen durch die Provider hatte das Landgericht
Koln bewilligt. Dies fiihrte zu zahlreichen Beschwerden, denen das
Landgericht schlieBlich stattgeben musste (Quelle: Heise).

10. Dezember 2013: Die Hessische Polizei testet den Einsatz so-
genannter Body-Cams. Die am Kérper der Beamten angebrach-
ten Kameras sollen diese nach eigenem Ermessen nutzen kén-
nen, um Ubergriffe zu verhindern. Dass dadurch auch Ubergriffe
durch Polizistinnen dokumentiert werden, wie ein Sprecher des
hessischen Innenministeriums behauptet, ist erfahrungsgemaf
eher unwahrscheinlich (Quelle: Heise).

11. Dezember 2013: Die Kassendrztliche Vereinigung weist da-
rauf hin, dass entgegen urspriinglich anders lautender Behaup-
tungen die alten Versicherungskarten bis zum aufgedruckten
Verfallsdatum ihre Gultigkeit behalten. An der Einfihrung der
Elektronischen Gesundheitskarte dndert das prinzipiell jedoch
nichts (Quelle: Heise).

11. Dezember 2013: Aus neueren Snowden-Dokumenten geht
dem kanadischen TV-Sender CBC zufolge hervor, das der kana-
dische Geheimdienst CSEC in 20 Staaten Abhdorstationen fir die
NSA betrieben habe (Quelle: CBC, Heise).

12. Dezember 2013: In einem Rechtsgutachten stellt der Ge-
neralanwalt am Europdischen Gerichtshof Pedro Cruz Villaléon
fest, dass die umstrittenen Richtlinien zur Vorratsdatenspeiche-
rung in der aktuellen Form nicht mit den Europdischen Grund-
rechten vereinbar sind. Grundsatzlich erachtet der Gutachter die
Vorratsdatenspeicherung jedoch fur legitim (Quelle: Der Spie-
gel, Heise).

12. Dezember 2013: In Frankreich stimmt nach der Nationalver-
sammlung auch der Senat einer erweiterten Klausel zur Internet-
Uberwachung zu. Danach durfen nicht mehr nur franzésische
Geheimdienste, sondern auch zahlreiche Behorden Verbin-
dungs- und Standortdaten bei Providern sowie Inhaltsdaten bei
Dienstanbietern zuktinftig in Echtzeit abgreifen. Statt einer rich-
terlichen Genehmigung ist zukiinftig nur noch ein Gesuch bei ei-
nem nationalen Konsortium erforderlich (Quelle: Heise).

14. Dezember 2013: Wie die Washington Post unter Berufung
auf Snowden-Dokumente berichtet, kann die NSA massenhaft
Handy-Gesprache unter Ausnutzung der unsicheren Verschlis-
selung des Mobikfunk-Standards GSM abhoren. Auch neuere
Verschliisselungs-Mechanismen seien fiir die NSA moglicher-
weise knackbar (Quelle: The Washington Post, Heise).

14. Dezember 2013: Der Apple-Zulieferer Foxconn verstoRt in
seinen chinesischen Werken weiterhin gegen geltende Arbeits-
zeitregeln. Die geht aus dem Abschlussbericht der Fair Labor As-
sociation (FLA) hervor (Quelle: FLA).

14. Dezember 2013: Google tUbernimmt das unter anderem

fur seine Militarroboter bekannte Unternehmen Boston Dyna-
mics, zu dessen Auftraggebern auch das Pentagon gehort. Zu-
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vor hatte der Konzern bereits sieben andere auf Robotik spezia-
lisierte Unternehmen Glbernommen (Quelle: Der Spiegel).

21. Dezember 2013: Aus neu verdffentlichten Snowden-Unter-
lagen geht hervor, dass sich der Sicherheitssoftware-Anbieter
RAS Security mit zehn Millionen Dollar von der NSA fir eine
Hintertlr in der Krypto-Bibliothek BeSafe bezahlen lies. Konkret
wurde hier der von der NSA entwickelte trojanische Zufallsge-
nerator Dual_EC_DRBG eingebaut. Im Effekt wurde dadurch —
auch von nichts ahnenden Entwicklerinnen — Sicherheitssoft-
ware erstellt, deren Krypto-Schliissel einfach zu knacken sind
(Quelle Heise).

29. Dezember 2013: NSA und GCHQ greifen in massivem Um-
fang Daten an der transkontinentalen Netzinfrastruktur ab. Wie
Spiegel Online berichtet, hat die NSA auch Zugriff auf ein Un-
terseekabel zwischen Europa und Asien (Quelle: Der Spiegel,
Heise).

Januar 2014

2. Januar 2014: Mit Unterstiitzung des Wehrbeauftragten des
Bundestages fordert die Bundeswehr die schnelle Anschaffung
bewaffneter Kampfdrohnen (Quelle: Der Spiegel, Heise).

3. Januar 2014: Es haufen sich Berichte Uber Backdoors bei di-
versen Routermodellen namenhafter Hersteller wie Cisco, Link-
sys und Netgear, mittels derer die Router Gber das Internet aus-
spioniert und manipuliert werden kénnen (Quelle: Heise).

8. Januar 2014: Wie aus der Antwort des Bundesinnenministe-
riums auf eine Anfrage der Linksfraktion im Bundestag hervor-
geht, will die Bundesregierung die polizeiliche Zusammenarbeit
und den Datentransfer auf EU-Ebene ausbauen. Konkret geht es
unter anderem um den Bereich Cyber-Sicherheit sowie den Aus-
bau des europédischen Grenzsystems. Derartige AuBerungen las-
sen vermuten, dass nachfolgende Regelungen das fir den Zeit-
raum von 2010-2014 giltige Stockholm-Programm, das bereits
eine Echtzeitberwachung digitaler Kommunikation vorsieht,
noch tbertreffen werden (Quelle: Heise).

9. Januar 2014: Wie aus einer Antwort des Innenministeriums
auf eine Anfrage der Linksfraktion hervorgeht, plant die Bundes-
regierung die Einrichtung einer Datenbank Uber ,reisende Ge-
walttater". ,Gewaltbereite Storer” sollen im Vorfeld von Ver-
anstaltungen aus den Bereichen Freizeit, Politik oder Umwelt
besonders beobachtet werden (Quelle: Heise).

10. Januar 2014: Wie aus den nun veroffentlichten Jahresbe-
richt des parlamentarischen Kontrollgremiums des Bundestages
fur die Geheimdienste (PKGr) hervorgeht, haben das Bundes-
amt fur Verfassungsschutz (BfV) und der Bundesnachrichten-
dienst (BND) im Jahr 2012 ihre Anti-Terror-Befugnisse noch eif-
riger ausgeschopft als 2011. Insgesamt 176 Personen, die im
Nachhinein nur teilweise informiert wurden, waren von der ge-
heimdienstlichen Ausspédhung mittels Auskunftverlangen bei Te-
lekommunikations- und Luftfahrtfirmen sowie Kreditinstituten
oder von IMSI-Catcher-Einsatzen betroffen. In das Post- und
Fernmeldegeheimnis haben Geheimdienste im gleichen Jahr 157
mal eingegriffen (Quelle: Heise).
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14. Januar 2014: In den USA hat ein Bundesberufungsgericht
die Auflagen der Federal Communications Commission (FCC)
zur Netzneutralitat fur rechtswidrig erklart (Quelle: Heise).

14. Januar 2014: Google kauft das Unternehmen Nest Labs, das
vernetzte Haushaltstechnik wie Thermostate und Rauchmel-
der entwickelt. Damit flieBen zukiinftig auch private Daten aus
Haushalten zu Google (Quelle: Heise).

15. Januar 2014: Als Reaktion auf eine Kampagne des Every Day
Sexism Project nehmen Apple und Google Spiele aus ihren Stores,
in denen die Spielerlnnen Schénheits-Operationen an vermeint-
lich tibergewichtigen Madchen durchfiihren sollen (Quelle: Heise).

15. Januar 2014: Die New York Times berichtet unter Berufung
auf einen anonymen Geheimdienst-Informanten, dass die NSA
aktuell fast 100.000 Computer und Netzwerke weltweit mit
Spéahsoftware infiziert habe (Quelle: The New York Times, Heise).

16. Januar 2014: Wie der Guardian berichtet, greift die NSA tdg-
lich bis zu 200 Millionen SMS ab (Quelle: The Guardian, Heise).

21. Januar 2014: Wie der Guardian berichtet, sollen in Grof-
britannien zukiinftig Patientinnendaten zentral gesammelt und
gegen Entgelt an Universitaten, Versicherungskonzerne oder
Pharmafirmen weitergegeben werden. Zwar sollen die Da-
ten pseudonymisiert werden, mit ein bisschen Aufwand lassen
sich daraus aber theoretisch die psychischen Erkrankungen oder
Trinkgewohnheiten konkreter Personen ermitteln (Quelle: The
Guardian, Heise).

22. Januar 2014: In einer Anhérung des NSA-Untersuchungs-
ausschusses spricht der russische Journalist und Geheimdienst-
Experte Andrej Soldatow tber das Abhdrprogramm SOROM,
mit dem der russische FSB die gleichen Ziele verfolge wie die
NSA mit dem Programm PRISM, auch wenn ihm dafur nicht die
gleichen Moglichkeiten zur Verfligung stiinden (Quelle: Heise).

24. Januar 2014: Heise Online gibt einen Bericht des Fachblat-
tes Defense News wieder, demzufolge die US-Army ihre Streit-
krafte zuklnftig verstarkt auf autonome Roboter umstellen
mochte. Zunichst sollen diese einem Sprecher der Armee zu-
folge jedoch nur fir Hilfsarbeiten wie Transporte eingesetzt wer-
den (Quelle: Heise).

24. Januar 2014: Thomas de Maiziére, der deutsche Innenminis-
ter, mochte weiter am Ausbau der Festung Europa mithilfe eines
elektronischen Grenzsystems nach US-amerikanischem Vorbild
arbeiten. Dies geht aus den AuRerungen des CDU-Politikers an-
lasslich des Treffens der europdischen Justiz- und Innenminister
in Athen hervor (Quelle. Heise).

27. Januar 2014: Uber ein von der britischen Biirgerrechtsorga-
nisation Statewatch veroffentlichtes Arbeitsprogramm des EU-
Polizeinetzwerks ENLETS (European Network of Law Enforce-
ment Technology Services) werden dessen Plane bekannt, in in
der EU zugelassenen Fahrzeugen eine Technologie einzubauen,
die deren Anhalten per Funk erméglicht. Zudem will ENLETS
die polizeilichen Kompetenzen in der , Funkaufklarung" in Te-
lekommunikationsnetzen erweitern und damit die Grenze zur
geheimdienstlicher Tatigkeit weiter verwischen (Quelle: Heise).
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27. Januar 2014: Google kauft mit DeepMind eine Firma, die
sich flihrend mit klinstlicher Intelligenz beschéftigt. Deren Tech-
nologien kdnnen unter anderem zur Auswertung groRer Daten-
bestdnde genutzt werden (Quelle: Heise).

28. Januar 2014: Aus neu verdffentlichten Snowden-Dokumenten
geht hervor, dass der GCHQ die massenhaft an den Glasfaserkabeln
abgegriffenen Daten von Facebook, Google, Youtube und Co. unter
anderem dazu nutzen méchte, Proteste vorherzusagen und gesell-
schaftliche Entwicklungen berechenbar zu machen (Quelle: Heise).

28. Januar 2014: Der Guardian, die New York Times und Pro-
Publica berichten von neuen Snowden-Dokumenten, denen zu-
folge NSA und GCHQ auch tber Smartphone-Apps ins Internet
Ubertragene Daten abgreifen. Auch aus den Daten von Spielen
wie Angry Birds, lassen sich den Medien zufolge Einzelheiten
Uber die Gerdte und ihre Nutzerinnen gewinnen (Quelle: The
Guardian, The New York Times, Heise).
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