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Forderungen zur Ausspahaffare

Am 6. Juni 2014 jéhrten sich die Enthiillungen, die einen beispiellosen weltweiten Uberwachungsskandal offenlegten, zum ersten
Mal. In der Folge wurden immer weitere Details der Uberwachung — durch die US-amerikanische NSA, das britische GCHQ und

weitere, auch deutsche Geheimdienste — bekannt.

Auch wenn die Offentlichkeit erst durch die Enthillungen Ed-
ward Snowdens alarmiert wurde — eigentlich ist diese Ausspéa-
hung nichts Neues. Bereits zuvor gab es offentliche Debatten
Uber Uberwachung der Bevélkerung; sie verebbten freilich zu-
meist schnell wieder. Im Sog der aktuellen Enthtllungen fand
auch eine bereits 2012 erschienene Studie groRere Beachtung,
in der der Freiburger Historiker Professor Dr. Josef Foschepoth
die Uberwachung der westdeutschen Bevélkerung seit dem
zweiten Weltkrieg dokumentiert hatte, basierend auf umfang-
reichen Dokumenten, die ihm durch deutsche Behérden zur Ver-
fugung gestellt worden waren.

Die Debatte, die seither gefiihrt wird, hat das Bewusstsein in Of-
fentlichkeit und Wirtschaft deutlich gescharft. Obwohl sie aber
nunmehr seit gut einem Jahr anhdlt, sind seitens der Politik we-
nig Konsequenzen zu erkennen. Erst die Ausspahung des Mo-
biltelefons der Bundekanzlerin fithrte zu Emporung und mittler-
weile zu einem Ermittlungsverfahren — offensichtlich motiviert
auch auf dieser Ebene erst personliche Betroffenheit zu politi-
schem Handeln.

Doch was soll nun geschehen? Im folgenden Text erheben wir
eine Reihe von Forderungen, wie jetzt mit der Ausspahaffére
umgegangen werden muss.

Politische Forderungen

Aufklarung des Spahskandals und Information der
Bevoélkerung

In schneller Folge werden wir derzeit mit immer neuen Enthiil-
lungen dber die nachrichtendienstliche Uberwachungspraxis
versorgt. Mit groBer Sorge verfolgt die deutsche Bevolkerung
die Diskussionen tber die Uberwachung, die in erster Linie durch
Edward Snowden, aber beispielsweise auch durch die wissen-
schaftlichen Erkenntnisse von Professor Dr. Josef Foschepoth an
die Offentlichkeit gekommen sind. Hier fehlt es an der Aufkla-
rung durch die beteiligten Behérden und Organisationen. Auch
der NSA-Untersuchungsausschuss droht zur Farce zu werden:
Nicht nur tagte er in seinen ersten Sitzungen, bei denen tber die
zu ladenden Zeugen verhandelt wurde, geheim, was den durch
ihn erreichten Transparenzgewinn sehr in Frage stellt. Auch die
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offenbar mangelnde Kooperationsbereitschaft der Bundesregie-
rung und offene Drohungen, wie mit der Strafbarkeit der Mit-
arbeit im Ausschuss durch ein US-amerikanisches Rechtsgutach-
ten, gefdhrden seine erfolgreiche Aufklarung des Skandals.

Der Skandal muss eingehend untersucht und die Offentlichkeit
umfassend diber die Uberwachung und die bis heute ergriffenen
MaBnahmen dagegen aufgeklart werden. Wenn sich dabei her-
ausstellt, dass bei UberwachungsmaBnahmen gegen gesetzliche
Bestimmungen verstoBen worden ist, sind die daran Beteiligten
zur Verantwortung zu ziehen.

Verbesserung der 6ffentlichen Kontrollrechte

Die bisherige Kontrolle der Geheimdienste hat sich als ineffektiv
erwiesen, wie auch die Aufarbeitung der Vorgdnge um den Na-
tionalsozialistischen Untergrund (NSU) bereits gezeigt hat. Da
das parlamentarische Kontrollgremium — Aussagen von (ehema-
ligen) Mitgliedern zufolge — immer erst aktiv wird, wenn Vor-
wirfe bereits in den Medien prasent sind, deckt es keine Skan-
dale und Fehlleistungen der zu kontrollierenden Behorden auf.
Damit gewahrleistet es keine effektive Kontrolle. Die strafrecht-
lich bewehrte Geheimhaltungspflicht hindert die Mitglieder der
parlamentarischen Kontrollgremien darliber hinaus in weitem
Male, die Regierung &ffentlich zu kritisieren (810 II, 11l PKGrG).

Auch die gerichtliche Kontrolle und die Kontrolle durch Auf-
sichtsbehorden weisen schwere Méngel auf. Beispielsweise ist
die Datenschutzaufsicht fir MaBnahmen der Bundesbehorden
nach dem G10-Gesetz ausgeschlossen, entscheiden Verfas-
sungsschutzamter und Bundesnachrichtendienst (BND) selbst,
welche Akten sie Gerichten vorlegen, und Auslandsiiberwa-
chungsmaBnahmen des BND unterliegen keiner Kontrolle.

Die Beschrankungen sollten modifiziert werden und beispiels-
weise bereits ein Minderheitenquorum Mitglieder der parla-
mentarischen Kontrollgremien zu 6ffentlichen Stellungnahmen
berechtigen. Die Kontrollgremien sind personell und technisch er-
heblich besser auszustatten, ihre Mitglieder miissen effektive Ar-
beitsmoglichkeiten erhalten; Angehorige der Nachrichtendienste
missen sich an die Gremien wenden kdnnen. Die Mitglieder
der Kontrollgremien sollten auBerdem von ihrer Schweigepflicht
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im Falle von VerstdRBen gegen das Grundgesetz, die Strafge-
setze oder gegen von Deutschland abgeschlossene volkerrecht-
liche Abkommen kraft Gesetzes entbunden werden. Vorbild fir
eine solche Regelung kénnte die 1951 geschaffene Vorschrift
des §100 1l StGB zum Schutz von Bundestagsabgeordneten vor
Strafverfolgung wegen Landesverrats bei im Bundestag oder sei-
nen Ausschiissen erfolgter Erwdhnung oder Enthillung von ille-
galen Staatsgeheimnissen sein, die im Rahmen der Notstandsge-
setzgebung 1968 leider wieder abgeschafft wurde:

+Ein Abgeordneter des Bundestages, der nach gewis-
senhafter Priifung der Sach- und Rechtslage und nach
sorgféltiger Abwdgung der widerstreitenden Interessen
sich fiir verpflichtet hédlt, einen Verstol3 gegen die ver-
fassungsmaBige Ordnung des Bundes oder eines Landes
im Bundestag oder in einem seiner Ausschiisse zu riigen,
und dadurch ein Staatsgeheimnis 6&ffentlich bekannt
macht, handelt nicht rechtswidrig, wenn er mit der Riige
beabsichtigt, einen Bruch des Grundgesetzes oder der
Verfassung eines Landes abzuwehren. "

Abschluss eines Datenschutzabkommens mit den USA

Der Schutz der personlichen Daten europdischer Biirgerinnen
und Birger in den Vereinigten Staaten ist nicht ausreichend; das
~Safe-Harbor"“-Abkommen hat sich in der Praxis als ineffektiv
erwiesen. Gleichzeitig werden US-amerikanischen Behdrden
umfassende Datenbestdnde zur Verfligung gestellt.

Ein effektives Abkommen ist zu schaffen, durch das Art. 17 des
Internationalen Pakts tiber biirgerliche und politische Rechte, Art.
8 EMRK, der unter anderem das Privatleben schiitzt und auch den
Datenschutz umfasst, und Art. 8 EUGR-Charta sowie entspre-
chende Schutzrechte im US-Recht wirksamer als bisher gewahr-
leistet werden. Es bedarf normenklarer Regelungen zur Datensi-
cherheit, zur Begrenzung der Datenverwendung, zur Transparenz
und zum Rechtsschutz. Sofern ein Betroffener vor Durchfithrung
einer MaRnahme keine Gelegenheit hatte, sich vor den Gerichten
gegen die Verwendung seiner Telekommunikationsverkehrsdaten
zur Wehr zu setzen, ist ihm eine gerichtliche Kontrolle nachtrag-
lich zu er6ffnen. Dies setzt auch eine Pflicht zur Benachrichtigung
der Betroffenen voraus, die nicht auBer Kraft gesetzt werden darf.

Beendigung der Ausspahung auch in Europa und
Deutschland

Nicht nur amerikanische, sondern auch deutsche Behérden und
Behdrden unserer europdischen Partnerstaaten spahen, Medien-
berichten zufolge, die Bevélkerung aus. Neben der US-amerika-
nischen NSA und dem britischen GCHQ werden in der Offent-
lichkeit eine Reihe weiterer Dienste genannt — unter anderem
europdische und weitere, im Verbund five eyes mit Amerikanern
und Briten kooperierende Dienste.

Die Bundesregierung muss MaBnahmen zur illegitimen Totaliber-
wachung der Bevélkerung durch deutsche Behérden sofort been-
den und auf europdischer und internationaler Ebene auf dessen
Beendigung durch Partnerstaaten hinwirken. Bei massiven Versto-
Ren sollte ein EU-Vertragsverletzungsverfahren erwogen werden.

Stopp neuer MaBnahmen zur Ausspahung der
Bevolkerung

Auch nachdem der EU-Richtlinie zu Vorratsdatenspeicherung
2006/24/EG vom Europdischen Gerichtshof (EuGH) eine klare
Absage erteilt wurde, hélt die Debatte tber ihre Einfihrung an.
Immer wieder werden Forderungen nach einer neuen, , gerichts-
festen” EU-Richtlinie, oder nach einer ,verfassungsgemafBen*
Umsetzung der Vorratsdatenspeicherung als deutschem Sonder-
weg erhoben. Weitere Malnahmen wurden offenbar wéhrend
der Koalitionsverhandlungen diskutiert, etwa die Abkehr vor der
bisher vorgeschriebenen strikten Zweckbindung von Daten aus
dem Mautsystem Toll Collect und das Abgreifen von Kommuni-
kationsdaten an Netzknotenpunkten durch deutsche Behérden.

Angesichts des in den letzten Monaten bekannt gewordenen
Umfangs der Masseniiberwachungen ist ein Uberwachungsmo-
ratorium geboten; bis zur Aufklarung der Vorwdrfe ist auf wei-
tere MaBnahmen zur Ausspdhung der Bevolkerung zu verzich-
ten. Notwendige UberwachungsmaBnahmen miissen sich am
Schutz der Privatsphédre orientieren und nicht am gerade noch
verfassungsrechtlich Erlaubten.

Effektiver Schutz von Whistleblowern

Durch die Informationen von Edward Snowden wurde die Aus-
spadhung der Bevélkerung — bis hin zur Bundeskanzlerin und ih-
rem Vorgénger — in der Offentlichkeit bekannt. Vertraulichkeit
im diplomatischen Verkehr ist zwischen Staaten und im inner-
staatlichen Regierungshandeln essentiell. Doch illegales, unlau-
teres oder skandaldses Verhalten verdient keinen Schutz. Whist-
leblower leisten der Offentlichkeit einen groBen Dienst — nur
durch sie ist es haufig moglich, solche Handlungen in Behor-
den und auch Unternehmen aufzuklaren und fur eine wirksame
Durchsetzung des Rechts zu sorgen.

Die Kriminalisierung von Whistleblowern muss gestoppt werden,
und auch bei befreundeten Staaten ist auf effektiven Rechtsschutz
fir Whistleblower hinzuwirken. Solange dies nicht gewahrleistet ist,
muss Whistleblowern, die vor Verfolgung und Repressalien Schutz
suchen, Asyl gewdhrt werden. Sie sind gegebenenfalls in Zeugen-
schutzprogramme aufzunehmen und vor Auslieferung zu schiitzen.

Rechtliche Forderungen

Effektives Datenschutzrecht in der Europdischen Union
und in Deutschland

In den europdischen Institutionen wird mit der EU-Datenschutz-
Grundverordnung gerade das kiinftige Datenschutzrecht fur die
Europdische Union verhandelt. Diese Verhandlungen sind einem
starken Lobby-Druck ausgesetzt; die Verordnung droht, in we-
sentlichen Punkten hinter dem notwendigen Schutz der Per-
sonlichkeitsrechte zurlick zu bleiben, so zum Beispiel durch eine
weite Auslegung ,berechtigter Interessen” zur Datennutzung
oder unzureichende Beschrankung von Profiling.

Die Bundesregierung muss sich fiir ein starkes Datenschutzrecht
in Europa einsetzen. Unternehmen, die unter Verletzung gelten-
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den Rechts Daten an Behérden oder andere Stellen weiterge-
ben, sind mit empfindlichen Strafen zu belegen, die sich am Um-
satz orientieren.

Strafverfolgung von illegalen
UberwachungsmaBnahmen

Die nachrichtendienstliche Ausspdhung der deutschen Bevdl-
kerung ist unzuldssig und nach §8§99, 202a, 202b StGB straf-
bar. Das Fernmeldegeheimnis ist nach Art. 10 GG geschiitzt. Die
massive Einschrdnkung dieses Grundrechts durch ein Verwal-
tungabkommen widerspricht dem rechtstaatlichen Prinzip des
Vorbehalts des Gesetzes fuir Grundrechtseingriffe sowie dem Pu-
blizitatsgebot, wie es sich aus Art. 19 Abs. 1 GG ergibt. Sowohl
das Grundrecht auf informationelle Selbstbestimmung als auch
das Telekommunikationsgeheimnis statuieren nicht nur Abwehr-
rechte gegenlber der deutschen Staatsgewalt, sondern auch
Schutzpflichten des Staates gegentiber Eingriffen durch andere.

Auch wenn die Nachrichtendienste anderer Staaten nicht an das
deutsche Grundgesetz gebunden sind, ist die Bundesregierung
gleichwohl verpflichtet, die Bevolkerung in Deutschland vor An-
griffen und den damit verbundenen Verletzungen deutscher
Grundrechte zu schitzen. Ebenso gelten internationale Men-
schenrechtsvertrdge; zu nennen ist Art. 17 des internationalen
Pakts Gber burgerliche und politische Rechte, der die Staaten
zum Schutz der Privatsphare und der Korrespondenz verpflichtet
— auch wenn dessen Einhaltung nicht durch ein internationales
Gericht, sondern , nur" durch den Menschenrechtsrat der UNO
kontrolliert wird. Dieser hat ausdriicklich festgestellt, dass ,,...
die Uberwachung mit elektronischen oder anderen Mitteln, das
Abfangen telefonischer, telegraphischer oder anderer Mitteilun-
gen, das Abhoren und die Aufnahme von Gesprachen verbo-
ten sein [sollten].” GroBbritannien, dessen Geheimdienst GCHQ
sich an der Globaltiberwachung ebenfalls intensiv beteiligt, ist
darlber hinaus an die Europdische Menschenrechtskonvention
(EMRK) gebunden, deren Art. 8 ebenfalls den Schutz der Privat-
sphare und der Korrespondenz statuiert.
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Der Generalbundesanwalt muss gegen die Verantwortlichen
effektiv ermitteln. Die Verantwortlichen fur illegale Aktivitdten
mussen zur Verantwortung gezogen werden. Die Bundesregie-
rung muss ihrer Schutzpflicht gegentiber der Bevolkerung in
Deutschland effektiv nachkommen. Der Schutz der Grundrechte
darf nicht hinter die auBenpolitischen Belange der Bundesrepu-
blik Deutschland — wie die freundschaftlichen Beziehungen zu
den USA — zurlicktreten.

_ Schaffung effektiven Rechtsschutzes bei
UberwachungsmaBnahmen inlandischer Dienste

In §13 G10-Gesetz hat der Gesetzgeber den Rechtsschutz ge-
gen Beschrdnkungen des Post- und Fernmeldegeheimnisses
ausgeschlossen. Danach ist ,gegen die Anordnung von Be-
schrankungsmalnahmen nach den §83 und 5 1 3 Nr. 1 G10-
Gesetz und ihren Vollzug (...) der Rechtsweg vor der Mitteilung
an den Betroffenen nicht zulissig.* Das erfasst auch Uberwa-
chungsmaBnahmen fir auslandische Dienste. An Stelle des
gerichtlichen Rechtsschutzes wird das Parlamentarische Kon-
trollgremium (PKG) gemé&R §14 G10-Gesetz vom Bundesinnen-
ministerium in Abstdnden von hochstens sechs Monaten ,, Uber
die Durchfiihrung" des G10-Gesetzes unterrichtet. AuRerdem
entscheidet die G10-Kommission gemaB §15 G10-Gesetz als
Kontrollinstanz tber die Zuldssigkeit und Notwendigkeit von
MaBnahmen. lhre Kontrollbefugnis erstreckt sich auf die Erhe-
bung, Verarbeitung und Nutzung der nach diesem Gesetz er-
langten personenbezogenen Daten durch Nachrichtendienste
des Bunds einschlieBlich der Entscheidung Uber die (nachtrag-
liche) Mitteilung an Betroffene. Die Betroffenen haben dabei
nicht die Verfahrensrechte wie vor unabhéngigen Gerichten —
bis zu ihrer nachtréglichen Benachrichtigung haben sie keinerlei
Kenntnis von dem laufenden Verfahren und damit auch keinerlei
Moglichkeit, ihre Rechte tiberhaupt wahrzunehmen.

Der gesetzliche Ausschluss des gerichtlichen Rechtsschutzes
muss wieder beseitigt und die heutige Praxis durch ein rechts-
staatliches Verfahren ersetzt werden, das die Rechte der Betrof-
fenen wahrt. Der notwendigen Geheimhaltung kann im Rah-
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men der einschldgigen prozessrechtlichen Vorschriften tiber den
Ausschluss der Offentlichkeit und (iber die Einschrinkung der
Pflicht zur Vorlage der Akten (899 VwGO) Rechnung getragen
werden. Gerichte sind nur in der Lage, qualifizierte Entscheidun-
gen zu treffen, wenn ihnen die relevanten Unterlagen vorliegen;
Geheimdienste miissen gegebenenfalls zur Vorlage gezwungen
werden kénnen. Fir alle rechtswidrig erlangten Erkenntnisse
muss ein absolutes Verwertungsverbot gelten. Ausnahmen von
der Pflicht zur Benachrichtigung Betroffener darf es nicht geben.

Technische Forderungen

Schaffung einer Sicherheitsinfrastruktur fiir die
Bevoélkerung in Deutschland

Ein GroBteil der Kommunikation im Internet wird heute noch
ungesichert abgewickelt — so haben Nachrichtendienste leichtes
Spiel, die Daten abzugreifen und auszuspahen. Bestehende Si-
cherheitsmechanismen — wie Verschllsselung durch PGP (Pretty
Good Privacy) und Verschleierung des Kommunikationsweges
und Absenders wie im TOR-Netzwerk — werden hdufig nicht ge-
nutzt — sei es aus Unkenntnis, aus Bequemlichkeit oder aus feh-
lendem Bewusstsein fur die bestehenden Bedrohungen.

Bisher werden von staatlicher Seite keine addquaten Mecha-
nismen angeboten, die dem Nutzer ohne vertieftes technisches
Wissen einen einfachen Weg bieten, sicher im Internet zu kom-
munizieren. Bisherige Ansitze von Behérden zur Bereitstellung
solcher Infrastrukturen sind unzureichend; die Menschen alleine

zu lassen und praktisch ausschlieBlich auf private Ansitze wie
die derzeit in Mode befindlichen — freilich durchaus unterstut-
zenswerten — Crypto-Parties zu verweisen, ist nicht hinnehmbar.

Die Bundesregierung und die zustdndigen Behérden sind aufge-
fordert, fur eine sichere Méglichkeit der Kommunikation im In-
ternet zu sorgen, die die Privatsphédre der Menschen wahrt und
sie vor Angriffen von jeder Seite nach dem Stand der Technik
schiitzt. Gleichzeit muss durch Awareness-Programme die Be-
volkerung fir Fragen des Datenschutzes und der Datensicher-
heit sensibilisiert werden.

Die Forderungen basieren auf einem Forderungskatalog der Hu-
manistischen Union, der fiir die Koalitionsverhandlungen zur
Bildung der Bundesregierung 2013 zusammengestellt wurde.
Fiir diesen Beitrag wurde der Text neu strukturiert, die Forde-
rungen aktualisiert und erweitert. Die Autoren danken Sven Lii-
ders fiir eine Reihe konstruktiver Anmerkungen.
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