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Der Fall des Geheimen - Ein Blick unter den eigenen Teppich

Wir haben die Rolle Deutschlands und der deutschen Geheimdienste im Kontext der dlteren und jiingeren Erkenntnisse — von Eche-
lon iber Prism bis Eikonal — zusammen mit rund 400 Besucherinnen und Besuchern beleuchtet und Handlungsoptionen erarbeitet.

Nattirlich muss die Bearbeitung nun weitergehen.

Am 7. und 8. November 2014 lud das FIfF — Forum Informati-
kerlnnen fir Frieden und gesellschaftliche Verantwortung — zur
FIfF-Konferenz 2014 ein. Dabei warfen wir den ldngst Uber-
falligen Blick unter Deutschlands eigenen Geheimdienst-Tep-
pich, denn spétestens nach den jiingsten Enthiillungen zur Rolle
Deutschlands im globalen Geheimdienstroulette ist es absurd,
nur mit dem Finger Gber den Atlantik oder auf die Britischen In-
seln zu zeigen. Insbesondere Deutschland agiert willentlich als
Dreh- und Angelpunkt globaler geheimdienstlicher Aktivitaten
und treibt die flichendeckende Uberwachung voran.

Wir wollten die Rolle der deutschen Geheimdienste beschrei-
ben und verstehen, wie die Uberwachungssysteme gebaut sind,
nach welchen Menschen- und Weltbildern sie konzipiert und in
welchen Kontexten sie verwendet werden. Mit Experten, Be-
troffenen, Politikern und der Offentlichkeit wurden technische,
politische, rechtliche, wirtschaftliche und historische Aspekte be-
trachtet — von Echelon Uber Prism bis Eikonal. Die Zusammen-
arbeit von Geheimdiensten, deutschen Telekommunikationsan-
bietern und Technikern bedarf der besonderen Aufmerksamkeit.

No6tig ist der Blick unter den eigenen Teppich auch, weil die
deutsche parlamentarische Aufklarungsarbeit zu den Machen-
schaften von NSA, GCHQ, BND und Co. nur schleppend vor-
ankommt und angesichts der systematischen Missachtung von

Menschenrechten und Grundrechten durch die deutschen Ge-
heimdienste halbherzig wirkt. Zudem sabotiert die Bundesre-
gierung das parlamentarische Unterfangen absichtsvoll und
maRgeblich: Sei es durch fast durchgehend geschwarzte oder
ganzlich zuriickgehaltene Dokumente, durch die Verhinderung
von Zeugenvernehmungen oder durch monatelange Verzége-
rungen. Die Regierung und ihre Geheimdienste haben offenbar
aktiv vergessen, dass sie eigentlich vom Parlament kontrolliert
werden sollten und nicht andersherum.

Ute Bernhardt, Matthias Backer, Wolfgang Coy, Hans-Jorg Kre-
owski, Constanze Kurz, Wolfgang Neskovi¢, Frank Rieger, Anne
Roth, Ingo Ruhmann, Peter Schaar, Erich Schmidt-Eenboom,
Patrick Sensburg, Hans-Christian Strobele, Gregor Wiedemann
und Andy Muller-Maguhn trugen mit ihren Vortragen zum Ge-
lingen der Konferenz bei. Das N6-Theater fuhrte am Samstag-
abend das Stlick V wie Verfassungsschutz auf.

Auf den folgenden Seiten dokumentieren wir die Beitrdge un-
serer Referentinnen und Referenten zur Konferenz. Dazu ha-
ben wir ihre Vortrage zusammengefasst. Nattrlich gilt wie im-
mer das gesprochene Wort: Alle Vortrage wurden aufgezeichnet
und sind Uber die Konferenz-Web-Seite https://fiffkon.de unter
https://fiffkon.de/medien.html zuganglich.
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Was tun?

Zusammenfassung des Vortrags von Frank Rieger

Der globale jahrliche Uberwachungsetat kann ungefahr mit 50
Mrd. US-Dollar beziffert werden. Diese Zahl beinhaltet den Auf-
wand samtlicher Geheimdienste, also nicht nur den der Five-
Eyes-Staaten, sondern auch den Russlands, Chinas, Israels,
Deutschlands etc. Aber selbst wenn man von den staatlichen
Schritten, die IT-Sicherheit zu untergraben, absieht, muss festge-
stellt werden, dass wir schon gegen normale Kriminalitdt macht-
los sind. Gerade einmal die Halfte der aktuellen Trojaner lassen
sich mit der neuesten Anti-Viren-Software erkennen. Das stellt
ein fundamentales Versagen der IT-Security dar. Zu lange wurde
davon ausgegangen, dass wir im Internet alle Freunde sind.

Was also ist zu tun?

Eines der Probleme ist die Herausbildung von Datenkonzentra-
tion bei wenigen Unternehmen. Dabei geht der Trend hin zu Le-
bensassistenten, die uns den Alltag erleichtern sollen, wéhrend
sie Werbung platzieren und uns zum Kaufen animieren. Dabei
werden immer mehr Daten angehduft, die wiederum die Grund-
lage dafir sind, wie wir iberwacht werden. Deshalb mussen wir
erkennen, dass unser Verhalten in der digitalen Welt selbst ein
Aspekt des Problems ist.

Es stellt sich also die Frage: Wie kann es gelingen, den Oligopo-
len Anreize zu geben, nicht mit den Geheimdiensten zu koope-
rieren? Zum einen ist das gelungen durch die mediale Aufmerk-
samkeit, da der nattrliche Instinkt der Unternehmen es ihnen
verbietet, ihre Nutzerdaten zu teilen. Die sind ja wertvoll. Wenn
die Nutzer aber ihr Vertrauen in die Datensicherheit dieser Fir-
men verlieren, wandern sie womdéglich ab, wodurch weniger
Daten gesammelt werden wirden und folglich weniger Wer-
bung verkauft werden kdénnte. Wenn wir aber wollen, dass die
Oligopole weniger Daten besitzen, dann wére also ein Ansatz
dazu, die Werbedkonomie zu brechen. Das werbefinanzierte In-
ternet entstand ja erst deshalb, weil niemand bereit war, fir In-
ternetdienste Geld zu bezahlen. Stattdessen zahlt man jetzt mit
seinen Daten. Man koénnte sich aber auch vorstellen, dass alle
Dienste auch ohne Tracking, aber fiir Geld zu erhalten wéren.
Bei den geringen Betrdgen, die eine Firma pro Nutzer an Wer-
beeinnahmen generiert, wére eine entsprechende geringe Nut-
zungsgebuhr fur jeden erschwinglich und den Geheimdiensten
wiére die Uberwachung bedeutend erschwert.

Privatsphére ist ndmlich ein Mittel, um Machtkonzentrationen
entgegenzuwirken, genauso wie Transparenz ein Mittel ist, um
zu verhindern, dass Machtkonzentrationen missbraucht werden.

Derzeit wird das Prinzip umgekehrt, so dass Privatpersonen im-
mer transparenter und groRe Entitdten immer intransparenter
werden. Man konnte also auch die Internetindustrie wie andere
groBe Industrien dahingehend regulieren. Wie das Beispiel des
Rechts auf Vergessen gezeigt hat, funktioniert diese Regulation
von Internetunternehmen. Sie wollen Aufwand und Kosten mi-
nimieren und halten sich daher an die Regeln.

Anders sieht das jedoch mit Geheimdiensten aus. Sie funktionie-
ren auf der Grundlage von Intransparenz, weshalb die einzige
sinnvolle Forderung ist, sie abzuschaffen. RegelmaBig werden
Skandale bekannt, die zeigen, dass die Geheimdienste jenseits
der Rechtsstaatlichkeit agieren. Sie zeigen die strukturelle Eigen-
schaft, sich von der Offentlichkeit nicht in die Karten schauen zu
lassen, so dass man sagen muss, dass sie unsere demokratischen
Prozesse vorsatzlich unterwandern.

Da die Abschaffung der Geheimdienste relativ unwahrscheinlich
ist, mussen politische Forderungen ausgearbeitet werden.

Die Geheimdienstkontrolle muss derzeit als nicht existent an-
gesehen werden. Die Parlamentarische Kontrollkommission ist
nicht einmal technisch in der Lage, ihre Arbeit zu machen, denn
sie besteht aus einer kleinen Gruppe von Leuten, meist Juris-
ten, die von der Technik keine Ahnung haben. Wir brauchen
also eine Organisation/Behorde, in der Experten in hinreichen-
der (also dreistelliger) Anzahl vertreten sind, die die Technik ver-
stehen und die die entsprechenden Zugriffsrechte auf Geheim-
dienstgeheimnisse erhalten, um deren Bedeutung unabhingig
zu beurteilen.

Datenschutzbeauftragte, die dem Innenministerium unterste-
hen, nutzen hier nichts.

Frank Rieger

Frank Rieger ist Technikpublizist, Aktivist und Sachbuchautor in den Bereichen Daten-
schutz und Grundrechte im digitalen Zeitalter. Dartiber hinaus beschaftigt er sich mit den
globalen Verflechtungen und historischen Grundlagen von Geheimdiensten und verdeck-
ten Operationen. Er griindete verschiedene Startup-Unternehmen.
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Ein weiterer Punkt wére es, eine Evidenzpflicht fiir Geheim-
dienste einzufiihren. Die Dienste miissten also wissenschaftlich
belegen, dass die Befugnisse und technischen Mittel, die man
ihnen gibt, wirksam sind. Daten zu sammeln zum Selbstzweck
des Ringtauschs mit anderen Geheimdiensten ist keine Begriin-
dung. Die Befugnisse sollten mit einer zeitlichen Begrenzung
auch verfallen kénnen, wenn sich zeigt, dass sie unwirksam wa-
ren.

Ein ndchster Schritt wére es, eine Haftung fir kommerzielle Soft-
ware einzufiihren, wenn diese Sicherheitsliicken aufweist oder
wenn Daten aus der Software abflieBen. Einerseits wiirde die
Qualitat der Programmierung steigen, andererseits wirden we-
niger Daten gesammelt werden, da diese einen potenziellen
Haftungsfall auslosen konnten.

Technisch lasst sich vorstellen, dass die Massenlberwachung
mittelfristig, z.B. innerhalb der ndchsten 5 Jahre, unterbunden
wird. Dabei gibt es drei Komponenten: die Metadaten, die Da-
ten, die irgendwo gespeichert werden, und die Inhaltsdaten der
Kommunikation. Fir alle drei gibt es technische Sicherungsme-
thoden. Der erste und einfachste Schritt ware die Transport-
wegverschlisselung. AuBerdem sollten neue Cryptostandards
entwickelt werden, die gut verstandlich und firr jedermann an-
wendbar sind. Wenn es also politisch gelingt, dass durch eine
Wirksamkeitsbeweispflicht der Geheimdienste einerseits und
durch die standardmaBige Verschlisselung andererseits die Kos-
ten fir die Datenauswertung stark steigen, dann kann man die
Masseniberwachung politisch beenden.

Der Ansatz, auf geschlossene Systeme wie Apple oder Google
etc. zu setzen, ist dabei keine Ldsung, auch wenn die Datensi-
cherheit innerhalb dieser Systeme besser funktioniert. Die Da-
tenkonzentration bleibt ndmlich auch hier erhalten, und es stellt
ein Problem dar, das Vertrauen zu zentralisieren. Eine andere
Strategie ware die Schaffung von sicheren, offenen Systemen
und neuen, simplen Cryptostandards, so dass alte, iberkompli-
zierte Standards ausgesondert werden kénnen. Der Staat ist da-
furr jedoch der falsche Ansprechpartner, da er den Interessen der
Sicherheitsbehorden folgt und sich deshalb immer Hintertlrchen
offen hélt. Ein guter Ansatz ware es, wenn diese Aufgabe von
einer Art offentlich-rechtlicher Einrichtung tibernommen wer-
den wiirde. Wenn man das als langfristiges Projekt von ca. 10-
15 Jahren konzipiert, kann man damit auch in der Politik Ge-
hor finden. US-Standards sollten nach heutigem Wissen dabei
nicht verwendet werden. Es braucht alternative Projekte auf EU-
Ebene oder einen offenen Wettbewerb. Die Informatiker und
Informatikerinnen, die man fur die Umsetzung braucht, mlssen
das sichere Programmieren aber erst einmal lernen. Dazu sollte
in der Ausbildung einiges verdandert werden.

Dartiber hinaus mussen wir auf weitere Whistleblower hoffen,
sonst wird es schwer, politisch gentigend Druck aufzubauen.
Dass die Politiker die Probleme nicht verstehen wiirden, stimmt
im Ubrigen nicht. Sie verstehen vielleicht die technischen De-
tails nicht, z. B. von Kryptographie, aber tiber Netzpolitik wie Ur-
heberrecht oder Netzneutralitdt wissen sie Bescheid. Sie haben
schlichtweg eine andere Meinung und andere Ansichten Uber
die Interessen, die sie vertreten sollen. Es fehlt also nicht an Wis-
sen, sondern an der richtigen Ideologie.
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