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Der Fall des Geheimen - Ein Blick unter den eigenen Teppich

Wir haben die Rolle Deutschlands und der deutschen Geheimdienste im Kontext der dlteren und jiingeren Erkenntnisse — von Eche-
lon iber Prism bis Eikonal — zusammen mit rund 400 Besucherinnen und Besuchern beleuchtet und Handlungsoptionen erarbeitet.

Nattirlich muss die Bearbeitung nun weitergehen.

Am 7. und 8. November 2014 lud das FIfF — Forum Informati-
kerlnnen fir Frieden und gesellschaftliche Verantwortung — zur
FIfF-Konferenz 2014 ein. Dabei warfen wir den ldngst Uber-
falligen Blick unter Deutschlands eigenen Geheimdienst-Tep-
pich, denn spétestens nach den jiingsten Enthiillungen zur Rolle
Deutschlands im globalen Geheimdienstroulette ist es absurd,
nur mit dem Finger Gber den Atlantik oder auf die Britischen In-
seln zu zeigen. Insbesondere Deutschland agiert willentlich als
Dreh- und Angelpunkt globaler geheimdienstlicher Aktivitaten
und treibt die flichendeckende Uberwachung voran.

Wir wollten die Rolle der deutschen Geheimdienste beschrei-
ben und verstehen, wie die Uberwachungssysteme gebaut sind,
nach welchen Menschen- und Weltbildern sie konzipiert und in
welchen Kontexten sie verwendet werden. Mit Experten, Be-
troffenen, Politikern und der Offentlichkeit wurden technische,
politische, rechtliche, wirtschaftliche und historische Aspekte be-
trachtet — von Echelon Uber Prism bis Eikonal. Die Zusammen-
arbeit von Geheimdiensten, deutschen Telekommunikationsan-
bietern und Technikern bedarf der besonderen Aufmerksamkeit.

No6tig ist der Blick unter den eigenen Teppich auch, weil die
deutsche parlamentarische Aufklarungsarbeit zu den Machen-
schaften von NSA, GCHQ, BND und Co. nur schleppend vor-
ankommt und angesichts der systematischen Missachtung von

Menschenrechten und Grundrechten durch die deutschen Ge-
heimdienste halbherzig wirkt. Zudem sabotiert die Bundesre-
gierung das parlamentarische Unterfangen absichtsvoll und
maRgeblich: Sei es durch fast durchgehend geschwarzte oder
ganzlich zuriickgehaltene Dokumente, durch die Verhinderung
von Zeugenvernehmungen oder durch monatelange Verzége-
rungen. Die Regierung und ihre Geheimdienste haben offenbar
aktiv vergessen, dass sie eigentlich vom Parlament kontrolliert
werden sollten und nicht andersherum.

Ute Bernhardt, Matthias Backer, Wolfgang Coy, Hans-Jorg Kre-
owski, Constanze Kurz, Wolfgang Neskovi¢, Frank Rieger, Anne
Roth, Ingo Ruhmann, Peter Schaar, Erich Schmidt-Eenboom,
Patrick Sensburg, Hans-Christian Strobele, Gregor Wiedemann
und Andy Muller-Maguhn trugen mit ihren Vortragen zum Ge-
lingen der Konferenz bei. Das N6-Theater fuhrte am Samstag-
abend das Stlick V wie Verfassungsschutz auf.

Auf den folgenden Seiten dokumentieren wir die Beitrdge un-
serer Referentinnen und Referenten zur Konferenz. Dazu ha-
ben wir ihre Vortrage zusammengefasst. Nattrlich gilt wie im-
mer das gesprochene Wort: Alle Vortrage wurden aufgezeichnet
und sind Uber die Konferenz-Web-Seite https://fiffkon.de unter
https://fiffkon.de/medien.html zuganglich.
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Datenschutzkontrolle bei Sicherheitsbehorden

Zusammenfassung des Vortrags von Peter Schaar

Zustiandigkeit

Die Datenschutzkontrolle bei Sicherheitsbehérden ist ein Spezi-
alfall der Datenschutzkontrolle bei Behdrden. Im Gegensatz zum
Rest der Welt und groRtenteils auch Europas, ist es in Deutsch-
land selbstverstandlich, dass es auch in Sicherheitsbehérden Da-
tenschutzbeauftragte gibt. Zwar besteht keine Kontrollbefug-
nis der Geheimdienste durch Datenschutzbehérden, doch da es
vielfaltige Verknlipfungen der geheimdienstlichen Datenverar-
beitung und der Datenverarbeitung von Unternehmen gibt und
sich diese Uberwachung fiir einen GroRteil der Menschen mas-
siv auswirkt, besteht eine unabhdngige Datenschutzkontrolle
hinsichtlich der Telekommunikationsunternehmen und des Aus-
leitens ihrer Daten durch Geheimdienste. Die Datenschutzbe-
horden des Bundes und der Lander sind also grundsatzlich auch
fur Geheimdienste zustandig.

1983 stellte das Bundesverfassungsgericht im Zusammenhang
mit dem Volkszdhlungsurteil fest, dass die Unabhangigkeit der
Datenschutzbeauftragten fur einen effektiven Rechtsschutz un-
verzichtbar ist. Gemeint war hier der Rechtsschutz bei staatlichen
MaBnahmen wie etwa der Volkszéhlung. Bei der Ermittlung und
Uberwachung durch Sicherheitsbehérden, insbesondere die im
Geheimen stattfindende, funktioniert der normale Rechtsschutz
nicht. Durch Artikel 10 Grundgesetz ist er sogar formell ausge-
nommen. Bei G10-MafRnahmen tritt an Stelle der richterlichen
Kontrolle die Kontrolle durch parlamentarische Gremien.

Die G10-Vorschriften entstanden auf Iniatitive und Druck der
damaligen Westalliierten, die so sicherstellen wollten, weiterhin
strategische Fernmeldekontrolle austiben zu kdnnen, also die
Kontrolle grenziiberschreitenden Fernmeldeverkehrs.

Die Datenverarbeitung bei G10-MaBnahmen bildet demnach
einen Ausnahmebereich, fir den nicht Datenschutzbehorden,
sondern die G10-Kommission zustandig ist, die streng geheim
tagt. Uberall, wo die G10-Kommission zusténdig ist, sind die
Datenschutzbeaufragten per Gesetz blind.

Nach 9/11 erhielten die Geheimdienste zuséatzliche Befugnisse,
so dass diese Regelung nicht mehr , nur" Telekommunikations-
maBnahmen betraf, sondern auch beispielsweise den Zugriff auf
Daten von Reiseagenturen und Banktransaktionen durch Ge-
heimdienste.

Die G10-Kommission tagt streng geheim und hort nur die Nach-
richtendienste und die Vertreter der Bundesregierung an, aber
z.B. keine Anwilte des offentlichen Interesses. Amtshilfe, die
Schaar als Bundesdatenschutzbeauftragter mehrfach angeboten
hatte, wurde abgelehnt.

Unabhéngigkeit

Die Stellung der Datenschutzbehérden ist nach dem Volkszah-
lungsurteil eine grundrechtssichernde. Sie missen daher unab-
héngig sein.

Die exklusive Auswahl der ersten Bundesdatenschutzbeauftrag-
ten ab 1977, die somit weisungsabhangig waren, geniigte die-
sem Anspruch nicht. Sie werden seit 1990 durch das Parlament
gewdhlt, jedoch nach wie vor auf Vorschlag der Bundesregie-
rung.

Da die Behorde jedoch an Ministerien angegliedert ist, unter der
Dienstaufsicht des Bundesinnenministers steht und der Rechts-
aufsicht der Bundesregierung unterliegt, kann nach wie vor von
Unabhéngigkeit nicht die Rede sein. Die mangelnde Unabhan-
gigkeit ergibt sich weiterhin verwaltungstechnisch aus dem vom
BSI vergebenen Budget und der Priorisierung des Finanzminis-
teriums. Wéhrend z.B. hunderte neue Stellen fur Sicherheits-
behorden geschaffen wurden, entstand nicht eine einzige fur
den Datenschutz. Obendrein kann der Datenschutzbeauftragte
seine Mitarbeiter und Mitarbeiterinnen nur aus einem Pool von
Menschen wihlen, der vom BMI nach einer Vorauswahl zusam-
mengestellt wurde. Die Kriterien fur diese Auswahl sind umstrit-
ten. Qualifikation wird hier beispielsweise geringer gewichtet als
die Erfahrung in irgendwelchen Gremien.

Peter Schaar

Peter Schaar ist Vorsitzender der Europdischen Akademie fiir Informationsfreiheit und Da-
tenschutz (EAID). Er war zuvor seit 2003 Bundesbeauftragter fiir den Datenschutz und die

Informationsfreiheit.
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Wirksamkeit

Das verfassungsrechtliche Gebot einer grundrechtssichernden
Stellung kann aus drei Griinden faktisch nicht mit Leben gefiillt
werden: Erstens wegen der rechtlichen Stellung, zweitens, wenn
die Aufgabe vom Leiter oder der Leiterin nicht ausgefllt wird,
und drittens, wenn die tatsachlichen Mittel fiir die Erflillung der
Aufgabe nicht ausreichen.

Nach der Einleitung eines Gesetzgebungsverfahrens 2014 soll
die Bundesdatenschutzbehérde nun oberste Bundesbehdrde
werden, die Dienstaufsicht durch das BMI soll entfallen. Diese
Entwicklung ist eigentlich sehr begriiBenswert, der Pferdefu
dabei ist jedoch, dass dies nur theoretisch mehr Autonomie be-
deutet, die jedoch praktisch nicht austibbar ist. Mit dem Mehr
an Selbstverantwortung gehen nicht gentigend neue Mitarbei-
terinnen einher, was real weniger Priifmoglichkeiten bedeutet.

Eine weitere Einschrdnkung der Wirksamkeit ist, dass die Be-
horde keine Sanktionen verhdngen kann. Einziges Mittel ist die
formalisierte Kritik in Form einer ,,Beanstandung”, auf die jedoch
nur mit einer 6ffentlichen Rechtfertigung reagiert werden muss.

Auch der Zugriff auf relevante Daten ist beschrankt. Wenn bei-
spielsweise eine Telekommunikationsfirma die Datenanfrage
verweigert, muss die Bundesnetzagentur angerufen werden, die
dann Uber den Zugriff entscheidet. Wenn es um Sicherheitsbe-
hérden geht, entscheidet sie meist dagegen.

Wéhrend das BKA Daten aus Ldndern einsehen darf, ist dies
dem Bundesdatenschutzbeauftragten nicht gestattet, weil die-
ser nur fir den Bund zusténdig ist. Die Landesdatenschutzbe-
auftragten wiederum mussen das BKA fragen. Generell ist zu
beobachten, dass verschiedene Behorden unterschiedliche Zu-
griffsmoglichkeiten bekommen. So kénnen Sicherheitsbehorden
automatisierte Zugriffsmechanismen nutzen, wéhrend Daten-
schutzbehorden Papierprotokolle priifen miissen.

Das Thema der NSA-Aktivitditen war 2013 so politisch aufge-
laden, dass der Bundesinnenminister sogar Antworten zu Fra-
gen verweigerte, die ganz eindeutig in den Aufgabenbereich des
Bundesdatenschutzbeauftragten fielen. Auf eine formelle Bean-
standung dessen gab es als Reaktion nur einen bosen Brief vom
Staatssekretdr des Bundesinnenministers, dem jetzigen Geheim-
dienstkoordinator.

Durch die Bundesdatenschutzbehérde kann nur Datenverarbei-
tung gepriift werden, die ihr bekannt ist. Kapazitaten fiir eine ei-
genstdndige, z.B. systematische, rasterfahndungsartige Suche,
etwa nach Nachrichtendienstgebduden sind jedoch nicht vorhan-
den, und Informationen, die die Behérde fiir eine Untersuchung
benotigen wiirde, werden haufig nicht vorgelegt. So musste die
Datenschutzbeauftragte des BND feststellen, dass fur eine Viel-
zahl der vom BND angelegten Dateien die verbindlich vom Gesetz
vorgesehenen Dateianordnungen, die dem BDS zur Prifung der
RechtmaRigkeit hdtten vorgelegt werden miissen, nicht bestanden.

Fazit

Die Geheimdienstkontrolle muss dringend verbessert werden.
Schaar beméngelte 2013 in einem Bericht fiir den Deutschen
Bundestag die bestehenden Kontrollliicken. Er forderte eine ver-
besserte Koordination der Kontrollorgane und effektive Prifmég-
lichkeiten durch diese. Diese Forderungen haben den damaligen
Bundesinnenminister ,,not amused”, der darauf hin im Bundes-
tag duBerte, wir brauchten keine ,, Superaufsichtsbehérde”.

Wenn schon den Forderungen nach der Uberpriifung der Not-
wendigkeit von Nachrichtendiensten nicht nachgekommen
wird, muss sich wenigstens flr eine ernstzunehmende Geheim-
dienstkontrolle dringend etwas dndern. Firr die Genehmigung
von MaBnahmen durfen nicht mehr nur die Nachrichtendienste
und Regierungsvertreter aus Ministerien und Bundeskanzleramt
angehort werden, sondern auch Vertreter 6ffentlichen Interesses
sowie Datenschutzbeauftragte.
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