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Das Scheitern von Datenschutz by Design:

Eine kurze Geschichte des Versagens

1 Einleitung

Gleich den sagenhaften , Sieben Stadten aus Gold"” und , El Do-
rado"” haben sich in den letzten Jahren , Privacy by Design* und
~Datenschutz by Design" als Zielpunkte einer Debatte etabliert,
die nur allzu oft versucht, gesellschaftliche Probleme als tech-
nische zu verstehen und technisch zu I6sen. Wahrend der Be-
griff , Privacy by Design" selbst aus der Feder Ann Cavoukians,
der ehemaligen Information and Privacy Commissioner der ka-
nadischen Provinz Ontario, stammt,” war die Idee keineswegs
neu. Schon seit den 1970er Jahren haben es Forscherinnen und
Forscher wiederholt unternommen, aus der Privacy- oder der
Datenschutztheorie oder deren Umsetzungen im Recht stam-
mende oder daraus abgeleitete Anforderungen fiir die Technik-
gestaltung nutzbar zu machen.? Die Forderung nach einer Um-
setzung dieser Anforderungen in der Technik selbst ist sogar
noch dlter: Schon zu Beginn der modernen Debatte um infor-
mation privacy und Datenschutz wurden die Erkenntnisse aus
der IT-Sicherheit, dass SchutzmaBnahmen moglichst frihzeitig
in den Systementwicklungsprozess eingebunden und nicht erst
nachtraglich auf das fertige System aufgesetzt werden durften,
auch auf die privacy- und datenschutzfreundliche Gestaltung
von Technik Ubertragen.?

Wiéhrend die Aufnahme der Forderung nach ,Datenschutz by
Design” in die derzeit verhandelte EU-Datenschutzgrundverord-
nung als groBer Schritt zur Modernisierung des Rechts gefeiert
wird,* ist es im Schatten solcher Vordenker wohl nicht tberra-
schend, dass auch dieser Verrechtlichungsschritt keineswegs ohne
Vorbild ist. Im Folgenden wird die Geschichte des ersten Versuchs
im Bereich des Datenschutzes, Technikgestaltung mit Hilfe des
Rechts zu steuern, dargestellt und analysiert, vor welchem Hin-
tergrund dieser Versuch unternommen wurde, wie und von wem
er zum Scheitern gebracht wurde und warum anscheinend kein
Interesse daran besteht, aus diesem Versagen zu lernen.

2 Eine kurze Vorgeschichte

Die Datenschutzdebatte in der Bundesrepublik begann nicht
im luftleeren Raum. Zwar wurde sie auch durch die schon lau-
fende gesellschaftliche Debatte um information privacy in den
USA angeheizt, die etwa von Ruprecht Kamlah tiber den Atlan-
tik getragen wurde,® viel stirker jedoch wirkten die Diskussionen
aus den 1960er Jahren nach, die sich etwa um Kybernetik und
Recht,® Verwaltungsautomatisierung’ und automationsgerechte
Gesetze® drehten.

Das lag sicher auch daran, dass nicht wenige der , leidenschaft-
lichen"? Automatisierungsbefiirworter der 1960er ein paar Jahre
spater den Nukleus der entstehenden Datenschutz-Community
bildeten. In den Diskussionen wurde ein breites Spektrum an
Themen diskutiert: von fir eine Automation notwendigen oder
zumindest wiinschenswerten Eigenschaften von Prozessen oder
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Entscheidungen — ein Jahresbetrag, der in monatlichen Raten
eingezahlt oder ausgezahlt werden soll, solle ohne Rest durch
12 teilbar sein — bis zur Frage, ob das Umschalten von auto-
matisch betriebenen Ampeln Verwaltungsakte darstellten, von
der Gestaltung automatisiert erstellter Bescheide bis zu phan-
tastisch klingenden Forderungen wie der nach , Richterautoma-
ten”. Wesentliche Untersuchungsgegenstinde waren, wie In-
formationsverarbeitungsprozesse rational so gestaltet werden
kénnten, dass sie sinnvoll formalisiert, rationalisiert und auto-
matisiert werden kénnten, welche Grenzen es dabei gebe, und
vor allem auch, welche Grenzen es dabei geben sollte, etwa weil
die im Grundgesetz enthaltenen Wertentscheidungen eine Au-
tomation ausschlieBen wirden — unabhangig davon, ob es ein
allgemeiner Ausschluss wére oder einer, der nur auf dem dama-
ligen Stand der Technik wirke.

3 Datenschutz by Design im BDSG 1977

Nicht nur auf Verlangen der Datenschutzkommission des Deut-
schen Juristentages™® gab es bereits in den ersten Entwdrfen
zum spateren Bundesdatenschutzgesetz — Bundestagsdrucksa-
che VI/2885 (§ 5 Abs. 3 und § 13 Abs. 4), Bundestagsdruck-
sache 7/1027 (8§ 4) — Regelungen zur technischen Umsetzung
von DatensicherheitsmaBnahmen. Schon das Hessische Landes-
datenschutzgesetz von 1970," das im wesentlichen ein Daten-
sicherheitsgesetz war, enthielt eine derartige Rechtsregel in § 2.

Auch in der Literatur wurde gefordert, das Recht ,[nlach den
Einsichten der Lehre von der ,automationsgerechten Rechtsset-
zung'" so zu formulieren, dass ,Durchfithrung und Kontrolle
von Datenschutzregelungen weitgehend durch DV zu unter-
stitzen" seien.’ SchlieBlich ging es auch in den &ffentlichen
Anhérungen im Innenausschuss des Bundestages zum Gesetz-
entwurf eines Bundesdatenschutzgesetzes im Mai 1974 und im
Mérz 1976 sowie im zweitdgigen , Projektseminar Datenschutz*
der Bundesakademie fur 6ffentliche Verwaltung, an dem im No-
vember 1974 die Mitglieder aller beteiligten Ausschiisse teil-
nahmen, darum, wie durch rechtliche Regelungen eine am Da-
tenschutzrecht ausgerichtete Gestaltung der Technik gesteuert
werden kénnte.®

Diese Forderung konnte damals schon auf eine gewisse Tra-
dition zurtickblicken: Der erste, der die Forderung nach einer
technischen Umsetzung von Privacy-Regelungen aufstellte,
war wohl Ende der 1960er Jahre Arthur R. Miller.* Eine mog-
liche Technik dafiir beschrieb James P. Anderson 1972: den so-
genannten ,reference monitor”, eine Art Middleware zur Kon-
trolle der Einhaltung von Rechten und Pflichten beim Zugriff auf
Systemobjekte.’ Im selben Jahr verlangte Ulrich Seidel, origi-
nédre Datenschutzrechtsanforderungen wie Herkunftsnachweise
fir Informationen und die Festlegung von Loschfristen technisch
umzusetzen.’® Adalbert Podlech war es dann, der als erster in
der deutschen Debatte gefordert hat, die rechtlichen Vorgaben
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im Allgemeinen — also auch die Zweckbindung —in ,,Schutzpro-
gramme” im technischen Sinne zu Ubersetzen, die zu veréffent-
lichen seien, damit sie &ffentlich kontrolliert werden kénnten,
getestet und — zumindest fiir den &ffentlichen Bereich — geneh-
migt werden miissten."”

In der Folge nahmen die Abgeordneten eine einschneidende
Verdnderung am Gesetzentwurf vor. Bis dahin regelte der Ent-
wurf in § 4, [tlechnische und organisatorische MaBnahmen des
Datenschutzes”, allerdings in sehr enger, im Grunde nur auf die
Datensicherheit zielenden Formulierung:

. Wer im Rahmen des § 2 Abs. 1 personenbezogene Da-
ten verarbeitet, hat die erforderlichen und zumutbaren
technischen und organisatorischen MalSnahmen gegen
MiBBbrduche bei der Datenverarbeitung, insbesondere
gegen unzuldssiges Abrufen, Weitergeben, Verdndern
und Léschen zu treffen. Zumutbar sind nur MaBBnahmen,
deren Schutzwirkung in einem angemessenen Verhéltnis
zu dem Aufwand steht, den sie verursachen.”

Mit dem beschrankten Ziel eines Schutzes gegen , MiRbrduche
bei der Datenverarbeitung” kann die Datenverarbeitung nicht
selbst als Problem begriffen werden. Der Titel ist insofern falsch,
entspricht andererseits aber dem damals bei nicht wenigen Be-
teiligten, vor allem bei den Verantwortlichen im BMI, vorhan-
denen Verstdndnis. Die Ausrichtung des Datenschutzrechts auf
das Ziel eines Schutzes auch beim (bestimmungsgemafRen) Ge-
brauch erfolgte jedoch erst mit der Novellierung des BDSG 1990.

Der vom Ausschuss neu gefasste § 4 lieR zwar im Titel das ,,des
Datenschutzes* fallen, bezieht aber nun alle , Vorschriften die-
ses Gesetzes" in den Geltungsbereich der zu treffenden organi-
satorischen und technischen Mafnahmen mit ein:

. Wer im Rahmen des § 1 Abs. 2 oder im Auftrag der dort
genannten Personen oder Stellen personenbezogene
Daten verarbeitet, hat die technischen und organisatori-
schen MaBnahmen zu treffen, die erforderlich sind, um
die Ausfiithrung der Vorschriften dieses Gesetzes, insbe-
sondere die in der Anlage zu diesem Gesetz genannten
Anforderungen zu gewdéhrleisten. Erforderlich sind Mal3-
nahmen nur, wenn ihr Aufwand in einem angemessenen
Verhéltnis zu dem angestrebten Schutzzweck steht.”

In diesem Wortlaut fand die Regelung dann auch Eingang in das
1978 in Kraft getretene Bundesdatenschutzgesetz, allerdings in
§6.

Schon im Bericht des Innenausschusses wird klargestellt, dass
den Abgeordneten der grundlegende Bedeutungswandel, den
sie der Regelung haben angedeihen lassen, bewusst ist. Nicht
nur verweisen die Berichterstatter auf die , gewonnenen neuen
Erkenntnisse”, die der Anderung zugrunde liegen, sie trennen
auch deutlich den Teil der Regelung, der sich auf die Umsetzung
von Datenschutzanforderungen bezieht, von dem Teil, der den
Datensicherungsbereich abdecken soll. Letztere seien , die in der
Anlage aufgefiihrten, den Datensicherungsbereich im wesentli-
chen abdeckenden zehn Zielvorgaben”."® Hingegen beziehe sich
der Hauptsatz im Gesetzestext auf , alle zum Vollzug dieses Ge-
setzes erforderlichen technischen und organisatorischen MaR-

nahmen"." Diesen Hauptsatz und seinen mit , insbesondere”
eingeleiteten Nebensatz enthélt das Bundesdatenschutzgesetz,
wenn auch inzwischen in § 9, in einer im wesentlichen unverén-
derten Form noch heute.?°

Parallel zum stattfindenden Gesetzgebungsverfahren unter-
nahmen Wilhelm Steinmiller, Leonhard Ermer und Wolfgang
Schimmel den ersten Versuch, die datenschutzrechtlichen An-
forderungen - zu diesem Zeitpunkt waren es natirlich nur die
Anforderungen des Gesetzesentwurfs — sowohl in die Gestal-
tung der Informationsverarbeitungsprozesse, der Organisation
als auch der Technik einflieBen zu lassen.?’ Mag die konkrete
Umsetzung inzwischen noch so veraltet sein, konzeptionell stellt
sie immer noch vieles in den Schatten, was heute als Stand der
Wissenschaft verkauft wird. Vor allem beschrénkt sie sich nicht,
wie viele der neueren Arbeiten, auf die iberkommene Vorstel-
lung einer zu schiitzenden Privatsphdre.?

Vor diesem Hintergrund stellt sich die Frage, wie und warum
eine so deutlich als Datenschutzregelung konstruierte Anfor-
derung mittlerweile als eine reine , Datensicherheitsvorschrift”
vermarktet wird; sogar in einem als ,UbermaBig datenschutz-
freundlich" verschrienen Kommentar wie dem von Spiros Simitis
herausgegebenen.?

4 Die Datenschutzbeauftragten ziehen
dem Datenschutzrecht die Zahne der Technik

Nach einer umfassenden Auswertung der Literatur entsteht der
Eindruck, dass sich noch Ende der 1970er Jahre — genauer: noch
bevor § 6 BDSG mit der Anlage zu § 6 Abs. 1 Satz 1 verspé-
tet am 1. Januar 1979 in Kraft trat — der Bundesdatenschutz-
beauftragte, ein Teil der Landesdatenschutzbeauftragten sowie
Vertreterinnen und Vertreter von Aufsichtsbehérden der Lander
mit , interessierte[n] Kreise[n] der Wirtschaft"?* zusammenge-
funden haben, um mit Hilfe von ,Vorldufigen Verwaltungsvor-
schriften zu § 6" den Anwendungsbereich des § 6 entgegen der
expliziten Absicht des Gesetzgebers nachtrdglich wieder einzu-
schranken.?

Wiéhrend das Gesetz selbst von der , Ausfiihrung der Vorschrif-
ten dieses Gesetzes" und mithin vom Datenschutz spricht, wird
in den Verwaltungsvorschriften direkt zu Beginn behauptet, dass
esin § 6 —und seiner Anlage — nur um ,, die MaBnahmen der Da-
tensicherung" ginge (1.1.). Damit seien MaBnahmen gemeint,
~die eine storungsfreie und gegen MiRbrauch gesicherte Daten-
verarbeitung zum Ziel haben” (1.1.1). Obwohl die Verwaltungs-
vorschriften nachfolgend dann wieder auf den Gesetzestext mit
seiner umfassenderen Formulierung der Gewdhrleistung der
+Ausfihrungen der Vorschriften des BDSG" verweisen (1.1.2),
zielen alle weiteren Ausfiihrungen ausschlieBlich auf klassische
Datensicherheitsmafnahmen ab. Selbst dort, wo etwa in Bezug
auf die ,Organisationskontrolle” aus dem Text der Anlage zi-
tiert wird, dass die Organisation so zu gestalten sei, , daB sie den
besonderen Anforderungen des Datenschutzes gerecht wird"
(1.10.1), werden die Verfahrensschritte und Beispiele fur MaR-
nahmen nur in ihrem Charakter als Datensicherheitsmalnah-
men beschrieben: So ist etwa die , Festlegung der Funktionen,
der Zustandigkeiten und Verantwortung bei der Datenverarbei-
tung" (11.10.3) gerade noch keine datenschutzfreundliche Or-
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ganisationsgestaltung, und die Verfahrensgestaltung — als Orga-
nisation der Informationsverarbeitungsprozesse — wird gar nicht
erst angesprochen, genauso wenig wie eine mogliche techni-
sche Umsetzung von Betroffenenrechten.

Hier wurde demnach sowohl fiir die nachfolgende &ffentliche
Debatte wie die weitere Entwicklung des Datenschutzrechts, vor
allem aber auch fur die Datenschutzpraxis die Forderung fal-
len gelassen, dass das Recht nicht nur die Gestaltung der Tech-
nik, sondern vor allem auch schon die der Technikgestaltung
zugrunde liegende Gestaltung von Organisation und Informa-
tionsverarbeitungsprozessen steuern kénnen soll.*® Wahrend in
Teilen der Wissenschaft inzwischen Verfahrensgestaltung wie-
der in einem umfassenden, vom Datenschutzrecht insgesamt
gepragten Sinne verstanden wird,?” vertreten die Datenschutz-
aufsichtsbehérden mehrheitlich die — im Gbrigen unbewiesene
— Behauptung, dass bis zur Novellierung des BDSG 2001, mit
der erst der Grundsatz der Datenvermeidung und Datenspar-
samkeit eingefiigt wurde, die Verfahrensgestaltung selbst nicht
Gegenstand datenschutzrechtlicher Anforderungen war. So wird
dem Erforderlichkeitsprinzip unterstellt, es beziehe sich auf ,ei-
nen gegebenen Zweck, ein gegebenes technisches System und
einen gegebenen Datenverarbeitungsprozess. 28

Die Folgen dieser Umdefinition lassen sich bis heute in den wis-
senschaftlichen Arbeiten zur Technikgestaltung — und &hnlich
auch in der Datenschutzpraxis — beobachten: Gerade die Tech-
nikwissenschaften sind gepragt von Arbeiten, die IT security als
privacy und Datensicherheit als Datenschutz verkaufen. An-
statt die modernen Organisationen und ihre Informationsverar-
beitung unter Kontrolle zu bringen,* geht es in erster Linie um
Konzepte wie die Verschliisselung von Kommunikation, die An-
onymisierung erhobener und gespeicherter Informationen oder
SelbstschutzmaBnahmen von Betroffenen, ohne zu reflektieren,
ob diese Ansétze im konkreten Fall tiberhaupt geeignet sind, ei-
nen Schutz der Betroffenen sicherzustellen.>°

5 Offene Fragen

Die Frage, wann und durch wen die Umdefinition einer origi-
nédr auf das Datenschutzrecht insgesamt zielenden Rechtsregel
in eine Datensicherheitsnorm vollzogen wurde und welche Fol-
gen damit fur die Organisations-, Verfahrens- und Technikge-
staltung einhergingen, kann damit zwar beantwortet werden.
Die Frage nach dem Warum jedoch nicht. Zwar lieBe sich vor
dem Hintergrund der Entwicklung und der beteiligten Akteure
durchaus die These vertreten, eine Schwéchung der Durchset-
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zungskraft des Datenschutzrechts sei explizit das Ziel der Be-
teiligten gewesen, allerdings kann auch nicht ausgeschlossen
werden, dass die vorwiegend einseitig juristisch bewanderten
Beteiligten die Folgen ihres Tuns flr die weitere Entwicklung des
Datenschutzrechts im Allgemeinen und die Organisations-, Ver-
fahrens- und Technikgestaltung im Besonderen nicht kompe-
tent abschédtzen konnten. Da jedoch ein groBer Teil der damals
an den Diskussionen und den Entscheidungen Beteiligten noch
gefragt werden kann, bietet sich hier ein Ankniipfungspunkt fir
weitere Forschungen.

Vor dem Hintergrund der inzwischen unfassbar grofen Menge
an Literatur zum deutschen Datenschutzrecht ldsst sich auch
nur bedingt nachvollziehen, warum diese Regelung, ihre Ge-
nese und ihre Umdefinition bislang tberhaupt keinen Nieder-
schlag in der wissenschaftlichen Debatte gefunden hat. Einer der
Grinde dafiir kdnnte sein, dass selbst zentrale und als daten-
schutzfreundlich geltende Ubersichtswerke und Kommentare
diese Tatsache aussparen und die Norm stattdessen zur Datensi-
cherheitsregelung erklaren.?’

Problematisch an dieser Geschichte ist aber vor allem eines:
Wenn eine urspriinglich so deutlich auf eine datenschutzfreund-
liche Verfahrens-, Organisations- und Technikgestaltung gerich-
tete Rechtsnorm im Grunde so einfach und unbemerkt in eine
Datensicherheitsnorm umgewandelt werden kann, ohne dass es
dafiir eines — zumindest grundsétzlich — von einer demokrati-
schen Offentlichkeit diskutierbaren Aktes des Gesetzgebers be-
darf, welche Garantie bietet dann eine Regelung, wie sie etwa
in der konsolidierten Fassung des aktuellen Entwurfs fur eine
EU-Datenschutzgrundverordnung enthalten ist, nicht als Tiger
zu starten und als Bettvorleger zu landen?
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