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Die Oscars

fiir Datenkraken

Stefan Hiigel

BigBrotherAwards 2015

Nachdem die Debatte um die Ausspdhung von Gesellschaft, Politik und Wirtschaft seit einiger Zeit — scheinbar ohne ernsthafte po-
litische Konsequenzen — abzuflauen drohte, hat sie durch die jiingsten Erkenntnisse zur Rolle des Bundesnachrichtendiensts wieder
an Brisanz gewonnen — dies schldgt sich auch in der Auswahl der diesjdhrigen Preistrdger.innen des BigBrotherAwards nieder. Doch
auch aus anderen Bereichen gibt es viel zu berichten — die Ausspdhung von Kindern ist genauso ein Thema wie die totaliiberwachten
neuen, ,flexiblen” Arbeitsformen, die durch Plattformen des Crowdsourcing méglich werden.

Bei den diesjéhrigen BigBrotherAwards’, die am 17. April 2015
in Bielefeld verliehen wurden, gibt es wie immer eine breite Pa-
lette von Bereichen, in denen personenbezogene Daten verar-
beitet werden und wo der Datenschutz nicht immer all zu genau
genommen wird. Wie jedes Jahr wurden besonders pragnante
Beispiele in mehreren Kategorien pramiert.

Wir fassen zundchst die Laudationes fur die Preistrdger.innen
kurz zusammen. Danach drucken wir vier Laudationes im Wort-
laut ab.

Kategorie Technik

Der BigBrotherAward in der Kategorie Technik ging an die
Puppe Hello Barbie, die von den Unternehmen Mattel — Her-
steller der Puppe — und ToyTalk — Anbieter der Spracherken-
nung — vertrieben wird, bisher allerdings noch nicht in Deutsch-
land. Linus Neumann vom Chaos Computer Club hielt die
Laudatio.

Hello Barbie ist eine Barbie-Puppe, die mit Mikrofon, Lautspre-
cher und WLAN ausgestattet ist. Sie ist dadurch in der Lage, mit
spielenden Kindern zu sprechen — durch Spracherkennung , ver-
steht” sie das Gesagte und kann darauf — mehr oder weniger —
sinnvolle Antworten geben. Man kann wohl davon ausgehen,
dass Kinder dabei auch sehr personliche Informationen preis-
geben. ,Unser Verhalten wird minuti6s protokolliert, durch
Analysen erklért, und durch gezielte MaBnahmen manipuliert.
Meist mit der Absicht, uns danach etwas dazu passendes zu ver-
kaufen. Kurzum: Unser Verhalten wird monetarisiert", so heilt
es dazu in der Laudatio.

Die Spracherkennung findet dabei nicht lokal, sondern in der
Cloud statt. Das Gesprochene wird in eine Server-Cloud Ubertra-
gen, dort aufgezeichnet, analysiert und eine passende Antwort
generiert. Um die Antwortqualitdt immer weiter zu verbessern,
werden die Daten gespeichert. Damit entsteht ein immer genau-
eres Bild der Personlichkeit des Kindes. Dies liegt ,irgendwo™
in der Cloud, seine Weiterverbreitung ist damit praktisch nicht
mehr kontrollierbar.

Die Eltern missen der Datenubertragung freilich vorher zustim-

men. Daflir erhalten sie auch ein Protokoll dessen, was ihr Kind
der Puppe anvertraut hat. Neben den Risiken durch die Verar-
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Impression der Preisverleihung mit Moderator Andreas Liebold
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beitung in der Cloud kdnnen die Kinder nun also auch von ih-
ren Eltern totaliberwacht werden. In Europa soll Hello Barbie
allerdings wegen der Datenschutzbedenken vorerst nicht ver-
kauft werden.

~Mit WLAN, Mikrophon und Lautsprecher erméglicht die neue
Hello Barbie schon unseren Kindern, sich mit einer Serverfarm
irgendwo da draulSen in den Weiten des Internets zu unterhal-
ten. Sie bringt eine datenschutzrechtlich duBerst fragwiirdige
Technik ohne erkennbaren sinnvollen Anwendungszweck direkt
in unsere Kinderzimmer", so das Fazit des Laudators.

Kategorie Behérden und Verwaltung

In der Kategorie Behdrden und Verwaltung wurde der diesjdh-
rige BigBrotherAward an den Bundesnachrichtendienst (BND)
verliehen, ,fiir eine ganze Palette von Skandalen sowie Daten-
schutz- und Biirgerrechtsversté3en*, wie Laudator Rolf Géssner
einleitend betonte. Der BND erhalte den Preis,

. 1. weil er aufs Engste in den menschenrechtswidrigen NSA-
Uberwachungsverbund verflochten ist und damit in den

globalen Masseniiberwachungsskandal;

2. weil er mit der sog. strategischen Uberwachung der grenz-
tberschreitenden Telekommunikation und insbesondere
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mit seiner gesamten Auslandsaufkldrung via Funk, Satel-
lit oder Kabel weitgehend im rechtsfreien Raum operiert
— nach Auffassung renommierter Verfassungsrechtler sogar
schlicht verfassungswidrig;

3. weil der BND taglich iiber 220 Millionen Telekommuni-
kationsdatensdtze sammelt, speichert, auswertet und da-
von Millionen an ausldndische Partnerdienste (ibermittelt.
Darunter sind auch grundrechtlich geschiitzte Daten von
Bundesbiirgern, deren Weitergabe gesetzlich untersagt ist;
aullerdem, so Ex-NSA-Mitarbeiter Thomas Drake, soll der
BND sensible Informationen fiir den menschenrechtswidri-
gen Drohnenkrieg der USA geliefert haben, und damit fiir
das gezielte T6ten von Terrorverddchtigen.

4. Nicht zuletzt erhélt der BND den BigBrotherAward fiir seine
Informationsblockade und dreisten Vertuschungen ge-
heimdienstlicher Praktiken gegeniiber dem NSA-Untersu-
chungsausschuss des Bundestags, der sich mit aufkldrungs-
unwilligen BND-Zeugen und (berwiegend geschwdrzten,
liickenhaften oder anderweitig manipulierten Akten des
BND herumschlagen muss — frei nach der Zeugenaussage
des Nachrichtendienste-Beauftragten im Bundeskanzler-
amt, Klaus-Dieter Fritsche (CSU), das ,Staatswohl’ sei nun
mal weit wichtiger als parlamentarische Aufkldrung und
Kontrolle.”

Im Rahmen der Operation Eikonal zapfte der BND den Internet-
knoten DE-CIX in Frankfurt am Main an und belieferte auch die
NSA jahrelang mit Daten. Bei der strategischen Fernmeldekont-
rolle am Frankfurter Knoten, mit dem Ziel, Terrorismus, Waffen-
handel und Schleusung aufzudecken, fielen auch Daten aus der
geschitzten Alltagskommunikation ab, die der BND weder spei-
chern noch ins Ausland Gbermitteln darf. Ein Filter soll das ver-
hindern, funktionierte aber nicht richtig, so dass auch geschiitzte
Daten illegal an die NSA ibermittelt wurden.

Dennoch soll der BND weiter aufgeriistet werden — geplant sind
300 Mio. Euro —, zur Uberwachung von sozialen Netzwerken,
Blogs und Web-Foren und fiir den Einbruch in fremde Compu-
tersysteme.

Gleichzeitig unterldsst es die Bundesregierung, die Bevolkerung
und die Wirtschaft vor dieser Massentiberwachung zu schiitzen,
was ihre verfassungsrechtliche Pflicht ware. Auch die Bundesan-
waltschaft hat sich bisher? darauf beschrankt, ein Strafverfahren
wegen der Ausspdhung des Kanzlerinnenhandys einzuleiten. Bei
der Massenilberwachung der Bevélkerung verzichten sie, man-
gels , zureichender Tatsachen”.

»Das ist angesichts der Fiille an Belastungsbeweisen und
-zeugen Realitdtsverleugnung oder Willfahrigkeit — je-
denfalls hart an der Grenze zur Strafvereitelung im Amt.
Diese Rechtsschutzverweigerung ist eine Kapitulation
des Rechtsstaats vor staatlichem Unrecht”, so Laudator
Rolf Gdssner. , Deshalb sehen wir uns in der Pflicht, mit
diesem iiberfélligen BigBrotherAward den Blick der Of-
fentlichkeit erneut auf die Machenschaften des BND zu
lenken und auf das Problem geheimer Institutionen in
einer Demokratie. “

Kategorie Wirtschaft

(Flir die Einflihrung des digitalen Tagléhnertums" — so Lauda-
torin Rena Tangens — geht der BigBrotherAward in der Kategorie
Wirtschaft an Amazon Mechanical Turk und Upwork (vormals
Elance-oDesk).

Beides sind Crowdworking-Plattformen: Sie vermitteln online
Arbeitspakete, die von ,Crowdworker.innen* bearbeitet wer-
den — vom Mikrojob fiir Cent-Betrdge bis zu anspruchsvol-
len Aufgaben wie Webdesign zum Pauschalpreis. Arbeitgeber
konnen so Aufgaben an die Crowd vergeben, ohne dazu Mit-
arbeiter.innen einstellen zu mussen. Die Arbeit erfolgt auf Zu-
ruf, ohne Risiko (fur Arbeitgeber.innen), ohne Absicherung (fir
Crowdworker.innen). Die Verleihung an die beiden Preistradger
erfolgt stellvertretend fiir eine ganze Branche.

Bei Amazons Mechanical Turk — benannt nach einem Apparat
des 18. Jahrhunderts, der vorgeblich Schach spielen konnte, in
dem aber ein Mensch versteckt war, der dies erledigte — ist das
Prinzip: Man gibt Aufgaben an eine Web-Plattform und Men-
schen erledigen sie im Hintergrund. Dafiir werden sie je nach
Aufgabe bezahlt; hdufig mit Cent-Betrédgen. Gleichzeitig werden
die Crowdworker.innen bewertet; von dieser Bewertung hdngen
dann die nachsten Auftrage ab.

Upwork (Elance-oDesk) vermittelt die ,hoherwertigen" Aufga-
ben: Web-Design, Marketingkonzepte, Businesspldne. Will man
solche Aufgaben erledigen, muss man Lebenslauf, Qualifikation
und Referenzkunden angeben. Gleichzeitig muss man eine Ap-
plikation auf seinem Rechner installieren, die Tastenanschldge
und Mausbewegungen registriert und regelméaBig Screenshots
an den Auftraggeber schickt. Upwork spricht von , Vertrauens-
aufbau”.

. Gerne wiirden wir sie glauben, die VerheiBungen von
Freiheit, Unabhédngigkeit, Vertrauen, Selbstverwirkli-
chung und so weiter. Doch damit sie wahr werden und
nicht weiterhin Euphemismen fiir Lohndumping, Unsi-
cherheit, fehlende Solidaritdt, Daueriiberwachung und
Selbstausbeutung bleiben, muss eine Menge passieren”,
so Rena Tangens in ihrer Laudatio. , Wir méchten heu-
te klarstellen, dass wir es hier auch mit einer Uberwa-
chungs- und Digitalisierungskultur von menschlichem
Verhalten zu tun haben, die nichts mehr mit Freiheit und
Selbstbestimmung zu tun hat, auch wenn es von den
Verantwortlichen so genannt wird. *

Kategorie Arbeitswelt

Den BigBrotherAward in der Kategorie Arbeitswelt erhalten die
Unternehmen Amazon Logistik GmbH in Bad Hersfeld und die
Amazon Koblenz GmbH. Peter Wedde begriindete die Vergabe
in seiner Laudatio: , Die beiden Unternehmen erhalten den Big-
BrotherAward 2015, weil sie von ihren Beschéftigten verlan-
gen, den gesetzlich verbrieften Schutz privatester Daten — ins-
besondere im sensiblen Gesundheitsbereich — am Werkstor
abzugeben. "

Mit dem Arbeitsvertrag wird den Arbeitnehmer.innen eine Er-
klarung zur Unterschrift vorgelegt, mit der man einwilligt, dass
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personenbezogene Daten verarbeitet und genutzt werden kén-
nen, auch soweit sie die Gesundheit betreffen. Zusatzlich willigt
man damit ein, dass die Daten an eine zentrale Datenbank in
den USA Ubermittelt, dort verarbeitet und genutzt werden. Der
zitierte § 28 Abs. 1 Satz 1 Nr. 1 des Bundesdatenschutzgesetzes
darf dabei seit tiber funf Jahren nicht mehr auf Arbeitsverhalt-
nisse angewendet werden. Auch die notwendige konkrete Fest-
legung des Verarbeitungszwecks fehlt. Auch die Ubermittlung
der Daten in die USA ist so ohne weiteres nicht zulassig.

Besonders problematisch sind in diesem Zusammenhang die Ge-
sundheitsdaten. Deren Verarbeitung ist nur in gesetzlich vorge-
sehenen Fallen erlaubt, z.B. bei der Lohnfortzahlung im Krank-
heitsfall. Es gibt ebenfalls keine arbeitsrechtliche Grundlage
dafiir, dass Amazon das Recht einfordert, ,,auf eigene Kosten
eine drztliche Untersuchung des Mitarbeiters durch einen von
der Gesellschaft zu bestimmenden Arzt zu verlangen", wenn
«begriindete Zweifel" an der Arbeitsunfahigkeit bestehen.

.Den deutschen Amazon-Téchtern — und wir gehen da-
von aus, dass weitere Unternehmensteile mit diesen Re-
gelungen arbeiten, weil es sich bei den uns vorliegenden
Vertrdgen und Erkldrungen um Standard-Formulare han-
delt — kénnen wir nur dringend raten*”, so Peter Wedde
abschlieBend, , die bisher verwendeten Einwilligungser-
kldrungen zu vergessen und die Verarbeitung und Nut-
zung von Beschéftigtendaten in den USA zu stoppen.*

Kategorie Neusprech

Der Preistrager in der Kategorie Neusprech, der Begriff Digitale
Spurensicherung, ist die neueste Wortkreation fiir die Vorrats-
datenspeicherung, die schon oft totgeglaubt war, aber immer
wieder zuriickkommt. Das geschieht in immer neuem Gewand:
~Mindestspeicherfrist”, , Mindestdatenspeicherung”, ,Min-
destspeicherdauer”, ,Speicherpflicht und Hochstspeicherfrist
fur Verkehrsdaten", zuletzt gar , private Vorsorgespeicherung”.
Und nun also digitale Spurensicherung.

.Das klingt harmlos, weil nichts mehr an die monate-
lange Datenhortung erinnert und weil die Sicherung
von Spuren etwas ist, auf das sicher niemand verzichten
will, wenn es darum geht, ein Verbrechen aufzukldren*”,
so Laudator Kai Biermann. , Doch es ist nur der erneute
Versuch, Wéhler zu beliigen, um ihnen etwas unterzu-
jubeln, das sie ablehnen. Denn eine Liige ist die digitale
Spurensicherung. Es geht hier nicht um die Spuren, die
Verbrecher bei einer konkreten Tat hinterlassen haben.
Es geht nicht darum, Fingerabdriicke zu sichern, nach-
dem ein Verbrechen begangen wurde. "

Kategorie Verbraucherschutz

Der BigBrotherAward 2015 in der Kategorie Verbraucherschutz
geht an das Bundesministerium fiir Gesundheit, vertreten durch
den derzeitig amtierenden Bundesminister fiir Gesundheit, Her-
mann Grdhe, flr das Leuchtturmprojekt Elektronische Gesund-
heitskarte, das kommende eHealth-Gesetz und das Umverteilen
der Milliardenetats des Gesundheitssystems in die Taschen von
bérsennotierten Konzernen.
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Der Laudator padeluun kritisierte, dass hier eine Technologie flachen-
deckend eingefiihrt und dafiir das Sozialgesetzbuch um Paragra-
phen erweitert wird, die nicht der Gesundheit dienen, sondern durch
die eine technische Infrastruktur eingefiihrt wird, die vor allem teuer
ist und die keine Verbesserung von Diagnostik und Heilbehandlung,
der Ausbildung der Arzt.innen oder der Personalausstattung in Kli-
niken bringt. padeluun: ,Das Gesetz zwingt die Krankenkassen, die
teure Infrastruktur zu finanzieren — und dies aus den Taschen der
Beitragszahlenden. Also auf unser aller Kosten. "

»Wer ist auf die Idee gekommen”, so padeluun weiter,
.dass wir eine neue, besonders gesicherte Infrastruktur
entwickeln miissen, damit sich Arzte gegenseitig eine
sichere Mail (im eBriefumschlag mit eStempel, eUn-
terschrift und eBriefmarke) schicken kénnen? Das geht
doch schon ldngst — mit Ende-zu-Ende-Verschliisselung
mittels PGP. Uber die (iblichen Mailversandstrukturen.
Mit gegenseitig signierten Public Keys, so dass auch der
Anscheinsbeweis einer Unterschrift gewdéhrleistet ist.”

. Wir miissen dartiiber sprechen, dass iiber Jahre hinweg
das Vertrauen in Arzte massiv untergraben wurde. ...
Tatséchlich wird den Arzten die Kompetenz entrissen,
tiber den Heilungsprozess ihrer Patientinnen und Pati-
enten zu entscheiden. "

Kategorie Politik

Die Europdische Datenschutz-Grundverordnung war auch in
der FIfF-Kommunikation wiederholt Thema - in dieser Ausgabe
drucken wir beispielsweise einen Appell von 66 Birgerrechts-
organisationen weltweit an EU-Kommissionspréasident Jean-
Claude Juncker, dafiir zu sorgen, dass die Versprechen der Kom-
mission flr einen starken Datenschutz eingeltst werden.

Gerade Deutschland gilt heute als das Land, in dem der Da-
tenschutz besonders betont wird — ob zu Recht, ladsst sich dis-
kutieren. Eine Datenschutz-Grundverordnung auf europdischer
Ebene soll demnach nicht hinter den Standards des Bundesda-
tenschutzgesetzes zurlickbleiben. Doch offenbar wird aktuell
gerade von deutscher Seite — entgegen anderslautender Beteu-
erungen — versucht, Datenschutzstandards in Europa zu senken.

Fur die systematische und grundlegende Sabotage der geplanten
Europdischen Datenschutz-Grundverordnung erhalten Bundes-
innenminister Thomas de Maiziére und sein Vorgénger Hans-
Peter Friedrich den BigBrotherAward in der Kategorie Politik.

Beide Innenminister, der aktuelle und sein Vorgéanger, so Lauda-
tor Max Schrems, lieBen ihre Beamten den Datenschutz ins Ge-
genteil verkehren. Datensparsamkeit und Zweckbindung sollten
quasi abgeschafft werden.

.In der Offentlichkeit wird wéhrenddessen vom angeb-
lich ,hohen deutschen Datenschutzniveau' gesprochen”,
erlautert Max Schrems in seiner Laudatio. , Dabei ist das
deutsche BDSG zwar der unangefochtene Europameister
der Komplexitét, aber in vielen Punkten auch schwécher
als die Gesetze in vielen anderen europdischen Staaten
—und in einigen Punkten méglicherweise sogar europa-
rechtswidrig.”
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.Statt einem ,hohen Datenschutzniveau'”, so Max
Schrems weiter, , wurden die im deutschen Recht mas-
senhaft angelegten Ausnahmen und Privilegierungen
nach Briissel getragen und regelméBig noch stark er-
weitert. Wenn die Innenminister also versprachen, das
deutsche Datenschutzniveau europaweit zu verankern,
dann muss man das wohl als Drohung aufnehmen —
nicht als Versprechen. "

Anmerkungen

1  BigBrotherAwards, http://www.bigbrotherawards.de

2 Stand 17. April 2015 — bekanntlich tiberschlagen sich beim BND

gerade die Ereignisse; dies konnte bei der Gala natur-
gemdl noch nicht berticksichtigt werden.
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