Der Brief

Uberwachung - lebenslinglich

Liebe Leserinnen und Leser, liebe Mitglieder des FIfF,

Uber zwei Jahre dauert inzwischen an, was wir zu Beginn als
+NSA-Skandal” bezeichnet haben und haufig immer noch be-
zeichnen. Die zugrunde liegende Ausspdhung gibt es freilich
schon langer; vom , Skandal” sprechen wir, seit die Verdffent-
lichungen von Edward Snowden sie 6ffentlich bekannt werden
lieB.

Die Bezeichnung NSA-Skandal erscheint inzwischen aus zwei
Griinden zweifelhaft:

e Zumeist verbinden wir mit einem Skandal ein zeitlich be-
grenztes Ereignis. Ein Missstand wird bekannt, er eskaliert
zu einem Skandal, es entsteht offentlicher Druck, der zu
Konsequenzen fuhrt, z. B. dem Riicktritt von verantwortlichen
Akteuren. Der NSA-Skandal ist aber weder zeitlich begrenzt
—denn es ist kein Ende abzusehen — noch sind Konsequenzen
sichtbar: Es gab weder erkennbare personelle Konsequenzen
in der Politik, noch wurden UberwachungsmaBnahmen er-
kennbar reduziert. Im Gegenteil: Die verantwortlichen
Behorden fordern immer weitere Befugnisse, ohne dass dies
zu 6ffentlicher Emporung oder Ablehnung fiihren wiirde.

e Als Urheber wird zumeist die US-amerikanische NSA -
National Security Agency — genannt. Langst ist aber inzwi-
schen klar, dass die NSA eng mit weiteren Behérden zusam-
menarbeitet, z.B. mit deutschen Geheimdienstbehérden
und mit Wissen oder (zumindest stillschweigender) Duldung
deutscher Regierungsbehorden.

Bereits die Ausspdhung nach dem zweiten Weltkrieg wurde
offenbar mit Wissen und Unterstlitzung deutscher Behorden
durchgefuhrt. Josef Foschepoth weist in seiner bekannten Un-
tersuchung darauf hin, dass 1955 auf ausdriicklichen Wunsch
der Bundesregierung Besatzungsrechte der Alliierten in Kraft
blieben, die die Uberwachung des Postverkehrs juristisch legi-
timierten. Auch bei der aktuellen Debatte um die Freigabe der
Selektoren fiir die Uberwachung wurden US-Behérden verant-
wortlich gemacht: Diese hétten verlangt, dass die Informationen
dem Untersuchungsausschuss nicht zuganglich gemacht wer-
den durften. Dieser Argumentation der Bundesregierung wurde
dann offenbar durch US-Regierungsbehorden der Boden entzo-
gen: Sie hatten zwar Bedenken geduBert, aber nicht verlangt,
dass die Listen vor den Abgeordneten des Deutschen Bundes-
tags geheim gehalten werden mussten. Das ldsst wiederum die
Folgerung zu, dass die Bundesregierung diese Entscheidung im
eigenen Interesse getroffen hat. Es wére interessant, die tatsach-
lichen Beweggriinde zu erfahren. Konsequenzen gab es auch
hier nattirlich keine.

Auch die juristische Bewertung der Ausspédhung durch den Ge-
neralbundesanwalt und die daraus resultierende Passivitdt bei
ihrer Verfolgung ist kaum nachvollziehbar, nachdem es sich mut-
maBlich um geheimdienstliche Agententatigkeit gegen deutsche
Behorden und Wirtschaftsunternehmen handelt. Ist die Macht
der US-Regierung tiber die Bundesrepublik Deutschland so grof3,
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dass eine Verfolgung politisch nicht
moglich ist? Steht es den Interessen
der deutschen Akteure selbst ent-
gegen, die Vorfélle zu untersuchen
und zu verfolgen?

Nach der groBen Zuriickhaltung der Staatsanwaltschaft bei der
Verfolgung der Ausspdhung der deutschen Politik, Wirtschaft
und Gesellschaft fallt das Verfahren gegen netzpolitik.org umso
mehr ins Auge. Unabhéngig von der juristischen Bewertung ent-
steht der deutliche Eindruck, dass hier eine kritische Stimme ein-
geschiichtert werden sollte. Merkwiirdig war die sich anschlie-
Bende Debatte, wer nun wen angezeigt haben will und wer was
gewusst habe. Offenbar missen wir uns glticklich schatzen, dass
unsere Regierungsvertreter wenigstens Zeitung lesen — nur von
dort scheinen sie ihre Kenntnis wesentlicher, ihr Ressort betref-
fender Vorgédnge zu beziehen.

Der ganze Vorgang erinnert an die Spiegel-Affare von 1962.
Damals verbrachten Rudolf Augstein und weitere Reporter des
SPIEGEL mehrere Wochen im Gefdngnis. Soweit ist es dieses
Mal zum Glick nicht gekommen.

Unabhéngig von den ausbleibenden Konsequenzen — heute fin-
det zumindest noch eine Diskussion {ber Uberwachung statt,
auch auBerhalb der Fachcommunity — wenn sie sich auch haufig
auf resignierend-sarkastische Bemerkungen beschrankt. Wird es
solche Diskussionen in der Zukunft tiberhaupt noch geben? An-
gesichts der technologischen Entwicklung bei Smartphones und
ihren Apps ist es wohl mittlerweile fraglich, ob die heute heran-
wachsende Generation ein Leben ohne stindige Uberwachung
Uberhaupt noch kennenlernen wird. Bereits in friiher Kindheit
kénnen Kinder und ihr Aufenthaltsort auf Schritt und Tritt Gber-
wacht werden; Eltern werden sofort benachrichtigt, wenn ,er-
laubte Zonen* verlassen oder , verbotene Zonen" betreten wer-
den. Die neue Microsoft-Betriebssystemversion Windows 10
erstellt offenbar auf Wunsch der Eltern ein vollstdndiges Proto-
koll aller Aktivitdten ihrer Kinder am Computer und im Internet.
Die BigBrotherAward-preisgekrénte Spielzeugpuppe Hello Barbie
zeichnet die AuBerungen von Kindern auf - selbstverstindlich nur
zur Spracherkennung. Diese Datensammlung bereits in friihester
Kindheit wird dazu flihren, dass alle Menschen zu jeder Zeit unter
Uberwachung stehen und sich dessen auch bewusst sind.

Die tigliche Uberwachung in der Kindheit wird dann fortgesetzt
— Smartwatches, die Gesundheitsdaten messen, aufzeichnen
und weiterleiten, sind nur ein Beispiel dafr.

Werden die nédchsten Generationen ein Leben ohne Uberwa-
chung noch kennenlernen? Ist dann eine freiheitliche Gesell-
schaft tiberhaupt noch méglich?
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