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Birgit und Michael Ahlmann

Bericht zur Fragebogenaktion

im Rahmen der Cyberpeace-Veranstaltung am 14. April 2015
in Bremen im Haus der Wissenschaft

Im Zuge der ersten éffentlichen Veranstaltung der Bremer Cyberpeace-Kampagne des FIfF fiihrte die Arbeitsgruppe Cyberpeace eine
Fragebogenaktion unter den Veranstaltungsteilnehmer.innen durch. Einerseits war es Ziel der Befragung, anhand der Antworten he-
rauszufinden, ob und in welchem MalBe sich die Veranstaltungsteilnehmer.innen durch Missbrauch und Missmanagement digitaler
Produkte bedroht fiihlen. Andererseits erhoffte sich die Arbeitsgruppe auch weitere Impulse fiir die Fortsetzung der Cyberpeace-

Kampagne.

Von den ausgelegten Fragebdgen kamen knapp die Halfte aus-
geflllt zurlck. AuBer der grundsatzlichen Frage, ob die zuneh-
mende Digitalisierung generell als bedrohlich empfunden wird,
wurden in weiteren zehn Fragen verschiedene mogliche Bedro-
hungsszenarien angesprochen. Man sollte hierzu ankreuzen,
wie sehr oder wie wenig man sich als Individuum durch die auf-
gezeigten Gefahren bedroht fiihlt.

Unter den Ruicklaufern war nur ein einziger Fragebogen, in dem
ausschlieBlich die erste Frage verneint worden war, und ein wei-
terer, dessen Antworten auf die weiteren zehn Fragen aber ge-
nau dieser Aussage widersprachen. Etwa 80 % der Antworten
insgesamt bestdtigen eine reale Furcht vor den Risiken und dem
Missbrauch der Digitalisierung. Als die beiden groBten Gefahren
wurden die permanente totale Uberwachung jeder und jedes
Einzelnen sowie mogliche Hackerangriffe auf die Versorgung mit
Trinkwasser, Energie, medizinischen Apparaten etc. genannt.

Die in den Fragen dargestellten exemplarischen Szenarien wur-
den lberwiegend als bedrohlich oder sehr bedrohlich einge-
schatzt. Es gab insgesamt nur wenige Ruicklaufer, in denen , we-
nig bedrohlich” oder , nicht bedrohlich” angekreuzt war.

Diese Ergebnisse der Fragebogenaktion bestdtigen der Arbeits-

gruppe, dass es notwendig ist, sich verstarkt fur eine friedliche
Nutzung der digitalen Moglichkeiten einzusetzen und sich fiir
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den Schutz der Privatsphére und den Erhalt der informationellen
Selbstbestimmung zu engagieren.

Die im Fragebogen vorgesehene Maoglichkeit des freien Kom-
mentars zum Thema Cyberpeace wurde zwar nur von sehr we-
nigen genutzt. Dennoch spiegeln auch diese Kommentare den
Eindruck wider, der schon in der Diskussion wédhrend der Veran-
staltung entstanden war: Es besteht eine relativ groBe Unsicher-
heitim Umgang mit der wachsenden Digitalisierung und der Be-
darf an Information, Diskussion und Klarung ist groR, z.B. wie
eigene Daten in der Offentlichkeit geschiitzt werden.

Einer der Kommentare zeigt, dass beftirchtet wird, die Lebens-,
Lern- und Bildungsqualitit wiirde letztendlich unter der Digita-
lisierung aller Lebensbereiche leiden, weil die Menschen aus Be-
quemlichkeit das eigene Nachdenken und die eigene Kreativitat
immer weniger nutzen. In einem weiteren Kommentar wurde
dafir pladiert, den Umgang mit IT und IT-Sicherheit als festen
Unterrichtsbestandteil in die Lehrplane der Schulen aufzuneh-
men.

Alle Ergebnisse der Fragebogenaktion bestitigen folglich die
Notwendigkeit, die Bremer Veranstaltungsreihe innerhalb
der Cyberpeace-Kampagne mit verschiedenen ausgesuchten
Schwerpunktthemen wie Datenschutz und insbesondere fur Ar-
beitnehmerdatenschutz fortzusetzen.
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Cyberwar — Cyberpeace 2015 — Umfrage

Die Digitalisierung beeinflusst in immer starkerem Mafe das Leben der Gesellschaft und des Individuums. Digitale Steuerung
ermdglicht beispielsweise die Kommunikation mit den Freunden und Verwandten auf anderen Kontinenten. Das Offnen oder
SchlieBen lhres Autos funktioniert tiber eine Distanz — Ahnliches gilt fiir Fernwirme, Wasser- oder medizinische Versorgung
oder Verkehrsleitsysteme. Ferngelenkte Roboter kdnnen in verseuchte Gebiete hineinfahren oder fliegen, aber eben auch in
kriegerische Missionen eingebunden werden. Vielfaltige Missbrauchsméglichkeiten durch Kriminelle, Terroristen oder Machthaber
stellen eine reale Bedrohung dar.

Bitte fiillen Sie den Fragebogen aus — er bleibt selbstverstandlich anonym!

1. Digitalisierung bedeutet Segen oder Fluch. Fiirchten Sie sich vor den Risiken der Digitalisierung?
ja L) nein [} weiB nicht [}
2. Welchen ,Grad der Bedrohung" ordnen Sie konkreten Gefahren durch die Digitalisierung zu:
a. Hackerangriffe auf die Versorgung mit Trinkwasser, Energie, medizinischen Apparaten (im Krankenhaus)
sehr bedrohlich [} bedrohlich [} kaum bedrohlich [} nicht bedrohlich [} weiB nicht [}
b. Die permanente totale Uberwachung jedes/jeder Einzelnen
sehr bedrohlich [} bedrohlich [} kaum bedrohlich [} nicht bedrohlich [} weif nicht [}
c. Wirtschaftsspionage
sehr bedrohlich [} bedrohlich [} kaum bedrohlich [} nicht bedrohlich [} weiB nicht [}
d. Sabotageakte / Storung von Flugverkehr, Polizei, Zoll, Bundeswehr (Jamming)
sehr bedrohlich [} bedrohlich [} kaum bedrohlich [} nicht bedrohlich [_} weiB nicht [_}
e. Digitale (unbemannte) Kriegflhrung, u.a. Waffen-Drohneneinsatze
sehr bedrohlich [} bedrohlich [} kaum bedrohlich [} nicht bedrohlich [} weif nicht [}
f.  Zusammenbrechen vieler wichtiger Systeme durch Uberlastung
sehr bedrohlich [} bedrohlich [} kaum bedrohlich [} nicht bedrohlich [} weiB nicht [}

g. Zindung von Atom-, Bio- oder Chemiewaffen durch , Irre” oder Terroristen

sehr bedrohlich D bedrohlich D kaum bedrohlich D nicht bedrohlich D weild nicht D

h. Die beabsichtigte oder unbeabsichtigte Auslosung eines Krieges durch Angriff oder Fehlfunktionen bewaffneter
Drohnen

sehr bedrohlich [} bedrohlich [} kaum bedrohlich [} nicht bedrohlich [} weiB nicht [_}

i. Mobbing / Verleumdung im Internet
sehr bedrohlich [} bedrohlich [} kaum bedrohlich [} nicht bedrohlich [} weif nicht [}
j.  Ildentitatsldschung Einzelner durch Hacker oder totalitére Staaten oder Fehlfunktion der Systeme in der Verwaltung

sehr bedrohlich [} bedrohlich [} kaum bedrohlich [} nicht bedrohlich [} wei nicht [}

3. Wenn Sie noch etwas bemerken mochten, bitte auf der Riickseite ...

Herzlichen Dank fiir Ihre Miihe — FIfF Bremen — www.fiff.de — cyberpeace.fiff.de

FIfF-Regionalgruppe Bremen — Prof. Dr. Hans-Jorg Kreowski — Goetheplatz 4 — 28203 Bremen
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