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Was ist Überwachungskapitalismus, was ist eine Kontrollgesell-
schaft, und was haben beide mit dem Schlagwort „smart“ zu 
tun? Ist die Stadt der Zukunft, in der alles vernetzt ist, Segen 
oder Desaster? Wem nutzen all die Vernetzungsvisionen? Wer-
den hier wichtige Punkte unterschlagen? Sadowski und Pas-
quale üben pointierte Kritik an Plänen zur Vernetzung von Inf-
rastrukturen, Objekten, Menschen in der Stadt. Sie zeigen, dass 
der Diskurs ein erhebliches Framing durch die Marketing-Rheto-
rik der „Smart“-Vertreter erfahren hat, die ihr Vorgehen gern als 
pragmatische Problemlösung darstellen.3 Diese Mär wird ebenso 
widerlegt wie die ideologische Neutralität einer „Smart City“, 
deren Mehrwert auf einer neoliberalen Kommodifizierung per-
sönlicher Daten beruht. Der folgende Text bezieht sich auf Sa-
dowski und Pasquale, streut aber eigene Betrachtungen ein.

Ein unsichtbares Wurzelgeflecht

Wir leben in einem überwachungskapitalistischen System, in 
dem alltägliche Daten über uns gesammelt, aufbereitet und ge-
handelt werden.4,5 Aus Mobilfunk-Standortdaten entstehen Be-
wegungsprofile,6 Buchungen und Online-Äußerungen landen 
bei Kredit-Auskunfteien.7 Auswertungen, denen niemand in-
formiert zugestimmt hätte, werden auf Infrastrukturen gesetzt 
und verändern deren Charakter essenziell – Function Creep ver-
wässert die Zweckbindung von Daten.8,9 Die Industrie will mehr: 
sie propagiert ein Internet der Dinge – im Englischen noch viel 
treffender internet of everything genannt –, in dem noch mehr 
Daten10 anfallen. Immer mehr Geräte funktionieren nur noch 
mit Internetverbindung.11 In Politik und Verwaltung arbeitet es, 
„warum nicht alles effizienter machen, womöglich in öffentlich-
privater Partnerschaft?“. Verwaltungsdaten eignen sich zur Ver-
marktung.12 So wuchert in harmonischer Symbiose mit kommer-
zieller Überwachung auch der Staat in die elektronischen Netze, 
kann der Verlockung der Macht nicht widerstehen und wird zu-
nehmend zu einer Gefahr für sich selbst. Nach dem Willen der 
Branchenriesen13 steht mehr Vernetzung bevor. Manchmal muss 
die Entwicklung durch Werbung, Gruppenzwang oder Verord-
nungen forciert werden, letzteres im Fall des Smart Meter, das 
als Teil des Wurzelgeflechts Daten ausleitet,14 oder im Fall der 

eHealth – ein eigenes Thema.15 Trotz mangelhafter Argumente 
wird die smarte Zukunft zur Erlösung verklärt. In ihr ist alles gut, 
optimiert, optimal. Big Data ist der große Bruder von „Smart“: 
ein Solutionismus, der mit Technik und Statistik gesellschaftliche 
Probleme lösen will, ohne neue zu schaffen.16

Wir übernehmen die Konvention aus Sadowski und Pasquale 
(s. o.), „smart“ in Anführungszeichen zu setzen, weil es nie defi-
niert wird, nur als vage positives Label dient. „Smart City“ meint 
ein integriertes Informationsnetzwerk aus Objekten (und Men-
schen) mit einer Vielzahl möglicher Anwendungen: die Stadt 
als ungenutzte Datenquelle. Die typischen Szenarien wirken 
plastikartig, die Phrasen abgedroschen – die „smarte Welt“, in 
der „alles vernetzt“ ist: Man achte auf bestimmte Artikel („die 
Stadt der Zukunft“). Werden diejenigen, die nicht wollen oder 
können, ausgeschlossen oder assimiliert? Eventuell sind diese 
Floskeln bloß rhetorische Missgriffe: die konkreten Projekte un-
terscheiden sich durchaus voneinander. Sadowski und Pasquale 
kritisieren dubiose Kosten-Nutzen-Rechnungen und die Ten-
denz, den Sozialvertrag durch einen Unternehmensvertrag zu 
ersetzen (Abschnitt III). 

Die Kontrollgesellschaft und die Beziehung  
zwischen Verwaltung und Gesellschaft in der 
„Smart City“: ein kybernetischer Regelkreis?

Schwerer zugänglich ist vielleicht die Deleuzesche Philoso-
phie, auf der die Kritik in den späteren Abschnitten von Sa-
dowski und Pasquale basiert.17 Drei Grundbegriffe werden im 
Text erklärt und spielen eine wichtige Rolle: Dividuen (dividu-
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als), Wurzelgeflechte (rhizomes), Passworte (passwords). Ein 
Dividuum ist ein in messbare Teilaspekte zerlegtes Individuum: 
ein Apparat liest messbare Attribute des Individuums, versteht 
es eben nicht als Ganzes, das in seiner Individualität geachtet 
werden muss. Der auf Unsichtbarkeit getrimmte Hintergrund 
an Technologie, der die „Smart City“ und ähnlich gestrickte 
Visionen ausmacht, ist ein Wurzelgeflecht – ein recht treffen-
des Bild. Passworte sind authentifizierende oder legitimierende 
Informationen bzw. Artefakte, über die eine Person verfügt: 
eine PIN, eine Schlüssel- oder Kreditkarte, eventuell auch bio-
metrische Merkmale. Die Kontrolle liegt nicht bei dieser Per-
son: Zugangsberechtigt ist sie von Gnaden des Systems, das 
ebensogut beschließen kann, sie zu delegitimieren, nicht mehr 
in ihr eigenes Haus zu lassen. Problematische Aspekte bleiben 
demnach bei technokratischen Überlegungen zum Aufbau ei-
ner „Smart City“ außer Acht oder werden gleichsam in den 
AGB versteckt, die es abzunicken gilt.

Klassische Bürokratien dividualisieren gern: Bei Zensus und 
Mikrozensus wird dem/der Befragten keinesfalls zugestan-
den, selber zu entscheiden, welche der teils intimen Fragen er/
sie beantworten möchte oder für relevant hält.18 Dabei zwin-
gen genaue Daten offensichtlich nicht zu guter Planung, an-
gebrachter wäre die Klärung der Bedürfnisse mündiger Bürger 
in einem Dialog. Die „Smart City“ wiederholt diesen Fehler: 
eine Gesellschaft als mess- und steuerbares System und ihre 
Individuen als dividualisierte Datenbündel und nicht als selbst-
bestimmte Subjekte anzusehen. Das ist schade, da im Volks-
zählungsurteil das Grundrecht auf informationelle Selbstbe-
stimmung erkannt wurde.19

„Smarte“ Systeme erkennen Fehlverhalten. „Smarte“ Infra-
struktur kann auf Menschen einwirken: Demonstranten werden 
über ihre „Smartphones“ registriert, Anti-Demo-Drohnen sind 
aus der dystopischen Fiktion auf den realen Markt gewandert 
(Sadowski und Pasquale, Abschnitt VI). Das Spektrum der Kon-
trolle ist breit. Durch die digitale Vermittlung von Verrichtungen 
sowie die Anbindung an Server, die Identität, Legitimation, Ver-
gangenheit prüfen können, weicht der Dialog mit der Umwelt 
einer strategisch geprägten Beziehung. Wie kann ich das System 
dazu bringen, nicht gegen mich zu arbeiten? Anders herum: Wie 
lassen sich vorgegebene Ziele durch Einwirkung auf die Nutzer 
optimieren? Die automatische Einwirkung durch eine automati-
sierte Infrastruktur, die das Verhalten der Bewohner im Sinne der 
Verwaltung und privater Partner steuert (optimiert), ist Kernas-
pekt der „Smart City“.

„Fifth Utilities“ und die Selbstverständlichkeit der 
Überwachung; Eskalation durch Sicherheit; wem 

gehört die Stadt der Zukunft?

Utilities sind Versorgungsinfrastrukturen: Strom, Wasser, Gas, 
Telekommunikation. Ironisch werden Kameras (in Sadowski 
und Pasquale, Abschnitt V) zur Fifth-Utility erklärt – wegen der 
schockierenden Selbstverständlichkeit, mit der Überwachbar-
keit als neue Norm etabliert wird, natürlich immer mit den bes-
ten Absichten, was aber, wie Sadowski und Pasquale bemerken, 
Makulatur ist: Niemand hält sich an Absichten.

Was zählt, sind geschaffene Fakten. Die „Smart City“ wird uns 
wohl genau zuschauen und -hören. Der Umbau der Stadt in 
eine private Werbefläche,20 euphemistisch Stadtmöblierung, hat 
ebenfalls fifth-utility-Charakter. Versuche mit Gesichtserken-
nung laufen auch schon.21,22 Ein Dialog zwischen Gleichen sieht 
anders aus. Wem gehört die Stadt der Zukunft?

Nach Sadowski und Pasquale wird in der „Smart City“ Unge-
rechtigkeit eher ausgebaut als gemildert. Überwachung wird 
komplementiert durch Sicherheit. Kameras mit Intentionser-
kennung und Taserpistolen – ein Sinnbild für die Implikationen 
der „Smart City“ für die innere Sicherheit: Resignation entsteht, 
„smarte“ Kontrolltechniken schränken die Handlungsfreiheit 
derart ein, dass die Frustration in Gewalt umschlagen kann: 
Friedlicher Protest wird erstickt. Realwelt und Internet konver-
gieren (cyborg urbanization, Sadowski und Pasquale, Abschn. 
VII): Eine Infrastruktur der Unfreiheit wird aufgebaut.23,24

Zurück in die Zukunft: wer kontrolliert wen? Die Idee des Re-
gelkreises passt, zumal bei „Smart“ ein naiver Effizienzgedanke 
im Vordergrund steht, siehe Lanier.25 Ist die „smarte“ Zukunft 
eifrigen Selbstoptimierern vorbehalten, deren Teilhabe am Le-
ben stets über irgendeine kommerzielle Plattform vermittelt ist? 
Eine traurige Vorstellung. Wer kontrolliert was? Versprechen, 
dass die Kontrolle über die eigenen Daten beim Kunden bleibt, 
sind nichts wert: Nur nachprüfbare technische Umsetzungen des 
Prinzips sind glaubwürdig. Natürlich ist „Smart City“-Forschung 
auch durch Idealismus und Kreativität getrieben. Unterliegt die 
Entscheidung, was wie zum Einsatz kommt, Betriebswirtschaft 
und Macht, negieren diese jedoch das emanzipatorische Poten-
zial nützlicher Technologie. Ein Ausweg kann darin bestehen, 
die Beziehung zur Technologie neu zu denken: In einem freiwil-
ligen Modell, bei dem die Kontrolle über Programmierung und 
Betrieb aller Endgeräte beim Nutzer liegt und kein Dienst per-
sönlich identifizierbare Daten sammelt, ließen sich manche Vor-
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teile realisieren. Vernetzung ist gedanklich von allem zu tren-
nen, das lokal realisierbar ist. Zu aggregierende Daten ließen sich 
dann durch datensparsame Algorithmen verknüpfen26,27. Propri-
etäre Systeme sind ebenfalls kritisch zu sehen. Eine löbliche Aus-
nahme vom Trend, IT-Riesen zu beauftragen, ist Barcelona:28 
Implementation in freier Software, Messdaten als Open Data. 
Die Verdrängung proprietärer Lösungen durch freie, selbstorga-
nisierte Projekte ist ein richtiger Schritt und kann z. B. das Offen-
halten von Sicherheitslücken verhindern. Gute Intentionen ge-
nügen aber nicht: Auch Big Other bedroht die informationelle 
Selbstbestimung.29

Fazit, Konklusion und Ausblick

Im Vortrag „We lost the war“ von 2006 warnten Frank Rieger 
und Rop Gonggrijp vor einer bevorstehenden dunklen Zeit des 
Grundrechteabbaus und gaben zu bedenken, dass den weni-
gen AktivistInnen nicht genügend Mittel zur Verfügung stün-
den, um alle Schlachten zu schlagen.30 Der Trend zum auto-
matischen Polizeistaat hält an. Es zeigt sich, dass die Interessen 
staatlicher Überwacher und kommerzieller Datensammler mit-
einander vereinbar sind und sich im Big Data treffen. Das Po-
tenzial zum Missbrauch von Scorings oder Rohdaten durch 
staatliche Stellen ist ein Grund, vernetzte Sensoren abzuleh-
nen. Der Artikel von Sadowski und Pasquale liefert einen Bei-
trag dazu, den ideologisch verzerrten und von Schönrednerei 
geprägten Diskurs über „Smart Cities“ gerade zu rücken und 
vor Überwachung und Kontrolle zu warnen. Viele der Referen-
zen, darunter weitere zum Thema „Smart Cities“, sind lesens-
wert. Sadowski und Pasquale helfen, „Smart City“ Pläne besser 
einzuordnen.

Ist die Bekämpfung von PESTs (Privatsphäre-erodierende 
„Smart“-Technologien, im Englischen auch Parasiten …) eine 
Schlacht, die geschlagen werden muss? Ist eine Eindämmung 
realistisch oder muss man anders ansetzen? Lanier z. B. scheint 
in seinem zitierten Essay aufgegeben zu haben und fordert eine 
faire Vergütung als zweitschlechteste Alternative zum zentrali-
sierten unbezahlten Datenraub. Solange eine starke Gegenbe-
wegung fehlt, bleibt der Unmut über die Usurpation vormals 
freier Lebensbereiche durch Big Data eine müßige, solitäre Be-
schäftigung. Freiräume werden marginalisiert, bedrängt durch 
autoritäre Strömungen, die die von Sadowski und Pasquale skiz-
zierte Version der „Smart City“ wohl begrüßen werden. Es ist 
daher geboten, überwachungs- und dividualisierungsfreie Zo-
nen zu verteidigen, und in die Offensive zu gehen. Datenspar-
samkeit muss cool werden. Abgesehen von Datenschutzbe-
denken wäre es auch gar nicht dumm (geradezu smart!), die 
wachsende Abhängigkeit von Computersystemen zu überden-
ken, nicht zu intensivieren.
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vorgänge – Zeitschrift für Bürgerrechte und Gesellschaftspolitik

Cybersecurity

Der NSA-Überwachungsskandal hat deutlich gemacht, in 
welchem Umfang und mit welcher Reichweite westliche Ge-
heimdienste die Überwachung der Kommunikationsnetze be-
treiben. Der damit verbundene finanzielle, technische und 
personelle Aufwand lässt erahnen, dass es dabei keineswegs 
nur um die Ausforschung der Privatsphäre mehr oder weni-
ger ahnungsloser Bürger.innen geht. Die Zeiten, in denen der 
Cyberspace nur dem Gedankenaustausch diente, sind längst 
vorbei; die Datennetze sind zur zentralen Infrastruktur unserer 
Gesellschaft geworden. Ihre Überwachung zielt deshalb nicht 
nur auf jene, die per E-Mail, Chat oder Onlineplattformen 
kommunizieren, sondern kann buchstäblich jede.n treffen: 
ob am Bankautomaten, in der Arztpraxis, bei der Arbeit oder 
im vernetzten Heim. Der „Cyberspace“ ist zu einem Ort ge-
worden, an dem sich neue Formen der Kriminalität, des Krie-
ges und der terroristischen Bedrohung entwickeln, aber auch 
neue Strategien der Sicherheit erprobt werden. Diese Ausgabe 
der vorgänge widmet sich dem Thema Cybersecurity, der zu-
nehmenden sicherheitspolitischen Durchdringung des digita-
len Raumes.

aus dem Editorial der vorgänge 209 (Heft 1/2015) von  
Claudia Krieg und Sven Lüders
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