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Max MaaB

Faire Algorithmen

In der 6ffentlichen Diskussion werden Algorithmen oft als objektiv oder gar unfehlbar dargestellt. Ein Algorithmus habe schlieBlich
keine versteckten Vorurteile, er behandle alle gleich, und sei damit per definitionem objektiv. Diese Einschédtzung nutzen einige als
Argument, um immer mehr Aufgaben von Menschen auf Algorithmen zu (ibertragen — von der Verkehrsplanung iiber die Auswahl!
von Bewerber.innen bis hin zur Strafverfolgung mittels Predictive Policing." In diesem Artikel soll die Frage untersucht werden, ob
Algorithmen tatsédchlich objektiv sind, und welche Probleme sich ergeben kénnen, wenn Algorithmen die Arbeit von Menschen

tibernehmen.

Eine Geschichte unfairer Algorithmen

Die Untersuchung von Algorithmen auf Verfdlschungen und
Befangenheit? geht bereits mehr als 30 Jahre zurlick. Schon
in den 1980ern wurde dem Buchungssystem Sabre (betrieben
von American Airlines) vorgeworfen, bestimmte Fliige bevor-
zugt anzuzeigen. Tatséchlich stellte sich heraus, dass das System
von American Airlines gezielt dazu verwendet wurde, konkur-
rierende Fluglinien systematisch zu benachteiligen.? Dadurch er-
hielt American Airlines einen Vorteil gegentiber der Konkurrenz,
der sich auch in den Bilanzen niederschlug.

In diesem Fall wurde der Algorithmus gezielt so entworfen, dass
er bestimmte Ergebnisse bevorzugt. Schwieriger wird es beim
anderen Extrem: Ein Algorithmus, der méglichst neutral sein soll,
aber trotzdem befangen ist. Ein Beispiel dafiir war ein Algorith-
mus, der in den 1970ern von einer englischen Medical School
entwickelt wurde, um den Bewerbungsprozess um die limitier-
ten Studienpldtze zu beschleunigen. Das Programm sollte eine
erste Auswahl der Kandidat.innen vornehmen, die fir ein Be-
werbungsgesprach eingeladen werden sollten. Es wurde tber
mehrere Jahre weiterentwickelt, bis es eine Ubereinstimmung
von bis zu 95 % mit den Ergebnissen der (menschlichen) Bewer-
bungskommission ergab.

Der Algorithmus war tber fuinf Jahre im Einsatz, bis sich heraus-
stellte, dass er gegen Frauen und ethnische Minderheiten diskri-
minierte. Dieses Verhalten wurde ihm nicht explizit beigebracht,

er hatte es aus den Entscheidungen der Kommission gelernt, die
(bewusst oder unbewusst) eine solche Diskriminierung an den
Tag gelegt hatte.

Der Stand der Forschung

Diese Beispiele zeigen, dass Algorithmen sowohl gezielt als auch
unbeabsichtigt verzerrend wirken kénnen. Wahrend analoge
Diskriminierung schon seit ldngerer Zeit wissenschaftlich unter-
sucht wird, ist das Feld der Erforschung digitaler Diskriminierung
vergleichsweise wenig erschlossen. Die erste Arbeit zu diesem
Thema wurde 1987 von Huff et al. geschrieben und weist auf
die Gefahr von Gender-Stereotypen in der Softwareentwicklung
hin.> Diese Arbeit stammt allerdings aus der Psychologie, nicht
der Informatik.

Die ersten Informatikerinnen, die sich mit diesem Themenkom-
plex beschéftigten, waren Batya Friedman und Helen Nissen-
baum, die 1996 einen Artikel tber die verschiedenen Formen
von Verfalschungen in Computersystemen schrieben. Sie iden-
tifizierten drei Formen von Verfalschung: preexisting bias (Ten-
denzen, die aus der realen Welt tibernommen werden), tech-
nical bias (Verfalschungen durch technische Limitationen), und
emergent bias (Verfalschungen, die erst im Verlauf der Zeit ent-
stehen, weil sich die Software nicht an neue Begebenheiten an-
passt).® Der bereits diskutierte Fall des Bewerbungs-Algorithmus'
wadre in diesem Modell ein Fall von preexisting bias. Ein Beispiel
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fur technical bias ware, gleichwertige Ergebnisse alphabetisch
zu ordnen, wodurch einige Ergebnisse durch prominentere Po-
sitionen in der Ergebnisliste systematisch bevorzugt werden. Ein
haufiger Fall von emergent bias sind bindre Auswahlfelder fiir
Geschlechter, die keine abweichenden Geschlechtsidentitdten
zulassen.

Uber die ndchsten Jahre beschéftigen sich auch andere Wissen-
schaftler.innen mit dem Thema. 2005 studiert Phoebe Sengers,
wie unterbewusste kulturelle Annahmen das Softwaredesign
beeinflussen konnen.” Einige Arbeiten beschaftigten sich mit
den Algorithmen von Werbenetzwerken, die teilweise gegen
Frauen und ethnische Minderheiten diskriminierten.® Im Jahr
2014 schrieb Nicolas Diakopoulos einen Report tber algorith-
mic accountability reporting,® also das Untersuchen und kriti-
sche Hinterfragen von Algorithmen (auch) durch Journalisten.
Im selben Jahr schreibt Tal Z. Zarski einen Artikel Gber discrimi-
nation in the scored society,® in dem er Formen der Diskrimi-
nierung in Scoring-Verfahren (wie der Berechnung der Kredit-
wiirdigkeit) analysiert.

Algorithmische Kollateralschaden

Der Schaden, den unfaire Algorithmen anrichten, bleibt fur
Nicht-Betroffene meist unsichtbar. Er trifft hdufig die, die bereits
benachteiligt sind, etwa durch die Verfestigung von Geschlech-
ter-Stereotypen (wie ein Zugangskontrollsystem, das annimmt,
dass alle Menschen mit Doktor-Titel mannlich sind™).

Auch neue Polizei-Technologien kénnten einen solchen Effekt
haben: Die Polizei in Chicago setzt maschinelles Lernen ein,
um aus Listen registrierter Straftdterinnen neue Listen von bis-
her nicht aufféllig gewordenen Menschen zu generieren, die ein
(angeblich) erhdhtes Risiko haben, strafféllig zu werden. Dazu
werden Faktoren wie die Kriminalititsrate der Nachbarschaft,
aber auch die sozialen Netzwerke der Personen verwendet. Die
derart identifizierten Menschen werden von der Polizei darliber
informiert, dass man ein Auge auf sie hat." Doch was passiert,
wenn bestimmte Minderheiten wie Afro-Amerikaner in diesen
Strafregistern Uberreprésentiert sind, weil die Polizei durch racial
profiling Uberdurchschnittlich viele von ihnen wegen Drogende-
likten festnimmt? Das scheint wie ein Einfallstor fir preexisting
bias in diese angeblich neutralen Algorithmen.

Bisher laufen solche Programme noch nicht lange genug, um
diese Beflirchtungen zu bestatigen oder zerstreuen. Doch die
Erfahrung zeigt: Wenn eine Technologie erst einmal im Einsatz
ist, ist es ungleich schwerer, sie fundamental zu dndern oder gar
wieder abzuschaffen, falls sich herausstellt, dass sie schadlich ist.
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Ware es nicht besser, solche Fragen zu kldren, bevor ein System
in den Produktiveinsatz geht?

Bei vielen Algorithmen liegt die Fehler- und Verfélschungsfrei-
heit sogar im Interesse der Hersteller — wenige Firmen bauen
absichtlich rassistische Algorithmen, und noch weniger moch-
ten offentlich des Rassismus' bezichtigt werden. Insofern fehlen
meist nicht die Gesetze, sondern die Methoden, um festzustel-
len, ob ein Algorithmus verzerrend wirkt oder nicht — und das
Bewusstsein, dass dieses Problem tberhaupt existiert.

Das Thema der Fairness von Algorithmen findet sich in kaum
einem Lehrplan. Viele Informatikerinnen gehen ins Berufsle-
ben, ohne auch nur von diesem Problem gehért zu haben. Da-
durch fehlt ihnen der kritische Blick, um ihre Algorithmen und
Systeme auf diese Probleme zu priifen. Und wahrend sexistische
Zugangskontrollsysteme leicht erkennbar sind, ist in Zeiten von
Big Data ein preexisting bias in der Datenbasis nicht leicht auf-
zudecken.

Perspektive

Schon heute entscheiden Algorithmen Gber die Kredite, die wir
erhalten (oder auch nicht), die Suchergebnisse, die wir sehen
(oder auch nicht), und die Status-Updates unserer Freunde, die
uns unser social network anzeigt (oder auch nicht). Deswegen
ist es wichtig, die Frage nach der Fairness dieser Algorithmen zu
stellen und zu beantworten.

Die Instrumente existieren: Friedman et al. vertreten den Ansatz
des value-sensitive design,”™ bei dem schon wéhrend des De-
sign-Prozesses Uber die méglichen sozialen Folgen und Nach-
teile der Design-Entscheidungen nachgedacht werden soll.
Shneiderman et al. formalisieren dieses Verfahren mit so ge-
nannten social impact statements, die Entwickler dazu bringen,
strukturiert schon wahrend der Entwicklung Gber mégliche ne-
gative Auswirkungen von Algorithmen nachzudenken und diese
zu beheben. Auch Ansétze wie Reflective Design'® von Phoebe
Sengers et al. enthalten Ideen, die fir das Erkennen und Ent-
fernen von Vorurteilen und Verfalschungen in Algorithmen hilf-
reich sein kdnnen. Wir sollten uns mit dieser Problematik ver-
traut machen, wenn wir méchten, dass unsere Arbeit ein Teil der
Lésung anstatt ein Teil des Problems wird.

Lawrence Lessig schreibt , Code is Law"”."® Angesichts der zu-
nehmenden Macht von Algorithmen liegt es auch an uns Infor-
matiker.innen, sicherzustellen, dass diese Gesetze nicht diskrimi-
nierend sondern fair sind.

Max MaalR

Max MaaB studiert IT-Sicherheit in Darmstadt und forscht im Bereich der Privacy-
Enhancing Technologies.
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Anmerkungen

1

Predictive Policing wird hier als Oberbegriff fiir eine Reihe verschie-
dener Verfahren genutzt, von der automatischen Planung von Polizei-
streifen basierend auf Kriminalstatistiken bis hin zur Risikobewertung,
welche Biirgerinnen eventuell strafféllig werden kénnten.

Im Englischen wird der Begriff bias verwendet, der alles von unabsicht-
licher Verfédlschung bis zu bewusstem Rassismus bezeichnen kann. Im
Deutschen gibt es kein dquivalentes Wort.
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