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Cybercrime – Editorial zum Schwerpunkt

Der Schwerpunkt Cybercrime handelt von massiver Internetkri-
minalität: Cybercrime (deutsch Internetkriminalität, manchmal 
fälschlich mit Computerkriminalität gleichgesetzt) ist ein schil-
lernder Begriff, unter dem mancher zu verstehen vorgibt, was 
seinen Partikularinteressen nutzt. Denn nicht jedes Vergehen, 
bei dem ein Computer benutzt wird, ist Cybercrime. Und Skript-
kiddies sind sicher anders zu be- (und ver-)urteilen als hochpro-
fessionelle Vermieter von Botnetzen. Denn hinter Cybercrime 
können – obschon Beute und Schaden selten genau und nach-
prüfbar bezifferbar sind  – gewaltige finanzielle Interessen ste-
hen, die z. B. mit Identitätsdiebstahl oder Erpressung arbeiten. 
Aber – das haben diverse Enthüllungen der letzten Jahre wie-
der einmal deutlich gezeigt – auch Regierungen und Geheim-
dienste fungieren mitunter als Auftraggeber systematischer und 
umfassender krimineller Akte im Internet. Ganz aktuell nutzen 
fremdenfeindliche Organisationen das Netz, um ihre Hasskam-
pagnen zu orchestrieren – und einem bundesdeutschen Justiz-
minister fällt dazu nicht mehr ein, als Facebook um freundliche 
Mithilfe zu bitten, eine ganz neue Auffassung von Public Private 
Partnership, wie es scheint.

Dominik Brodowski und Felix Freiling sehen in ihrem Beitrag Cy-
berkriminalität – Erscheinungsformen, Entwicklungslinien, Her-
ausforderungen Begriff und Thematik im Schnittfeld von rechtli-
chen und technischen Fragen. Aus zentralen Besonderheiten des 
Cyberspace leiten sie ein – im Vergleich zur klassischen Krimi-
nalität – anderes oder erhöhtes Bedrohungspotential (insbeson-
dere für ökonomisch motivierte Kriminalität) ab. Die Autoren be-
schreiben die historische Entwicklung von Cyberkriminalität und 
deren strafrechtlicher Erfassung, und thematisieren daraus ent-
standene Herausforderungen, bis hin zu noch wenig verstande-
nen und strafrechtlich noch kaum thematisierten Deliktsformen.

Carlo Schäfer beleuchtet in seinem Beitrag Die Rolle von Spam 
im Cybercrime die Zusammenhänge zwischen Spam, Phishing 
und Botnetzen als Grundlage vieler kleiner täglicher Akte von In-
ternetkriminalität, die sich – mögen sie auch als Einzelne genom-
men eher unbedeutend erscheinen – bereits zu weltweit drama-
tischen volkswirtschaftlichen Schäden summiert und nicht selten 
auch Fälle spektakulärer Cyberspionage vorbereitet haben. Er 
kritisiert die bisher übliche Vorgehensweise der Spam-Bekämp-
fung, die nicht an der Quelle des Problems ansetzt und daher 
Service-Einschränkungen und Blacklisting von E-Mail-Providern 
nicht verhindern kann, und verweist auf tatsächlich wirksame 
Alternativen  – deren Wirkungsweise zwar veröffentlicht, aber 
vielen Verantwortlichen anscheinend noch nicht bekannt ist.

In seinem Beitrag Wardriving – die unterschätzte Gefahr erläu-
tert Stefan Jäger eine Technik, die Schüler der Thüringer Junior
Akademie 2013 ebenso benutzt haben wie zuvor schon der be-

rüchtigte Albert Gonzalez. Während jedoch die Schüler sich (und 
die Bevölkerung) damit nur – und lobenswerterweise – über die 
(Un-)Sicherheit zahlreicher WLAN-Router am Akademieort in-
formierten, stahl Gonzalez, u. a. mit Hilfe von Wardriving, in den 
Jahren 2005 bis 2007 die Daten von mehr als 180 Millionen Kre-
dit- und Bankkarten. Der SchlussFIfF streift in einer satirischen 
Kurzbiografie von Gonzalez auch das Thema der Verflechtun-
gen zwischen Internetkriminellen, Sicherheitsbehörden und Ge-
heimdiensten.

In ihrem weiteren Beitrag Transnationale Cyberkriminalität 
vs. nationale Strafverfolgung: Mögliche Auswege aus einem 
grundsätzlichen Dilemma widmen sich Dominik Brodowski 
und Felix Freiling vertiefend der – häufigen – Situation, dass 
Akte von Cyberkriminalität über Staatsgrenzen hinweg verübt 
werden bzw. Täter sich und/oder ihre Daten in einen anderen 
Staat in Sicherheit bringen. Die Autoren diskutieren dabei drei 
Wege, wie dieser Problemlage grundsätzlich begegnet werden 
könnte.

Alle Beiträge des Schwerpunkts zitieren aus zahlreichen Quellen, 
die schon für sich genommen interessant sind und tiefer in die 
Thematik eintauchen. Besonders hingewiesen sei dabei auf das 
Werk (Brodowski & Freiling, 2011), zu dem es in diesem Heft 
auch eine Rezension gibt. Die von der Schwerpunktredaktion 
auf den Seiten 25–28 sowie 38 eingeschobenen Erläuterungs-
blöcke basieren auf dem Vortrag Verbrechen im Netz: Cyberkri-
minelle und ihre Tricks, den Felix Freiling am 15. Juni 2015 im 
Rahmen der Reihe Wissenschaft auf AEG auf dem Energie Cam-
pus Nürnberg gehalten hat.

 Hacking is no Cybercrime!

„Es geht hierbei nicht darum, irgendwelche Passwör-
ter zu knacken, sondern lediglich darum, Systeme 
und Methoden zu analysieren und zu verstehen, die 
uns alle alltäglich umgeben. Wenn Firmen Hard-
ware und Software verkaufen, die den Eindruck von 
Sicherheit vermitteln, dann soll man sich darauf 
auch verlassen können. Wenn allerdings schon Laien 
ohne besondere Vorkenntnisse diese Sicherheits-
systeme aushebeln und Verschlüsselungsmethoden 
erkennen können, dann stellt das für Profis erst recht 
keine Hürde mehr dar. Diese Seite dient dazu, solche 
Sicherheitsrisiken aufzudecken und Thesen für 
schwache Verschlüsselungsmuster aufzustellen.“
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