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Im Zentrum der 31. FIfF-Konferenz, die vom 6. bis 8. Novem-
ber 2015 unter dem Motto Kommerzialisierung des Sozialen —
Markt und Macht im Zeitalter digitaler Kompletterfassung an
der Universitat Erlangen-Nurnberg stattfand, stand die Ausei-
nandersetzung mit digitaler Sensorik, die zunehmend unser Le-
ben durchdringt und unaufhérlich Daten generiert und spei-
chert, von deren Existenz wir oft gar nichts wissen. Die Daten
entstehen in Computern und Smartphones, aber auch in Navi-
gationsgerdten, Fitnesstrainern und digitalen Implantaten. Jeder
Mensch und jede menschliche Interaktion hinterldsst dadurch
digitale Spuren, ein Umstand, den nicht nur Suchmaschinen und
soziale Netzwerke zu einem Geschaftsmodell gemacht haben.
Nachdem der Mensch als Arbeitskraft und Konsument umfas-
send Uberwacht, analysiert und kommerzialisiert worden ist,
folgt mit dem Internet der Dinge nun die Kommerzialisierung
des privaten und sozialen Lebens? Welchen Wert haben unsere
privaten und sozialen Daten und wer verdient an ihnen? Welche
Konsequenzen haben Likes, LifeStyle-Apps und das Internet der
Dinge auf das Machtgefuige der Gesellschaft?

Ein weiteres Thema der Konferenz war die Kampagne Cyber-
peace des FIfF, zu der ein (Zwischen-)Fazit gezogen und die
Frage diskutiert wurde, wie sie weitergefiihrt werden soll. Der-
zeit wird die Kampagne durch die Stiftung Bridge gefordert.

Felix Freiling, Professor fur Informatik an der Universitat Er-
langen-Nurnberg und Gastgeber der Konferenz, begriiRte die
Teilnehmer.innen am Freitag Abend. Darauf folgten zwei Vor-
trage: Miika Blinn, Referent fiir Digitales und Medien beim Ver-
braucherzentrale Bundesverband (vzbv) sprach zum Thema In-
dividuelle Preise — Eine Herausforderung fiir Verbraucher. Der
Einsatz von Big Data, so Blinn, verdndere Wettbewerb und
Marktprozesse fundamental. Wenn zunehmend selbstlernende
Algorithmen auf Basis von Big Data Preise gestalten, fiihre dies
zu einer erheblichen Informations-Asymmetrie zugunsten der
Anbieter. Wenn sich Preise auf Grund nicht nachvollziehbarer
Mechanismen im Minutentakt dndern, kdnne dies die Verbrau-
cher stark verunsichern.

Smart-TVs im Fokus der Datenschutzaufsichtsbehérden war
das Thema von Andreas Sachs, dem Leiter des technischen Re-
ferats beim Bayerischen Landesamt fiir Datenschutzaufsicht in
Ansbach. Als eine der letzten Bastionen des analogen Zeitalters
erfahre das Fernsehen durch die (breitbandige) Internetanbin-
dung der aktuellen Gerate, der Smart-TVs, tiefgreifende Verén-
derungen. Stichworte wie Konvergenz der Medien 16sen das li-
neare Rundfunksignal — und damit das anonyme Fernsehen — ab
und bieten den Burgern Angebote wie HbbTV, Mediatheken,
personalisierte Dienste und Apps auf dem Fernsehgerét an. Un-
ter der Federfiihrung des Bayerischen Landesamtes fiir Daten-
schutzaufsicht (BayLDA) haben die Datenschutzaufsichtsbehor-
den der Lander im Winter 2014/15 ein technisches Prifprojekt
zu den Datenflliissen bei Smart-TVs durchgefthrt, mit dem Ziel,
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eine Basis fUr eine rechtliche Bewertung und einen aufsichtlichen
Vollzug zu schaffen. Im Vortrag wurde neben den technischen
Aspekten der Priifung auch auf die rechtlichen Gegebenheiten
und Probleme und die Moglichkeiten der aufsichtlichen Kont-
rolle bei Smart-TVs eingegangen.
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Der deutsche Kunstler Florian Mehnert erlangte mit mehreren
Kunstprojekten und Ausstellungen zum Thema Uberwachung
international Aufmerksamkeit. Bereits im Rahmen des Schwer-
punkts in der FIfF-Kommunikation 3/2015 hatte er von sei-
nem Kunstexperiment 77 TAGE berichtet, in dem er den Einsatz
von ferngesteuerten bewaffneten Drohnen als Folge der Uber-
wachung untersuchte. Die internationalen Reaktionen auf das
Projekt waren extrem kontrovers, es folgten ein Shitstorm und
Morddrohungen, die Behorden reagierten nervos. Eine Aufar-
beitung des Projekts hinsichtlich seiner Reaktionen und aufge-
worfenen Fragen bildete den Schwerpunkt von Mehnerts Vor-
trag. Ergdnzend berichtete er von weiteren Kunstprojekten, wie
beispielsweise dem Projekt Waldprotokolle, in dem er Wege
und Lichtungen in Wéldern mit Mikrofonen verwanzte, die vor-
beigehende Passanten abhorten. (In der aktuellen Ausgabe der
FIfF-Kommunikation wird im Rahmen eines Schwerpunkts von
einer Veranstaltung in Freiburg berichtet, in der ebenfalls das
Kunstprojekt 77 TAGE Thema war und aus unterschiedlichen
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Blickwinkeln — medientheoretisch, kunsttheoretisch, juristisch,
soziologisch und zivilgesellschaftlich — beleuchtet wurde.)

FIfFKon |
Sebastian Hahn bei seinem Vortrag (The Tor Project) —
Privacy by Design in a digital World

Sebastian Hahn, Student an der Universitat Erlangen-Nurnberg
und seit 2008 am Tor-Projekt beteiligt, berichtete tiber Privacy
by Design in einer digitalen Welt. Historisch betrachtet war das
Internet nie dazu gedacht, die Daten seiner Nutzer zu schiitzen.
Die Protokolle, die im Internet Verwendung finden, mussen da-
her muhevoll erweitert oder ersetzt werden, um die informati-
onelle Selbstbestimmung méglich zu machen. Gleichzeitig wer-
den die Qualitatsprobleme unserer Software-Infrastruktur immer
deutlicher sichtbar, ein neuer, ganzheitlicher Ansatz wiirde der
digitalen Welt gut tun. Am Beispiel von Tor wird aufgezeigt,
welche Probleme Overlaynetzwerke 6sen kénnen und wo sie
versagen, welche typischen Fehler im Entwicklungsprozess auf-
treten kénnen und wie versucht wird, diese zu identifizieren und
zu beheben, bevor ein Schaden entstehen kann.

Den Abschluss bildete am Sonntag Morgen der Vortrag von Se-
bastian Jekutsch: Was gibt's Neues in Sachen Faire Computer?
Sebastian Jekutsch recherchiert und informiert seit nun funf Jah-
ren Uber sozialvertrdgliche IT-Produktion. Er ist Sprecher der
AG Faire Computer des FIfF und Initiator des blog.faire-compu-
ter.de. In seinem Vortrag berichtete er davon, was in den letzten
Jahren im Bereich der sozialvertraglichen IT-Produktion gesche-
hen ist und in welche Richtung sich die Szene entwickelt. Nach
einer kurzen Einfhrung ging es zur Sache: Apple und Samsung,
ein Siegel und viele Rankings, Konfliktfreiheit und Sklavenarbeit,
Unternehmens- und Konsumentenverantwortung, Fairphone
und die faire Nager-IT-Maus. Man erkennt, dass praktisch alle
Fortschritte auf Druck aus der Zivilbevolkerung und aus profes-
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sionell arbeitenden Nichtregierungsorganisationen zustande ka-
men. Sebastian Jekutsch stellte die Szene vor, in der sich auch
das FIfF bewegt. Es folgten Hinweise, wie man sich als Konsu-
ment und Aktivist beteiligen kann, wenn einem Fairness wichtig
ist. Am Schluss stehen Forderungen, aber nicht an die Herstel-
ler oder uns Konsumenten, sondern an die, die tatsichlich die
Macht haben: an die Politik.

Arbeitsgruppen befassten sich mit den Themen Internet der
Dinge, Teilhabe an der allgegenwdértigen Kommunikation und
Grenzen der Biometrie. Zwei Arbeitsgruppen gab es zur Kam-
pagne Cyberpeace: Auf die bisherige Kampagne wurde Ruck-
schau gehalten und davon ausgehend diskutiert, wie sie wei-
tergefuihrt werden kann. Die Teilnehmenden waren sich einig,
dass dieses Thema tber den Zeitraum der Férderung durch die
Stiftung Bridge hinaus zentrales Thema des FIfF bleiben soll und
auch kunftig — ggf. in abgewandelter Form — auch weitergefiihrt
wird. Ein zweiter, praxisorientierter Workshop hatte zum Ziel,
das Cyberpeace-Kampagnenlogo zum Blinken zu bringen - da-
durch haben wir jetzt einen echten Blickfang flr weitere Aktio-
nen der Kampagne.

Bereits am Samstag Abend wurde zum fuinften Mal der FIfF-
Studienpreis verliehen. Die Laudatoren Britta Schinzel und Ste-
fan Hugel gratulierten Christian Kiihne aus Berlin zum ersten
Preis fiir seine Arbeit GNUnet und Informationsmacht: Ana-
lyse einer P2P-Technologie und ihrer Folgen, Laura Fichtner aus
Twente zum Preis fiir ihre Arbeit Scientia est Potentia: Techno-
Politics as Network(ed) Struggles und Angela Meindl aus Bre-
merhaven zum Preis flr ihre Arbeit Internet-Profiling. Umfang,
Risiken und SchutzmalBnahmen am Beispiel von Google.

Auf der abschlieBenden Mitgliederversammlung des FIfF wurde
nach dem alljdhrlichen Rechenschaftsbericht ein neuer Vorstand
gewdhlt. Kern des Vorstandsberichts waren ebenfalls die Kam-
pagnen zu Cyberpeace und Faire Computer, mit einer beeindru-
ckenden Anzahl von Aktivitdten und Publikationen.

Bei der Vorstandswahl wurden Stefan Hulgel als Vorsitzender
und Dietrich Meyer-Ebrecht als sein Stellvertreter bestatigt.
Als Beisitzer.innen wurden Anne Schnerrer und Benjamin Kees
(beide Berlin) sowie Michael Ahlmann (Bremen) neu gewéhlt
und die bisherigen Mitglieder Sylvia Johnigk, Hans-Jérg Kreow-
ski, Kai Nothdurft, Rainer Rehak, Jens Rinne, Britta Schinzel, In-
grid Schlagheck, Werner Winzerling und Eberhard Zehendner
bestatigt. Herzlichen Gluckwunsch.

Der Veranstaltungsort, die Friedrich-Alexander-Universitét Erlangen-Ntirnberg (FAU)
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