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Vertrauen erhalten — Datensicherheit und Datenschutz bei modernen Fahrzeugen

Sowohl! die Weiterentwicklung der Fahrzeugtechnik als auch die Vernetzung der Verkehrsteilnehmer bieten erhebliche Chancen, den
StralSenverkehr sicherer, effizienter und ressourcenschonender zu gestalten. Gemeinsame Basis ist ein zuverldssiger Datenaustausch:
sei es zwischen den Komponenten innerhalb eines Fahrzeugs oder zwischen einem und anderen Fahrzeugen oder Verkehrsteilneh-
mern oder weiteren Teilen der Verkehrsinfrastruktur. Damit stellen sich neue Aufgaben zur Wahrung der Datensicherheit und des

Datenschutzes.

Damit motorisierter StraBenverkehr Realitit werden konnte,
hatten Fahrzeuge stets ein MindestmaR an Sicherheitsanforde-
rungen zu erflllen. Im Zuge des enormen Ausbaus des Strafen-
verkehrs in der zweiten Hélfte des letzten Jahrhunderts erfuhr
die Fahrzeugtechnik neben dem Unfallgeschehen besondere
offentliche Aufmerksamkeit zusatzlich durch die kontinuierlich
ansteigende Umweltbelastung. In deren Folge wurden die An-
forderungen an die technische Sicherheit um solche ergénzt,
welche die Umwelt nachhaltig schitzen.

Mit zunehmender Elektronifizierung der Automobile riickten in
den letzten Jahren — parallel zum Umweltschutz und zur Ver-
kehrssicherheit — Datensicherheit und Datenschutz in das Be-
wusstsein der Nutzer. Noch werden vornehmlich Daten inner-
halb des Autos verarbeitet. Intelligentes Motormanagement
reduziert Umweltbelastungen und Assistenzsysteme helfen, Un-
falle zu vermeiden sowie deren Folgen zu mindern.

Heute und morgen

In den letzten Jahren haben immer mehr Assistenzfunktionen im
Auto Einzug gehalten, die uns als Fahrerinnen und Fahrer unter-
stlitzen und dabei helfen, im Falle von Unaufmerksamkeit oder
Fahrfehlern Unfélle zu vermeiden bzw. deren Folgen zu mindern.

Moderne Fahrzeuge sind heute neben ABS und ESP mit wei-
teren Systemen und Funktionen ausgestattet, die den Fahrer
in seiner Wahrnehmung, Informationsverarbeitung, Entschei-
dungsfindung und seinem Handeln assistieren oder diese Hand-
lungen zunehmend selbst ausfiihren kénnen. In den letzten Jah-
ren waren es die Fortschritte der Fusion von Daten, die es dem
Fahrzeug erméglichen, ein immer detailliertes Bild von der Um-
gebung zu erheben und in die Regelung einzubeziehen. Vom Si-
cherheitsgewinn durch solche Systeme sind in Deutschland neun
von zehn Autofahrern tiberzeugt.!

Die automobile Welt und damit auch das Sachverstandigen-
wesen stehen vor neuen Herausforderungen. Schon in Kiirze
werden neben innovativen Fahrzeugkonzepten und alternati-
ven Antrieben insbesondere weiterentwickelte Assistenzsysteme
sowie aktiv kommunizierende Sicherheitsfunktionen auf dem
Markt sein.

eCall

Als erste aktiv kommunizierende Sicherheitsfunktion kommt der
Elektronische Notruf (emergency call, eCall)? in die Fahrzeuge,
er ist ab 2018 fir alle neu zugelassenen Fahrzeugmodelle in Eu-
ropa vorgeschrieben. eCall ermdglicht es dem Fahrzeug, eine
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Kommunikationsverbindung aufzubauen. Das kann manuell
durch den Fahrer geschehen oder durch ein bedeutsames Er-
eignis hervorgerufen werden, das — wie beispielsweise die Akti-
vierung eines Airbags — auf einen Unfall hindeutet. Ubermittelt
werden in beiden Féllen

e die Unfallzeit,

e die GPS-Koordinaten des Unfallorts,

e die Fahrtrichtung,

¢ die Fahrzeugidentifikationsnummer,

e der Anbieter des Notrufs sowie

e die Art, wie der Notruf ausgel6st wurde.

Optional méglich ist die Ubermittlung von Daten

e zur Anzahl der Insassen und
e ob diese angegurtet waren sowie
e Daten zur Abschétzung der Schwere des Unfalls.

Alle diese Daten erhélt eine Notrufzentrale. Die Datentibermitt-
lung erfolgt bidirektional, d.h. fur die Insassen wird die Daten-
Ubermittlung in Form eines Sprachanrufs aufgebaut. Soweit
moglich, ermitteln die Mitarbeiter der Notrufzentrale im Ge-
sprach mit Fahrzeuginsassen das weitere Vorgehen und halten
Kontakt bis zum Eintreffen der Rettungskréafte.

Automatisierte Fahrfunktionen

In absehbarer Zukunft folgen hochautomatisierte*> Fahrfunkti-
onen auf Basis der heutigen, weiterentwickelten Assistenzsys-
teme. Sie ibernehmen Aufgaben wie Einparken oder Kolonnen-
fahrt auf der Autobahn. Folgende Anwendungsfille stellen die
aktuell diskutierten Ausbaustufen automatisierten Fahrens dar:*

Teilautomatisiertes Fahren im Stau: Diese Funktion steht be-
reits heute fir Stausituationen auf Autobahnen und Kraftfahr-
straBen zur Verfiigung. Mit Hilfe weiterer visueller Umgebungs-
daten werden in einem Geschwindigkeitsbereich zwischen 0 bis
60 km/h Langs- und Querfiihrung, also Beschleunigung, Ab-
bremsung und Lenkung, vom Fahrzeug Gibernommen.

Hochautomatisiertes Fahren auf der Autobahn: Zukiinftig wird
der Fahrer in einem Geschwindigkeitsbereich zwischen 0 bis
130 km/h die Langs- und Querfuhrung auf Autobahnen auch
Uber langere Distanzen abgeben kénnen, bis er vom Fahrzeug
(wieder) zur Ubernahme aufgefordert wird. Sieben von zehn
Autofahrern wiinschen diese Funktionalitaten.>¢ Dartiber hinaus
werden Fahrzeuge miteinander vernetzt fahren, d.h. mit ande-
ren Verkehrsteilnehmern und mit der Infrastruktur Daten aus-
tauschen.
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Daneben werden die Automatisierten Fahrfunktionen fiir Lkw
erweitert, welche die Fahrzeuge mittels Elektronischer Deich-
sel koppeln und Daten direkt zwischen den gekoppelten Fahr-
zeugen austauschen kénnen. Konvoi-Zugfiihrerschaft: Wird die
Folgefahrt mittels Abstandsregelsystem oder Automatisierter
Fahrfunktion um die Méglichkeit der direkten Dateniibermitt-
lung zwischen den Fahrzeugen erweitert, so ist der Schritt hin
zur Elektronischen Deichsel gemacht. Durch die Vernetzung der
Fahrzeuge ist die Echtzeitregelung der gekoppelten Fahrzeuge
moglich. Bei der Konvoi-Zugfiihrerschaft erklart sich der Fah-
rer mit seinem Fahrzeug bereit, die Zugfiihrerschaft fur andere
Fahrer und deren Fahrzeuge zu ibernehmen. Zum Beenden die-
ser Kopplung kann der Zugfiihrer bereits beim Koppeln ange-
ben, bis zu welchem Ort bzw. fir welche Dauer die Zugfthrer-
schaft tbernommen wird; zum anderen kann durch rechtzeitige
Anktindigung mehrere Minuten vor Abkoppeln der Nachfol-
gende informiert werden. Wegen der geringeren Abstdnde zwi-
schen den Fahrzeugen l&sst sich der Durchsatz an Fahrzeugen
pro StraBenkilometer und dadurch die Effizienz des StraBenver-
kehrs deutlich steigern. Es wird méglich, den Energieverbrauch
um ca. 15 % zu senken, da durch die geringen Abstdnde zwi-
schen den Fahrzeugen der Luftwiderstand der Fahrzeuge sinkt.”

Neue Herausforderungen

Durch die Vernetzung wird das Auto Bestandteil des Internets
der Dinge. Allerdings halten 80 % aller deutschen Internetnut-
zer das Internet bzw. ihre Daten im Internet fur unsicher; knapp
70 % stehen derzeit staatlichen und wirtschaftlichen Stellen im
Netz mit Misstrauen gegentiber.?

Hinzu kommt, dass die rasante technische Weiterentwicklung des
Internets der Dinge in Europa leider nur zeitverzdgert mitgestal-
tet wird: Bei diesem Wettlauf, insbesondere mit den USA, mdis-
sen starke Impulse erfolgen. Noch fiihren Internet-Dienstleister,
deren Geschaftsmodelle darin bestehen, Nutzer- und Kunden-
profile zu erstellen, um aus diesen Kenntnissen Nutzen zu ziehen.
Sie sind fest entschlossen, auch die Teilnahme am Stralenver-
kehr fir sich zu erschlieBen, denn Verkehrsumfeld, Fahrzeugbe-
dienung und Verhalten im StraBenverkehr ergdnzen in hervorra-
gender Weise Personlichkeitsprofile der Biirger. Von daher ist zu
beflrchten, dass neben den Grundrechten der européischen Bir-
ger auch die europdische Autoindustrie gefdhrdet ist.

Um dem Datenmissbrauch im StraRenverkehr und im Auto vor-
zubeugen und Misstrauen abzubauen, sind transparente Re-
geln fur Datensicherheit und Datenschutz im und um das Auto
unerldsslich. Dazu sind Fragen des zuldssigen Speicherns und
Ubermitteln von Daten, der Datensicherheit, des Datenschut-
zes sowie der informationellen Selbstbestimmung zu kldaren und
rechtlich zu untermauern.

Datenspeicherung und Dateniibermittlung

Wie bereits heute werden auch kiinftig Daten in den Fahrzeu-
gen erhoben. Es wird weiterhin fliichtige und persistent ge-
speicherte Daten geben. Es wird moglich sein, Daten aus dem
Fahrzeug zu senden oder abzurufen. Der VerhdltnisméalSigkeits-
grundsatz erfordert, dass bei Datenspeicherungs- und -Daten-
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Gbermittlungsvorgangen die Grenzen, der Umfang und die L6-
schungsfristen fur die betreffenden Daten klar und zwingend
festgelegt und auch technisch durch entsprechende Voreinstel-
lungen gewéhrleistet werden. Es muss klar erkennbar sein, wel-
che Folgen eine Einwilligung der Betroffenen in die Erhebung,
Speicherung und Ubermittlung der Daten hat. Hierzu muss der
Umfang dieser Daten transparent sein. Zudem muss gewdahrleis-
tet werden, dass Dateniibermittlungsvorgénge in jeder Hinsicht
freiwillig erfolgen und die Betroffenen solche Systeme aktivie-
ren und deaktivieren kdnnen.

Datensicherheit

SchlieBlich ist auch durch rechtliche, technische und organisato-
rische Regelungen und Malnahmen zu gewahrleisten, dass die
Daten im Fahrzeug nicht gefélscht, manipuliert oder unbefugt
verwendet werden konnen. Die Gefahren, die durch eine Mani-
pulationsméglichkeit der Datenverarbeitung fiir den StraBenver-
kehr entstehen, missen durch einen Datensicherheitsstandard
bereits bei der Fahrzeugzulassung nachpriifbar vermieden wer-
den. Klare technische und organisatorische MaRnahmen sind in
die Entwicklungs- und Herstellungsprozesse aufzunehmen. Eine
besondere Herausforderung stellt in diesem Zusammenhang die
Aktualisierung von Software dar — insbesondere jener, die fiir die
Sicherheit der zu verarbeitenden Daten und Prozesse nétig ist.

Datenschutz

Die oben genannten Systeme und Funktionen, mit denen bei
Unfallen automatisch Hilfe herbeigerufen werden kann, die Un-
falle vermeiden oder deren Folgen mindern kénnen, sind rich-
tig und wichtig. Damit diese elektronischen Assistenten wie
perfekte Beifahrer Hilfe rufen, vor Gefahren warnen oder in
kritischen Situationen wie ein Fahrlehrer eingreifen, benétigen
sie die Daten aus dem Verkehrsumfeld und aus dem Fahrzeug
selbst. Von diesen Assistenten erwarten wir jedoch, dass sie
ohne unsere Erlaubnis keine Informationen tber Ort, Zeit, Fahr-
zeugzustand, Geschwindigkeit, Insassen, RegelverstoBe, starkes
Bremsen etc. an wen auch immer weitergeben. Fahrzeugfiih-
rer und Fahrzeughalter missen selbst entscheiden kénnen, mit
wem ihr Fahrzeug wie kommunizieren soll, und diese Entschei-
dung selbststandig und moglichst einfach umsetzen und dndern
konnen. Das gilt nattirlich auch fiir Assistenten, die vom Fahr-
zeughersteller oder zunehmend auch Internetanbieter fiir das
Auto angelernt wurden:

e Wie im Berufsleben darf auch das Fahrzeug als Assistent
nicht von einem geschatzten Mitarbeiter zu einem inoffizi-
ellen Mitarbeiter einer anderen Firma werden.

e Genauso wenig darf sich eine zuverlassig arbeitende, au-
tomatisierte Fahrfunktion zu einem Autopiloten entwickeln
oder gar als Autospion missbraucht werden.

Informationelle Selbstbestimmung

Alle erhobenen, gespeicherten und Ubermittelten Daten im
Fahrzeug sind personenbezogene Daten im Sinne des § 3 Abs. 1
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BDSG, da sie Einzelangaben tiber den konkreten Fahrer und
Halter liefern oder zumindest bei bestimmten Empfangern mit
anderen Daten zur Identifizierung des Betroffenen zusammen-
gefuhrt werden kdnnen, sodass der Betroffene bestimmbar ist
(personenbeziehbare Daten). Die Fahrdaten gehdren dem Fahr-
zeugfiihrer, die Fahrzeugzustandsdaten gehéren dem Fahrzeug-
halter und ggf. auch dem Fahrzeugfuhrer. In deren Hoheits-
bereichen und Verfligungsberechtigung missen die Daten des
Fahrzeugs auch verbleiben. Die Betroffenen selbst miissen ent-
scheiden kdnnen, wer ihre Daten erhélt und wie sie gespeichert,
verarbeitet oder anderweitig genutzt werden. Bei all diesen Da-
tenverarbeitungsvorgangen besteht sonst die Gefahr eines Ein-
griffs in das informationelle Selbstbestimmungsrecht von Fahrer
und Halter. Dabei spielt eine groBe Rolle, dass den Staat eine
Pflicht trifft zum Schutz des unantastbaren Kernbereichs priva-
ter Lebensgestaltung vor jeder Verletzung des Rechts auf infor-
mationelle Selbstbestimmung und der Ausprdgung als Recht der
Vertraulichkeit und Integritdt informationstechnischer Systeme
(Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG). Das hatte das Bun-
desverfassungsgericht bereits im Jahr 2008 im Urteil zur Ver-
fassungswidrigkeit der Online-Durchsuchung zum Ausdruck ge-
bracht. Ein solcher Kernbereich privater Lebensgestaltung ist bei
der (privaten) Nutzung des Autos zu sehen.

Aufgrund der Reichweite eines solchen Eingriffs in das Recht
auf informationelle Selbstbestimmung muss gesetzlich vorgege-
ben werden, welche Daten konkret Gibermittelt werden diirfen,
wem diese Daten zur Verfligung gestellt werden und zu wel-
chem konkreten Zweck dies geschieht. Damit die Betroffenen
in der Lage sind, die Verwendung der Daten entsprechend ih-
rer Rolle im jeweiligen sozialen Kontext selbst zu steuern, bedarf
eine Anderung dieses Zwecks stets ihrer Erlaubnis. Auch Vorein-
stellungen zur Loschung der Daten miissen gesetzlich festgelegt
werden.

Zugriff auf diese Daten durfen Dritte nur dann erlangen, wenn
sie per Gesetz dazu berechtigt sind oder/und vom Fahrzeugfih-
rer bzw. Fahrzeughalter eine entsprechende Beauftragung erhal-
ten. Die Beauftragung muss ohne rechtlichen oder wirtschaftli-
chen Zwang erfolgen.

Umsetzung von Datenschutz durch Privacy by Design

Autofahrer missen die Méglichkeit erhalten, das Fahrzeug da-
tensicher und datengeschiitzt zu betreiben. Diese Forderung
wurde auf der Konferenz Datenschutz und Datensicherheit im
vernetzten Auto deutlich betont.° Im Folgenden werden Vor-
schlige anhand konkreter, praktikabler technischer Lésungen
fur das Kraftfahrzeug gezeigt. Mit diesen ist bereits bei der Kon-
struktion und Herstellung von Autos sichergestellt, dass bei-
spielsweise der Grundsatz Privacy by Design erfullt werden kann.

Grundsétzlich missen Fahrer und/oder Fahrzeughalter selbst
entscheiden kdénnen, ob und wenn ja wer welche Daten auf-
zeichnen und verwerten darf. Es reicht nicht aus, dass der Be-
troffene nur tiber Datenerhebungen und -tibermittlungen infor-
miert und damit vor vollendete Tatsachen gestellt wird. Vielmehr
muss zumindest flr bestimmte Bereiche der personenbezoge-
nen Fahrzeugdaten die Einwilligung des Betroffenen in die Da-
tenverarbeitung erkldrt werden.
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Dieses Prinzip ldsst sich durch die bereits heute in den Fahrzeu-
gen existierenden grofRzligigen Anzeigemdglichkeiten im Cock-
pit transparent umsetzen. Mit einer durchdachten Mensch-
Maschine-Interaktion kénnen Datenschutzeinstellungen rasch
getroffen werden. Im Sinne von Privacy by Default sollten Stan-
dardeinstellungen realisiert werden, welche hohen Anforde-
rungen des Datenschutzes genligen. Das Prinzip kann dann als
erfullt gelten, wenn bei Motorstart keine Daten aulRer den ge-
setzlich vorgeschriebenen (OBD' und eCall) erhoben werden
(Abbildung 1):

privacy by default

Autorisierung
Datenschutz
Radio

Telefon

Aufzeichnen
Lesen
Léschen
Navigation Weitergeben
Kontakte

vernetztes Fahren

Fahrzeuginfo

automatisiertes Fahren

Abbildung 1: Privacy by Default, Standardeinstellung — keine
Datenerhebung auBer gesetzlich vorgeschriebenen Daten

Dariiber hinaus muss jeder Fahrzeugnutzer die Freiheit haben,
die Einstellungen individuell an seine Bediirfnisse anzupassen.
Da Fahrzeuge von verschiedenen Fahrerinnen und Fahrern ge-
fahren werden und sie eigene Datenschutzeinstellungen tref-
fen kénnen miissen, sind Uberblick und Kontrolle tiber die auf
den jeweiligen Fahrer bezogenen Daten auf einfache Art und
Weise mit wenigen Bedienschritten nétig. Hierfir ist eine An-
meldung (Authentifizierung) der Person am Fahrzeug vorzuse-
hen, nach der die gewiinschten Einstellungen vorgenommen
werden koénnen (Abbildung 2). Durch geeignete Authentifi-
zierungsverfahren kann auch die Forderung nach Anonymisie-
rung bzw. mindestens Pseudonymisierung der folgenden Da-
tenaufzeichnung, Datenweitergabe und Datenverarbeitung
erflllt werden.

Autorisierung

Datenschutz Fahrer 1 % % %
Radio

Telefon

Navigation
Kontakte

vernetztes Fahren
Fahrzeuginfo
autom. Fahren

Abbildung 2: Authentifizierung von Fahrern zur Aktivierung
individueller Einstellungen mit Datenschutzrelevanz

Auch die Kontrolle Uber Aufzeichnung, Anzeige, L6schung und
Weitergabe der bei den Fahrten entstandenen Daten l&sst sich
mit geringem Aufwand umsetzen (Abbildung 3). Ob bspw. teil-
weise die Aufzeichnung von Daten deaktiviert wurde, kann
durch hierarchische Anzeige in den gewdahlten Einstellungen
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leicht verstandlich dargestellt werden. Welche Datenkategorie
konkret deaktiviert wurde, lasst sich in gleicher Weise anzeigen.

Fahrer 1 o % % %

Autorisierung

=il OFF
_eifl OFF
on
| on [e53
| on [e]53
| on [e]33
| on [e]53

Datenschutz Aufzeichnen
Radio

Telefon

Persénliche Daten
Navigationsziele

Navigation Infotainment

Kontakte

vernetztes Fahren

Komfart

Fahrzeuginfo

autom. Fahren Gesetzliche Daten

Abbildung 3: Aktivierung, Deaktivierung und Anzeige
individuell getroffener Einstellungen mit Datenschutzrelevanz

Zu jeder moglichen Einstellung muss es méglich sein, Informa-
tionen Uber deren Inhalt und Auswirkung zu erhalten (Abbil-
dung 4).

Autorisierung Fahrer 1
Datenschutz
Radio

Telefon

% % % %k
Aufzeichnen

M OFF| i

gespeichert werden:

anon; erte/pseudonymisierte Daten
Car2X-Dienste

pradiktive Diagnose

Kontakte Ortung

Fahrerprofilanalyse

Navigation

vernetztes Fahren
Léschen i
on [¢Jd3 i

Fahrzeuginfo

autom. Fahren Weitergeben

Abbildung 4: Informationsmdéglichkeit iiber die getroffenen
Einstellungen

Bevor personenbezogene Daten das Fahrzeug verlassen, muss
der jeweilige Fahrer hierliber informiert werden und sich mit
der Dateniibermittlung einverstanden erklaren. Darliber hinaus
muss die Moglichkeit gegeben sein, einer Weitergabe von Daten
ganz oder teilweise zu widersprechen. Dazu gehort, dass bereits
aufgezeichnete Daten ganz oder teilweise geloscht werden kon-
nen (Abbildung 5).

Heute F:
10.02.2018 06:23 26 km Strecke: 26 km Gesami
Hohenunterschied: 88 m Gesamt

Verbrauch: 8,5/100 km Durchschnitt
12,1 11 00km Maximal

Geschwindigkeit: 68 km/h Durchschnitl,
84 km/h Maximal

Geslem

09.02.2018 2340 208 km
09.02.2018 1740 5 km
09.022018 12:30 4 km
09.02.2018 0615  26km Beschleunigung langs: 3,1 m/s?
Durchschnft - 8.4 m/s?
diese Woche 3
08.02.2018 16:45 15km
07.02.2018 22:04 18km
07.02.2018 15146 26 km

axim
Drehrate: Durchschnitt  8%s, Maximal 12%s

Abstand Vorausfahrender: Durchschnitt 0,85
Minirmal 0.3s

Anteil innerstadtisch/ auBerhalb Ortschaften: 87% / 13%

Abbildung 5: Teilweises Ldschen aufgezeichneter Daten

Der Grundsatz Privacy by Design beschrénkt sich allerdings nicht
auf die Entwicklung technischer Losungen und deren Integration
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in Systeme, sondern er verpflichtet Technologieentwickler und
-hersteller bereits im Planungsprozess zur Prufung darlber, ob
und wie die Mengen personenbezogener Daten auf das abso-
lut erforderliche Minimum beschrankt werden kénnen. GemaR
Datenschutzgrundverordnung muss der Datenschutz wahrend
des gesamten Lebenszyklus der Technologie gewéhrleistet sein:
von der frithesten Entwicklungsphase tber ihre endgiiltige Ein-
fihrung und Verwendung bis zur endgtiltigen Inbetriebnahme.
Durch transparente Prozesse, wie die hier dargestellte Fahrer-
Fahrzeug-Interaktion, kdnnen zum einen die Anforderungen der
zukunftigen europdischen Datenschutzgrundverordnung einge-
halten und gleichzeitig das Vertrauen in Innovationen geschaf-
fen oder erhalten werden.

Rechtlicher und wirtschaftlicher Druck

Fahrer und Halter von Fahrzeugen diirfen weder rechtlich noch
wirtschaftlich dazu gezwungen werden, ein System zur Daten-
Ubermittlung zu betreiben. Ihnen muss die Méglichkeit eingerdumt
werden, diese Systeme freiwillig zu aktivieren oder zu deaktivieren.
Dies bedeutet, dass das System weder gesetzlich zwingend vorge-
schrieben werden noch seine Verwendung als Voraussetzung fir
wirtschaftliche Vergiinstigungen (beispielsweise Versicherungsta-
rife) verwendet werden darf. Die Nichtnutzung der Systeme darf
auch nicht durch wirtschaftliche Nachteile (beispielsweise ungiins-
tigere Versicherungstarife) sanktioniert werden.

Rechtliche Regelungen

Die Rahmenbedingungen fiir die gesellschaftspolitischen und
sozialen Belange, die mit dem technischen Fortschritt einherge-
hen missen, wurden bisher nur unzureichend oder gar nicht an-
gepasst. An den bekannten Beispielen ABS und ESP wird jedoch
deutlich, welche automatischen Eingriffe in das Fahrverhalten
bereits heute gesellschaftsfahig sind.

Um Fehlentwicklungen entgegenzutreten und gleichzeitig die
Akzeptanz in technische Innovationen seitens der betroffenen
Fahrzeughalter und Fahrer zu starken, sind wirksame Regelun-
gen fur Datenschutz und -sicherheit im Auto — vergleichbar de-
nen fir Verkehrssicherheit und Umweltschutz — auf européi-
scher und nationaler Ebene gefordert.

Solche Malnahmen sind aufzunehmen

e in das Wiener Ubereinkommen (ber den StraRenverkehr
(Kontrollierbarkeit der Datenverarbeitung)

¢ in eine horizontale Richtlinie fur die UN/ECE-Regelungen fiir
StraBenfahrzeuge

e in die EU-Verordnung Uber die Betriebserlaubnisse von Stra-
Benfahrzeugen

¢ in die StraBenverkehrs-Zulassungs-Ordnung StVZO
e Datenschutz im Auto darf nicht durch nachtrigliche An-

derungen im Fahrzeug beeintrachtigt werden: , Fahrzeuge
miissen in straen- und umweltschonender sowie daten-
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sicherer und datengeschlitzter Weise gebaut sein und in die-
ser erhalten werden"

e sowie in neuen Standards zu Privacy by Design umzusetzen.

Die Chancen zur zukiinftigen Gestaltung eines sichereren, effizi-
enteren und umweltschonenderen StralRenverkehrs bei gleichzei-
tig sicheren und geschiitzten Daten' sollten umgehend genutzt
werden. Fahrer und Gesellschaft miissen im Fahrzeug wie im Stra-
Renverkehr auf Datensicherheit und -schutz vertrauen kénnen.
Datensicherheit und Datenschutz sind zukiinftig nicht nur Qua-
lititsmerkmale fur Produkte, sondern schaffen Vertrauen in die
Marktwirtschaft und sind damit eine der grundlegenden Voraus-
setzungen flir die automobile Demokratie von heute und morgen.

Rolle der Sachverstandigen

Kraftfahrzeugingenieure und -sachverstdndige sind die geeigne-
ten Ansprechpartner, um die notwendigen Hausaufgaben trans-
parent und gemeinsam mit der Politik zu erledigen. Gleichzeitig
sind sie als neutrale Experten geeignete Ansprechpartner fiir die
Biirger, um sie zu informieren. Die Sachverstdndigen sind kiinftig
in die Lage zu versetzen, beziiglich des Datenaustauschs solcher
Funktionen grundsétzlich immer auch deren Ubereinstimmung mit
Datensicherheits- und Datenschutzanforderungen zu tberprifen.
Dabei ist eine effektive und effiziente Integration dieser Priifung
in die Hauptuntersuchung unabdingbar. Die genannten Anforde-
rungen sind in Zusammenarbeit zwischen Sachverstdndigenwesen
und Fahrzeugherstellern bereits in der Fahrzeughomologation'® zu
berticksichtigen. Auf diesem Weg kann und wird das Sachverstan-
digenwesen wesentlich dazu beitragen, sichere, saubere und da-
tengeschitzte Mobilitat zu férdern und dauerhaft zu erhalten.

Fazit

Automatisierte Fahrfunktionen haben die Besonderheit, dass sie
dem Fahrer zeitweise die Verantwortung fir die Fahraufgabe
abnehmen kénnen. Bei Nutzung automatisierter Fahrfunktionen
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steht damit in kritischen Situationen der Fahrer als Riickfallebene
zur Vermeidung von Unfillen nicht oder nur eingeschrénkt zur
Verfiigung. Der Fahrzeugsicherheit, deren Genehmigung, Erhalt
und deren regelmaRiger, unabhangiger Prifung kommen damit
noch groRere Bedeutung zu. Datensicherheit und Datenschutz
mussen im Auto den gleichen Stellenwert bekommen, wie heute
Verkehrssicherheit und Umweltgerechtigkeit. Datensicherheit
und Datenschutz sind deshalb bereits beim Design des Autos zu
berticksichtigen und tber dessen Betriebsdauer sicherzustellen.
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Verordnung des Europdischen Parlaments und des Rates zum Schutz
nattirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr, tritt voraussichtlich 2018 in Kraft

Vgl. z. B. Artikel 10 der Richtlinie 2010/40/EU des Europdischen Parla-
ments und des Rates: Richtlinie zum Rahmen fiir die Einfiihrung intelli-
genter Verkehrssysteme im StraBenverkehr und fiir deren Schnittstellen
zu anderen Verkehrstragern. http://eur-lex.europa.eu/legal-content/
DE/TXT/PDF/?uri=CELEX:32010L0040&from=EN

Verfahren der Zulassung eines neuen Fahrzeugtyps fiir den Verkehr in
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