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Thea Riebe

Sicherheit durch Überwachung?

Eine kritische Perspektive auf Surveillance Studies

Seit dem Krieg gegen den Terror ist auch das Thema Überwachung besonders aktuell. Erst vor Kurzem wurde im Rahmen des Rechts-
streits zwischen dem FBI und Apple zur Entschlüsselung des iPhones der Attentäter von San Bernardino vom dritten Crypto War 
gesprochen. Terrorismusbekämpfung und Überwachung der Kommunikation gehen in vielen Debatten Hand in Hand. Dabei scheint 
Überwachung allgemein zuzunehmen, während die Sicherheit dies nicht zu tun scheint. Wie kann mit Überwachung überhaupt zur 
Sicherheit beigetragen werden?

Oft wird argumentiert, dass durch die neuen Formen der globa-
len und digitalen Kommunikation auch die Überwachung neue 
Formen und Qualitäten erreicht hat. Die Frage nach dem Zu-
sammenhang zwischen Überwachung und ihrer Auswirkung auf 
die kollektive und individuelle Sicherheit beschäftigt die Sozial-
wissenschaften bereits seit langer Zeit. Auch in der Politik und 
den Medien wird kontrovers diskutiert, wie viel und ob Über-
wachung der Sicherheit helfen und trotzdem im Einklang mit 
den freiheitlichen Bürgerrechten bleiben kann. Dieser Artikel ar-
gumentiert, dass die Überwachungsforschung dazu neigt, die 
Auswirkungen von elektronischer Datenverarbeitung vor allem 
im Hinblick auf die Dichotomie zwischen individueller und kol-
lektiver Sicherheit zu sehen, indem sie jeder Form der elektroni-
schen Datenerhebung und -verwaltung ähnliche Auswirkungen, 
nämlich die der Disziplinierung unterstellt. Da sich Überwa-
chung – surveillance – aber in immer mehr Bereichen des Le-
bens ausbreitet, müssen auch die Auswirkungen differenzierter 
betrachtet werden.

Das Panoptikum und die post-panoptische  
Gesellschaft

Surveillance Studies, die sich primär mit den Auswirkungen die-
ser modernen Überwachung beschäftigen, gründen sich vor al-
lem auf eine soziologische Perspektive, der es darum geht zu 
ergründen, wie Menschen als soziale Gruppe agieren und wie 
diese durch das zunehmende Selbst- und Fremdmonitoring be-
einflusst wird. Surveillance wird dabei verstanden als „the pro-
cess of watching, monitoring, recording, and processing the 
behaviour of people, objects and events in order to govern ac-
tivity“.1 Die Surveillance Studies beziehen sich dabei vor allem 

auf die Arbeiten von Foucault zum Panoptikum und zur Gou-
vernementalität, die durch ihre Herrschaftskritik auch Anschluss 
an die Sicherheitsforschung finden. Die Frage der Herrschafts-
ausübung durch Überwachung ist der zentrale Zusammenhang 
zwischen den Surveillance Studies und den Security Studies, 
zwischen Überwachung und Sicherheit.

Der deutsche Begriff Überwachung und der englische Begriff 
surveillance der Surveillance Studies unterscheiden sich dabei 
allerdings. Überwachung im deutschen Sprachgebrauch be-
zeichnet viel mehr eine staatliche Tätigkeit, zumeist der Geheim-
dienste oder der Polizei, die auf Verdächtige zielt. Surveillance 
dagegen ist ein etwas weiterer Begriff und kann durch die viel-
fältige Verwendung des Begriffs in den Surveillance Studies eher 
allgemein als eine elektronische Datenerhebung und -verwal-
tung verstanden werden, wie bei der flüchtigen Überwachung 
von Bauman, die im Grunde alle Formen der Selbst- und Fremd-
beobachtung versammelt.2 Die Surveillance Studies verbinden 
mit dieser Datenverarbeitung auch durch ihren Bezug auf Fou-
cault immer eine Form der Herrschaft und untersuchen deshalb, 
wie diese Herrschaft sich durch neue Formen der Datenverarbei-
tung verändert hat.

Diese Metapher für Überwachung wurde wesentlich durch 
Michel Foucaults Arbeit zum Gefängnis und dem Modell des 
Panoptikums geprägt.3 Das Panoptikum selbst ist ein architek-
tonischer Entwurf eines Gefängnisses von Jeremy Bentham, der 
ein rundes Bauwerk beschreibt, in dessen Mitte ein Turm steht, 
von dem aus die Wächter in alle Gefängniszellen schauen kön-
nen. Und auch wenn es unmöglich ist, alle Insassen gleicherma-
ßen im Blick zu behalten, so erzeugt das Wissen der Gefange-
nen um ihre absolute Sichtbarkeit ihr regelgetreues Verhalten 

Formulierung ist auch ganz im Sinne des Bremischen Hoch-
schulgesetzes, in dem in § 4 Absatz 1 als eine Aufgabe heraus-
gestellt wird: ,Die Hochschulen verfolgen in Forschung, Lehre 
und Studium ausschließlich friedliche Zwecke.‘ Eine Koope-
ration mit der Bundeswehr kann diesem Grundsatz in keiner 
Weise genügen.“

Kreowski weiter: „Wir sehen einen direkten Zusammenhang 
zwischen der verstärkten Präsenz des Militärs in zivilen Bil-
dungseinrichtungen und den Plänen der Bundesregierung, ne-
ben Heer, Marine und Luftwaffe einen neuen militärischen Or-
ganisationsbereich für den Cyber- und Informationsraum (CIR) 
aufzustellen, was für sich genommen bereits eine äußerst pro-
blematische Entwicklung im weltweiten Rüstungswettlauf dar-
stellt.“ 

In diesem Rahmen sollen insgesamt 13.500  Dienstposten ge-
schaffen werden, von denen die meisten durch Wechsel aus an-
deren Bereichen der Streitkräfte besetzt werden. Aber mehrere 
Hundert müssen auch neu eingestellt werden, so dass die Bun-
deswehr Absolventinnen und Absolventen von Hochschule und 
Universität über längere Zeit abgreift und damit der zivilen Ge-
sellschaft in Zeiten des Fachkräftemangels im Informationstech-
nik-Bereich schadet.

„Wir fordern die Leitung der Hochschule Bremen auf“, schließt 
Hans-Jörg Kreowski, „sofort von dem Kooperationsvertrag mit 
der Bundeswehr zurückzutreten und sich auf die Zivilklausel zu 
besinnen, also Studium, Lehre und Forschung ausschließlich und 
vollständig zivil auszurichten!“
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und damit ihre Disziplinierung. Durch diesen selbstauferlegten 
Zwang zeigt Foucault die Wirkungsweise der Überwachung, das 
Wissen der Gefangenen um ihre Überwachung und die dadurch 
erzeugte Disziplinierung.

Foucault entwickelte über das Gefängnis hinaus den Begriff der 
Gouvernementalität, um Herrschaft zu beschreiben. Gouverne-
mentalität ist eine „historische Praxis, die von den politischen 
Strategien der herrschenden Elite über die pädagogischen Len-
kungen im schulischen Alltagsbetrieb bis in die familiären Be-
ziehungen reicht“4 und sich ebendieser Erkenntnisse durch 
Überwachung bedienen kann. Allerdings unterscheidet sich die 
Vorstellung der Lenkung in der Gouvernementalität von der 
Disziplinargesellschaft im Gefängnis erheblich dadurch, dass 
die Lenkung gegenseitig ist, das heißt auf der Entscheidungs-
freiheit der Akteure beruht und nicht auf totalitärer Herrschaft. 
Die lässt sich durch seinen nicht-hierarchischen Machtbegriff 
erklären: Foucault definiert Macht als Beziehung, in der gegen-
seitig Einfluss auf Entscheidungen genommen werden kann, 
deshalb handelt es sich bei Sklaven und Herren nicht um ein 
Machtverhältnis, weil Repression eben kein Machtverhältnis 
darstellt.5 

Überwachung wird nicht nur als die reine Beobachtung ver-
standen, sondern auch als Ausübung von Herrschaft mit ihrer 
Hilfe, in einer Form von gegenseitigem Einverständnis. Auf diese 
Weise, so argumentiert Zygmunt Bauman, fördert die Tech-
nologie einen Wandel der Herrschaft von einer hierarchischen 
Struktur zur einer rhizomatischen, also einer Netzwerkstruktur. 
Er spricht davon, dass wir in „post-panoptischen“ Verhältnis-
sen leben, in der die Wärter durch ihre physische Abwesenheit 
keine Verantwortung mehr für das Leben der Gefangenen über-
nehmen, sondern in „unerreichbare Gefilde entschwinden“. Da-
durch veränderten sich diese Herrschaftsformen, „die nun keine 
offensichtliche Verbindung zum Gefängnis mehr haben, son-
dern sich häufig dadurch auszeichnen, dass sie äußert flexibel 
sind und in den Medien und beim Einkaufen sogar häufig mit 
Spaß und Unterhaltung einhergehen“. Auf diese Weise wären 
nun Disziplinierung- und Sicherheitsaspekte miteinander ver-
bunden, die bei Foucault durch das Fehlen elektronischer Kom-
munikation noch getrennt waren.6 

Durch das sogenannte Social Sorting,7 bei dem durch Datener-
hebung Menschen kategorisiert werden, wird auch eine Risiko-
bewertung von Gruppen vorgenommen, die zwar der Sicherheit 
dienen kann, aber sich problematisch auf das Leben des Indivi-
duums auswirken kann. Dies zeigt sich nach Didier Bigo auch 
am Beispiel der Grenzkontrollen an den EU-Außengrenzen.8 Er 
kritisiert, dass hier Gruppen durch ihre Unterscheidung im Sinne 
eines Sicherheitsdiskurses, durch das „Ban-Opticum“, durch die 

Praxis der Überwachung zu einem kollektiven Sicherheitsrisiko 
erklärt werden.9

Der Zusammenhang von Sicherheit und Überwachung wird über 
die Bewertung des Risikos deutlich, denn wie ein Risiko einge-
schätzt und zusammengefasst wird, ist Ergebnis eines Sicher-
heitsdiskurses. So wurden im Rahmen des Kriegs gegen den Ter-
ror kollektiv Muslime verdächtigt, ein Sicherheitsrisiko zu sein, 
obgleich viele Faktoren für die Radikalisierung eine Rolle spielen. 
Sicherheit ist also ein Begriff, der in Debatten als Sprachakt ver-
wendet wird. Das heißt, dass ein Thema, zu einem Fall von Si-
cherheitsrelevanz erklärt, eine existentielle Priorität erhalten kann 
und dadurch auch andere Möglichkeiten, ihm zu begegnen, sich 
eröffnen.10 Sicherheit ist dabei ein Argument, mit dem neue 
Handlungsmöglichkeiten eröffnet werden können. Bestimmte 
Akteure, wie Sicherheitsbehörden können so durch neue Kom-
petenzen begünstigt werden, und Sicherheitsdienstleister könn-
ten neue Kunden gewinnen. Wer durch den Diskurs begünstigt 
wird, hängt davon ab, wer als Adressat zur Herstellung der Si-
cherheit gesehen wird. Dies kann die IT-Sicherheitsindustrie sein, 
aber auch der Nationalstaat. Die Frage ist also, wie ein Thema 
als sicherheitsrelevant konstruiert und dadurch auch die Über-
wachung als Reaktion in Erwägung gezogen wird. Dadurch, dass 
eine Gruppe unter Verdacht steht, besonders gefährlich zu sein, 
lässt sich ihre Überwachung überhaupt erst rechtfertigen. 

Doch nicht jede Form der Überwachung ist gleich und damit 
gleich problematisch. Überwachung in politischen Kontexten, 
wie bei der Abwägung der Bürgerrechte gegen die kollektive 
Sicherheit, ist oft negativer besetzt. Dennoch bleibt der Über-
wachungsbegriff der Surveillance Studies vage und wird zu-
meist durch eine irgendwie geartete elektronische Datensamm-
lung und -verwaltung umschrieben. Viele dieser Prozesse der 
Beobachtung und Überwachung laufen in unserem Alltag ab, 
durchgeführt durch Ökonomen, Sozialwissenschaftler oder Be-
hörden. Überwachung ist hingegen in medizinischen Kontexten 
meistens sogar erwünscht, um so den Verlauf einer Krankheit im 
Sinne des Patienten zu beeinflussen. Genauso wie für die Sicher-
heit, gestaltet sich die Debatte zur Überwachung in Abhängig-
keit vom Bereich, in dem sie diskutiert wird.

Sicherheit legitimiert Überwachung

Einige Debatten, wie die um die flüchtige Überwachung und die 
post-panoptische Gesellschaft, erwecken jedoch den Eindruck 
eines ständigen Ausgeliefertseins und einer Unmöglichkeit, sich 
der ständig zunehmenden Überwachung im Alltag zu entziehen. 
Elektronische Kommunikation breitet sich zwar rasant in alle Be-
reiche des Lebens aus, von der Zahlung mit dem Telefon über die 
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Kontrollen der Reisenden an Flughäfen,11 allerdings hat die be-
schriebene Netzwerkstruktur eben nicht zur Folge, dass es eine 
zentrale Steuerung durch die gewonnenen Informationen gibt. 
Im Gegenteil, einzelne Knoten eines Netzwerkes sammeln be-
stimmte Daten und haben auch nur für diese eine Verwendung. 
Ihr Interesse, ihre Daten zu teilen, ist kontextabhängig und auf 
keinen Fall universell, wie der Streit über die Entschlüsselung des 
iPhones der San Bernardino-Attentäter auch gezeigt hat. 

Ein weiteres wiederkehrendes Argument ist die neue Qualität 
der Globalisierung der Datenerhebung. Diese geht auch mit der 
zunehmenden Erleichterung der Datenverwaltung einher, meint 
aber, dass durch die globalen Kommunikationsinfrastrukturen 
nationale Grenzen zunehmend unwichtig werden. Allerdings 
haben Kamis und Thiel gezeigt, dass die besonders bedrohli-
che Inszenierung des Internets den nationalstaatlichen Regulie-
rungsinteressen dienen kann, um so politischen Einfluss gegen-
über anderen Ebenen oder Akteuren zu gewinnen.12

Der Surveillance-Begriff wird vielfältig verwendet, und es ist da-
her schwierig, zwischen der einfachen Ausbreitung der elektro-
nischen Datenverwaltung und den sozialen und politischen Im-
plikationen zu trennen, die sich in konkreten Bereichen daraus 
für Gruppen oder Akteure ableiten lassen. Natürlich kann die 
Bewertung eines Risikos durch empirische Daten besser vorge-
nommen werden als ohne diese. Die Frage ist allerdings, was 
als Risiko bewertet wird und welcher Akteur sich mit der Her-
stellung von Sicherheit auseinander setzen soll. Allerdings lässt 
sich die Risikobewertung nicht eins zu eins in Sicherheit umset-
zen, weil der Risikoanalyse die konkreten Maßnahmen folgen 
müssen. Sicherheit ist allerdings das legitimierende Argument für 
bestimmte Formen der Überwachung. Diese kontextabhängige 
Bewertung ist das Ergebnis eines Sicherheitsdiskurses, der Maß-
nahmen zur Überwachung rechtfertigen kann, je nachdem, wie 
er geführt wird. Denn die Akteure haben Interessen, ein Thema 
als sicherheitsrelevant darzustellen oder aber dies zu verhindern. 
Deshalb ist es elementar, Überwachung immer kontextgebun-
den zu diskutieren. 

Es ist zwar nicht möglich, diesen vor allem soziologischen For-
schungsinteressen der Surveillance Studies aus einer sicher-
heitswissenschaftlichen Perspektive vollends gerecht zu wer-
den, aber die Erforschung der Konstruktion von Sicherheit 
kann helfen zu verstehen, dass nicht jede Form der Überwa-
chung gleich problematisch ist und verschiedene Auswirkungen 
auf das Verhalten von Menschen und Akteuren haben kann. 
Überwachung führt nicht direkt zu mehr Sicherheit. Relevant 
für normgerechtes Verhalten ist nach dem Modell des Panop-
tikums das Bedürfnis der Beobachteten zu zeigen, dass sie sich 
regelgerecht verhalten. Das setzt die Entscheidungsfreiheit in 
einer Situation und das Wissen der Probanden über ihre Situa-
tion voraus. Dies trifft bei weitem nicht auf alle Prozesse digita-
ler Datenverarbeitung zu. Die Arbeit von Geheimdiensten und 
Polizei dagegen findet auch im Verborgenen statt und setzt da-
rauf, dass sich die Beobachteten unbeobachtet fühlen und ge-
rade ihr Verhalten nicht ändern.

Sicherheit braucht zwar Überwachung, und Überwachungs-
maßnahmen werden durch Sicherheitsinteressen legitimiert, 
aber nicht jede Form der Überwachung, im Sinne des engli-
schen Begriffs Surveillance, dient der Sicherheit. Deshalb ist es 

wichtig, nicht pauschal das selbst- oder fremdgesteuerte Erhe-
ben von Daten zu verurteilen, sondern dies in seinem Kontext, 
also dem Bereich, in dem Sicherheit hergestellt werden soll, zu 
diskutieren und die Debatte über den Umgang mit Daten zu 
differenzieren.
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