Stefan Hiigel

~Der BND muss geltendes Recht beachten*

Those who would give up essential Liberty, to purchase a little temporary

Kurz nach den ersten Veroffentlichungen von Edward Snowden,
die eine bis dahin beispiellose weltweite nachrichtendienstliche
Ausspdhung der Bevolkerung offenlegten, war fur den heuti-
gen Bahnmanager und damaligen Chef des Bundeskanzleramts,
Ronald Pofalla, die Sache klar: Die Vorwiirfe der rechtswidrigen
Uberwachung seien ,vom Tisch*, offizielle schriftliche Zusiche-
rungen der USA und GroRbritanniens belegten dies eindeutig.?

Hatte Pofalla nur mal die Richtigen gefragt, zum Beispiel in seinem
eigenen Haus. Bereits seit einiger Zeit zeichnete sich die Verstri-
ckung deutscher Geheimdienste, allen voran des Bundesnachrich-
tendienstes (BND), in die zunédchst nur ,,NSA-Skandal” genannte
Affare immer deutlicher ab. Bereits in der Amtszeit des fritheren
Bundesbeauftragten fir den Datenschutz, Peter Schaar, wurde
die BND-AuBenstelle in Bad Aibling tberprift. Andrea VoBhoff,
Nachfolgerin von Schaar, hat dem eine rechtliche Bewertung fol-
gen lassen, die an Deutlichkeit nichts zu wiinschen (brig lasst: In
ihrem Bericht stellt sie 18 schwerwiegende RechtsverstofRe des
Bundesnachrichtendienstes fest und spricht 12 offizielle Beanstan-
dungen aus, die schérfste Sanktion, die ihr zur Verfliigung steht.
Der Bericht wurde nun von netzpolitik.org? der Offentlichkeit zu-
géanglich gemacht, in der Zusammenfassung heift es:

e Der BND hat meine Kontrolle rechtswidrig mehrfach massiv
beschrdnkt. Eine umfassende, effiziente Kontrolle war mir
daher nicht méglich.

e Entgegen seiner ausdriicklichen gesetzlichen Verpflichtung hat
der BND die vorstehend genannten Dateien [VERAS 4, VERAS 6,
XKEYSCORE, TND, SCRABBLE, INBE, DAFIS]* ohne Dateianord-
nungen errichtet, (langjhrig) genutzt und damit grundlegende
Rechtmaligkeitsvoraussetzungen nicht beachtet. Nach gelten-
dem Recht sind die in diesen Dateien gespeicherten Daten un-
verziiglich zu l6schen. Sie diirfen nicht weiter verwendet werden.

e Obgleich sich die vorgenannte Kontrolle nur auf die AuSenstelle
des BND in Bad Aibling erstreckte, habe ich schwerwiegende
RechtsverstélSe festgestellt, die herausragende Bedeutung haben
und Kernbereiche der Aufgabenerfiillung des BND betreffen.

e Der BND hat ohne Rechtsgrundlage personenbezogene Daten er-
hoben und systematisch weiter verwendet. Seine Behauptung, er
benétige diese Daten, kann die fehlenden Rechtsgrundlagen nicht
ersetzen. Eingriffe in Grundrechte bediirfen immer eines Gesetzes.

e Das deutsche (Verfassungs-)Recht (Grundgesetz, BND-Gesetz
i. V.m. Bundesverfassungsschutzgesetz, Bundesdatenschutzge-
setz etc.) gilt auch fiir personenbezogene Daten, die der BND im
Ausland erhoben hat und im Inland weiter verwendet. Diese ver-
fassungsgerichtlichen Vorgaben hat der BND strikt zu beachten.

Folgt man der Bundesdatenschutzbeauftragten, so ist die recht-

liche Bewertung klar: Der BND begeht systematischen Rechts-
bruch — unter den Augen seiner Aufsichtsbehérde, dem Bun-
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Safety, deserve neither Liberty nor Safety — Benjamin Franklin’

deskanzleramt. Einen Teil der Daten gibt der BND auch an die
NSA weiter. Ob solche Daten fiir die Planung und Durchfiihrung
extra-legaler Tétungen durch Drohnen verwendet werden, ist
nicht Gegenstand der Untersuchung — der BND wird es nach der
Weitergabe aber kaum mehr verhindern kénnen.

Bleibt die Frage nach der politischen Bewertung. Der als geheim
klassifizierte Bericht wurde bereits im Méarz 2016 fertiggestellt,
sollte also dem Bundeskanzleramt seitdem bekannt sein. Dem
Untersuchungsausschuss des Deutschen Bundestags wurde
die Herausgabe verweigert — stattdessen wurde der , Sonder-
ermittler” Kurt Graulich beauftragt, Selektoren zu untersuchen
— genauer: einen winzigen Bruchteil davon, ein offensichtliches
Placebo, fiir eine Offentlichkeit, die einstweilen lieber tiber Be-
kleidungsvorschriften diskutiert. Gleichzeitig haben die Verant-
wortlichen nichts Erkennbares unternommen, um den Rechts-
bruch zu beenden. Kann sich also der Bundesnachrichtendienst
der Kontrolle durch seine Aufsichtsbehérden so leicht entzie-
hen? Oder ist der Rechtsbruch woméglich politisch gewollt?

Eine Antwort auf diese Frage gibt vielleicht die Gesetzgebungsini-
tiative zur Reform des BND-Gesetzes. Im Gesetzentwurf, der von
der GrofRen Koalition aus CDU/CSU und SPD (!) vorgelegt wurde,
wird offenbar einfach vieles legalisiert, das heute illegal ist®:

1. Inland: Bisher durfte der Auslandsgeheimdienst BND inner-
halb Deutschlands eigentlich nicht abhéren. Der Internet-
Knoten DE-CIX klagt dagegen, dass er seit 2009 vom BND
abgehért wird. Das wird jetzt einfach legalisiert, der BND
bekommt einen Vollzugriff.

2. Masse: Bisher durfte der BND nur einzelne Leitungen abhédren,
z.B. eine Glasfaser der Telekom zwischen Luxemburg und Wien
- und davon eigentlich nur 20 Prozent der Kapazitat. Jetzt fallen
beide Grenzen und der BND darf ganze Telekommunikationsnetze
abhéren, also samtliche Leitungen von Telekom und DE-CIX. Da-
mit wird das ,, Ausmal3 der Uberwachung erheblich steigen”.

3. Anlass: Die Uberwachung wird immer mit Terror, Krieg und
Proliferation begriindet. Das waren schon bisher nur einige
von insgesamt acht Abhér-Zielen, inklusive , Cyber-Gefah-
ren* wie DDoS-Angriffen. Aber auch diese ,, Beschrdnkung”
gilt nur fiir EU-Blirger. Den Rest der Welt darf der BND ab-
héren, um , die Handlungsfahigkeit der BRD zu wahren”
und , Erkenntnisse von aullen- und sicherheitspolitischer
Bedeutung” zu gewinnen. Das ,erlaubt die Uberwachung
zu anndhernd beliebigen Zielen™.

4. Metadaten: Die ,beliebigen Uberwachungsziele” gelten nur
fiir Inhaltsdaten. Metadaten darf der BND von allen sam-
meln, die nicht eindeutig als Deutsche erkennbar sind — also
im Zweifel immer. Der BND selbst soll Metadaten nur ein hal-
bes Jahr speichern diirfen. Aber der BND darf Metadaten auch
massenhaft und automatisch an , Partner" wie die NSA geben.
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Schon bisher gibt der BND der NSA mindestens 1.300.000.000
Metadaten — jeden Monat. Das wird jetzt legalisiert.

5. Kontrolle: Die Kontrolle der Geheimdienste ist bisher zersplit-
tert in drei Gremien, die jeweils nur einen Ausschnitt sehen. Jetzt
wird ein viertes Gremium geschaffen, das als ,unabhéngig” be-
zeichnet wird, aber von der Regierung ernannt wird. Auch weiter-
hin gibt es keine Kontroll-Instanz, die ein vollstandiges Bild tiber
die Aktivitdten des BND hat. Effektive Kontrolle ist so unméglich.

Einige halten die Vorwirfe fir [dcherlich. Ein Geheimdienst versté3t ge-
gen den Datenschutz, na und, welche Uberraschung! Doch ist es ele-
mentar flir einen Rechtsstaat, dass sich seine Institutionen im Rahmen
des Rechts bewegen. Tun sie es nicht, ist es kein Rechtsstaat mehr.
Und wird Unrecht einfach per Gesetz zu Recht erklért, auch nicht.

+Meinetwegen! Einer muss den Bluthund machen! Ich scheue die
Verantwortung nicht!“ Dies sagte der damalige Reichswehrminister
Gustav Noske (SPD), bevor er den Spartakusaufstand 1919 blutig
niederschlagen lieB.® So weit sind wir gliicklicherweise noch nicht.
Doch sollte die SPD, wenn sie — was sie gerne tut — sich auf ihre

Tradition besinnt, nicht ausgerechnet diesen Teil der Tradition in
den Vordergrund riicken. , Verantwortung zu tibernehmen*”, indem
man den nachrichtendienstlichen Rechtsbruch legalisiert, ware ein
weiterer Schritt auf einem Weg, an dessen Ende nichts Gutes steht.

Anmerkungen

1 zit. nach https://en.wikiquote.org/wiki/Benjamin_Franklin

2 Pofalla: Keine Panik, Niemand wird hier tiberwacht — wir haben das schrift-
lich! https://netzpolitik.org/2013/pofalla-keine-panik-niemand-wird-hier-
ueberwacht-wir-haben-das-schriftlich11/, Autor: Markus Beckedahl

3 Geheimer Priifbericht: Der BND bricht dutzendfach Gesetz und Verfas-
sung — allein in Bad Aibling https://netzpolitik.org//2016/geheimer-
pruefbericht-der-bnd-bricht-dutzendfach-gesetz-und-verfassung-
allein-in-bad-aibling/, Autor: André Meister, CC BY SA
Ergdnzung des Autors, Quelle ebd.

5  Das neue BND-Gesetz: Alles, was der BND macht, wird einfach legali-
siert. Und sogar noch ausgeweitet. https://netzpolitik.org//2016/das-
neue-bnd-gesetz-alles-was-der-bnd-macht-wird-einfach-legalisiert-
und-sogar-noch-ausgeweitet/, Autor: André Meister, CC BY SA

6  https://de.wikipedia.org/wiki/Gustav_Noske

Wissenschaft & Frieden 3/2016 ,, Politischer Islam*

Der ,lIslamische Staat”, Ajatollah Khomeini, die 4gyptische
Muslimbruderschaft, der sékulare iranische Reformer Abdulka-
rim Soroush — all diese unterschiedlichen Personen und Grup-
pierungen fallen unter den Begriff , Politischer Islam*. Er subsu-
miert sowohl liberale Denker ohne jegliche autoritdre Tendenz
als auch Bewegungen, die auf brutalste Weise ihre Vorstellun-
gen von Staat und Gesellschaft durchsetzen. Uberdies wird ,,Po-
litischer Islam” oft gleich gesetzt mit anderen Begriffen, wie ,Is-
lamismus”, , Fundamentalismus" oder , Salafismus".

Die August-Ausgabe von Wissenschaft und Frieden setzt sich
mit einigen Ereignissen, Akteuren und Themenbereichen ausei-
nander, die unter dem Begriff , Politischer Islam" zusammenge-
fasst werden und versucht dabei, die Differenzierung zu fordern.

Es schreiben:

e Adrian Paukstat: Politischer Islam. Eine Geschichte der Ra-
dikalisierung

¢ Andreas Ufen: Demokratie und Islamismus in Indonesien

e Ali Fathollah-Nejad: Islam — der einzige Weg. Die politische
und geopolitsche Kultur der Islamischen Republik Iran

e Stephan Rosiny: Moderate Islamisten. Zwischen arabischem
Frihling und , Islamischem Staat”

e Dietrich Jung und Klaus Schlichte: Was wissen wir Uber den
. Islamischen Staat"?

e Axel Heck: Die diskursive Macht des IS

e Gotz Nordbruch: Jugendrevolte oder radikalisierter Islam?
Zur Attraktivitat des Salafismus

e Elhakam Sukhni: Kampf und Frieden im Islam

e Ambar Ahmad: Islamischer Feminismus. Ein Widerspruch in sich?

AuBerhalb des politischen Schwerpunkts befassen sich weitere
Artikel mit der ethischen Verantwortung von Wissenschaftlerin-
nen und Wissenschaftlern, mit der anstehenden Konferenz zur

Biowaffenkonvention und mit der Forderung, Friedenslogik als
Leitmotiv des Krisenengagements deutscher Politik zu etablieren.
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Wissenschaft & Frieden 3/2016 ,Politischer Islam", € 7,50
plus Porto.

WA&F erscheint vierteljahrlich. Jahresabo 30€, ermaRigt 20¥€,
Ausland 35€, ermaBigt 25€, Forderabo 60€. W&F erscheint
auch in digitaler Form — als PDF und ePub. Das Abo kostet fiir
Bezieher der Printausgabe zusatzlich 5€ jahrlich — als elektroni-
sches Abo ohne Printausgabe 20 € jahrlich.

Bezug: W&F, Beringstr. 14, 53115 Bonn,

E-Mail: buero-bonn@wissenschaft-und-frieden.de,
www.wissenschaft-und-frieden.de
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