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ULD - Unabhiéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein — Pressemitteilung

Datenschutz-Vorgaben aus Europa umsetzen:
Gemeinsam zu einem besseren Datenschutz!

Sommerakademie ,,Werkzeuge fiir einen besseren Datenschutz"

19. September 2016 — Die Datenschutzreform der Europdischen Union (EU) bringt neue Anforderungen und Werkzeuge mit sich.
Im Mai 2016 ist die neue Europdische Datenschutz-Grundverordnung in Kraft getreten, die ab Mai 2018 Geltung erhélt. Wo keine
eigenen Regelungen auf Bundes- oder Landesebene diese Grundverordnung konkretisieren, wird sie unmittelbar in der gesamten
EU anwendbar sein. Um im Gesetzgebungsprozess die schwierigen Verhandlungen zum Abschluss zu bringen und die Zustimmung
aller Mitgliedstaaten zu erhalten, blieben einige Regelungen unscharf. Daraus resultieren nun , Hausaufgaben" fiir die Bundes- und
Landesgesetzgeber, fiir die Datenschutzaufsichtsbehérden und vermutlich auch fiir die Gerichte. Viele Anwender aus Wirtschaft und

Verwaltung sind verunsichert, was da auf sie zukommt.

In dieser Situation greift die Sommerakademie des Unabhéangi-
gen Landeszentrums fiir Datenschutz Schleswig-Holstein (ULD),
die zurzeit in Kiel stattfindet, das Motiv eines wirksamen Daten-
schutzes auf: Datenschutz neu denken! — Werkzeuge fiir einen
besseren Datenschutz lautet das Thema, bei dem die namhaf-
ten Vortragenden sowie die fast 500 Fachkundigen im Publikum
nicht bei der Grundverordnung stehenbleiben, sondern weitere
Aspekte rund um die Frage diskutieren, wie sich Datenschutz
kinftig verbessern lasst.

Die Leiterin des ULD und Landesbeauftragte fiir Datenschutz Schles-
wig-Holstein, Marit Hansen, begann mit dem Hinweis, dass ahnliche
Diskussionen schon vor 20 Jahren gefiihrt wurden, nachdem auf
EU-Ebene die Datenschutz-Richtlinie beschlossen worden war. Im
Vergleich zu 1996 hatte die Verarbeitung personenbezogener Daten
in zahlreichen Lebensbereichen Einzug gehalten; die technische Ent-
wicklung schreite im Eiltempo voran. Guter Datenschutz sei daher
notiger denn je. Hier gélte es, zusammen mit den anderen Mitglied-
staaten auf ein hohes Datenschutzniveau zu drédngen, statt in Anbe-
tracht der zunehmenden Komplexitdt zu kapitulieren.
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Hansen verglich die aktuelle Situation mit einer kollektiven Gip-
felbesteigung, bei der sich alle Mitgliedstaaten im Basislager vor
dem Berg sammelten, um auf das Startsignal hin das Territo-
rium neu zu erkunden. Nur sei unklar, ob angesichts der un-
terschiedlichen Datenschutz-Kultur und der Verschiedenheit
der Rechtskonstrukte in den einzelnen Staaten ein gemeinsa-
mer Weg genommen wiirde und ob jeder Staat auch denselben
Gipfel anpeile. Den Anwendern in Wirtschaft und Verwaltung,
den betroffenen Personen und den Aufsichtsbehorden stiin-
den viele Datenschutz-Werkzeuge zur Verfligung. Dazu gehor-
ten beispielsweise das Wirken der betrieblichen Datenschutzbe-
auftragten, das Vorgehen nach dem Prinzip Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Vorein-
stellungen, die Datenschutz-Folgenabschdtzung, der Beratungs-
auftrag der Datenschutzaufsichtsbehérden und nicht zuletzt die
Moglichkeit von splrbaren BuBgeldern.

Thomas Spaeing vom Berufsverband der Datenschutzbeauftrag-
ten Deutschlands (BvD) e.V. griff den Ball auf: Nachdem lange
Zeit unklar gewesen war, ob das auf EU-Ebene optionale In-
strument der betrieblichen Datenschutzbeauftragten (bDSB) in
Deutschland Bestand haben wiirde, ist nun klar, dass das Er-
folgsmodell weitergefiihrt wird. Sein Verband habe die Grund-
verordnung analysiert und daraus vor wenigen Tagen das neue
berufliche Leitbild fur die bDSB fertiggestellt. Besonders wichtig
werde nun die zentrale Rolle des bDSB im Datenschutzmanage-
mentsystem des Unternehmens. Aktuell wiirden die bDSB nach
Spaeings Schatzung allerdings nur in 10-20 % aller Félle der Da-
tenverarbeitungsprozesse einbezogen.

Dr. Ulf Buermeyer, Richter am Landgericht Berlin, sah in der Un-
scharfe vieler Formulierungen der Datenschutz-Grundverord-
nung sowohl eine Notwendigkeit als auch eine Chance: Nach
dem Vorbild des Vorgehens beim AGB-Recht, das Gber meh-
rere Jahrzehnte durch die Gerichte in Deutschland ausgeformt
wurde, konnte auch das Datenschutzrecht fortentwickelt und
konkretisiert werden. Rechtssicherheit wiirde durch Rechtspre-
chung entstehen. Er halte es fur sinnvoll, vom individualisierten
Grundgedanken des Datenschutzes zu einem kollektiveren An-
satz zu kommen: Die Fiktion der personlichen Einwilligung ver-
sage spatestens dann, wenn man die Datenverarbeitung nicht
mehr Uberblicken kénne. Um der Gefahr der Rechtszersplitte-
rung entgegenzuwirken, schldgt Dr. Buermeyer vor, dass Ge-
richte frihzeitig — auch schon in erster Instanz — Fragen durch
Vorlage an den Europdischen Gerichtshof (EuGH) klaren lassen:
Der EuGH solle dafiir einen Fast Track fur ein beschleunigtes
Verfahren einrichten, damit ein Set von Entscheidungen die no-
tige Rechtssicherheit in Bezug auf die Grundverordnung schafft.

Klaus Mdller vom Verbraucherzentrale Bundesverband (vzbv)
e. V. stellte dar, dass Datenschutz wegen der Digitalisierung der
Lebensbereiche zu einer Kernaufgabe im Verbraucherschutz ge-
worden ist. Er beschrieb die unterschiedlichen Ansatze: Wah-
rend Verbraucherschutzverbande Uber eine Verbandsklage
Rechtssicherheit im Sinne eines besseren Datenschutzes erzielen
konnten, bestiinde fur die Datenschutzaufsichtsbehérden die
Moglichkeit, mit ihrer Befugnis zur Priifung von Unternehmen
und zum Erlass von Beseitigungs- und Untersagungsverfiigun-
gen die rechtlichen Anforderungen durchzusetzen. Verbraucher-
schltzer konnten Uber den zivilrechtlichen Weg, Aufsichtsbe-
horden Uber den verwaltungsrechtlichen Weg Entscheidungen
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zum Datenschutz erzielen. Ein Gleichklang der Entscheidun-
gen wurde verstarkend wirken, aber selbst Unterschiede in der
Rechtsprechung seien nutzlich, beispielsweise um die Diskussion
Uber Datenschutz am Laufen zu halten. Die guten Ansdtze der
Zusammenarbeit zwischen Verbraucherverbdnden und Daten-
schutzaufsichtsbehorden im Projekt Marktwdéchter, das als deut-
sches Frihwarnnetzwerk aufkommende Verbraucherprobleme
melden soll, sollten kiinftig ausgebaut werden.

Der Jura-Professor Prof. Dr. Alexander RofRnagel, provet und
ITeG, Universitat Kassel, berichtete tiber die Kritikpunkte, die er
mit seinem Team bei der Analyse der Datenschutz-Grundver-
ordnung herausgearbeitet hat. Er forderte vom Gesetzgeber, mit
Hilfe der Regelungsspielrdume dafiir zu sorgen, dass das Daten-
schutzniveau in Deutschland erhalten bleibt. Insbesondere warb
Prof. RoRnagel angesichts eines zunehmenden Risikos vieler Ar-
ten von Datenverarbeitung fur risikospezifische Regelungen und
den Ausbau der neuen Instrumente. Dazu sollten die Regelungs-
ansatze sowohl im europdischen als auch nationalen Recht ge-
nutzt werden, beispielsweise zur Vorsorge von noch nicht per-
sonenbezogenen Daten, fiir Anreize zu datenschutzgerechtem
Verhalten und fir bessere Technikgestaltung.

Hieran schloss sich der Vortrag von Achim Klabunde, Leiter IT
Policy beim Europdischen Datenschutzbeauftragten, an, der Da-
tenschutz durch Technikgestaltung in den Mittelpunkt stellt. Er
erinnerte daran, dass ein Ignorieren dieser neuen Anforderung
mit Sanktionen belegt werden oder als erschwerender Umstand
bei anderen Datenschutz-VerstéRen beriicksichtigt werden
kdnne. Notig sei es, den Stand der Technik voranzutreiben. Aus
diesem Grund habe er in 2014 das Netzwerk Internet Privacy
Engineering Network (IPEN) gegriindet, in dem Datenschutzbe-
horden wie das ULD und Forscher zusammenkamen. Insgesamt
mussten die Ressourcen der Datenschitzer kiinftig noch besser
gebiindelt werden, um gemeinsam mit Wissenschaft, Entwick-
lung und Zivilgesellschaft Lésungen zu finden.

Dass Datenschutz in der Technikgestaltung wesentlich ist, be-
tonte auch die Privacy-Wissenschaftlerin Dr. Seda Girses, KU
Leuven, Belgien. In ihrer Arbeit in européischen Ldndern und zu-
letzt in den USA hat sie den Wandel der Software-Entwicklung
der letzten Jahre untersucht. Wéhrend frither Software in tber
ldngere Zeit stabilen Versionen auf dem Nutzerrechner instal-
liert und betrieben wurde, bedeuten die heute tblichen Modelle
von Software-as-a-Service und Apps eine vernetzte und zent-
ral kontrollierte Funktionalitat — Selbstbestimmung und Daten-
schutz bleiben aufgrund der Fremdkontrolle schnell auf der Stre-
cke. Dr. Gurses meldete Zweifel an, ob die Implikationen dieses
Wandels von Informatiker.innen, Gesetzgebern und Aufsichts-
behorden bereits verstanden seien und ob schon passende MaRB-
nahmen im Sinne des Datenschutzes diskutiert wiirden.

Diese Gemengelage, ergéanzt um den Blick auf das weitere Inst-
rumentarium, war Basis fur die Podiumsdiskussion zur Bilanz der
Datenschutz-Werkzeuge, in der Marit Hansen alle Vortragen-
den nach der optimalen Nutzung dieser Werkzeuge flr einen
verbesserten Datenschutz fragte. Es zeigte sich, dass der Schutz
der Rechte und Freiheiten von Personen auch unmittelbar den
Schutz vor Diskriminierung und unfairer Behandlung sowie den
Erhalt von gesellschaftlicher Vielfalt umfassen muss. Hansens
Resiimee an Anwender, Entwickler und Berufsdatenschitzer:
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. Die meisten Instrumente sind einsatzbereit. Nicht verunsichern
lassen durch das vielschichtige Mobile an Werkzeugen und We-
gen fiir einen besseren Datenschutz, sondern beherzt an die Sa-
che herangehen. Jeder kann in seinem Bereich anpacken, damit
Datenschutz zum selbstverstdndlichen Bestandteil jeder perso-
nenbezogenen Datenverarbeitung wird."

Im Nachmittagsprogramm folgen zehn Infobérsen — verteilt auf
2 x 5 Tracks — zu speziellen Aspekten rund um das Thema der
Veranstaltung:

e Internationaler Datentransfer — was geht, was nicht?

e Die digitale Agenda Schleswig-Holstein

e Datenschutz-Folgenabschdtzung nach dem Standard-Da-
tenschutzmodell

¢ Anforderungen der Datenschutz-Grundverordnung fur die
IT-Sicherheit

e Smart-TVs, Apps und Online-Angebote — Datenschutzpri-
fungen online und im IT-Labor

e Der steinige Weg zu mehr Datenschutz in sozialen Medien

e E-Mail-Verschlisselung fur Behorden und Unternehmen —
Volksverschlisselung und Ideen zum Schltsseltausch

e Selbstdatenschutz — Tools und Technik

e Spielend Datenschutzkompetenz vermitteln

e Push fur Audit und Zertifizierung mit der Datenschutz-
Grundverordnung

Dietrich Meyer-Ebrecht

Neben ULD-Mitarbeitern als Vortragenden berichten in den In-
foborsen verschiedene Gastreferenten: Andreas Sachs, Bayeri-
sches Landesamt fiur Datenschutzaufsicht, Ulrich Waldmann,
Fraunhofer SIT, Henning Fietze, Offener Kanal Schleswig-Hol-
stein, Thomas Losse-Mililler, Chef der Staatskanzlei Schleswig-
Holstein, Dr. Moritz Karg, Der Hamburgische Beauftragte fur
Datenschutz und Informationsfreiheit, und Prof. Dr. Hannes Fe-
derrath, Universitat Hamburg.

Am spéteren Nachmittag moderiert Barbara Korffer, stellvertre-
tende Landesbeauftragte fur Datenschutz Schleswig-Holstein,
die Podiumsdiskussion Datenschutz neu denken — fiir Land,
Bund und Europa, in der die folgenden Expertinnen und Exper-
ten zu Wort kommen werden:

e Thomas Losse-Mdiller, Chef der Staatskanzlei Schleswig-Hol-
stein

e Sven Thomsen, CIO des Landes Schleswig-Holstein

e Dr. Thilo Weichert, Netzwerk Datenschutzexpertise

e Anja Christiansen, Netzwelt-Redakteurin, Schleswig-Holstei-
nischer Zeitungsverlag (sh:z)

Die Veranstaltung wird beendet durch Schlussfolgerungen und
einen Ausblick von Marit Hansen. Folien der Vortragenden und
begleitende Materialien werden auf der Webseite des ULD ver-
offentlicht: https://www.datenschutzzentrum.de/sommeraka-
demie/2016/

Tihange-Doel Radiation Monitoring — ein unabhdngiges Messnetz

Die Sicherheitsprobleme der belgischen Uralt-AKWs Tihange
und Doel (65 bzw. 150 km westlich von Aachen) spitzen sich
weiter zu. In Sorge um zuverldssige und auch rechtzeitig ver-
fugbare Information hat sich eine Arbeitsgemeinschaft konstitu-
iert, die mit Hilfe eines unabhangigen Netzes von Stationen fiir
die Messung der atmospharischen Radioaktivitdt in der Region
Tihange-Doel-Aachen zur Aufklarung und Sicherheit der Biirge-
rinnen und Birger beitragen will.

Das Netz befindet sich derzeit im Testbetrieb mit ersten im Feld
installierten Sensorstationen. Die Projektgruppe bietet auf der
von ihr betriebenen Website tdrm.fiff.de eine geografische
Ubersicht tber die Standorte der Sensorstationen, eine Uber-
sicht Uber die aktuellen Messwerte und detaillierte Darstellun-
gen Uber die Zeitverlaufe der Messwerte. AuRerdem werden
Details zur Messtechnik und medizinische Hintergrundinforma-
tionen angeboten.

Das Netzwerk wird von einer Projektgruppe des Forum Informa-
tikerinnen fiir Frieden und gesellschaftliche Verantwortung e. V.
(FIfF) entwickelt, realisiert und betrieben. Sie kooperiert in einer
Arbeitsgemeinschaft mit Aachener Mitgliedern der Internatio-
nalen Arzte gegen den Atomkrieg, Arzte in sozialer Verantwor-

tung e. V. (IPPNW) und mit dem Aachener Aktionsbiindnis ge-
gen Atomenergie (AAA). Die Messdaten stehen allen Bilirgern
unbewertet im Internet zur Verfligung.

Experten der IPPNW beobachten die Messwerte. Im Fall ernst-
hafter UnregelmaBigkeiten werden sie die Situation beziiglich
gesundheitlicher Auswirkungen und zu ergreifender Schutz-
mafRnahmen beurteilen und ggf. friihzeitig einen Kontakt zu den
Behdrden herstellen. Das AAA nutzt das Projekt als Instrument,
um die Politik zu sensibilisieren, um Burrgerinnen und Burger auf-
zukldren und kritisches Bewusstsein zu schaffen.

Die Arbeitsgemeinschaft stutzt sich ausschlieBlich auf ehrenamt-
liche Mitarbeit. Das Netzwerk wird ausschlieBlich durch Spen-

den finanziert. Die Website ging am 13. Dezember online.

Koordinator: Dietrich Meyer-Ebrecht, dme@tdrm.fiff.de,
Website https://tdrm.fiff.de/de.

TDRM-))

TIHANGE DOEL RADIATION MONITORING
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