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Die neue Globalisierung — wenn das Inland zum Ausland wird

Zusammenfassung des Vortrags von Klaus Landefeld

Was hat die Klage gegen den BND wegen Uberwachung am Internetknoten DE-CIX mit der BND-Reform nach dem Beschluss zur
Ausland-Ausland-Fernmeldeautkldrung zu tun? Sehr, sehr viel — darum ging es im Beitrag von Klaus Landefeld.

Klaus Landefeld leitete seinen Vortrag mit einem Zitat des Bun-
desverfassungsgerichts ein, in dem es deutlich machte, dass
Uberwachung nicht in Einklang zu bringen ist mit der verfas-
sungsrechtlichen Identitat der Bundesrepublik Deutschland:

,Dass die Freiheitswahrnehmung der Blirger nicht total
erfasst und registriert werden darf, gehért zur verfas-
sungsrechtlichen Identitdt der Bundesrepublik Deutsch-
land, fiir deren Wahrung sich die Bundesrepublik in
europdischen und internationalen Zusammenhdngen
einsetzen muss.* (BVerfG, 2010)

Ahnlich sieht es der Europdische Gerichtshof (EuGH); er betont:

+Aus der Gesamtheit dieser Daten kénnen sehr genaue
Schliisse auf das Privatleben der Personen, deren Daten
auf Vorrat gespeichert werden, gezogen werden, etwa
auf Gewohnheiten des tiglichen Lebens, stindige oder
voriibergehende Aufenthaltsorte, tdgliche oder in ande-
rem Rhythmus erfolgende Ortsverdnderungen, ausgelib-
te Tatigkeiten, soziale Beziehungen dieser Personen und
das soziale Umfeld, in dem sie verkehren. " (EuGH, 2074)

Anders sieht es Bundesinnenminister Thomas de Maiziére:

. Es ist nicht Aufgabe des Gerichts, stindig dem Gesetz-
geber in Sachen Sicherheit in den Arm zu fallen." (Bun-
desinnenminister Thomas de Maiziére, 2016)

Landefeld unterschied zwischen zwei Kategorien der Fernmel-
detberwachung: Gezielte behordliche MaBnahmen, die unmit-
telbar auf einzelne Personen zielen, und ungezielte Mafnah-
men, die die (ibergreifende strategische Uberwachung zum Ziel
haben. Zur ersten Kategorie zéhlt er anbietergestttzte MaBnah-
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men nach § 110ff. TKG - Quellen-TKU, Vorratsdatenspeiche-
rung, Funkzellenabfrage, Bestandsdatenauskunft und Online-
Durchsuchung; MaBnahmen im Rahmen des G10-Gesetzes im
Inland. Zu den strategischen MaRnahmen zahlen die MaBnah-
men nach G10-Gesetz mit Auslandsbezug (§ 5 G10-Gesetz):
z.B. Ausland-Ausland-Fernmeldeliberwachung und Uberwa-
chung durch den Verfassungsschutz, um ,Cyberbedrohungen*
im Inland zu erkennen.

Klaus Landefeld

Seit den Enthdllungen durch Edward Snowden wurden die
Uberwachungsbefugnisse durch mehrere Gesetzesinitiativen
systematisch ausgeweitet:

e Gesetz zur Verbesserung der Zusammenarbeit im Bereich
des Verfassungsschutzes vom 20.11.2015
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e Gesetz zur Einflihrung einer Speicherpflicht und einer
Héchstspeicherfrist fur Verkehrsdaten vom 10.12.2015

e Gesetz zur Ausland-Ausland-Fernmeldeaufkldrung vom
21.10.2016

Aus Sicht der Sicherheitsbehdrden ist diese Ausweitung der
Uberwachung erforderlich, um den aktuellen Gefahren zu be-
gegnen: Es gibt heute nur unzureichende MalBnahmen gegen
globalen Terrorismus und Cyber Threats; die Diskrepanz zwi-
schen Sicherheitsbeh6érden und Geheimdiensten, die ersteren
nicht erlaubt, strategische UberwachungsmaBnahmen durchzu-
fihren, muss Uberwunden werden. Als ein zunehmendes Prob-
lem sei die Tendenz zum , going dark" anzusehen, d.h. die Ge-
rate- und Diensteverschlisselung durch Internet-Nutzer. Zuletzt
sei auch eine systematische Verkehrsdatenerfassung notwendig,
um Beziehungen zwischen Gefdhrdern darzustellen.

Uberwachung global und in Deutschland

Massenerhebung und Filterung haben sich zu einem globalen
Trend entwickelt. Sicherheitsbehérden wollen systematischen
Zugang (,bulk access”) zu Daten erhalten, um diese systema-
tisch auswerten zu kénnen. Dies umfasst sowohl Verkehrsdaten,
den Inhalt der Kommunikation und auch private Datensamm-
lungen aus Social Networks und Daten zu persénlichen Interes-
sen, z.B. aus Suchmaschinen. Uberwachung und Datenspeiche-
rung erfolgen anlasslos, dabei werden unterschiedliche Formen
von Spionagesoftware eingesetzt (Trojaner, Malware, Spyware).
In Deutschland dagegen ist die Uberwachung nach G10-Gesetz
bisher nur in relativ engem Rahmen zuldssig. Uberwacht wer-
den dirfen nur Leitungen mit Auslandsbezug; dabei gilt eine Be-
grenzung auf 20 % der Leitungskapazitat. Zielgebiet und Such-
begriffe missen im Antrag genannt werden; die Genehmigung
muss alle drei Monate Uberprift werden.

Das Aufgabenprofil des BND sieht Folgendes vor:

Die grundsdtzliche Aufgabe des Bundesnachrichtendiens-
tes ist es, seine Abnehmer zur richtigen Zeit bedarfsge-
recht mit belastbaren Informationen umfassend zu ver-
sorgen. Als Dienstleister fiir Bundesregierung, Ressorts
und auch Bundeswehr umfasst dies Informationen zu

e wichtigen politischen, wirtschaftlichen aber auch
technischen Entwicklungen,

e militdrischen Fragestellungen und

e abstrakten oder konkreten Bedrohungen fiir die Sicher-
heit der Bundesrepublik Deutschland und ihrer Birger.

Derzeitige prioritire thematische Aufklarungsziele des BND sind
Proliferation, internationaler Terrorismus, Zerfall von Staaten
und Auseinandersetzungen um Ressourcen. Aktuelle regionale
Aufklarungsziele mit héchster Prioritdt sind der nahe und mitt-
lere Osten, Nordafrika, West- und Zentralasien.

Der BND darf nurim Ausland tdtig werden. Dieser Rechtsrahmen
wird dabei vom BND aber sehr frei interpretiert: Satellitentber-

wachung wird generell als , Ausland” angesehen (Prinzip des
.freien Himmels"). Dabei argumentiert der BND, die Erfassung
erfolge ausschlieRlich am Satellit, nur die Speicherung und Aus-
wertung erfolge im Inland (in Bad Aibling). Filter zur Sicherstel-
lung des Grundrechtsschutzes seien notwendig (wegen Art. 10
GQ); alle weiteren Daten kénne der BND frei verwenden.

Diese Interpretation fihrt dazu, dass auch der Netzknoten DE-
CIX in Frankfurt am Main als ,virtuelles Ausland" aufgefasst
wird: DE-CIX sei ein ,internationaler Netzknoten*, an dem Car-
rier aus vielen Ldndern aufeinandertrafen. Damit sei Auslands-
bezug fur alle Leitungen gegeben. Die Ausleitung erfolge auf
Basis einer G10-Anordnung. Dabei sei wiederum ein G10-Filter
erforderlich, weitere Daten seien frei verwendbar.

DE-CIX duRerte bereits 2009 Bedenken:
e das G10-Gesetz sei nicht ohne weiteres auf paketorientierte
Kommunikation anwendbar, da es keinen Leitungsbezug

gdbe,

e es ist unklar, ob die Leitungskapazitdt oder der Verkehr fur
die Ermittlung der 20 % maRgeblich sind,

e der Transport erfolge von Router zu Router innerhalb Frank-
furts, ein Auslandsbezug sei daraus nicht erkennbar,

e die Abgrenzung der Carrier in national/international sei
schwierig,

e die Zwischenspeicherung aller Verkehre sei notwendig,

die trennscharfe Filterung zur Sicherstellung von Art. 10 sei
nicht moglich.

Das Kanzleramt sicherte dagegen zu, dass alles innerhalb des zu-
l&ssigen Rechtsrahmens stattfinden wiirde.

Anders ist die Sichtweise des NSA-Untersuchungsausschusses:

e im Gegensatz zur Rechtsauffassung des BND gilt der Grund-
rechtsschutz auch fur Ausldander,

e das Konzept des , freien Himmels*" ist nicht haltbar,

e das Programm DAFIS, das die Filterung inldndischer Perso-
nen zur Sicherstellung von Art. 10 GG leisten soll, ist duRerst
rudimentdr, weniger effektiv als zundchst erwartet,

e nicht als G10-Verkehre markierte Daten werden mit anderen
Geheimdiensten getauscht,

e wie sich herausstellt, empfindet auch die G10-Kommission
das ,Vorgehen als unredlich”, da G10-Anordnungen dafur
verwendet werden, Daten zu erlangen, fur die es keine Ge-
setzesgrundlage gibt.

Dies hat DE-CIX dazu bewogen, gegen die UberwachungsmaB-
nahmen zu klagen. Basis dafur ist ein Gutachten des friiheren
Verfassungsrichters H. J. Papier, in dem er zu folgenden Ergeb-
nissen kommt:
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e Art. 10 ist Menschenrecht, kein , Deutschenrecht”, und gilt
fur alle Menschen, unabhangig von der Nationalitat,

e die Regeln der Verfassung gelten bereits immer dann, wenn
ein deutscher Dienst tétig ist,

e der Grundrechtsschutz bei der Tatigkeit eines deutschen
Dienstes im Inland steht auBer Frage,

e im Ergebnis sind die Anordnungen insgesamt unzul&ssig.

Damit werden sdmtliche Bedenken des DE-CIX aus 2009 besta-
tigt; die gerichtliche Kldrung der Zuléssigkeit zwingend erforder-
lich. Deswegen wird Klage vor dem Bundesverwaltungsgericht
Leipzig gefuhrt.

Das neue BND-Gesetz zur Ausland-Ausland-Fernmeldeaufkla-
rung legalisiert dagegen die bestehenden Praktiken:

e Verfassungsrechtliche Fragen aus G10 werden durch das
neue Gesetz nicht bertihrt,

e Kommunikation wird nach Kommunikation von Deutschen,
EU-Biirgern und anderen Ausldndern unterschieden,

e Datenweitergabe an Partnerdienste ist nach dem neuen Ge-
setz moglich,

e es wird eine neue Kontrollinstanz geschaffen — diese soll
mehr Vorgdnge bearbeiten, aber mit weniger inhaltlicher
Tiefe.

Staatssekretar Klaus-Dieter Fritsche aus dem Bundeskanzleramt
erklarte dazu:

.Mit der Frage von Rechtssicherheit fiir die Angestell-
ten des BND gegeniiber der Rechtsstaatlichkeit fiir Biir-
ger konfrontiert muss ich sagen, dass mich primédr die
Rechtssicherheit interessiert. ”

Selbst wenn man zugutehalt, dass sich Fritsche in der Rolle des
Arbeitgebers hinter seine Mitarbeiter stellt, ist diese Aussage fur
einen Staatssekretdr sehr fragwurdig.

Inhaltlich regelt das Gesetz die Erhebungsgrundlage neu:

e Wegfall des Leitungsbezugs

o Wegfall der Kapazitatsschranken

e Einschrankung des Auslandsbezugs

e Verlangerung der Anordnungsdauer von 3 auf 9 Monate
e Erhebung im Inland ausdriicklich zuldssig

e Umfang der Erhebung unterliegt keiner Kontrolle

Im Ergebnis ist die Erhebung nach dem neuen Gesetz ausschlieB-
lich durch die finanziellen Ressourcen des Dienstes beschrinkt.

Filterung

Der Grundrechtsschutz wird beim neuen Gesetz alleine durch
das Filtersystem DAFIS sichergestellt. Bewertung, Filterung etc.
erfolgen dabei vollstandig im Kontrollbereich des BND. Das Fil-
tersystem unterliegt keiner Kontrolle durch ein unabhangiges
Gremium, wie z.B. das G10-Gremium oder das parlamentari-
sche Kontrollgremium.

Dartber hinaus kann das Filtersystem fir bis zu 6 Monate ab-
geschaltet werden, um die Verkehre zur ,Eignungsprifung” zu
analysieren, diese Anordnung unterliegt keiner externen Kont-
rolle.

Das Filtersystem DAFIS ist mehrstufig aufgebaut:
e |P-Filter zur Filterung nach Geo-Location

e Typfilter zur Filterung nach Dateitypen (http, smtp, video,
chat etc.)

e Metadatenfilter zur Vorfilterung von Inhalten (z.B. E-Mail-
Header, SIP)

e [nhaltsfilter (RTP, E-Mail, Kurznachricht etc.)

Einem Gutachten von eco zufolge betrdgt die Qualitat des Sys-
tems DAFIS geschatzt 98,5-99 % korrekter Filterung. Kommer-
zielle Filter leisten bis maximal 99,5 %. Analysen der Stufe 3 und
4 sind aus Sicht des DE-CIX bereits ein Grundrechtseingriff mit
Notifizierungspflicht.

Filter im Mengengerust (ludex non calculat)
» Verkehrsaufkommen DE-CIX
5,5 Tbps Peak -> 10,0 Mio Peak Flows/sec
3,4 Tbps Average -> 6,0 Mio Average Flows/sec
= ca. 500 Mrd. Verbindungen/Tag

Filterqualitat 99,9% ->
Filterqualitat 99,5% ->
Filterqualitat 99,0% ->

0,5 Mrd. Verbindungen/Tag
2,5 Mrd. Verbindungen/Tag
5,0 Mrd. Verbindungen/Tag

Bei Kommunikationsanteil 20% und Beispielhaft 1% Erfassung
1 Mio. Verbindungen/Tag falsch analysiert — alleine am DE-CIX

WE ARE SHAPING THE INTERNET.

VESTURDAY. TODAY. BEYOMD TOMORKOW.

Betrachtet man die Zahlen, so muss man am Knoten DE-CIX
von einem Verkehrsaufkommen von 5,5 Tbps (10,0 Mio. Peak
Flows/sec) in der Spitze und 3,4 Tbps im Schnitt (6,0 Mio. Ave-
rage Flows/sec) ausgehen. Es gibt ca. 500.000.000.000 Verbin-
dungen pro Tag.

Klaus Landefeld

Klaus Landefeld ist Vorstand fuir Infrastruktur und Netze beim eco e. V., dem groBten Verband der Internetwirtschaft in Europa. Er
ist Beirat der DE-CIX Management GmbH, Betreiberin des weltgroten Internetknotens. Dartiber hinaus ist er selbstandiger Un-
ternehmer und Griindungsmitglied der DENIC eG, AMS-IX, MINX und weiteren IP-Exchanges weltweit. Er war geladener Sach-

verstandiger im NSA-Untersuchungsausschuss des Bundestages.
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e Bei einer Filterqualitdit von 99,9 % ergeben sich 0,5 Mrd.
falsch zugeordnete Verbindungen/Tag.

e Bei einer Filterqualitdit von 99,5 % ergeben sich 2,5 Mrd.
falsch zugeordnete Verbindungen/Tag.

e Bei einer Filterqualitdit von 99,0 % ergeben sich 5,0 Mrd.
falsch zugeordnete Verbindungen/Tag.

D.h. bei einem Kommunikationsanteil von 20 % und beispiel-
haft 1% Erfassung werden 1 Mio. Verbindungen/Tag falsch
analysiert — alleine am DE-CIX —, d.h. es gibt pro Tag 1 Mio.
GrundrechtsverstoRe.

Bei einem Grundrechtseingriff muss der Betroffene informiert wer-
den. Diese Information kann ausgesetzt werden; die Entscheidung
dartiber trifft die G10-Kommission. Eine Aussetzung ist alle drei
Monate zu Uberpriifen — wie eine Einzelfallpriifung bei potenziell
mehr als 100.000.000 Féllen erfolgen soll, bleibt offen. Der end-
glltige Verzicht auf Information ist nach flinf Jahren méglich; in
diesem Zeitraum diirfen die Daten nicht geldscht werden.

Einordnung des Gesetzes

Der Gesetzgeber sieht das Gesetz positiv: Es werde kein Grund-
recht eingeschrdnkt — mindestens wird im Gesetzentwurf kein
eingeschranktes Grundrecht angegeben, was erforderlich wére
- und die Grenze fiir die Uberwachung sei hinreichend bestimmt
(durch das Budget des Bundesnachrichtendienstes). Nach Auf-
fassung der Koalition ist es ein , sehr gutes Gesetz mit internati-
onalem Beispielcharakter”.

Sachverstdndige haben eine andere Auffassung: der Wissen-
schaftliche Dienst des Deutschen Bundestags beurteilt das Ge-
setz sehr kritisch; auch unabhangige Sachverstandige sehen es
durchweg iberaus kritisch. Beim Bundesverfassungsgericht sind
erste Klagen anhédngig, z.B. durch Amnesty International; wei-
tere sind in Vorbereitung. DE-CIX wird bei Empfang der ersten
Anordnung umgehend Klage beim BVerwG in Leipzig einrei-

chen.
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