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Ute Bernhardt

Wenn aus Spiel Wirklichkeit wird

Potenziale kollaborativer Augmented Reality

Virtuelle und , erweiterte Realitdt” — Virtual und Augmented Reality — mit Smartphones ist heute Alltag. Mit diversen Datenbrillen
sollen neue Anwendungen auf dem Markt etabliert werden. Diese Entwicklung erfordert es, sich mit den Potenzialen ihres kollabora-
tiven Einsatzes ndher zu beschéftigen. Welche Konsequenzen hat ihr Einsatz durch kriminelle Gruppen oder Terroristen fiir die zivile

Sicherheit und was folgt daraus fiir die Technikgestaltung?’

Augmented Reality auf dem Weg
zum Massenmarkt

Die um digitale Informationen , erweiterte Realitdt" — Augmen-
ted Reality, kurz: AR —ist mittlerweile zu einem Massenmarkt mit
Millionen Endkunden geworden. Mit Pokémon Go war 2016 ein
Computerspiel erfolgreich, bei dem Smartphones als AR-Werk-
zeug dienen, um Spielfiguren in einer realen Umgebung aufzu-
finden. Bei derartigen AR-Spielen, perspektivisch aber vor allem
fur betriebliche Anwendungen, liefern Datenbrillen eine mog-
lichst realistische Kombination von Umgebungsbild und virtu-
ellen Daten und lassen die Hande frei fur Bedienaufgaben. Fur
solche Datenbrillen gibt es bereits neben Einzel- auch AR-Grup-
penspiele wie etwa Life is Crime, die daraus bestehen, in der ei-
genen realen Umgebung bei einer virtuellen kriminellen Gang
aktiv mitzuwirken als — so die Werbung — Weg, um das ,,Leben
eines Kriminellen zu fuhren, ohne dafiir ins Gefangnis zu mus-
sen"2. Die deutsche Innenministerkonferenz hat beschlossen,
Datenbrillen zu evaluieren. Insgesamt wurden fiir Datenbrillen
schon viele Anwendungsideen entwickelt, einige davon gehen
deutlich Giber Computerspiele und Unterhaltung hinaus. So er-
probt Volkswagen den Einsatz von Datenbrillen in der Logistik.3

Durch die Eigenschaften des ersten breit publizierten Produkts
Google Glass, einer vernetzten Datenbrille, wurde bereits eine
Datenschutzdebatte angestoRen. Wegen ihrer Ausstattung mit
Videokamera, Mikrofon und der Moglichkeit sofortiger akusti-
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scher oder optischer Riickmeldungen, die in das Sehfeld pro-
jiziert werden, war die Debatte konzentriert auf die durch un-
bemerkte und allgegenwdrtige Aufzeichnung und Ubermittlung
von Live-Videos der Umgebung des Brillentragers geschaffe-
nen Méglichkeiten zur individualisierten Videoliberwachung der
vom Nutzer beobachteten Personen, den Verlust von Kontrolle
und Vertraulichkeit und — durch die Speicherung und Analyse
der Daten auf zentralen Servern zur weitergehenden Analyse
der Daten — den damit drohenden Verlust von Autonomie und
Reputation®.

Diese Diskussion kreiste bisher darum, Datenbrillen als vernetzte
Einzelsysteme® und das Verhéltnis einzelner Nutzer zu ihren Ge-
genlibern zu betrachten. Es fehlt jedoch bisher eine dhnlich um-
fassende Betrachtung von Datenbrillen als Kollaborations- und
Gruppenunterstitzungssystemen, den daraus folgenden Poten-
zialen und ihren Folgen. In diesem Beitrag sollen daher spezi-
fische Moglichkeiten und Konsequenzen eines Einsatzes durch
Gruppen von kollaborierenden Nutzern betrachtet werden. Aus-
gangspunkt der weiteren Betrachtung sollen nach einer kurzen
Darstellung der Eigenschaften eine Beschreibung bereits doku-
mentierter Manipulationen der Systeme und die von den Her-
stellern nicht intendierten oder gar in Abrede gestellten Eigen-
schaften sein. Dies wird in Bezug gesetzt zu den Zielen bei der
urspriinglichen Entwicklung von Datenbrillen und schlieRlich
werden die moglichen Folgen dieser dokumentierten Eigen-
schaften betrachtet.
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Datenbrillen und ihre Eigenschaften

Die zahlreichen Typen von angekiindigten® oder erhéltlichen’
Datenbrillen machen es wenig sinnvoll, ein einzelnes spezifi-
sches System als Basis einer Analyse auszuwéhlen. Um als Aug-
mented-Reality-Werkzeug eingesetzt werden zu kénnen, mis-
sen alle Gerdte Daten aus dem situativen Kontext des Benutzers
in dessen Sichtlinie auf ein head-mounted display (HMD) pro-
jizieren. Ublich ist ein semi-transparentes Brillenglas, patentiert
ist bereits eine Kontaktlinse®. Um die Umwelt zu erfassen, ver-
fugen sie Uber eine Kamera, zumeist auch ber Mikrofon und
Kopfhorer. Die Videodaten werden mit Bildanalyse-Software auf
spezifische optische Marker hin analysiert. Es gibt auch Bilder-
kennungs-Werkzeuge, die eine Gesichtserkennung leisten oder
Personen anhand von spezifischen Zusatzmerkmalen erkennen.®
Fir all dies verfiigen Datenbrillen Gber eine mehr oder minder
ausreichende Rechenkapazitit und Netzwerkanbindung.' Ver-
schiedene Systeme sind darauf ausgelegt, zusdtzliche Sensoren
einzubinden und zu vernetzen, wofiir Programmschnittstellen
offengelegt werden, die es Entwicklern erlauben, die Datenbrille
auf ihre eigene Weise zu nutzen.

Jeder Trager einer Datenbrille erstellt also in aller Regel Audio-
und Videoaufnahmen der Umgebung, die der Kommunikation
und Interaktion mit Back-end-Systemen oder Support-Fachleu-
ten dienen und dazu in Echtzeit an eine Gegenstelle Ubermit-
telt werden, die die Bilder analysiert und zur Unterstlitzung oder
Aufzeichnung nutzt. Wer die Bild- und Tonaufnahmen der Le-
bensumwelt des Trédgers einer Datenbrille sieht, ist dessen Um-
gebung ebenso unklar wie die Dauer einer Aufzeichnung und
die Art der darauf durchgefiihrten Datenanalyse.

Die Datenschutzprobleme dieser intensiven Umgebungsiiber-
wachung sind unmittelbar einsichtig und bereits intensiv disku-
tiert. Aus Datenschutzsicht lassen sich dabei vor allem die auf
Handhabungsaufgaben bezogenen Systeme in betrieblichen
Anwendungen noch relativ gut fassen, wenn personenbezo-
gene Daten zwar Uber die Handlungen der beteiligten Personen
erhoben werden, selten aber Uber unbeteiligte Dritte'.

Intendierte und nicht-intendierte Nutzung

Fur viele der nachfolgend beschriebenen Méglichkeiten gibt es
noch keine App zu kaufen. Nétig sind daher gewisse Fertigkei-
ten in der Programmierung von derartigen oder vergleichbaren
Geraten. Einige der beschriebenen Funktionen wurden immer-
hin bereits in Forschungsprojekten realisiert. Bei der Bewertung
des Anpassungsaufwands liefert Google Glass recht gute Ver-
gleichsangaben.

Um offenbar erwartete, von Google nicht gewollte Anwendun-
gen von Google Glass zu verhindern oder zumindest zu ahnden,
sah Google in den Nutzungsbedingungen vor, dass das Unter-
nehmen ,sofern ein Google Gerdt die Entwickler-Regelungen
oder andere Ubereinkiinfte, Gesetze, Regularien oder Policies
verletzt", dieses , Glass-Gerdt fernabschalten oder das Gerit
aus seinen Servicesystemen entfernen kann".'? Zu Kontrollzwe-
cken und zur Umsetzung dieser Nutzungsbedingung hatte sich
Google zudem das Recht vorbehalten, die Ortungsdaten des
Nutzers sowie alle aufgenommenen Fotos, Videos und in das

Display des Nutzers eingespielte Daten aufzuzeichnen und zu
speichern.’ Damit ist Google in der Position, auf Anforderung
oder eigene Initiative alle Daten auf unzuldssige Handlungen zu
scannen. In Googles Version war Google Glass damit als die zi-
vile Version eines machtigen Kommando- und Kontroll-Systems
angelegt.

Wie viele andere Datenbrillen arbeitet Google Glass mit dem An-
droid-Betriebssystem und wurde mit Hilfe gdngiger Werkzeuge
schon wenige Tage nach Ausgabe der ersten Prototypen an Ent-
wickler gehackt. Sie hatten danach vollen Zugang zu allen Kom-
ponenten des Systems.' Google selbst wollte keine Gesichtser-
kennungs-Software auf den Markt bringen. Daflir kamen Apps
alternativer Anbieter in Umlauf, deren Installation teilweise das
Hacken der Google-Datenbrille voraussetzte.’ Googles Uber-
wachungs-Werkzeuge lieBen sich damit umgehen.

Solche Sicherheitsprobleme sind nicht spezifisch fiir Google
Glass, da alle Datenbrillen nur eine begrenzte Rechenkapazitit
haben. Bislang hat kein System mit vergleichbaren Ressourcen
gezielten Angriffen dauerhaft widerstehen kénnen. Es ist daher
davon auszugehen, dass jedes Datenbrillen-System nach tber-
schaubarer Zeit kompromittiert wird und seine Technik nach Be-
lieben manipuliert werden kann, sofern keine kostspieligen und
am Markt kaum durchsetzbaren Sicherheitskomponenten ein-
gebaut werden.

Kollaborative Datenbrillen-Systeme
und ihre Urspiinge

Uber die bisher diskutierten Szenarien hinaus gehen Anwen-
dungsfelder, bei denen es um die Interaktion mit Dritten geht,
deren Verhalten mit Datenbrillen beobachtet wird'®. Noch wei-
ter gehen die Konsequenzen, wenn Datenbrillen als Mittel der
Gruppenkoordination gegen unbeteiligte Dritte eingesetzt wer-
den, wie es Google in seiner Werbung fiir Google Glass skizziert
hat"”. Extreme dieser Moglichkeiten sind ein Google-Glass-Ego-
shooter'® und andere Ideen etwa von Microsoft. Sie reprasentie-
ren zugleich eine Riickkehr der Datenbrillen zu den historischen
Urspriingen aller AR-Systeme mit HMD, auf die im Folgenden
kurz eingegangen werden soll.

Die U.S. Army flihrte 1993 verschiedene Mandver mit Boden-
truppen durch, um neu entwickelte Informations- und Kommu-
nikationstechnik im Einsatz zu erproben. In der so genannten
Soldier Integrated Protective Ensemble (SIPE) Advanced Tech-
nology Demonstration (ATD) Uberfiel eine sehr kleine Gruppe
von Soldaten erfolgreich eine weit gréRere Einheit und eroberte
und besetzte verschiedene Positionen im offenen Feld ebenso
wie im Hauserkampf. Unter herkdmmlichen Bedingungen und
gleichwertiger Ausstattung wird davon ausgegangen, dass ein
erfolgreicher Angriff die dreifache Personalstdrke des Angreifers
voraussetzt. Die Vorldufer von Datenbrillen stellten dieses Ver-
héltnis auf den Kopf: Der unterlegene Verteidiger war dreimal
starker als der Angreifer.

Moglich machten dieses umgekehrte Krafteverhaltnis nicht
Techniken wie die einzeln schon lange genutzten Laser- und In-
frarot-Sensoren sowie Audio-Verstarkung und Richtmikrofone,
sondern die Vernetzung von Soldaten und Sensoren in einem
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kollaborativen AR-System. Die Angreifer konnten durch den
Sensor-Datenaustausch die Gegner mit passiver Datenerhebung
triangulieren und auf einer gemeinsamen Gefechtsfeldkarte
markieren. Diese Karte wurde mit anderen Daten in die Displays
eingespielt. Mit vernetzten Videokameras wurde unbemerkt um
die Ecke gespaht und die Bilder an alle Gruppenmitglieder tber-
tragen. Vor dem Uberfall lieferten die Daten in den AR-Displays
einen vollstandigen Uberblick Giber den Gegner und unterstiitz-
ten einen hoch koordinierten Ablauf. Die gleichzeitige Daten-
Ubermittlung an einen zentralen Befehlshaber erlaubte es, die
Aktion in Echtzeit zu verfolgen und mit zusétzlichen Informatio-
nen zu unterstitzen."

Die umfassende Vernetzung zwischen Soldaten und Komman-
deuren erwies sich als duBerst wirksamer Force Multiplier. Aus
den bis in die 1980er-Jahre zuriickreichenden Urspriingen2°
wurde ein technologisches Entwicklungs- und Einsatzziel ver-
schiedener Armeen, allen voran der USA.?" Sie bauten mit einem
einheitlichen Kommunikationssystem einen Datenverbund auf??,
mit dem Audio- und Videodaten in Echtzeit zwischen Kampfein-
heiten und Kommandozentralen ausgetauscht werden?3. Die Bil-
der aus dem Lagezentrum in WeiBen Haus bei der Erstlirmung
des Verstecks von Osama bin Laden in Pakistan zeigten den Ein-
satz vernetzter Spezialeinheiten und deren Steuerung.

Der Schritt zur alltaglichen militarischen Nutzung von Datenbril-
len steht allerdings noch aus; die Systeme sind noch nicht leis-
tungsfahig, robust und genau genug. Derzeit werden diverse
Systeme von verschiedenen Armeen erprobt.?4 So ist die Bun-
deswehr von der Konzeptionsphase im Programm Infanterist
der Zukunft®> mittlerweile zur Kampferprobung Ubergegangen.
Das Gladius-System fiir AR-Anwendungen mit einem HMD
wurde 2013 an das Heer fiir den Einsatz in Afghanistan aus-
geliefert.?¢ Die Einsatze sind jedoch auf spezielle Aktionen von
Spezialeinheiten oder Geheimdiensten beschrankt.?” Trotz dieser
Einschrdnkungen wurde der Markt fiir AR-Systeme in Kampf-
einsdtzen auf 8,2 Mrd. Dollar fiir 2016 geschatzt.?®

Von der militdrischen zur zivilen Nutzung

Nach der Einflhrung von Google Glass interessierten sich 2014
die Polizeibehdrden New Yorks?® und Dubais®® fiir die Nut-
zungspotenziale. Berichte Gber Ergebnisse liegen nicht vor. In
Deutschland beschaftigte sich die Innenministerkonferenz im
Juni 2016 damit, ,,aus Streifenbeamten vernetzte Polizisten” zu
machen und , Datenbrillen, um Fahndungsfotos oder Einsatzbe-
fehle direkt an jeden einzelnen Polizisten zu verschicken, schon
bald zur Standardausrtistung der Beamten* zu machen 3!

Datenschutzexpertise.
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Was ist nun zu erwarten, wenn Datenbrillen auRerhalb von mi-
litdrischen Kampfzonen im Zivilleben eingesetzt werden? Und
— bisher kaum beachtet — was geschieht, wenn Datenbrillen bei
kriminellen oder terroristischen Aktivitaten Verwendung finden?
Drei einfache Beispiele mit anwachsendem Gefahrenpotenzial
sollen dazu dienen, diese Moglichkeiten auszuloten.

Alle beschriebenen Eigenschaften von kollaborierenden Daten-
brillen-Systemen sind zum Teil bereits im Rahmen heutiger Sys-
teme verflgbar oder so in Reichweite, dass es nicht mehr als
eines Jahres bedurfte, sie zu entwickeln. Noch sind solche An-
wendungen aber nicht bekannt. Damit stellt sich im Anschluss
die Frage, welche Bedingungen, Szenarien und Interessen fur
eine solche Nutzung ausschlaggebend sein kdnnten.

Uberwachung und Verfolgung

Eine einfache kollaborative Anwendung ist die Navigation.
Wenn eine Navigation per Karte nicht zum Ziel fiihrt, wird ein
Nutzer von einer anderen, ortskundigen Person anhand der Vi-
deoaufnahmen der Datenbrille zum Ziel gelenkt — entweder
durch gesprochene Richtungsangaben oder durch eingespie-
gelte Richtungspfeile. Ersetzt man dabei ein geografisches Ziel
durch eine Person, die im Sichtfeld der Datenbrille — moglicher-
weise automatisch — erkannt, getaggt und hervorgehoben wird,
so ist unmittelbar ersichtlich, dass vernetzte Datenbrillen ein er-
hebliches Potenzial zur Erleichterung bei der Verfolgung von
Personen auch in sehr belebter Umgebung haben.

Erweitert man im ndchsten Schritt einen solchen einfachen Da-
tenaustausch um die bereits in den 1990er-Jahren erprobten
Mittel zur Distanzmessung und die passive Triangulation durch
zwei und mehr kollaborierende Nutzer von AR-Systemen und
ergdnzt das durch die mit heutiger Technik mégliche automa-
tische Erkennung und Markierung charakteristischer Features
eines Verfolgten aus Videodaten, so sind erhebliche Erleichte-
rungen bei der Verfolgung zu erzielen. Dass die Kommunika-
tionsunterstlitzung bei Datenbrillen so unauffallig wie moglich
gestaltet ist, vereinfacht die Koordination der Verfolger und ver-
ringert die Gefahr, dass Gruppen heimlicher Beobachter erkannt
werden.

Mit einer solchen Sensorintegration lasst sich die Leistung eines
AR-Systems weiter steigern. In Militirmandvern wurde schon
gezeigt, dass sich beliebige Sensoren mit AR-Systemen koppeln
lassen. Videokameras lieRen sich ersetzen oder ergdnzen durch
Infrarot- und Nachtsicht-Systeme. Das ist eine attraktive Eigen-
schaft fur diverse Outdoor-Spiele. Zugleich lieBe sich aber auf
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diese Weise die von den Sicherheitsbehérden genannte Zahl von
bis zu 35 Beamten fiir eine Observation3? mit weit weniger Per-
sonal durchfiihren. Auf gleiche Weise kdnnten jedoch auch kri-
minelle oder terroristische Gruppen ein Opfer verfolgen.

Nach Terroranschldgen mit polizeilich bekannten Tatern wurde
in Deutschland und in Frankreich darliber debattiert, dass eine
Observation durch Sicherheitsbehérden so viele Ressourcen
bindet, dass sie nur in ausgesuchten und dringenden Fallen in-
frage kommt. Der ausufernde Einsatz stiller SMS zur Ermittlung
des Standorts von Verdachtigen® dokumentiert ein hohes In-
teresse am Einsatz technischer Hilfsmittel. Datenbrillen kénnen
den Aufwand fiir eine Observation eindeutig reduzieren. Noch
einfacher wird es, wenn Umgebungsintelligenz in Form von Vi-
deokameras fir die Personenerkennung oder mobiler IMSI-Cat-
cher?* erlaubt, Daten mit Observationsteams auszutauschen,
die tiber Datenbrillen verfligen — wie schon in Mandvern in den
1990er-Jahren beschrieben. Diverse Analysen von Personenflis-
sen bei GroRveranstaltungen3® auch anhand von Handy-Ken-
nungen zeigen die enormen Potenziale: auch in groBen Men-
schenmengen lasst sich zuverldssig observieren. Entsprechende
AR-Technologie dirfte mit hoher Wahrscheinlichkeit in die An-
forderungen an Entwicklung und Beschaffung von Technik fur
die Sicherheitsbehorden in den nachsten Jahren einflieRen.

Wenn eine Observation von Einzelpersonen nicht langer einen
derart hohen Personaleinsatz erforderlich macht, und da die
Technologie heute bereits verfligbar ist, um eine begrenzte Zahl
von Personen flr unterschiedliche Bedarfe parallel in einer Um-
gebung zu verfolgen, kdnnen Observationstechniken von einer
Einzelbeobachtung zu einem System der Zonen-Observation
gegenulber definierten Personen umgebaut werden. Eine deut-
lich kleinere Zahl von Sicherheitskraften mit Datenbrillen und
Sensoren kdnnte in einer Zone mehrere markierte Verddchtige
gleichzeitig observieren, das Uber verschiedene Zonen hinweg
durchfiihren und dabei aufgenommenes Videomaterial als Be-
weismittel nutzen.

Der polizeiliche Nutzen einer solchen Observation lasst sich be-
reits einfach erkennen an der Observation einer Gruppe von
Taschendieben. Die Taschendiebe hatten allerdings denselben
Nutzen, wenn sie gemeinsam mit AR-Hilfe auf Beutejagd gehen.

Diebstahl und Einbruch

Auf dieselbe Weise lassen sich Werkzeuge zum Orten und An-
zeigen von WLAN-Emittern, Smartphones oder anderen funk-
gestutzten Systemen einbinden, wofiir je nach Emitter-Typ
Modifikationen der heute in Smartphones vorhandenen Or-
tungswerkzeuge gegen Diebstahl ausreichen. Bisweilen kénnen
komplexere Zusatzinstallationen3® erforderlich sein.

Mit derselben Kombination von Sensoren kénnen auch Einbre-
cher WLAN-Emitter taggen und funkbasierte versteckte Sen-
soren und Einbruchserkennungstechnik finden und markieren.
Anfillig sind hier insbesondere WLAN-Uberwachungskameras,
deren Standort sich peilen ldsst. Mit einem kollaborativen AR-
System konnen die ermittelten Daten flir eine Internet-Recher-
che oder den Rat von Experten irgendwo auf der Welt genutzt
werden, um sich Wege zur Umgehung dieser Systeme vorschla-

gen zu lassen — wenn die Kameras nicht ohnehin offen im Inter-
net zu finden sind®”. Mit Datenbrillen und solcher Hilfe lassen
sich auch untrainierte Einbrecher aus der Ferne unterstiitzt auf
sicherheitstechnisch gut geschitzte Objekte ansetzen. Ein Ex-
perte kdnnte einer gréBeren Bande fir einen gleichzeitig ver-
Ubten groRen Raubzug zur Verfligung stehen und wére keinem
Verhaftungsrisiko ausgesetzt.

Organisiertes Verbrechen und Terrorismus

Nicht nur in Hollywood-Filmen werden die Abldufe bei Raub-
Uberfédllen auf hochwertige Ziele geplant und geiibt. Auch
terroristische Anschldge werden detailliert und Gber langere Zeit
geplant und vorbereitet.

Unaufdringliche Datenbrillen erleichtern und verbessern die Ko-
ordination von Uberfillen — insbesondere bei komplexen Ab-
ldufen. Mit solchen AR-Werkzeugen lassen sich das Timing
perfektionieren und Ablenkungsmandver effektiver einsetzen.
Datenbrillen werden als Werkzeuge explizit dazu entwickelt
und genutzt, Handlungen an realen Orten virtuell durchzuspie-
len oder die Realitit in einem Ubungsgeldnde nachzubilden. Mit
der Ubung an Originalschaupldtzen mit unauffilligen Datenbril-
len lasst sich ein risikoreicher Raubtiberfall besser planen und
umsetzen.

Terrortberfélle groBerer Gruppen von Angreifern gab es auf Ho-
tels, Shopping Center, Flughafen und andere Orte wie in Mum-
bai, Nairobi38, Paris, Briissel und natiirlich auf viele Ziele im Irak
und in Afghanistan. Selbst beim Amoklauf eines Einzeltaters in
Miinchen 2016 spielte dessen Chat-Kommunikation mit sich
selbst eine Rolle bei seiner Selbstdarstellung und der Bewer-
tung durch die Sicherheitsbehdrden. Insbesondere die IS-Ter-
rorgruppe experimentiert schon langer mit ferngesteuerten oder
durch IT-Einsatz automatisierten Fahrzeugen, Kanonen und an-
deren Angriffswerkzeugen.3® Anhaltspunkte wie diese belegen,
dass Gewalttdter und insbesondere Terrorgruppen hinreichende
IT-Kenntnisse auch fur den Einsatz von AR-Werkzeugen haben.

Wie schon in Militirmanévern der 1990er-Jahre demonstriert,
koénnten koordiniert vorgehende Terrorgruppen mit Datenbril-
len eine gemeinsame Lagekenntnis zu Lasten der angegriffenen
Zivilbevolkerung ausspielen. Auch bei terroristischen Angrif-
fen lieRe sich die Abstimmung von Angriffsabldaufen verbessern
durch die gemeinsame Kenntnis tber Standorte und das Vor-
gehen der Gruppenmitglieder anhand des visuellen und akusti-
schen Austauschs in Echtzeit.

Eine Terrorgruppe konnte zu Beginn eines Angriffs die Sicher-
heitskontrollen an verschiedenen Stellen simultan und koordi-
niert angreifen, bevor Alarm ausgelost wird. Als zweiten Schritt
kénnte eine solche Gruppe mehrere Ziele einnehmen und abrie-
geln, bevor Sicherheitskrafte mobilisiert werden koénnen. Jeder
kritische Zugangspunkt lieBe sich unter kollaborativer Kontrolle
halten — méglicherweise sogar unter Einbeziehung vorhandener
Sensoren oder Kameras. Im dritten Schritt kénnte eine solche
Gruppe Geiseln im Gebaude oder Geldande ohne Kontrollverlust
so verteilen, dass eine Geiselbefreiung durch Sicherheitskréafte
wesentlich risikoreicher wiirde. Im Fall einer Befreiungsaktion
wiirde die AR-Vernetzung einer Terrorgruppe den Uberra-
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schungseffekt verringern, weil selbst getdtete Terroristen den
Mitgliedern ihres Datennetzwerks weiterhin die Videoaufnah-
men des ablaufenden Angriffsgeschehens tibermitteln kénnen.
Zu allem Uberfluss lieRen sich die Videobilder der Datenbrillen
vom Tatort auch noch zu Propagandazwecken verwenden.

Bewertung

Einen solchen Terrortiberfall mit Unterstitzung durch Daten-
brillen mag man sich nicht ansatzweise vorstellen. Schutz und
Sicherheit setzen aber voraus, neue Szenarien durchzuspielen.
Deswegen ist es durchaus erstaunlich, dass die einfache Uber-
tragung der Erfahrungen aus militdrischen Mandvern in die
Gegenwart von leicht verfugbarer, kollaborativer Datenbril-
len-Technologie bisher nicht unter dem Blickwinkel der zivilen
Sicherheit gesehen wurde. Mittlerweile ist die Beschaffung und
Adaption der notigen AR-Technik deutlich einfacher zu bewerk-
stelligen als die Beschaffung von Waffen, Sprengstoff und an-
derer Militdrausriistung. Es ist daher leider davon auszugehen,
dass wir in den nachsten Jahren Szenarien erleben werden, in
denen bewaffnete Tater zusétzlich mit Datenbrillen ausgestat-
tet sind, durch die sich eine neue Art von Datenbrillen-Uber-
fdllen oder gar Datenbrillen-Terrorismus entwickeln kann. Wir
sollten diese Méglichkeiten nicht ignorieren, sondern heute da-
riber nachdenken.

Die kollaborativen Einsatzpotenziale von Datenbrillen bergen
groBe Risiken, fur illegale Zwecke genutzt zu werden. Die Expe-
rimente verschiedener Strafverfolgungsbehorden haben bereits
gezeigt, dass diese ihrerseits neue Einsatzszenarien sehen und
die Moglichkeiten dieser Technik in der Praxis erproben wollen.
Dabei ist in Erinnerung zu rufen, dass HMDs als nicht-zivile Ver-
sionen von Datenbrillen heute schon von Spezialeinheiten ope-
rativ genutzt werden, auch in der Bekdmpfung ziviler Unruhen.
Lediglich der Einsatz marktgdngiger, unauffalliger Modelle zu
Uberwachungszwecken wére eine wirkliche Neuerung. Einige
der moéglichen Konsequenzen sind unschwer abzusehen. Andere
erfordern grundsétzlichere Uberlegungen.

Sollte es dazu kommen, dass Datenbrillen mit ihrer Ubermitt-
lung von Videodaten in Echtzeit an zentrale Server zu einer brei-
teren Nutzung kommen, werden die Sicherheitsbehérden wohl
versuchen, auf diese Daten Zugriff zu erlangen mit dem Argu-
ment, dass Nutzer der Datenbrillen unwissentlich Aufnahmen
eines fir die Behorden wichtigen Geschehens machen kénnten.
Die Durchsuchung des zentral gesammelten Videomaterials von
Datenbrillen im Hinblick auf Daten zu einem Tatort oder Tather-
gang entweder ex post durch Beschlagnahme oder bei Verdacht
in Echtzeit von allen dort vorhandenen Nutzern durfte sich zu
einer vergleichbar eingesetzten Methode entwickeln wie heute
die Auswertung von Uberwachungskameras bzw. Handy-Vi-
deos.

Verschiedene der zuvor beschriebenen illegalen Nutzungspo-
tenziale dirften mit einer Manipulation insbesondere auch der
gemeinsam genutzten Kommunikationsverbindungen einherge-
hen, um durch eigene Kommunikationskanéle die bei einigen
Modellen vorgesehene zentrale Datensammlung zu umgehen.
Fur die Sicherheitsbehorden wird daraus die Forderung erwach-
sen, die lokale Kommunikation von Tétergruppen — etwa per
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WLAN — am Ort eines Geschehens analysieren, iberwachen
oder storen zu kénnen. Nach IMSI-Catchern und anderem Ge-
rat wird daher der Wunsch nach weiterer Uberwachungstechnik
laut werden.

Grundsétzlich anders féllt die Betrachtung aus, wenn es um
die Frage geht, ob und wie Datenbrillen gegen eine Nutzung
fur illegale Aktivitdten gesichert werden koénnen, die mit gro-
Ben Gefahren fir die Allgemeinheit, aber auch firr die Sicher-
heitsbehorden verbunden sind. Hier fallt eine Antwort ziemlich
erniichternd aus. Schon heute ist zu viel Software im Umlauf,
die fir Einzelnutzer und Nutzergruppen die Grundlagen fiir eine
Weiterentwicklung zur Realisierung der vorab beschriebenen
kollaborativen AR-Anwendungen schafft. Diese Entwicklung ist
nicht mehr einzuddmmen.

Was das Verhindern der Anbindung externer Sensorik an Da-
tenbrillen und das AR-typische Taggen von Elementen im Sicht-
feld des Nutzers angeht, so ist auch das nur eine Frage der soft-
wareseitigen Datenintegration. Da es regelméRig um nur wenige
Daten geht, ist der Aufwand tberschaubar.

Datenbrillen, die mit einem gangigen Betriebssystem fiir den
Massenmarkt angeboten werden, sind nicht wirksam gegen
Manipulation und Missbrauch zu sichern. Die Hersteller missten
schon an verschiedenen Punkten ihrer Systeme Mechanismen
vorsehen, die bei Manipulationen die Datenbrille zur Selbstzer-
storung bringen oder eine Deaktivierung von aufen erlauben.
Wie leicht letzteres umgangen werden kann, hat schon Google
Glass gezeigt. Auch hierbei lasst sich daher letztlich nur an der
konkreten Implementierung ermessen, ob solche Mafnahmen
ausreichen.

Fazit

Gegen die meisten und vor allem die extremsten der beschrie-
benen illegalen Nutzungsszenarien von Datenbrillen kommen
nur sehr wenige technische Mittel infrage. Ideen zur unbegrenz-
ten Datenerhebung wiederum wiirden massive Grundrechtsein-
griffe fur die Allgemeinheit ohne erkennbaren Nutzen bedeuten.

Zur Pravention von erwartbarem Missbrauch notwendig ware
vielmehr ein Code of Conduct von Selbstbeschrankungsregeln
der Anbieter und Software-Entwickler. Hardwareseitig sollte
ernsthaft Gber Manipulationshemmnisse nachgedacht und ent-
sprechende Erschwernisse eingebaut werden. Softwareseitig
sollten solche kollaborativen Spiele und Anwendungen gar nicht
erst auf den Markt gebracht werden, die sich ohne groRere Ver-
dnderungen fur illegale Einsatzszenarien nutzen lassen und so
selbst Tatern ohne vorheriges Training die erheblichen Gefahr-
dungsméglichkeiten einer kollaborativen Datenbrillennutzung
er6ffnen. Es ist fraglich, ob fur eine solche Bewertung die bishe-
rigen Prifverfahren der Altersfreigabe fir Computerspiele aus-
reichend sind.

Datenbrillen weisen ein erhebliches Potenzial zur Uberwachung
des Alltags Unbeteiligter auf, das fur die Sicherheitsbehorden
von groBem Interesse ist. Militarische HMDs werden bereits
operativ genutzt und durften zuktinftig auch bei Sondereinhei-
ten der Polizei Verwendung finden. Unauffillige zivile Daten-
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brillen eréffnen den Sicherheitsbehérden erhebliche neue Per-
spektiven fiir die Observation und Uberwachung. Das sind nur
bedingt positive Aussichten, die aber prinzipiell regelbar und in
bestimmten Konstellationen auch nutzbringend sind.

Nicht regelbar ist der Einsatz von Datenbrillen fr kriminelle und
terroristische Zwecke. Es ist daher umso erstaunlicher, dass die-
sen Fragen bisher so gut wie nirgendwo nachgegangen wurde
und sie fur Entwickler und Anbieter keine Rolle zu spielen schei-
nen.

Bevor wir die ersten Datenbrillen-Terroristen erleben mussen,
wdre es dringend geboten, in der Informatik daran zu arbei-
ten, wie diese Technik eingegrenzt werden kann, oder die miss-
brauchlich nutzbare Arbeit an solchen Gerdaten aus ethischer
Verantwortung heraus einzustellen. Sicherheitsbehérden und
Gesetzgeber sind aufgefordert, sich unter operativen und re-
gulatorischen Gesichtspunkten mit den Missbrauchspotenzialen
von Datenbrillen auseinanderzusetzen. Die Hersteller schlieBlich
sollten damit konfrontiert werden, dass sie erhebliche Risiken
gedankenlos in Kauf nehmen.

Es ist Zeit fur eine breite Debatte tber die Implikationen eines
kollaborativen Einsatzes von Datenbrillen und deren Missbrauch
fur unsere Gesellschaft, unsere Sicherheit und tUber mogliche Lo-
sungsansatze — bevor uns die Wirklichkeit duBerst schmerzhafte
Lektionen lehrt.
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