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Datenschutz handhabbar - Editorial zum Schwerpunkt

Datenschutz handhabbar lautete der Titel des Seminars (im Rah-
men unserer jedes Semester stattfindenden Veranstaltung In-
formatik und Gesellschaft an der Friedrich-Schiller-Universitat
Jena), dem die ersten vier Beitrdge des Schwerpunkts entstam-
men; auch die ndchsten beiden Beitrdge stammen aus Semina-
ren dieser Veranstaltung. Die Beitrdge von Peter Wohlgenannt
und Sebastian Nemetz entstanden im Rahmen eines Konferenz-
seminars IT-Sicherheit an der Friedrich-Alexander-Universitat
Erlangen-Nurnberg, organisiert vom Lehrstuhl fur IT-Sicherheits-
infrastrukturen (Prof. Felix Freiling).

Nicole Tornow erprobt in ihrem Beitrag Beurteilung des Daten-
schutzes anhand ausgewdéhlter Kriterien. Guideline zum Um-
gang mit Datenschutzrichtlinien ganz praktisch die Handhab-
barkeit von Datenschutz — ein laut der Autorin leidiges Thema,
das jedoch jeden von uns betrifft. Haufig scheitert die Motiva-
tion der Nutzer bereits am anfanglichen Durchlesen der Daten-
schutzrichtlinien. Tornow stellt heraus, dass der Aufwand, der
zur detaillierten Einarbeitung in die gesetzlichen Grundlagen né-
tig ware, so hoch ist, dass er die meisten Nutzer abschreckt. Aus
diesem Grund ist es laut Tornow dringend nétig, ein einfaches
kriterienbezogenes System zu schaffen, das fiir alle Nutzer einen
umfassenden Uberblick und auch Durchblick zum Schutz der ei-
genen personenbezogenen Daten erméglicht.

Sarah Schott und Claudia Sichting unterstreichen in ihrem Bei-
trag Roboter im Alltag: Wer trdgt Verantwortung bei Schutz-
befohlenen?, dass Roboter, die mit Kindern spielen, im All-
tag helfen und auf Geflhle reagieren, langst nicht mehr nur
Science-Fiction sind. Die Autorinnen zeigen, weshalb es spétes-
tens jetzt Zeit wird, die Fahigkeiten der Roboter auszuloten und
bei Bedarf das Datenschutzrecht anzupassen. Gleichzeitig folgt
die Warnung: wartet man mit MafRnahmen zur Verdnderung
des Datenschutzrechts ab, bis sich die beschriebenen Entwick-
lungen auch in Europa durchsetzen, wird zwischenzeitlich oder
auf lange Sicht der Schutz der Privatsphare riskiert.

Eine Spieler-orientierte Kritik an (mobilen) Free-to-Play-Spielen
dulert Felix Baral-Weber und betont, dass F2P (Free-to-Play)-
Spiele den mobilen Spielemarkt derzeit dominieren. Der Autor
analysiert, dass Nutzer im Nachhinein haufig zur Kasse gebeten
werden, obwohl F2P-Spiele eigentlich versprechen, kostenlos
spielbar zu sein. Hierbei angewendete Monetarisierungs-Me-
thoden sind integraler Teil des Spieldesigns und verdndern die
Spiele grundlegend. Baral-Weber deckt mit seinem Beitrag typi-
sche Muster (Patterns) auf, die hinter F2P-Spielen stecken.
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Darf Google mein Profilbild verkaufen?, fragt Maximilian Katz-
mann provokant und stellt heraus, dass mittlerweile die meis-
ten Smartphones eine gebiindelte Sammlung an personlichsten
Informationen ihrer Nutzer enthalten. Hierzu gehoren private
Konversationen, Fotos von Freunden und Familie, ortsbezogene
Daten sowie Informationen, die unseren Gesundheitszustand
beschreiben. All diese Daten werden mit dem Google-Konto
verknUpft. Damit ergibt sich eine groRe Menge an Information,
die Google zur Verfugung gestellt wird. Um zu verstehen, wie
das Unternehmen mit diesen Daten umgeht und wie Google
seine Einnahmen generiert, erldutert der Autor die Datenschutz-
bestimmungen des Unternehmens.

Maike Kiiper fragt in ihrem Beitrag, warum Daten eigentlich ein
so begehrtes Gut sind, stellt gangige Metaphern hierzu erfolg-
reich auf den Prifstand und nahert sich schlieBlich schrittweise
der bedeutsamen Frage, wie groB er denn nun konkret wirklich
ist: Der Wert unserer Daten.

Anja Grunert konfrontiert in Schéne neue Blicherwelt. Was
E-Book-Reader (liber unser Leseverhalten herausfinden und
wie Verlage oder Buchhéndler dies nutzen kénnen Komfort
und Nutzen des digitalen Buches mit Schattenseiten derzeitiger
Ausgestaltung zugehoriger Lesegerdte. Besonderer Dank geht
an John Cuneo fur die Moglichkeit zum Wiederabdruck seiner
trefflichen Karikatur der ,, Gelesenen™”.

Auf der Spur digital terrestrischer FuBabdriicke befindet sich Peter
Wohlgenannt im abschlieBenden Beitrag des Schwerpunkts. Die
auf der Ausstrahlung individueller Signaturen mitgefiihrter Gerate
basierende geografische Lokalisation einer Person stellt — neben
der Erfassung biometrischer Merkmale und dem Online-Tracking
Uber individuelle, digitale Netzwerkspuren — ein weiteres schreck-
liches Instrument der Ausforschung von Menschen dar.

Nicht direkt Teil des Schwerpunkts, doch in konkretem inhalt-
lichen Zusammenhang damit stehend (und daher direkt vor
dem Schwerpunkt platziert), ist der Uberblick (iber staatliche
Spédhsoftware von Sebastian Nemetz. Er lasst spektakuldre Falle
von Milware Revue passieren, die zwar liberwiegend zu unmit-
telbar zerstorerischen Zwecken eingesetzt wird, aber eben auch
— wie schon die Bezeichnung Spdhsoftware erahnen lasst — zur
heimlichen und illegalen Erlangung personlicher, geschaftlicher,
wissenschaftlicher, diplomatischer und militarischer Geheimnisse

genutzt werden kann.
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