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werden die Unternehmen, die die meisten Leserdaten besitzen, 
„die Zukunft des Buchmarktes“ bestimmen. Das heißt, dass Fir-
men wie Amazon bald die Richtung in Sachen Lesestoff ange-
ben.7 Schützen gegen die Datensammlung kann der Leser sich 
nur durch Lesen eines normalen Buches.23 Maßnahmen, die der 
Sicherung der Daten dienen könnten, wären u. a. neue Verschlüs-
selungstechnologien sowie die „Sicherheit von Speichersystemen 
und qualifizierte [...] Zugriffs- und Berechtigungslogiken“26.

Die Welt des digitalen Buches ist ein „goldener Käfig“ gewor-
den. Neben Komfort und Nutzen wirken E-Book-Reader durch 
dauerhaftes Tracken ihrer Leser freiheitsberaubend.22

„Auch die Kunst hat ihre Moral und viele Gesetze die-
ser Moral sind dieselben wie die Gesetze gewöhnlicher 
Ethik oder ihnen zumindest analog.“1
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Peter Wohlgenannt

Auf der Spur digital terrestrischer Fußabdrücke

Ein Großteil der Bevölkerung aus Industrieländern ist durch mobile Geräte wie Smartphones und Tablet-Computer befähigt, ständig 
auf das Internet zuzugreifen. Die Bundesanstalt Statistik Österreich hat für das Jahr 2015 erhoben, dass österreichweit 72,3% aller 
Personen im Alter zwischen 16 und 74 Jahren innerhalb von drei Monaten mittels einem mobilem Gerät (nachfolgend als Station 
bezeichnet) das Internet benutzt haben. In der Gruppe der 16- bis 24-Jährigen nutzten sogar 97,7 % mobiles Internet.1 Viele dieser 
Personen dürften u. a. per WLAN über eigene und fremde Access Points (APs) den Internetzugang hergestellt haben. Betrachtet man 
den technischen Vorgang bzw. das für den Verbindungsaufbau benutzte Kommunikationsprotokoll, gelangt man zur Erkenntnis, 
dass ein mobiles Gerät auf der Suche nach verwendbaren APs stetig Klartextinformation zu dessen MAC-Adresse (dem eindeutigen 
Identifikator des verbauten WLAN-Adapters) sowie teilweise die Namen bevorzugter Netzwerke aussendet. Gelingt die Zuordnung 
einer MAC-Adresse zu einer bestimmten Person, können in weiterer Folge sensible Information (wie Standortdaten) zu dieser Person 
gesammelt bzw. bereits erhobene Daten mit ihr verknüpft werden.
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Aktive und passive Access Points

Einerseits bieten APs ihre Dienste mobilen Geräten passiv per 
Beacon Frame über einen Broadcast an (Abbildung 1, rechts), 
welcher u. a. Information über den Netzwerk-Namen und zur 
erforderlichen Authentifikation (offen/frei zugänglich, im Allge-
meinen WEP-, WPA- bzw. WPA2-verschlüsselt) liefert. Hierbei 
ist anzumerken, dass der Broadcast des Netzwerk-Namens aus 
Sicherheitsgründen unterdrückt sein könnte. Dies bedeutet, dass 
der AP sich nicht anbietet, sondern an einer Verbindung interes-
sierte Stations aktiv nach ihm suchen müssen.4 Aktives Suchen 
bedeutet, dass die Station auf sämtlichen Kanälen per Probe Re-
quest nach bereits bekannten (E)SSIDs sucht und bei dieser Ge-
legenheit auch die MAC-Adresse mitschickt (siehe Abbildung 1, 
links). Die meisten Geräte speichern standardmäßig eine Liste 
mit APs, mit welchen sie sich schon einmal erfolgreich verbun-
den haben – die Configured Network List (CNL). Diese Informa-
tion liegt in den übertragenen Paketen immer unverschlüsselt 
vor, auch wenn die Nutzdaten durch Verschlüsselung gegen un-
befugte Einsicht geschützt sind.

Abbildung 1: Aktive Suche nach APs (links)  
vs. sich passiv anbietender AP (rechts)

© New H3C Technologies Co., Limited

WLAN-Sniffen – verbreitete Hard- und Software

Das Vorhandensein dieser Klartextinformation ermöglicht es, 
passiv von APs gesendete Beacon Frames als auch Probe Re-
quests und dazugehörige Probe Responses mitzulesen, was auch 
als WLAN-Sniffen oder Snooping (engl. für schnüffeln) bezeich-
net wird. Für das passive und aktive Sniffen bedarf es spezieller 
Hard- und Software. Der Autor dieses Artikels verwendet haupt-
sächlich das Betriebssystem Kali Linux 2016.1 mit dem vorins-
tallierten Softwarepaket Aircrack-Suite5 sowie den bereits ge-
patchten Treibern für kompatible WLAN-Karten in Verbindung 
mit einer USB-WLAN-Karte der Marke/Type Alfa Awus036h 
(Chipset RTL8187L, Treiber r8187).

Vorbereitend muss die Netzwerkkarte dann nur noch in den Mo-
nitor Mode geschaltet, anschließend können die eintreffenden 
Datenpakete aufgezeichnet werden. Der Monitor Mode fängt 
sämtliche an der WLAN-Karte vorbeifliegenden Pakete ein, auch 
wenn sie nicht an diese adressiert sind.

Standardmäßig aktiviertes WLAN

Bei der Firmware Android ab der Version 4.3 alias Jelly Bean6 ist 
das WLAN als ständig aktiv vorkonfiguriert, auch wenn der Nut-
zer es vermeintlich ausgeschaltet hat. Dies dient den dazu berech-
tigten Programmen, den Standort ohne aktiviertes GPS-Modul 
feststellen zu können. Der Vorteil liegt im geringeren Stromver-
brauch. Möchte der Nutzer dies unterbinden, muss er in der Ru-
brik Erweiterte WLAN-Einstellungen unter dem Punkt WLAN im 
Ruhemodus aktiviert lassen die Option „Nie“ auswählen.

Das Protokoll IEEE 802.11

Das Protokoll 802.11 für Kommunikation in Funknetzwer-
ken2, hauptsächlich unter den Begriffen WLAN und Wi-Fi be-
kannt, wurde durch das Institute of Electrical and Electronics 
Engineers (IEEE) entwickelt. Die Datenübertragung erfolgt, auf-
geteilt auf 14 Kanäle (wobei Kanal 14 nur in Japan verwen-
det wird), hauptsächlich im 2,4-GHz- und eher selten auch im 
5-GHz-Band.

Eine MAC-Adresse (Media-Access-Control-Adresse) setzt sich 
aus sechs normalerweise durch Doppelpunkt voneinander ge-
trennten Bytes in hexadezimaler Schreibweise zusammen. 
Über die ersten drei Bytes lässt sich der Hersteller jeder indi-
viduellen WLAN-Karte eruieren3 (z. B. 00:07:E9:XX:XX:XX ist 
dem Hersteller Intel zuzuordnen). Über die Broadcast-Adresse 
FF:FF:FF:FF:FF:FF werden alle Geräte in einem lokalen Netzwerk 
adressiert. Häufig ist die MAC-Adresse auf einem am Netzwerk-
gerät angebrachten Sticker aufgedruckt oder kann über das Be-
triebssystem abgefragt werden (z. B. per Linux-Befehl ifconfig, 
Windows-Befehl ipconfig).

Die SSID (Service Set ID) ist der durch den AP-Betreiber frei 
wählbare Name für den AP. Es ist möglich, mehrere Namen für 
ein und dasselbe Gerät zu vergeben und unterschiedliche Res-
triktionen dafür vorzugeben (Stichwort Virtual Local Area Net-
works). Anhand der SSID wählt der Nutzer den AP, mit dem er 
sich verbinden möchte.

Bei der BSSID (Basic Service Set ID) handelt es sich um die ein-
deutige MAC-Adresse des AP, welche der Nutzer normalerweise 
nicht zu sehen bekommt – gleichnamige APs aber unterscheid-
bar macht. Werden mehrere APs unter derselben SSID (also 
demselben Namen) betrieben, um damit beispielsweise eine 
größere Fläche abdecken zu können, wird diese als ESSID (Ex-
tended SSID) bezeichnet. Der Nutzer kann nicht zwischen SSID 
und ESSID unterscheiden.

Die zwischen Netzwerkgeräten übertragenen Pakete werden in 
drei unterschiedliche Typen unterteilt:

1.	 Management Frames werden für Authentifizierung, Ver-
bindung sowie Synchronisation benötigt und sind immer 
im Klartext verfügbar (z. B. Beacon Frames, Probe Request 
Frames, Authentication und Deauthentication Frames). Zur 
Informationsgewinnung und Durchführung der hier vorge-
stellten Angriffe werden ausschließlich die in den Manage-
ment Frames enthaltenen Daten genutzt.

2.	 Control Frames müssen ebenfalls in unverschlüsselter Form 
vorliegen, regeln den Datenfluss und werden vor allem zur 
Vermeidung von Kollisionen benötigt.

3.	 Data Frames sind die eigentlichen Nutzdaten (auch als Pay-
load bezeichnet), welche zumeist verschlüsselt sind und den 
nutzerspezifischen Inhalt befördern.

Jedes 802.11-Paket enthält unter anderem die Absender- und 
Ziel-MAC-Adresse in unverschlüsselter Form.
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Die in Geräten großer Hersteller wie Apple und Microsoft einge-
setzte Firmware dürfte sich bezüglich der WLAN-Ortung ähn-
lich verhalten und durch den Nutzer mehr oder weniger trans-
parent einstellbar sein. Es folgt daraus, dass ein mobiles Gerät, 
beispielsweise ein Smartphone, auch dann WLAN-Signale aus-
senden könnte, wenn der Nutzer seiner Meinung nach die 
WLAN-Karte deaktiviert hat.

Reichweite von WLAN-Geräten

Die typische Reichweite eines AP beträgt ca. 35 Meter in Räu-
men und ca. 100 Meter im freien Gelände.7 Auch die in den 
Smartphones verbauten WLAN-Karten dürften stark in ihrer 
Reichweite variieren und ebenfalls max. 100 Meter an Reich-
weite erreichen können7, zumal diese im Gegensatz zu vielen 
APs über keine leistungsstarken, externen Antennen verfügen.

Zuordnung einer bekannten Zielperson zu einem 
noch nicht identifizierten mobilen Gerät

Wie bereits erwähnt, muss die WLAN-Karte des Angreifers zuerst 
in einen Modus gebracht werden, welcher sämtlichen Datenver-
kehr mithört. Am konkreten Beispiel der Konsolenapplikationen 
Aircrack-Suite gelingt dies mit dem Kommando sudo airmon-
ng <start|stop> <interface> (wobei es sich bei <inter-
face> um die Aircrack-Suite-kompatible WLAN-Karte handelt). 
Anschließend befindet sich die Karte im sogenannten Monitor 
Mode, wobei die neu hinzugekommene Schnittstelle als mon<Nr> 
bezeichnet wird. Mit dem Kommando airodump-ng --write 
</path/filename> mon<Nr> können nun die in Reichweite 
der WLAN-Karte befindlichen APs und Stations über die im Klar-
text vorliegenden Control- und Management-Frames bei ihren 
Aktivitäten beobachtet und in Dateien gespeichert werden. Ab-
bildung 2, der Aircrack-Webseite entnommen, enthält Informa-
tion zu den aktuell beobachteten APs und Stations (PWR = Signal-
stärke, CH = Kanalnummer, ENC = verwendete Verschlüsselung).

Versuchsaufbau – mobile Überwachungseinheit

Um die nachstehend beschriebenen Angriffe auch tatsächlich 
durchführen zu können, wären folgende Eigenschaften betref-
fend unsere mobile Überwachungseinheit wünschenswert:

1.	 Auf dem Überwachungsgerät sollte das OS Kali Linux lauf-
fähig sein.

2.	 Das Überwachungsgerät sollte möglichst klein und besten-
falls unauffällig sein.

Einerseits bieten sich dafür Kleinstcomputer wie beispielsweise 
der Raspberry Pi8 an. Andererseits würde sich speziell für die 
nachfolgend beschriebenen Angriffe ein modifiziertes Smart-
phone sehr gut eignen, da ein solches über einen Touchscreen 
verfügt. Dadurch kann individuell auf den Programmablauf Ein-
fluss genommen werden (vor allem auf den Beginn und den Ab-
bruch eines Angriffs).

Zur Implementierung wurde ein ausgedientes Smartphone der 
Marke/Type LG-E960 aka Google Nexus 4 mit dem Betriebssys-
tem Nethunter9 bespielt, welches auf (der Debian-Distribution) 
Kali Linux basiert. Außerdem wird zusätzlich ein Micro-USB-
OTG-Hub, ein USB-Akkupack und eine USB-WLAN-Karte der 
Marke/Type TP-Link TL-WN722N eingesetzt.

Angriff Nr. 1 – die WLAN-AP-Replay-Attacke

Auf Abbildung 2 ist zu erkennen, dass verschiedene Stations 
per Probe Request nach konkreten APs Ausschau halten (z. B. 
mossy) und versuchen, sich damit zu verbinden. Die WLAN-AP-
Replay-Attacke nutzt genau diesen Umstand aus; sie gliedert 
sich in zwei Phasen:

Zuerst werden an einem der Zielperson vertrauten Ort, z. B. der 
Privatadresse, die verfügbaren APs erhoben. Wenn diese Liste 
bevorzugter Netzwerke mehrere individuelle Namen für SSIDs 
führt, kann von einem gerätespezifischen Wi-Fi-Fingerprint ge-
sprochen werden. Mathieu Cunche10 hat dafür ein Shell-Skript 
geschrieben (welches wiederum ein Perl-Skript startet), das die 
APs in vereinfachter Weise lediglich mit den Attributen SSID und 
0 für offen bzw. 1 für gesichert in eine Textdatei (im folgenden 
Beispiel nach APFinger.txt) schreibt .

Abbildung 2:  
airodump-ng Konsolenausgabe

Quelle: Ausgeschnitten aus  
http://www.aircrack-ng.org/doku.

php?id=airodump-ng
Aircrack-ng, CC BY-NC-SA 4.0

root@kali: #

./WiFi\_AP\_fingerprinter.sh

APFinger.txt mon0

----------------------------------

FAU\_WiFi;1

myWifi;1

Kitzmann Guest;0

FBI\_Surveillance - Van\_02;0

Alternativ könnten diese Daten auch online über die Webseite 
Wigle11 beschafft werden. Wigle steht für Wireless Geographic 
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Logging Engine und bietet über seine Webseite die Möglich-
keit, im Zuge von Wardriving12 gesammelte Access-Point-Daten 
hochzuladen und auch abzufragen. Zum Zeitpunkt der Erstel-
lung dieses Artikels sind ca. 340 Millionen Datensätze weltweit 
erfasst worden.11

Zu einem späteren Zeitpunkt begibt man sich in die Nähe der 
Zielperson, um die ihr bekannten APs als verfügbar vorzutäu-
schen und währenddessen mitzuprotokollieren, welche Geräte 
versuchen, sich zu verbinden. Für die Replay-Attacke bietet sich 
insbesondere der Arbeitsplatz dieser Person an. Wie von Golle 
und Partridge13 gezeigt, ist die Wahrscheinlichkeit, dass zwei 
Personen am gleichen Ort wohnen und auch arbeiten, sehr ge-
ring.

Praktisch läuft das durch Cunche in zwei Skripten automatisierte 
Verfahren folgendermaßen ab: Die in der Wi-Fi-Fingerprint-
Textdatei gespeicherten APs werden ausgelesen und durch das 
zur Aircrack-Suite gehörige Tool airbase-ng vorgetäuscht.10 Das 
hoffentlich in Reichweite befindliche Smartphone erkennt die 
SSIDs und versucht, sich im besten Fall als Einziger zu verbinden. 
Dieser Verbindungsversuch wird schlussendlich protokolliert und 
unter Displaying results im Terminal ausgegeben.

root@kali: #

./WiFi\_AP\_replayer.rb APFinger.txt mon0

Creating fake AP : myWifi (privacy=1)

Creating fake AP : Kitzmann usw.

Analyzing results ...

Displaying results ...

C0:EE:FB:XX:XX:XX myWifi

Lediglich die Station mit der MAC-Adresse C0:EE:FB:XX:XX:XX 
hat versucht, sich mit myWifi zu verbinden. Es könnte sich daher 
um unsere Zielperson handeln. Es wäre nun möglich, das Ergeb-
nis der Zuordnung mit dem im nachfolgenden Abschnitt vorge-
stellten Angriff zu verifizieren, welcher jedoch auch für sich al-
leine stehen kann.

Angriff Nr. 2 – die „Stalker-Attacke“

Auch dieser Angriff10 gliedert sich in zwei Phasen, diesmal in 
eine Beschaffungs- und eine Analysephase. Es wird im Folgen-
den von einem Smartphone mit aktiviertem WLAN ausgegan-
gen, wobei es sich natürlich um jede Art von mobilem Gerät 
handeln könnte.

1) Im Zuge der Beschaffungsphase wird die Zielperson im öf-
fentlichen Raum über einen nicht genau definierten, aber mög-
lichst langen Zeitraum unauffällig verfolgt. Es muss dabei zum 
einen darauf geachtet werden, nicht das Signal zum betreffen-
den Smartphone zu verlieren, zum anderen, der Zielperson nicht 
aufzufallen. Die MAC-Adressen der aktiv suchenden Smartpho-
nes und die Kontaktlänge in Sekunden werden dabei in eine 
Textdatei gespeichert. Die Erfassung der Kontaktlänge hängt mit 
dem Umstand zusammen, dass im Zuge der Verfolgung vermut-
lich auch andere Personen in den Fokus der mobilen Überwa-
chungseinheit geraten. Das Kommando zur Aufzeichnung lau-
tet:

root@kali: #

./WiFi\_monitor.sh capture\_file.txt mon0

Cunche hat einen Versuch unternommen,10 bei welchem er sich 
zwei Stunden lang planlos durch eine große Stadt bewegt und 
zwei Aufzeichnungen erstellt hat. Bei der ersten Aufzeichnung 
wurden 1.644, bei der zweiten 460 Geräte erfasst. In der ersten 
Aufzeichnung betrug die Kontaktlänge bei 80 % der erfassten 
Geräte weniger als 500 Sekunden; einige Kontakte bestanden 
jedoch auch deutlich länger.

2) Nach Beendigung der Aufzeichnung werden die dabei auf-
genommenen Daten mit dem dafür geschriebenen Ruby-Pro-
gramm Analyze\_capture.rb hinsichtlich Kontaktdauer abstei-
gend sortiert. An erster Stelle sollte abhängig von der Dauer der 
Beschaffungsphase mit hoher Wahrscheinlichkeit die gesuchte 
MAC-Adresse zu finden sein.

root@kali: #

./Analyze\_capture.rb capture\_file.txt

MAC addr : Contact Length ( sec )

[C0:EE:FB:XX:XX:XX] : 1023.129089

[1C:4B:D6:XX:XX:XX] : 13.435345

[F8:1E:DF:XX:XX:XX] : 0.12231

...

ARP Poisoning bzw. Man-In-The-Middle-Attacke 
betreffend die erlangte, mutmaßliche MAC-Adresse

Falls Zugang zu dem von der Zielperson verwendeten AP be-
steht (wenn dieser unverschlüsselt ist) oder der Angreifer sich 
diesen verschafft, könnte im Anschluss zur weiteren Verifizie-
rung und ersten Datensammlung durch ARP-Poisoning eine 
Man-In-The-Middle-Attacke durchgeführt werden, denn nun 
ist die mutmaßliche MAC-Adresse bekannt.

Im LAN sind nur MAC-Adressen relevant, während IP-Pakete an 
die IP-Zieladresse geliefert werden. Um eine Verknüpfung zwi-
schen diesen beiden Adresstypen herzustellen, wird das Address 
Resolution Protocol (ARP) eingesetzt. Ein Netzwerkgerät, das ein 
IP-Paket abzuliefern hat, kann über ARP einfach alle Hosts im LAN 
fragen, welche MAC-Adresse zu dieser IP-Adresse gehört. Da die 
Antwort auf eine solche Anfrage nicht kryptographisch geschützt 
ist, kann ein im LAN sitzender Angreifer alle solchen Anfragen mit 
seiner eigenen MAC-Adresse beantworten. Dies bezeichnet man 
als ARP Spoofing oder ARP-Poisoning. Wenn er schnell genug ist, 
kann er so den gesamten IP-Verkehr im LAN über sich umleiten, 
da die zeitlich erste Antwort zählt. Der Angreifer kann so im LAN 
als Man-in-the-middle agieren, d. h. er schaltet sich einfach in die 
Leitung zwischen zwei Teilnehmer A und B, gibt sich A gegenüber 
als B, und B gegenüber als A aus, und kann so jegliche Netzwerk-
kommunikation mitlesen und auch verändern.14

Eine äußerst effektive Methode, um sehr schnell an persönliche 
Daten zu gelangen, stellt das im Rahmen einer Bachelorarbeit 
im Jahr 2011 realisierte Tool DroidSheep15 von Andreas Koch 
dar. Es handelt sich dabei um eine Android-App, mit welcher 
sich Session-IDs, die u. a. von Amazon, Facebook und Google 
eingesetzt werden, abfangen lassen. Der Angreifer ist dadurch 
in der Lage, dem Server gegenüber die Identität des Opfers vor-
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zutäuschen und Zugang zum Account zu erlangen, was als Ses-
sion Hijacking bezeichnet wird. Dadurch wäre es möglich, die 
Personaldaten inklusive Kontaktlisten und Nachrichten in Erfah-
rung zu bringen.

Konkrete Nutzung dieser Verknüpfung zwischen realer 
Person und mobilem Gerät

Die Kenntnis über die Verknüpfung zwischen MAC-Adresse und 
Person könnte in weiterer Folge u. a. dafür genutzt werden, um 
sich beim Aufscheinen der betreffenden MAC-Adresse an einem 
bestimmten Ort, z. B. per E-Mail, über diesen Umstand infor-
mieren zu lassen. Damit sind unter Verwendung mehrerer die-
ser Detektoren (in anderen Quellen meist Drohnen genannt) die 
Voraussetzungen für Standortbestimmungen und Bewegungs-
profile geschaffen.

Implementierung der MAC-Adressen-Alarmierung  
per E-Mail

Zur Umsetzung der E-Mail-Alarmierung wurde im Zuge dieser 
Arbeit nach einem Log-File-Überwachungsprogramm recher-
chiert, welches eine Blacklist (in unserem Fall bestehend aus 
MAC-Adressen) entgegen nehmen und darauf basierend eine 
Alarmierung durchführen kann. Das Perl-Programm swatch16 
alias swatchdog erfüllt diese Anforderungen. Nachdem das 
Hauptprogramm samt einiger anderer vorausgesetzter Pro-
gramme (insbesondere tail) installiert wurde, muss eine Kon-
figurationsdatei erzeugt werden, welche folgenden textuellen 
Aufbau hat (swatch Konfigurationsdatei mit einem vollständi-
gen Eintrag):

•	 Die ausgehenden E-Mails über einen externen Mail-Server, 
z. B. von Gmail, an den Empfänger-Server weiterzuleiten.

Das Programm exim4 ist mit der richtigen Anleitung17 schnell in-
stalliert und konfiguriert. Problematisch ist lediglich, dass die Zu-
gangsdaten zum Postfach des Mail-Providers im Klartext in einer 
Textdatei abgelegt werden müssen.

Im Zuge des ersten praktischen Versuchs ist aufgefallen, dass 
die E-Mails nicht unmittelbar versendet werden. Nach länge-
rem Stöbern in der Konfiguration wurde festgestellt, dass der 
Standardwert für die E-Mail-Warteschlange 30 Minuten be-
trägt. Nach Abändern des Eintrages QUEUEINTERVAL auf 2s 
(2 Sekunden) funktionierte dann alles wie gewünscht. In die-
sem Zusammenhang sind die Befehle exim -bp zum Anzeigen 
der Anzahl wartender E-Mails und exim -qff zum Leeren der 
Warteschlange sehr hilfreich. Beispiel einer Konsolenausgabe 
nach Ausführung von swatchdog:

watchfor /C0:EE:FB:xx:xx:xx/

echo=red

mail addresses=xxx, subject=xxx

watchfor ...

watchfor / hier steht die gesuchte MAC-Adresse /
echo=red für die Terminalausgabe in der Farbe rot
mail addresses=xxx und subject=xxx für die Mailweiterleitung 
per sendmail-Dienst

Anmerkung: Im Betreff könnte z. B. der Name einer Drohne so-
wie einer Zielperson inklusive Angaben zum Standort unterge-
bracht werden.

Wie bisher beschrieben, funktioniert die Ausgabe des Suchtref-
fers auf der Konsole ohne weitere Installations- und Konfigu-
rationsarbeiten. Zur Umsetzung der E-Mail-Alarmierung muss 
jedoch zusätzlich ein Mail-Server auf dem Überwachungsgerät 
eingerichtet werden. Diesbezüglich eignet sich der Mail Transfer 
Agent exim4, welcher folgende Möglichkeiten bietet:

•	 Die IP-Adresse für eingehende SMTP-Verbindungen auf den 
localhost 127.0.0.1 festzulegen und externe Verbindungs-
versuche abzulehnen – was aus sicherheitstechnischer Sicht 
sehr wünschenswert und für den beschriebenen Zweck per-
fekt geeignet ist.

root@kali: # swatchdog --config-file=/etc/swatch.conf 

--tail-file=capture.csv --tail-args -f

*** swatchdog version 3.2.4 (pid:1903) started at Die 

Mai 31 11:24:35 CEST 2016

C0:EE:FB:XX:XX:XX, 2016-05-28 16:31:38, 2016-05-28 

17:08:34, -80, 100, (not associated) ,

Der tail-Befehl bekommt die vom Programm airodump-ng18 er-
zeugte csv-Datei capture als Log-File übergeben (siehe dazu 
auch Abbildung 2).

Zuordnung eines bestimmten mobilen Geräts  
zu einer unbekannten Person

Bisher wurde beschrieben, wie es gelingen kann, eine bekannte 
Person mit ihrer digitalen/elektronischen Ausstrahlung zu ver-
schmelzen. Nun wird der umgekehrte Fall erörtert: ob und wie 
anhand einer bekannten MAC-Adresse die dazugehörige, un-
bekannte Person eruiert werden kann. Dazu wird hauptsächlich 
auf die frei verfügbare Software Snoopy-ng im Zusammenspiel 
mit dem Analyse-Programm Maltego eingegangen und auf 
Wilkinson7 Bezug genommen. Dieser bezeichnet die Ortung 
von Personen durch deren digitale/elektromagnetische Aus-
strahlung als Digital Terrestrial Tracking (DTT) und deren digi-
tale/elektronische Spur als Digital Terrestrial Footprint (DTF). 
Ihm gelingt es, in sehr anschaulicher Weise den Vergleich zwi-
schen dem eindeutigen physikalischen und dem digitalen Pro-
fil zu ziehen – nachfolgend eine sinngemäße Übersetzung aus 
seiner Arbeit7:

Der Digital Terrestrische Fußabdruck (DTF) ist zwischen 
dem physikalischen und dem Online-Fußabdruck einzu-
ordnen. Das physikalische Tracking von Personen bezieht 
sich auf deren biometrische Merkmale. Online-Tracking 
erfolgt über individuelle, digitale Netzwerkspuren wie 
u. a. IP-Adressen, Cookies, Social Media Accounts. Mit 
Digital Terrestrischem Tracking (DTT) ist die geografi-
sche Lokalisation einer Person, basierend auf der Aus-
strahlung individueller Signaturen mitgeführter Geräte, 
gemeint.



61FIfF-Kommunikation 2/17

sc
h
w

er
p

u
n
kt

Mögliche Einsatzszenarien

Zum einen gibt es die bereits angesprochene Einsatzmöglich-
keit zur Standortbestimmung von mobilen Geräten (welche sich 
beispielsweise auf einer hinterlegten Blacklist befinden könn-
ten). Zum anderen wäre es auch denkbar, Orte mit Drohnen 
zu bestücken, an denen ein bislang noch unbekannter Täter 
schon mehrfach Straftaten begangen hat, von dem vermutet 
wird, dass er auch in Zukunft solche Straftaten ausführen wird. 
Scheint im Zeitraum der Tatausführungen immer wieder die glei-
che MAC-Adresse (bestenfalls inklusive der präferierten SSIDs) 
auf, kann es über diesen Ansatzpunkt zur Ausmittlung der Tä-
terschaft kommen. Beispielsweise ist damit die Überwachung ei-
ner bestimmten Örtlichkeit möglich, an welcher ein Sexualstraf-
täter wiederholt seine Übergriffe setzt.

Eine weitere Einsatzmöglichkeit besteht in der Überwachung 
von Konsumenten, welche sich z. B. innerhalb eines Einkaufs-
zentrums befinden. Nebst dem aktuellen Aufenthaltsort könnte 
anhand der Bewegungsprofile unter Umständen sogar voraus-
gesagt werden, wohin sie sich bewegen.

Emissionen anderer Geräte

Aus Gründen der Übersichtlichkeit und der Gefahr des Ab-
schweifens wurde bislang nicht auf den Umstand eingegangen, 
dass auch andere am Körper getragene Geräte über Techno-
logien wie Bluetooth oder NFC/RFID Emissionen verursachen 
(z. B. ein Headset, ein Reisepass19, eine Bankomatkarte oder 
ein Fitnessarmband). Auch diese Daten können natürlich er-
fasst werden, wobei deren Ausstrahlungsstärke teilweise massiv 
schwächer als bei der WLAN-Technologie ausfällt7, siehe dazu 
Tabelle 1.

Gerät Reichweite

Wi-Fi bis zu 100 m

Bluetooth ca. 50 m

RFID 10 cm bis 200 m

NFC ca. 10 cm

Tabelle 1: Reichweite von Wi-Fi, Bluetooth, RFID und NFC

Snoopy-ng

Die Software Snoopy-ng20 wurde im Jahre 2012 ursprünglich 
als Proof of Concept (PoC) auf der Security Conference 44CON 
in London von zwei Mitarbeitern (Penetration Tester) der Cy-
ber-Security-Firma SensePost (u. a. Glenn Wilkinson) vorgestellt. 
Snoopy-ng ist ein in der Programmiersprache Python geschrie-
benes Framework, welches dafür ausgelegt ist, möglichst viele 
Daten von am Körper getragenen Geräten zu sniffen bzw. zu 
snoopen.

Dabei kommt eine Client-Server-Infrastruktur21 zum Einsatz. Die 
Clients werden Drohnen genannt, wobei es sich in der Regel um 
kleine elektronische Geräte mit diversen Sensoren handelt. Die 
Drohnen (z. B. ein adaptiertes Smartphone, ein Raspberry Pi, ein 
Laptop, …), mit der Client-Software bespielt, nehmen lediglich 

den Traffic entgegen und leiten ihn an einen analysierenden Ser-
ver weiter bzw. führen Befehle (z. B. NMAP-Scan, Auslieferung 
von Malware, Modifikationen am Traffic) von diesem aus. Siehe 
dazu auch Abbildung 3.

root@kali: # snoopy -v -m wifi:iface=mon0 -d myDrone -l 

bregenz

[+]Starting Snoopy with plugins: wifi

[+]Capturing local only.

Saving to ‘sqlite:///snoopy.db’ ...

Alternativ können die erfassten Daten jedoch auch in eine lokale 
Datenbank geschrieben werden, welche im Arbeitsverzeichnis 
unter der Bezeichnung snoopy.db abgelegt wird. Es handelt sich 
dabei standardmäßig um eine SQLite-Datenbank.

Den Opfern kann unter Vortäuschung unverschlüsselter, präfe-
rierter Netzwerke Zugriff auf das Internet gewährt werden, wo-
bei der Server alle Daten aufzeichnet. Unter anderem sind fol-
gende Features enthalten: SSL Strip, Traffic-Inspektor für PDF 
und VoIP, Social Media Plugins für z. B. Facebook.

In nachfolgender Textbox wird Snoopy mit dem WLAN-Plu-
gin wifi auf Schnittstelle mon0 unter der Bezeichnung myDrone 
und der Spezifizierung des Standortes bregenz gestartet:

Abbildung 3: Mögliches Snoopy-Setup, bei welchem drei 
Drohnen ihre gesammelten Daten über unterschiedliche Tech

nologien (3G und XBee) an zwei Server übertragen. Ein Client-
Laptop ruft die Daten zum Zwecke der Auswertung bei diesen 
Servern ab. Pfeile mit durchgehenden Linien kennzeichnen ei-
nen push (Auslieferung von Daten), während Pfeile mit gestri-

chelter Linie einen pull (Abholen von Daten) symbolisieren.
© Glenn Wilkinson / SensePost 2014 [Ref. 7]

Die dabei gespeicherten Daten können entweder über einen 
entsprechenden Datenbank-Viewer betrachtet oder mit Hilfe 
des Analysetools Maltego ausgewertet werden. Für das Pro-
gramm Maltego ist im Programmpaket von Snoopy-ng ein Plu-
gin (mit Symbolen) enthalten, welches die Datenbank-Auf-
zeichnung grafisch aufbereiten kann. Anhand der erlangten 
Information könnte auf die Identität der Zielperson geschlos-
sen werden.
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2.	 Den von uns vermutlich nur vereinzelt eingesetzten Droh-
nen steht ein flächendeckendes Netz an Mobilfunk-Sende-
masten gegenüber, bei welchen sich der Kunde zumeist au-
tomatisch einbucht.

Dem können jedoch folgende Vorteile der vorgestellten Verfah-
ren gegenübergestellt werden:

1.	 Die Veranlassung des Betreibers zur Handypeilung ist nur 
über staatliche Institutionen wie die Polizei möglich. Auf das 
Drohnen-Netzwerk (wie in Abbildung 3 gezeigt) hat dessen 
Administrator jederzeit und unbeschränkt Zugriff.

2.	 Das vorgestellte Verfahren beschränkt sich nicht nur auf die 
Standortdaten des Geräts und somit der Zielperson, sondern 
ermöglicht zusätzliche Informationsgewinnung in großem 
Umfang.

Dies kann zur Bekämpfung von Kriminalität und Terrorismus die-
nen oder aber auch für gezielte Werbung und kriminelle Zwecke 
missbraucht werden. Mit den vorgestellten Techniken, Gratis-
Tools, günstiger Hardware und dem entsprechenden Know-how 
kann diese Überwachungs-Infrastruktur theoretisch durch jeder-
mann realisiert werden. Die praktische Umsetzung des Verfah-
rens dürfte jedoch mit großem Aufwand für den Aufbau, die 
Verwaltung und Wartung verbunden sein.

Gegenmaßnahmen

Angriffe, die auf die WLAN-MAC-Adresse abzielen, können un-
ter anderem teilweise verhindert werden durch

1.	 sich immer wieder ändernde MAC-Adressen,
2.	 das periodische Löschen von Listen präferierter Netzwerke oder
3.	 die Aussendung zufälliger Probe Requests zur Detektion von 

Replay-Angriffen.

Zu 1. und 2. hat der Programmierer Jorrit Jongma (bekannt unter 
dem Namen Chainfire) für Android das Tool Pry-Fi22 entwickelt, 
welches nach einem pseudo-zufälligen Verfahren in kurzen zeit-
lichen Intervallen die MAC-Adresse ändern und abgespeicherte 
Listen präferierter Netzwerke löschen kann. Zu Punkt 3 beschreibt 
Thomas Kropeit23 u. a. eine Methode zur Erkennung von Replay-
Attacken. Er stellt fest, dass beim Senden einer zufällig generier-
ten SSID lediglich eine Wahrscheinlichkeit von etwa 2-209 besteht, 
dass ein AP mittels Probe Response darauf antwortet. Es kann 
dadurch mit hoher Wahrscheinlichkeit festgestellt werden, ob ge-
rade ein Replay-Angriff durchgeführt wird. Diese Gegenmaßnah-
men werden jedoch durch folgende Umstände erschwert:

1.	 Ein Smartphone muss dazu im Falle von Android gerootet24 
sein. Änderungen, welche die MAC-Adresse betreffen, be-
dürfen der vollständigen Kontrolle über das Betriebssys-
tem und dessen Ressourcen. Erfahrungsgemäß verfügt die 
große Masse der Nutzer jedoch nicht über die dafür erfor-
derlichen Fertigkeiten. Außerdem könnte das Rooten zu 
Garantieverlust sowie zum Bricken22 des Geräts führen; ein 
Hardbrick ist hierbei der schlimmste Fall und bedeutet, dass 
das Gerät komplett unbrauchbar ist und keine Möglichkeit 
der Reparatur mehr besteht.

Abbildung 4 zeigt das Ergebnis einer von Wilkinson über das 
Programm Maltego durchgeführten Analyse hinsichtlich Sta-
tions, welche nach demselben Netzwerk mit der Bezeichnung 
RBS-1-1111 suchen. Da dieser AP über die geografische Loka-
lisation der Royal Bank of Scotland Branch, Standort Liverpool 
Street zugeordnet werden konnte, könnte es sich bei den Besit-
zern der Stations um Arbeitskollegen handeln.

Abbildung 4: Maltego Snapshot – die als Mobiltelefon dar
gestellten Stations führen allesamt den AP RBS-1-1111 in ihrer 

Liste präferierter Netzwerke, welcher laut Wigle-Datenbank 
einem Geldinstitut in England zuzuordnen ist.
© Glenn Wilkinson / SensePost 2014 [Ref. 7]

Diskussion

Von uns allen am Körper getragene, elektronische Geräte kön-
nen unsere geografische Lokation und darüber hinaus zahlreiche 
persönliche Informationen an einen Angreifer verraten. Sie er-
möglichen es, nach erfolgreicher Zuordnung zwischen einer kon-
kreten Person und der individuellen MAC-Adresse Bewegungs-
profile zu erstellen und Standortbestimmungen durchzuführen.

Die Zuordnung zwischen Person und Gerät ist jedoch nicht unkri-
tisch. Möglicherweise führt die Zielperson gar kein Smartphone 
mit sich. Oder die für den Angriff benötigten elektronischen 
Komponenten (z. B. der WLAN-Adapter) wurden von der Zielper-
son deaktiviert. Dadurch könnte es, speziell bei der vorgestellten 
Stalker-Attacke, zu einer falschen Zuordnung kommen. Denn hier 
wird lediglich die nach Verbindungszeit an erster Position gereihte 
MAC-Adresse als der Zielperson zurechenbar angenommen. Es 
wurde deshalb die Verifizierung der Zuordnung zwischen Zielper-
son und MAC-Adresse mittels Durchführung und Abgleich der Er-
gebnisse beider Angriffe und eventuell zusätzlicher Absicherung 
durch eine Man-In-The-Middle-Attacke angeregt.

Hinsichtlich der klassischen Handypeilung über den von der Ziel-
person verwendeten Betreiber hat das vorgestellte Verfahren 
hauptsächlich folgende zwei Nachteile:

1.	 Die Zuordnung zwischen Zielperson und Gerät ist beim vor-
gestellten Verfahren möglicherweise nicht mit Sicherheit zu 
klären. Der Telefonbetreiber knüpft die Information zur aus-
gelieferten SIM-Karte jedoch eindeutig an den Vertragspart-
ner (eine mögliche Ausnahme sind Prepaid-SIM-Karten).
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2.	 Nicht alle Geräte erlauben ein Löschen der Netzwerklisten.

Fazit und Ausblick

Die Untersuchung der von mobilen Geräten ausgesendeten Si-
gnale zeigt, dass diese zur Gewinnung sensibler Daten verwer-
tet werden können. Es ist dadurch möglich, Information zu einer 
bestimmten Person sowie über Menschenmassen zu sammeln. 
Die Zuordnung von eindeutigen Gerätenummern zu individuel-
len Personen kann mit den vorgestellten Techniken gelingen, ist 
jedoch keineswegs trivial.

Das ständige Mitführen gesprächiger mobiler Geräte wie Smart-
phones gefährdet daher die informationelle Selbstbestimmung. 
Dem Großteil der Bevölkerung fehlt das Wissen um die automa-
tisiert geführte, kabellose Kommunikation und die Auswirkun-
gen der am eigenen Gerät eingestellten (Standard-)Konfigura-
tion. Dadurch werden die angesprochenen massiven Eingriffe in 
die Privatsphäre ermöglicht, welche nicht unter Kontrolle der Be-
hörden/Gerichte oder an die Gesetze gebundener Konzerne wie 
Telefonbetreiber stehen. Aufbau und Einsatz einer autonomen 
Überwachungsinfrastruktur sind verhältnismäßig kostengünstig 
und unter Einsatz allgemein zugänglicher, freier Software reali-
sierbar. Mit den vorgestellten Gegenmaßnahmen können sich 
Nutzer von betreffenden Endgeräten aber unter bestimmten 
Rahmenbedingungen dagegen schützen.

Die große Anzahl potentieller Opfer sowie die Möglichkeit, tief in 
den privaten Bereich gehende Information zu beschaffen, macht 
eine weitere Vertiefung dieses Themas, schon aus Gründen des 
Selbstschutzes, lohnenswert. Insbesondere möchte ich wesent-
lich mehr Erfahrungen im praktischen Umgang mit dem Frame-
work Snoopy-ng und weiterer dafür verfügbarer Plugins für Senso-
ren wie Bluetooth und NFC sammeln. Auch die grafische Analyse 
mit dem Programm Maltego sowie der Aufbau eines größeren 
Snoopy-Setups mit mehreren, über Internet angebundenen Clients 
und Servern dürfte einige Herausforderungen mit sich bringen.
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