Moritz Kiitt und Alex Glaser

Retrocomputer fiir Abriistungsverifikation und eine kernwaffenfreie Welt

Im Rahmen einer zukiinftigen Abriistung von Kernwaffen miissen Sprengkdpfe vor ihrer Zerlegung als authentische Sprengképfe be-
statigt werden. Das erfordert vertrauenswiirdige Messsysteme, die diese Identifikation anhand von radioaktiven Signaturen vorneh-
men kénnen. Verschiedene solche Systeme existieren, bei allen ist jedoch die vertrauenswiirdige Datenverarbeitung problematisch.
Eine neuer Vorschlag fiir ein Messsystem basiert auf der Nutzung von Retrocomputern. Information Barrier eXperimental Il ist ein

Prototyp eines solchen Systems zur Gammaspektroskopie auf Basis eines Apple lle mit MOS 6502 Prozessor.”

Kernwaffen sind wieder in aller Munde, und Experten schédtzen
das weltweite Risiko eines Einsatzes héher ein als in den letzten
zwei Jahrzehnten — oder gar seit der Kubakrise vom Oktober
1962. Erst im Januar dieses Jahrs hat das renommierte Bulle-
tin of the Atomic Scientists die Doomsday Clock auf zwei Mi-
nuten vor Mitternacht vorgestellt. Die Uhr beschreibt die Ndhe
der Welt zu einer globalen Katastrophe. Die neue Zeigerposition
reflektiert die wachsende Bedrohung durch ein nuklear bewaff-
netes Nordkorea, aber auch die &ffentlichen Drohungen eines
Kernwaffeneinsatzes durch US-Prasident Trump und die ange-
spannten Beziehungen zwischen Russland und den USA.

Gleichzeitig zeigt die Doomsday Clock aber auch Versdumnisse
der letzten Jahre auf. Es existieren immer noch rund 15 000
Kernwaffen im Besitz von neun Ladndern. Die USA und Russ-
land besitzen mit je rund 7000 Sprengkdpfen den groRten An-
teil. Die Arsenale der anderen Staaten — Frankreich, GroRbri-
tannien, China, Israel, Pakistan, Indien und Nordkorea — sind
deutlich kleiner. Es ist jedoch klar, dass auch ein sehr begrenzter
Einsatz von Kernwaffen zu einer globalen Katastrophe fthren
wirde, mit massiven klimatischen Auswirkungen durch den Nu-
klearen Winter und nie dagewesenen humanitiren Konsequen-
zen sowohl fur direkt betroffene Regionen als auch den Rest der
Welt. Die komplette Abriistung dieser Waffen ist nétig, vielleicht
noétiger denn je.

Bestrebungen zur Rustungskontrolle und Abriistung gibt es prin-
zipiell seit dem Ende des Zweiten Weltkriegs, als die USA noch
Uber ein Monopol tber diese neuartigen Waffen verfiigten. Das
wichtigste Vertragswerk ist der nukleare Nichtverbreitungsver-
trag (NVV), der 1970 in Kraft trat. Er verbietet die Entwick-
lung von Kernwaffen fuir Lander, die keine Kernwaffen besit-

zen (Nichtkernwaffenstaaten). Daneben definiert der Vertrag
Kernwaffenstaaten, fir die der Besitz von Kernwaffen weiterhin
erlaubt bleibt (USA, GroBbritannien, China, Frankreich, Russ-
land). Kernwaffenstaaten verpflichten sich aber auch zur nuk-
learen Abriistung, wenn auch ohne konkreten Zeitplan. Weitere
Vertrage sind der noch nicht in Kraft getretene Kernwaffentest-
stopp-Vertrag sowie bilaterale Vereinbarungen zwischen den
USA und Russland.

In den ersten Jahren nach dem Ende des Kalten Kriegs gab es
eine kurze Periode, in der weitreichende Fortschritte im Bereich
der nuklearen Abrlstung moglich schienen. In diesen Jahren ha-
ben sowohl Russland als auch die USA Teile ihrer Kernwaffen-
Arsenale abgertstet und auch die Bestinde an Waffenmate-
rialien reduziert. In der jingeren Vergangenheit hat sich diese
Entwicklung jedoch wieder eher umgekehrt. Nordkorea, In-
dien und Pakistan sind in den letzten 20 Jahren als neue Kern-
waffenstaaten hinzugekommen. Aktuell rlstet insbesondere
Nordkorea auf, indem es neben Sprengkdpfen auch Tests von
Langstreckenraketen durchfthrt, die diese Kernwaffen zu weit
entfernten Zielen bringen konnten. Auch alle anderen Kernwaf-
fenstaaten sind weit von ernsthaften Abriistungsschritten ent-
fernt; vielmehr modernisieren sie ihre aktuellen Arsenale, um sie
fur die nachsten Jahrzehnte bereit zu machen, und fihren neue
Waffengattungen ein.

Vor diesem Hintergrund gab es 2017 einen Lichtblick: Ein neuer
internationaler Vertrag zum vollstdndigen Verbot von Kernwaf-
fen (Ban-Treaty) ist erfolgreich verhandelt worden. Der Ver-
trag ist ein Versuch, eine existierende Regelungsliicke zu fillen
und Kernwaffen als letzte Kategorie von Massenvernichtungs-
waffen zu verbieten. Die Verhandlungen bauten auf Ergebnis-
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sen von drei internationalen Konferenzen auf, bei denen die
humanitaren Konsequenzen des Einsatzes von Kernwaffen dis-
kutiert wurden. Die Nichtregierungsorganisation /CAN (Interna-
tionale Kampagne zur Abriistung von Kernwaffen) spielte bei
den Konferenzen und den Vertragsverhandlungen eine wichtige
Rolle. lhre Arbeit des letzten Jahrzehnts wurde durch die Verlei-
hung des Friedensnobelpreises an die Organisation im Dezem-
ber 2017 gewirdigt. Derzeit haben 56 Staaten den Verbotsver-
trag unterzeichnet, 90 Tage nach der Ratifikation des Vertrags
durch den funfzigsten Staat wird der Vertrag in Kraft treten. Die
Staaten, die Kernwaffen besitzen, sind den Vertragsverhandlun-
gen erwartungsgemaB ferngeblieben. Auch fast alle NATO-Mit-
gliedsstaaten fehlten, Deutschland inklusive. Trotz grundsatzli-
cher Beflirwortung von nuklearer Abristung sieht Deutschlands
Politik aktuell weiterhin eine Rolle fiir Kernwaffen im Rahmen
der NATO-Mitgliedschaft vor. Das zeigt sich unter anderem
durch die Stationierung von 20 amerikanischen taktischen Nuk-
learwaffen auf einem Bundeswehrstiitzpunkt in Blchel, Rhein-
land-Pfalz. In der Vergangenheit forderten Politiker unterschied-
licher Parteien (etwa Guido Westerwelle als AuBenminister oder
Martin Schulz als Kanzlerkandidat) den Abzug dieser Waffen.
Ein solcher Beschluss, moglicherweise verbunden mit dem Bei-
tritt zum Kernwaffenverbotsvertrag, wiirde ein deutliches Zei-
chen setzen, und kénnte auch den Beitritt einiger weiterer Staa-
ten zum Verbotsvertrag einleiten.

Zentrale Komponente fiir weitere Schritte zur nuklearen Ab-
rustung ist die Verifikation der einzelnen Schritte. Durch solche
VerifikationsmaBnahmen wird die Einhaltung der Verpflichtun-
gen einzelner Staaten im Rahmen von internationalen Vertra-
gen Uberpriift. Eine solche Uberpriifung wird in der Regel durch
andere Staaten oder internationale Organisationen vorgenom-
men, auch eine Uberpriifung durch die allgemeine Bevélkerung
ist vorstellbar (Societal Verification). Dabei gibt es verschiedene
Herausforderungen. Es muss insbesondere sichergestellt wer-
den, dass Staaten, auch solche ohne Kernwaffen, kein kernwaf-
fenfahiges Spaltmaterial fur militarische Zwecke erzeugen oder
es aus dem zivilen Kernenergiesektor entnehmen. Abzuristende
Sprengkopfe mussen vor ihrer Zerlegung als wirkliche Spreng-
kopfe authentifiziert werden. Wéhrend und nach der eigentli-
chen Zerlegung muss eine ltckenlose Kontrollkette gewéhrleis-
tet werden, um Ruickflihrungen von Sprengkdpfen oder deren
Bestandteilen in den militarischen Bereich zu vermeiden.

Sprengkopfe priifen

Die von uns vorgestellte Technologie adressiert Probleme bei der
Sprengkopf-Authentifizierung. Die Verfahren haben ein grund-
sdtzliches Problem: Durch die Messungen werden Informatio-
nen enthiillt, die Kernwaffenstaaten als extrem sensitiv ansehen.
Solche Messungen wiirden insbesondere das Design einer Kern-
waffe preisgeben und ggf. auch auf mogliche Schwachstellen
hinweisen. Zudem werden bei erweiterten Abriistungsvertragen
in Zukunft weitere Staaten Teil dieser Verifikationsbemthungen
werden, im Rahmen des Ban-Treaty beispielsweise auch Staa-
ten, die selbst keine Kernwaffen besitzen.

Kernwaffen lassen sich eigentlich vergleichsweise leicht anhand
der von ihnen emittierten radioaktiven Strahlung identifizieren.
Es gibt zwei unterschiedliche Verfahren: Beim Attributverfah-

ren werden vor den Messungen gewisse Eigenschaften verein-
bart, die dann durch die Messung ermittelt werden. Ein solches
Attribut kénnte beispielsweise die Anwesenheit von Plutonium
sein; ein weiteres Attribut konnte eine festgelegte Untergrenze
bestdtigen, beispielsweise: Enthdlt das inspizierte Objekt mehr
als zwei Kilogramm Plutonium? Beim Template-Verfahren fin-
det die Identifizierung durch Vergleich statt. Ein Objekt wird als
Muster bestimmt, alle anderen Objekte damit verglichen. Dabei
ist wichtig, die Herkunft und Authentizitdt des Musters zuverlas-
sig zu bestimmen, etwa durch zufallige Auswahl eines Spreng-
kopfs von stationierten Systemen durch Inspektoren.

Beide Ansdtze werden typischerweise durch Informationsbarri-
eren erganzt. Das sind Gerdte, die komplexe Informationen ver-
arbeiten und anschlieBend nur limitierte Informationen preisge-
ben. Eine solche, limitierte Information konnte etwa Sprengkopf/
Kein Sprengkopf sein, hdufig dargestellt durch griine und rote
LEDs. Die Analyse der komplexen Informationen erfolgt durch
Datenverarbeitungssysteme. Wichtigste Voraussetzung fur die
Nutzung von Informationsbarrieren ist, dass beide Parteien Ver-
trauen in die Gerédte haben. Die inspizierte Partei (Host) hat da-
bei ein Interesse daran sicherzustellen, dass keine sensitiven
Informationen preisgegeben werden. Das konnte entweder ab-
sichtlich (etwa durch einen Nebenkanal) oder durch eine Fehl-
funktion des Instruments geschehen. Die inspizierende Partei
(Inspektor) fordert, dass die Informationsbarriere keinen Betrug
zuldsst und die angezeigten Ergebnisse die Realitdt korrekt wie-
dergeben. So konnte ein Hidden Switch nur dann aktiviert wer-
den, wenn das Gerat unter bestimmten Bedingungen verwendet
wird; Uberpruft der Inspektor das Gerét friiher oder spéater an ei-
nem anderen Ort, wiirde es einwandfrei funktionieren.

Einige Griinde erschweren die Entwicklung von Informations-
barrieren: Es sind vorab wenige Informationen tiber das zu mes-
sende Objekt bekannt; der Host hat quasi unendliche Ressour-
cen, um einen Betrug zu vertuschen; und die Motivation zum
Betrug ist hoch, denn bei Erfolg konnte der Host eigentlich ab-
gerUstete Kernwaffen weiter besitzen. Ein weiteres Problem ist,
dass nach bisherigem Stand die Hardware nach Messung an
Kernwaffen beim Host verbleibt. Das schlieBt eine nachtragliche
Uberpriifung der Messelektronik durch Dritte aus.

Einige Prototyp-Informationsbarrieren wurden in den letzten
Jahrzehnten entwickelt, die meisten als Forschungsarbeiten von
US-amerikanischen Kernwaffenlabors. Teilweise wurden sie in
Kooperation mit russischen Experten entwickelt und erprobt.
Das erste und bisher einzige System, dass aus einer Koopera-
tion eines Kernwaffenstaats und eines Nichtkernwaffenstaats
hervorgegangen ist, wurde von Norwegen und GroRbritannien
im Rahmen der UK-Norway Initiative entwickelt. Die jeweiligen
Entwicklungen unterscheiden sich, insbesondere bei verwende-
ten Mikroprozessoren und den angeschlossenen Detektoren.
Trotz der zentralen Rolle solcher Gerdte bei der Abriistung gibt
es jedoch bisher keine zufriedenstellenden Lésungen.

Wir schlagen daher ein alternatives Messsystem vor, das wir
Vintage Verification nennen. Dabei werden alle informations-
verarbeitenden Teile (wie Mikroprozessoren) durch alte oder
klassische Hardware ersetzt (Retrocomputer). Alt in diesem
Sinne ist Hardware aus den 70er und 80er Jahren, als der Ein-
satz von integrierten Schaltkreisen und Mikroprozessoren in

FIfF-Kommunikation 1/18



groBem Umfang begann. Solche Hardware wére deutlich ver-
trauenswdirdiger als moderne Elektronik. Das hat vor allem zwei
Griinde. Erstens ist solche Hardware tausendfach (oder gar mil-
lionenfach) weniger leistungsfahig. Die Implementierung betri-
gerischer Funktionen wird dadurch deutlich erschwert, da die
Rechenleistung fiir solche Funktionen gar nicht zur Verfugung
steht. Zweitens ist es sehr unwahrscheinlich, dass ein Mikropro-
zessor, der vor rund 40 Jahren gefertigt wurde, damals schon im
Rahmen der Fertigung mit geheimen Betrugsfunktionen ausge-
stattet wurde, die speziell auf die heutige Anwendung der Ab-
rustungsverifikation abzielen.

Durch die Entwicklung der in Folge vorgestellten Information
Barrier eXperimental Il (IBX 1) wollen wir zeigen, dass es moglich
ist, mit Retrocomputern funktionsfahige Informationsbarrieren
zu konstruieren. Unser Prototyp basiert auf einem Apple lle so-
wie zwei neu entwickelten Erweiterungskarten (siehe Abbildung
1)2. Die IBX Il kann zwei Objekte mit Hilfe des Template-Ver-
fahrens als identisch oder nicht identisch klassifizieren. Wir neh-
men dazu ein Gammaspektrum mit einem Sodium-lodid-Szintil-
lationskristall und zugehdrigem Photomultiplier auf. Das ist seit
vielen Jahrzehnten handelstibliche Hardware fiir solche Messun-
gen. Die vergleichsweise niedrige Messauflésung kommt weiter-
hin dem Schutz sensitiver Informationen entgegen.

Abbildung 1: Apple Ile Erweiterungskarten und Software fiir
IBX Il, Foto A. Glaser

Die Datenverarbeitung der IBX Il wird von einem Apple lle
durchgefiihrt. Dieser Heimcomputer, urspriinglich 1977 auf den
Markt gebracht (zunédchst in Version Apple 1), wurde bis 1993
verkauft. Der Apple Il kann als einer der hackerfreundlichsten
Massencomputer seiner Zeit angesehen werden und war sicher-
lich das letzte hackbare Gerat aus dem Hause Apple. Im Rahmen
des Designs kam es zu einem Streit zwischen den beiden Unter-
nehmensgriindern Steve Jobs und Steve Wozniak. Jobs wollte
das System nur mit zwei Erweiterungssteckpldtzen ausstatten.
Wozniak dagegen pladierte fiir 8 Steckpldtze, fir méglichst viele
von Nutzern gebaute Erweiterungskarten. Er konnte sich durch-
setzen, und die Nutzergemeinde entwickelte tatsdchlich viele Er-
weiterungskarten tiber Modem und Drucker hinaus — bis heute.

Herz des Apple lle ist der MOS 6502 Mikroprozessor. Dieser
8-Bit Prozessor wurde 1975 vorgestellt, im Apple lle lauft er mit
1 MHz. Der Prozessor war schon zu damaliger Zeit deutlich ein-
facher entworfen als andere Prozessoren (wie der Intel 8080
oder der Z80) und besitzt nur 3510 Transistoren. Trotz oder ge-
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rade wegen des einfachen Layouts und nur 56 Befehlen war er
relativ leistungsfahig und robust. Der Prozessor wird bis heute
produziert, und der aktuelle Hersteller Western Design Center
schatzt, dass weltweit bis zu zehn Milliarden Einheiten dieses
Chips produziert wurden. Der Prozessor ist heute quasi Open
Hardware. Obwohl originale Designentwiirfe nicht verfiigbar
sind, wurde die Struktur in mehreren Reverse Engineering Pro-
jekten ermittelt. Besonders hervorzuheben ist dabei die Arbeit
von Visual 65023, die die elektrische Struktur durch hochaufls-
sende Fotografien des Chips bestimmt haben. Monster 6502 hat
ein funktionierendes Modell des Prozessors im MaRstab 7000:1
nachgebaut®.

Die erste von uns fir die IBX Il entwickelte Erweiterungskarte
versorgt den Photomultiplier mit der bendtigten Hochspannung
(1000 V). Sie basiert auf einer einfachen Digital-Analog-Konver-
ter-Schaltung mit R2R-Netzwerk. Damit kann durch Software
die Ausgangsspannung gesteuert werden, etwa um sie langsam
von 0 auf 1000 V zu steigern bzw. am Ende wieder abzusenken
und so das angeschlossene Gerét zu schonen.

Die zweite Karte (ADC Karte) dient der Datenaufbereitung und
-digitalisierung und nutzt einen 12-Bit Analog-Digital-Konver-
ter (ADC) des Typs AD1674 zur Digitalisierung. Ein Gamma-
spektrum zeigt die Haufigkeiten, mit denen Gammazerfélle be-
stimmter Energien gemessen werden (siehe Monitoranzeige in
Abbildung 2). Einzelne Gammastrahlen, die im Szintillatorkris-
tall detektiert werden, filhren zum Aufbau von Ladung am Aus-
gang des Photomultipliers. Diese Ladung wird von der entwi-
ckelten Messkarte in einen Spannungspuls umgewandelt. Die
Energie des Gammateilchens ist proportional zur Héhe dieses
Pulses. Um daraus ein Gammaspektrum zu erzeugen, wird die
Anzahl der Pulse in unterschiedlichen Energiebereichen (Kana-
len) Uber eine gewisse Zeit gezahlt. Der Datenaufbereitungs-
teil der ADC Karte verstarkt ankommende Pulse und verdndert
die zeitliche Form der Pulse, um eine bessere Digitalisierung zu
ermoglichen. Eine Peak-Detect-And-Hold-Schaltung erkennt
neue Pulse und gibt ein Signal an den Analog-Digital-Konver-
ter, um einen Konvertierungsprozess zu starten. Wahrend die-
ses Prozesses hélt die Schaltung die Spannung am Eingang des
ADC konstant auf der Héhe der Spitze des Pulses. Nach Ab-
schluss der Konvertierung steht ein digitaler Wert am Ausgang

Abbildung 2: Mit Apple lle aufgenommenes Gammaspektrum
Foto A. Glaser
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des ADC bereit und lasst sich durch Software auslesen. Soft-
ware sortiert auch in die Kanéle.

Um die beiden Karten anzusteuern, nutzen wir ein 6502 Assem-
bler-Programm. Eine Inspektion verlduft in vier Schritten: Zu-
néchst wird die Hochspannung eingeschaltet, dann ein Gamma-
spektrum des Templates aufgenommen. AnschlieBend kann ein
Gammaspektrum eines zu inspizierenden Obijekts aufgenom-
men werden. Im letzten Schritt werden beide Spektren vergli-
chen. Fiir diesen Vergleich werden die Daten der Spektren in je
nur 12 Kanéle zusammengefasst. Die resultierenden Verteilun-
gen werden dann mit einem Chi-Quadrat-Test verglichen. Ist
das Resultat kleiner als ein Schwellwert, wird von einer hohen
Ahnlichkeit ausgegangen, der Vergleich ist erfolgreich. Ansons-
ten ist er nicht erfolgreich. Das jeweilige Ergebnis wird entweder
am Bildschirm oder Giber Leuchtdioden ausgegeben. Drei Fakto-
ren beeinflussen die erzielbare Zéhlrate: Peak-Detect-and-Hold
(dauert etwa 10-15 ps), Digitalisierung (10-15 ps) und Verar-
beitung mit 6502 (35-50ps). Nach maximal 100 ps ist das Signal
aufgenommen, vom 6502 verarbeitet und in den Speicher ge-
schrieben. Theoretisch sind mit der IBX Il also bis zu 10 000 Er-
eignisse pro Sekunde messbar. Typischerweise betreiben wir die
IBX Il in einem Bereich von 2000 Ereignissen pro Sekunde. Ein
Spektrum kann in 1-2 Minuten aufgenommen werden.

Als Teil des Entwicklungsprozesses haben wir zu Testzwecken
einen existierenden Apple Il Emulator (LinApple) so erweitert,
dass er auch die Funktion der beiden Erweiterungskarten ent-
hélt. Damit konnten Programmentwicklung und -tests an ei-
nem modernen Rechner durchgefihrt werden. Interessierte,
die unsere Arbeit testen wollen, aber nicht tber die notwendige

Hardware verftigen, bietet der Emulator einen guten Startpunkt
(siehe Endnote 2).

Durch Entwicklung und Test der beiden Erweiterungskarten
konnten wir zeigen, dass die Idee, alte Hardware zu benutzen,
grundsatzlich funktionieren kann. Bisher noch als Erweiterungs-
karten im selbst relativ komplexen Apple lle lasst sich ein &hnli-
ches Design in Zukunft auch auf ein einfacheres 6502-basiertes
System anpassen. So ist eine Informationsbarriere vorstellbar, die
neben der Hardware der Erweiterungskarten nur einen 6502, et-
was ROM fur die Software und ausreichend RAM fiir das Tem-
plate enthélt. Weitere Schritte in Zukunft sind eine Optimierung
des Assembler-Programms, aber auch der entwickelten Hard-
ware. Gleichzeitig sollte versucht werden, moglichst verschie-
dene Wege zu finden, mit denen Alter bzw. Authentizitdt des
verwendeten Mikroprozessors nachgewiesen werden konnen.
Daflr sind nicht-destruktive Methoden, etwa Rontgenmikros-
kopie, und destruktive Methoden vorstellbar. Gerne nehmen wir
Ideen und Hinweise von anderen auf. Auch wenn noch einige
Schritte zu tun sind, hoffen wir, dass unser hier vorgestelltes Pro-
jekt ein kleiner Beitrag auf dem Weg zu einer kernwaffenfreien
Welt ist.

Anmerkungen

1 Inhalte dieses Artikels wurden auf dem 34c3 vorgetragen.

2 Software, Hardware Design und modifizierter Emulator verfiigbar unter
www.vintageverification.org

3 visual6502.org
monster6502.com
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