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Lutz Hasse

Vertrauen - Fortschritt — Kontrolle’

Ein funktionierendes rechtliches System zum faktischen Garantieren des Datenschutzes fiir die Biirger eines Staats kann einen Zu-
wachs an Vertrauen gegentliber staatlichen Autoritdten bewirken. Versagt das System jedoch, verkehrt sich dieser Effekt ins Negative.
Wie steht die Bundesrepublik Deutschland diesbeziiglich derzeit da? Was wurde bereits erreicht? Was ist noch zu tun? Welche
prinzipiellen Gefahren drohen dem Grundrecht auf informationelle Selbstbestimmung?

Was schafft Vertrauen bei Biirgern?

Lassen Sie mich zundchst mit einigen problematischen Beispie-
len beginnen, die veranschaulichen, wie es nicht gemacht wer-
den sollte: Die zwischenstaatlichen Abkommen zum grenziiber-
schreitenden Datentransfer Safe Harbor und Privacy Shield
tragen vielversprechende Namen, schaffen aber nur scheinbar
Vertrauen. Denn diese Vertrdge leisten datenschutzrechtlich
nicht, was die Biirger von ihnen erwarten, und sind Gberdies mit
geltendem europdischem Recht nicht vereinbar. Safe Harbor, ein
Abkommen zum sicheren Datentransfer zwischen EU und USA
nach Art. 25 Abs. 6 der EU Datenschutzrichtlinie, wurde deshalb
am 6. Oktober 2015 vom EuGH wieder aufgehoben. Und auch
gegen das Nachfolge-Abkommen Privacy Shield wird bereits
gerichtlich vorgegangen, das wird nach meinem Dafirhalten
hochstens noch zwei Jahre halten. Zwar fordert die Wirtschaft
derartige Instrumentarien, damit der Eindruck erweckt wird, Da-
ten konnten rechtskonform in die USA Ubermittelt werden. Auf
lange Sicht sind solche Systeme aber kontraproduktiv, weil ihr
Zusammenbruch voraussehbar ist und dann zu einem tiefsitzen-
den Vertrauensverlust bei den Biirgern fihrt.2

Kurz noch ein anderes zwiespéltiges Szenario: Viele Online-
Handelsplattformen stellen Bewertungssysteme zur Verfligung,
die Vertrauen bei zukiinftigen Kaufern schaffen sollen. Die An-
zahl der Sternchen misst angeblich die Zufriedenheit anderer
Kaufer des Produkts und soll so eine schnelle Kaufentscheidung
begtinstigen. Aber kann man sich auf ein derartiges System auch
verlassen?

Was schafft nun wirklich nachhaltig Vertrauen? Dies sind zu-
nachst einmal tragfahige und fur den Birger verstindliche
Rechtsgrundlagen. Zu nennen ist hier vor allem das Grundrecht
auf informationelle Selbstbestimmung, das ich seit meiner Wahl
vor mehr als sechs Jahren tédglich gegen seine immer schneller
voranschreitende Entwertung verteidige.

Der Durchsetzung dieses Grundrechts dienen sollen u.a. das
Bundesdatenschutzgesetz (in neuer Fassung) und die (teilweise
noch zu novellierenden) Datenschutzgesetze der Lander sowie
die ab dem 25. Mai 2018 unmittelbar und EU-weit geltende
Datenschutz-Grundverordnung (DS-GVO), die nach Meinung
des EuGH auch Anwendungsvorrang vor den entsprechenden
nationalen Normen besitzt. Der Verstdndlichkeit der DS-GVO
abtréglich sind jedoch von ihr verwendete unbestimmte Rechts-
begriffe, die zundchst von den Aufsichtsbehorden, und mit
ziemlicher Sicherheit dann auch von Gerichten, konkret auszu-
legen sind. Dies ist nicht ungewohnlich fiir neue rechtliche Nor-
men, aber es wird Jahre bis Jahrzehnte dauern, hier einigerma-
Ren Klarheit zu schaffen.3

Noch problematischer sind zahlreiche Offnungsklauseln in der
Datenschutz-Grundverordnung; das sind quasi bewusste Geset-
zesliicken, die es dem nationalen Gesetzgeber erméglichen, ei-
gene Regelungen zu treffen.t

Eine prinzipiell vertrauensbildende MafBnahme im elektroni-
schen Geschéftsverkehr sind Datenschutzerkldrungen. Doch
wdhrend die DS-GVO fiur das Ersuchen um Einwilligung aus-
driicklich eine verstdndliche und leicht zugédngliche Form in ei-
ner klaren und einfachen Sprache vorschreibt, trifft auf die Be-
lehrungen gerade durch groRe bekannte Unternehmen eher das
Gegenteil zu. Derartige Intransparenz, gleichfalls durch lange
AGB mit schwammigen Formulierungen, die mitunter wochent-
lich geandert werden, ist keinesfalls Ungeschicklichkeit, sondern
beabsichtigt: Wir sollen gar nicht genau verstehen, was wir da
unterschreiben und welche Verwendung unserer Daten wir da-
mit erlauben!

Fur aussichtsreich, um Vertrauen zu gewinnen, halte ich dage-
gen u.a. folgende Ansdtze:> Gutesiegel durch unabhéngige (1)
Prufer, zuverldssige Verschlisselung im Browser und in mobi-
len Netzen, ISO-Normen und nicht zuletzt ein leistungsfdhiges
Transparenzgesetz, wie es in Thiringen demnéchst verabschie-
det werden soll.6

Fortschritt

Ohne Quellenrecherche, belastbare Aussagen etc. ist die fun-
dierte Beurteilung einer Aussage (und damit das Vertrauen in
diese) nicht méglich. Was fehlt also? Das Wissen um Fakten ...
im Zeitalter der sozialen Medien nicht einfach zu erlangen. Bil-
dung ist also eine zentrale Vertrauenskomponente, und die gute
Nachricht ist: Schon ein bisschen Bildung hilft! Grundlagen kén-
nen in der Bildung einfach vermittelt werden, durch ein Grund-
verstandnis wéchst auch Vertrauen.

Medienbildung und Informatikunterricht koénnten das not-
wendige Wissen vermitteln.” Laut der ICILS-Studie 2013% hat
Deutschland im Bereich der computer- und informationsbe-
zogenen Kompetenzen international aber einen erheblichen
Riickstand aufzuholen.® Die Strategie der Kultusministerkonfe-
renz (KMK) Bildung in der digitalen Welt vom Dezember 2016
thematisiert das'® und setzt dabei auf einen integrativen An-
satz zum Erreichen digitaler Medienkompetenz: Statt in einem
neuen, eigenen Fach werden entsprechende Inhalte in jedem
der vorhandenen Facher geeignet gelehrt."!

Ohne Priifungsrelevanz, mit teilweise sehr abstrakten Kompe-

tenzbeschreibungen im Kursplan und inhaltlich wie auch vom
Umfang her stark abhdngig von schulinterner Planung, bleibt
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die Wirkung bisher jedoch beschrénkt. Zudem werden Fachleh-
rer nicht grundstdndig auf diese Aufgabe vorbereitet und ge-
nerell fehlen Lehrkréfte fir das Schulfach Informatik. Immerhin
bekennt sich die KMK in Ubereinstimmung mit der ICILS-Studie
zur Herausforderung, die Schulen anforderungsgerecht auszu-
statten und die Lehrerausbildung im Bereich des Studiums, des
Referendariats und der Fortbildung anzupassen. Richtungswei-
send verfolgt die Medienbildung in der Thuringer Schule einen
bildungsgangtibergreifenden Ansatz, inhaltlich werden auch
Recht, Datensicherheit und Jugendmedienschutz bertihrt."?

Die Auswirkungen fehlender Bildung und dadurch bedingten un-
berechtigten Vertrauens sind vielféltig und gerade fir die digitale
Lebenswelt von Kindern und Jugendlichen gravierend.' Dazu ge-
héren Cybermobbing, Umgehung der Altersverifikation fiir Me-
dieninhalte, VerstoRe gegen das Urheberrecht, unbedarfte Preis-
gabe personlicher Daten bis hin zu freiziigigen Fotos. Nicht alles
ist da vermeidbar, aber Aufklarung zu richtigem Umgang auf je-
den Fall dringend geboten. Die Landesdatenschutzbehdrden stel-
len hierfiir umfangreiches Material kostenlos zur Verfligung.#

Kontrolle — Die Méglichkeiten
der Aufsichtsbehérden

Das Grundrecht auf informationelle Selbstbestimmung gewéhr-
leistet die Befugnis des Einzelnen, grundsatzlich selbst ber die
Preisgabe und Verwendung seiner persoénlichen Daten zu be-
stimmen. Und unter den Bedingungen der automatischen Da-
tenverarbeitung gibt es kein belangloses Datum mebhr, sagt das
Bundesverfassungsgericht. Auch, dass dieses Grundrecht in der
Menschenwiirde wurzelt. Die Menschenwiirde zu schitzen, ist
Aufgabe aller staatlichen Gewalt, so steht es im Grundgesetz.
Leider kann ich nicht erkennen, dass unser Staat bemiht ist, ei-
nen tatsachlichen, einen wirksamen Schutz dieses Grundrechts
zu garantieren. Stattdessen sagt (nicht nur) unsere Bundeskanz-
lerin, Daten seien der Rohstoff der Zukunft, und verkldrt dazu
passend in zeitgemaRem Neusprech die Aushéhlung effektiven
Datenschutzes als ,, Datenreichtum™.

Wie das beispielsweise praktisch gehandhabt werden soll, zeigt
der Vorschlag' des Bundesministeriums fiir Verkehr und digitale
Infrastruktur. In einem , Datengesetz" soll geregelt werden, dass
derjenige, als dessen ,, Verdienst" die Generierung von Daten an-
zusehen ist (im Automobil wére das beispielsweise der Hersteller
des Fahrzeugs), die Verfigungsgewalt Uber diese Daten erhélt.
Er (1) ist der ,Dateneigentimer”. Und wenn das so klappt, sol-

len als ndchstes sogar Gesundheitsdaten an die Reihe kommen.'®
Deutlich wird hier, dass die Politik den Weg frei machen soll fur
eine ungehinderte Datenverwertung durch die Wirtschaft.

Trotz der beschriebenen Unzuldnglichkeiten stellen die Daten-
schutz-Grundverordnung und die nachrangige nationale Ge-
setzgebung eine Reihe von Kontrollrechten fir die Betroffenen
zur Verfligung, die auch mittels der Aufsichtsbehdrden ausgeiibt
werden kénnen. Es kommt nun darauf an, noch bestehende na-
tionale Freirdume klug fur den Datenschutz zu nutzen und ggf.
Fehlentscheidungen der Vergangenheit riickgdngig zu machen.
Landes- und Bundesdatenschitzer sind auch in dieser Hinsicht
verldssliche Partner der Birgerinnen und Burger und birger-
rechtlich orientierter Organisationen und Bewegungen.

Fazit

Die Politik sollte sich rasch von dem Konstrukt des , Datenreich-
tums" verabschieden und wieder zu einem nachhaltigen Schutz
des Grundrechts auf informationelle Selbstbestimmung zurtick-
kehren. Andernfalls riskiert sie, bei den Birgern weiteres Ver-
trauen zu verspielen.
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