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Frank Geyer

Nutzung von Daten aus sozialen Netzwerken im Umfeld der zivilen Sicherheit’
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Social Media (SM)-Plattformen wie Facebook und Twitter bieten fiir

te neue Mdglichkeiten.

So konnte etwa im Laufe des Elbe-Hochwassers 2013 Uber be-
volkerungsgenerierte Krisenkarten? oder die Gewinnung freiwil-
liger Kréfte im Netz praktisch gezeigt werden, dass vor allem
durch die direkte Beteiligung der Betroffenen neue Potenziale
entstehen.3 Aktuell nutzen deutsche Behérden und Organisa-
tionen mit Sicherheitsaufgaben (BOS)* diese Potenziale nicht
oder nur in einem sehr geringen Umfang, wie aktuelle Umfra-
gen in dieser Zielgruppe zeigen.> Im Rahmen des Dissertations-
vorhabens® bridged wurde ein Beitrag geleistet, diese Situation
zu verbessern.

Dazu wurde zunéchst eine Recherche zum aktuellen Stand von
Forschung und Praxis durchgefiihrt, um Chancen und Risiken
sowie aktuelle praktische Herausforderungen detailliert benen-
nen zu kdnnen. Dabei zeigte sich, dass unter anderem fir die
exakte Erfassung der aktuellen Lage bei einem so weitrdumigen
Ereignis wie einem Hochwasser SM-Plattformen wertvolle In-
formationen bieten. Betroffene sind nahezu tberall und nahezu
jederzeit vor Ort und kénnen auch zu Zeiten Informationen lie-
fern, bei denen eine klassische Lagefeststellung zum Beispiel
aus Personalmangel nur schwer oder gar nicht durchfihrbar ist.
So wurden auch zum Elbe-Hochwasser 2013 mit bis zu 35.000
Netz-Beitragen pro Tag sehr viele Informationen 6ffentlich ver-
breitet, die einen wesentlichen Beitrag dazu leisten kénnen, das
Lagebild zu vervollstindigen und damit leichter Entscheidungen
fur die Krisenbewaltigung zu treffen.”

In der Praxis in Deutschland findet eine Nutzung
dieses Informations-Pools bisher kaum statt

Neben der zu bewdltigenden Informationsflut stellt die Ver-
trauenswiirdigkeit der Daten das zentrale Problem dar: Unter
den vielen wertvollen Informationen finden sich immer wieder
Falschinformationen.® Die Griinde hierfir sind vielschichtig und
reichen von fehlender Sachkenntnis beziliglich der Lagebeur-
teilung in der Bevolkerung bis zu mutwilliger Fehlinformation®,
etwa um selbst méglichst schnell Hilfe zu bekommen.

Damit stehen handelnde Personen in Krisenstdben vor der He-
rausforderung, den Wahrheitsgehalt von Informationen in so-
zialen Medien (berpriifen und bewerten zu missen, bevor
diese zur Vervollstdndigung des Lagebilds und damit zur Ent-

die Bewidltigung von GroBschadenslagen und Krisen interessan-

scheidungsunterstitzung genutzt werden koénnen. Aufgrund
der Heterogenitdt und Anonymitdt des Internets ist das ein auf-
wandiger Schritt, der mit groRer Sorgfalt und viel Sachverstand
durchgefiihrt werden muss.'°

Um die Mitarbeiterinnen und Mitarbeiter der BOS in diesem
Prozess zu unterstitzen,'" erfolgten im Rahmen des Projekts
Analyse, Entwurf und Implementierung des Framework bridged,
welches eine IT-Unterstlitzung und Teilautomatisierung des Ve-
rifikationsprozesses ermdglicht. Diese Grundlagenarbeit ermoég-
licht eine Anwendung, die schrittweise durch die Uberpriifung
des Wahrheitsgehalts fiihrt und alle hierfur benétigten Informa-
tionen weitgehend automatisiert zusammenstellt.

Eine strukturierte Erfassung der Ergebnisse der einzelnen Prif-
schritte soll zudem im Anschluss eine fundierte Bewertung der
Vertrauenswdirdigkeit moglich machen. Hierfir mussen so-
wohl die speziellen Anforderungen der Arbeit von Krisensta-
ben in Deutschland (wie die geltende Rechtslage, wiederkeh-
rende Prifung von Inhalten bei neuer Faktenlage, interne und
externe Freigabeprozesse) adressiert und bewdltigt werden als
auch technische Herausforderungen (etwa die Zusammenfuh-
rung heterogener und unvollstindiger Daten in einen integrier-
ten Datenbestand).

Als Ausgangspunkt flr dieses Vorhaben wurde der Prozess der
Verifikation und Freigabe von Inhalten innerhalb und zwischen
BOS untersucht, um so die besonderen Anforderungen der Ziel-
gruppe festhalten zu konnen. AuBerdem wurde der Bereich des
Online-Journalismus beleuchtet.

Im Anschluss an diesen Arbeitsschritt wurde mittels der Pro-
zessmodellierungssprache Business Process Model and Nota-
tion (BPMN)'? ein logisches Prozessmodell fiir den bisher un-
erforschten Verifikationsprozess erstellt. Nachfolgend wurde
mittels konzeptuellem und logischem Datenmodell eine integ-
rative Datenhaltung fir das Framework bridged entworfen, die
neben allen genutzten Informationen aus dem Web auch alle
Prozessdaten rechtssicher speichert.

Prozessmodell und Datenmodell bilden die Basis zur Definition

der Architektur, der Komponenten und der Schnittstellen fiir das
Framework bridged. Auf Basis des Client-Server-Modells wurden
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der Aufbau des Frameworks, seine Integration in die
Stabsarbeit und die Schnittstellen zur Erfassung von
Informationen von auBen definiert. Zur Demonstra-
tion der Anwendung des Frameworks in der Stabsar-
beit ist abschlieBend eine Web-Oberfldche auf Basis
von bridged prototypisch implementiert worden.
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Mit Abschluss der Arbeiten am Projekt bridged be-
endete der Autor die Arbeiten in der zivilen Sicher-
heitsforschung. Thm sind keine weiterfiihrenden
Forschungen in diesem Bereich am Lehrstuhl fir
Softwaretechnik der Friedrich-Schiller-Universitat
Jena bekannt.
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das Thema Hochwasser, Analysezeitraum: 27.5. - 10.6.2013

Das Hochwasser wird zum Thema im Netz. Det
Deutsche Wetterdienst kiindigt starke Regenfalle an ~
exste Uberflutungen in Bayern.

Das Beitragsaufkommen zum Hochwasser erreicht einen

vorliufigen Hahepunkt - das Thema dominiext Nachrichten
und Social Media mit 35,000 Netz-Beitrigen an nur
einem Tag.

Exster Hochpunkt der Netz-Kommunikation: Wihrend
die Pegelstande der Donau bereits wieder sinken, spitzt
sich die Lage an Saale und EIbe weiter zu.

Passanu bereitet sich auf Flutwelle
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Die , Jahrhundertflut” im Web — Quelle: ]Jinit[, CC BY-NC 3.0
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