
47FIfF-Kommunikation 2/18

re
tr

o
sp

ek
ti

ve

Stefan Hügel
„Ich möchte nicht in einer Welt leben,  

in der alles, was ich tue und sage, aufgezeichnet wird.  
Solche Bedingungen bin ich weder bereit zu unterstützen,  

noch will ich unter solchen leben.“

Edward Snowden

5 Jahre Snowden-Enthüllungen

Geheimdienstliche Ausspähung – Sargnagel der freiheitlichen Gesellschaft

Mitte 2013 waren gerade die Arbeiten der Enquête-Kommission 
Internet und digitale Gesellschaft zum Abschluss gekommen. In 
der Ausgabe 2/2013 hatten wir dieser Kommission einen um-
fassenden Schwerpunkt gewidmet. Das Heft war bereits fertig, 
da erreichten uns die ersten Nachrichten über die umfassende 
Überwachung des gesamten weltweiten Datenverkehrs im In-
ternet durch die US-amerikanische National Security Agency 
(NSA). Ein wenig verstört ergänzten wir das Heft beim Inhalts-
verzeichnis um einen kurzen Hinweis:

„Der Redaktionsschluss dieses Hefts lag vor dem Zeit-
punkt, zu dem das Projekt PRISM öffentlich bekannt 
wurde. Mit dieser Kenntnis wären einzelne Bewertun-
gen möglicherweise anders ausgefallen.“1

Der Vorsitzende der Kommission und alle Obleute der Bundes-
tagsfraktionen hatten – ebenso wie einige Sachverständige – Bei-
träge zu der Ausgabe geleistet. Doch mir erschien das gerade fer-
tig gestellte Heft, auf das ich so stolz gewesen war, plötzlich als 
ziemlich wertlos, ging es darin ja gerade darum, wie wir das Inter-
net der Zukunft positiv gestalten können. Aus heutiger Sicht fällt 
auf, dass das Thema der geheimdienstlichen und militärischen 
Überwachung in der Enquête-Kommission praktisch keine Rolle 
gespielt hat. Überhaupt sind ihre auf rund 2.000 Seiten festgehal-
tenen Ergebnisse (leider) weitgehend in Vergessenheit geraten.

Im folgenden Heft 3/2013 widmeten wir dann den immer wei-
ter gehenden Enthüllungen einen eigenen Schwerpunkt. Im 
Brief an das FIfF2 war zu lesen:

„… Es war der Tag3, an dem wir einer Illusion beraubt 
wurden: der Illusion der freien Kommunikation im In-
ternet als eines Grundbausteins der freiheitlichen De-
mokratie.

Am 6. Juni 2013 wurden erstmals Unterlagen veröffent-
licht, die auf eine umfassende Überwachung der Be-
völkerung durch den US-amerikanischen Geheimdienst 
NSA – die National Security Agency – hinweisen. In den 
folgenden Wochen wurden immer weitere Enthüllungen 
öffentlich – über die Ausspähung durch die NSA, durch 
den britischen Geheimdienst GCHQ, zuletzt gab es 
Berichte über eine intensive Zusammenarbeit mit dem 
deutschen Bundesnachrichtendienst. Auch die anfäng-
lichen Beteuerungen, die Überwachung würde sich im 
Rahmen des geltenden Rechts bewegen, wurden zu-
nehmend angezweifelt. Was wäre das aber auch für ein 
Recht, das eine solche umfassende Ausspähung zulässt?

Die Reaktionen der verantwortlichen Bundesregierung 
waren auffällig verhalten. Artig fragte man bei den USA 
an, ob sie denn wohl deutsches Recht gebrochen hätten. 
Auf weitere Nachfragen erklärten Regierungsvertreter, 
sie wüssten von nichts. Am Ende wurde das Thema noch 
zum Wahlkampftheater4, bevor Kanzleramtsminister 
Ronald Pofalla die Affäre kurzerhand für beendet erklär-
te.

Davor, dass Geheimdienste zu solchen Mitteln greifen, hatten 
ExpertInnen immer wieder gewarnt. Wir wussten seit 2001 von 
Echelon, in Bad Aibling, und gerade hatte der Historiker Josef 
Foschepoth die Überwachung des Post- und Telekommunikati-
onsverkehrs in Deutschland seit dem 2. Weltkrieg in einer um-
fassenden, auf Originalquellen basierenden Studie5 dokumen-
tiert – viele hielten es dennoch damals nicht für möglich, dass 
eine Überwachung in einem solchen monströsen Ausmaß statt-
findet. „Verschwörungstheorien!“ hieß es davor häufig; eine 
auch heute gern genommene Methode, unerwünschte Ansich-
ten zu diskreditieren6. Die Enthüllungen von Edward Snowden, 
deren Validität wohl nicht mehr in Zweifel gezogen wird, hast 
uns eines klar gemacht: Die Ausspähung existiert und wird im-
mer weiter verfeinert.

Konsequenzen

Glenn Greenwald schreibt in seinem Buch über die durch Ed-
ward Snowden bekannt gemachte Überwachung:

„Bei unserem allerersten Kontakt sagte Edward Snow-
den, er fürchte nur eines, wenn er an die Öffentlichkeit 
gehe: dass seine Enthüllungen mit Gleichgültigkeit und 
Desinteresse aufgenommen würden und er dann sein al-
tes Leben umsonst aufgegeben und für nichts eine Haft-
strafe riskiert hätte.“7

Es ist wohl nicht mehr zu bestreiten, auch wenn die Diskussion 
über die Enthüllungen von Edward Snowden, 5 Jahre danach, 
weitgehend abgeebbt ist: Zweifellos hat er vieles bewegt, seine 
Befürchtungen hinsichtlich Gleichgültigkeit und Desinteresse 
haben sich nicht bewahrheitet.8 Das Bewusstsein für IT-Sicher-
heit9 und Datenschutz hat zugenommen. Verschlüsselung wird 
zur Selbstverständlichkeit. Man darf annehmen, dass sich die 
Snowden-Enthüllungen auch positiv auf die Debatten um die 
europäische Datenschutz-Grundverordnung ausgewirkt haben, 
die trotz erbittertem Widerstand der Profiteure des weltweiten 
Datenhandels ebenfalls in diesen Tagen in Kraft getreten ist.10
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Doch andererseits können wir naiv fragen: Kann es denn sein, 
dass wir uns, unsere Grundrechte, gegen unseren eigenen Staat, 
den Staat den wir beauftragt haben, unsere Interessen wahrzu-
nehmen, durch Verschlüsselung und weitere Maßnahmen der 
IT-Sicherheit schützen müssen? Ich erwarte von meinem Staat, 
dass er mir die Einhaltung der verfassungsrechtlichen Grund-
rechte garantiert. Der demokratische, freiheitliche Staat darf 
keine Institution sein oder betreiben, gegen den ich mich vertei-
digen muss, damit meine Grundrechte gewährleistet sind.

Edward Snowdens Handeln gilt heute vielen als bespielhaft; 
mehrere Bürgerrechtspreise wurden ihm verliehen. Stellvertre-
tend seien hier genannt der Fritz-Bauer-Preis der Humanisti-
schen Union 201411 und der Internationale Whistleblower-Preis 
201312; vergeben von Transparency International, der Internati-
onal Association of Lawyers against Nuclear Arms (IALANA) und 
der Vereinigung Deutscher Wissenschaftler.

In Deutschland wurde die Überwachung in einem Untersu-
chungsausschuss aufgearbeitet, der in seinem umfangreichen 
Bericht vieles ans Licht gebracht hat. Doch bereits über dessen 
Ergebnisse herrscht Uneinigkeit. In ihrem umfassenden Sonder-
votum kommt die Opposition zu anderen Ergebnissen als die 
VertreterInnen der Regierungsfraktionen – dieses wurde zu-
nächst nicht veröffentlicht, da es aus Sicht des Vorsitzenden 
als geheim eingestufte Inhalte enthielt. Auf dem Abschlussbe-
richt13, der dem Deutschen Bundestag vorgelegt wurde, feh-
len die Namen der Obleute der Oppositionsfraktionen, Kons-
tantin von Notz (Bündnis 90/Die Grünen) und Martina Renner 
(Die Linke) – sie wurden vom Vorsitzenden des Ausschusses, 
Patrick Sensburg, kurzerhand ihrer Funktion enthoben. Sens-
burg selbst hatte allerdings, Wochen vor der Veröffentlichung 
des Abschlussberichts, in einer Buchpublikation14 seine Sicht der 
Dinge dargestellt. Allein dieser Vorfall zeigt, in welchem Ausmaß 
es hier um die Deutungshoheit ging – aber Deutungshoheit in 
wessen Interesse und in wessen Sinn?

Snowden lebt immer noch im Exil in Russland; in seiner Heimat 
USA erwartet ihn wohl mindestens eine langjährige Haftstrafe. 
Aktuelle Gesetzgebungsinitiativen verstärken die geheimdienst-
liche Überwachung. Nur ein Beispiel unter vielen ist der soge-
nannte „Hessentrojaner“, mit dem in Hessen von CDU und 
Bündnis 90/Die Grünen weitgehende Befugnisse für den Ver-
fassungsschutz festgeschrieben werden sollen. In anderen Bun-
desländern ist die Debatte über entsprechende Landesgesetze 
voll entbrannt, so beispielweise in Bayern. In Bremen wurden 
entsprechende Initiativen (vorläufig?) auf Eis gelegt.

Wie schwierig es ist, gegen die geheimdienstliche Überwachung 
vorzugehen, zeigt gerade wieder der gescheiterte Versuch der 
Betreiberunternehmens des weltweit größten Internet-Knotens 
DE-CIX in Frankfurt am Main, die Ausleitung des Internetver-
kehrs an den BND vor dem Bundesverwaltungsgericht anzugrei-
fen. Es überrascht dann auch nicht mehr, wenn auch der Unter-
suchungsausschuss Ziel geheimdienstlicher Spionage gewesen 
sein sollte: Offenbar hat der als Spion der CIA verhaftete BND-
Beamte Markus R. auch über den NSA-Untersuchungsausschuss 
Bericht erstattet.

All das lässt die Frage aufkommen: Haben wir es hier „nur“ mit 
unterschiedlichen politischen Sichtweisen der Bürgerrechte – 

Freiheit vs. Sicherheit – zwischen politischen Parteien mit un-
terschiedlichen Wertvorstellungen zu tun, oder mit der Stabilität 
und Macht von (Sicherheits-) Behörden, die schon längst in der 
Lage sind, sich jeglicher demokratischen Kontrolle zu entziehen?

Mit unserer umfangreichen Retrospektive anlässlich des 5. Jah-
restags der Enthüllungen von Edward Snowden laden wir dazu 
ein, über solche Fragen zu reflektieren. Dazu haben wir drei Bei-
träge von 2013 zusammengestellt, mit denen damals über die 
Ereignisse berichtet und sie kommentiert wurden:

• von Andre Meister (netzpolitik.org) stammt der erste Be-
richt, in dem er damals über die ersten Informationen über 
PRISM berichtete, dem Programm zur Ausspähung von Per-
sonen innerhalb und außerhalb der USA, die digital kom-
munizieren und an dem unter anderen offenbar die größten 
Internetkonzerne wie Microsoft, Google, Facebook, Yahoo, 
Apple und AOL beteiligt waren,

• Sara Stadler hatte eine Chronologie der Ereignisse auf Basis 
von Berichten unterschiedlicher Medien zusammengestellt, 
die den Fortgang der Ereignisse nach den Enthüllungen illus-
trieren und die wir ebenfalls hier wiederholen,

• Klaus Fuchs-Kittowski stellte die Frage nach ethischem Han-
deln in der Informatik und der Rolle von Whistleblowern wie 
Edward Snowden.

Insgesamt wollen wir mit dieser Retrospektive dazu einladen, die 
Ereignisse und Enthüllungen der letzten fünf Jahre zu reflektie-
ren. Hatten sie die richtigen Konsequenzen? Haben die Enthül-
lungen zu einem bürgerrechtlichen Fortschritt geführt? Welches 
Gewicht hat die freie und unbeobachtete Kommunikation als 
Bürgerrecht – auch angesichts terroristischer Bedrohung? Und 
was ist auf dem Weg zu einer freiheitlichen Gesellschaft noch 
zu tun?

Manche haben die Veröffentlichungen von Edward Snowden 
schockiert, manchen erschienen sie unerfreulich aber nicht über-
raschend, manche hielten sie für eine Gefährung der öffentli-
chen Sicherheit, gar für Verrat. In den vergangenen fünf Jahren 
sind rechtspopulistische und autoritäre Parteien und Regierun-
gen weltweit auf dem Vormarsch. Welchen Nutzen ziehen sie 
aus der geheimdienstlichen Überwachung? Wie würden sie de-
ren Arbeit bewerten. Damals hatten wir Erich Mielke zitiert, der 
sich und die Tätigkeit der Staatssicherheit 1989 rechtfertigte:

„Ich liebe – Ich liebe doch alle – alle Menschen – Na ich 
liebe doch – Ich setze mich doch dafür ein.“

Wollen wir auf diese Weise „geliebt“ werden?
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PRISM: Amerikanischer Geheimdienst NSA hat direkten Zugriff auf alle Daten der 
großen Internet-Unternehmen

Der amerikanische Militärnachrichtendienst NSA hat direkten Zugriff auf alle Daten der großen amerikanischen Internet-Unterneh-
men. Das geht aus einer Präsentation seiner eigenen Abteilung „Special Source Operations“ hervor, die auszugsweise veröffentlicht 
wurde. Damit festigt die NSA einmal mehr ihren Ruf als größter Datenstaubsauger der Welt, der Daten in kaum vorstellbarem Aus-
maß sammelt.

Nach dem Scoop1 über das Absaugen der Vorratsdaten beim 
amerikanischen Telekommunikationsanbieter Verizon legt Glenn 
Greenwald noch einen drauf. Wieder beim britischen Guardian2 
zitiert er aus einer nur zwei Monate alten, 41-seitigen Power-
point-Präsentation, dessen Authentizität der Guardian laut eige-
nen Angaben verifiziert hat.

In diesem „streng geheimen“ Dokument gibt der amerikanische 
Nachrichtendienst National Security Agency (NSA) zu, „direkten 
Zugriff auf die Systeme“ von neun der größten amerikanischen 
Internet-Firmen zu haben, um so ziemlich alle anfallenden Da-
ten „direkt von den Servern“ abzuschnorcheln (Abbildung 1). Abbildung 1: PRISM Collection Details
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