Stefan Hiigel

. Ich méchte nicht in einer Welt leben,

in der alles, was ich tue und sage, aufgezeichnet wird.
Solche Bedingungen bin ich weder bereit zu unterstiitzen,
noch will ich unter solchen leben. "

Edward Snowden

5 Jahre Snowden-Enthiillungen

Geheimdienstliche Ausspahung — Sargnagel der freiheitlichen Gesellschaft

Mitte 2013 waren gerade die Arbeiten der Enquéte-Kommission
Internet und digitale Gesellschaft zum Abschluss gekommen. In
der Ausgabe 2/2013 hatten wir dieser Kommission einen um-
fassenden Schwerpunkt gewidmet. Das Heft war bereits fertig,
da erreichten uns die ersten Nachrichten tber die umfassende
Uberwachung des gesamten weltweiten Datenverkehrs im In-
ternet durch die US-amerikanische National Security Agency
(NSA). Ein wenig verstort erganzten wir das Heft beim Inhalts-
verzeichnis um einen kurzen Hinweis:

. Der Redaktionsschluss dieses Hefts lag vor dem Zeit-
punkt, zu dem das Projekt PRISM 6ffentlich bekannt
wurde. Mit dieser Kenntnis wéren einzelne Bewertun-
gen méglicherweise anders ausgefallen. 7

Der Vorsitzende der Kommission und alle Obleute der Bundes-
tagsfraktionen hatten — ebenso wie einige Sachverstandige — Bei-
trage zu der Ausgabe geleistet. Doch mir erschien das gerade fer-
tig gestellte Heft, auf das ich so stolz gewesen war, plétzlich als
ziemlich wertlos, ging es darin ja gerade darum, wie wir das Inter-
net der Zukunft positiv gestalten kdnnen. Aus heutiger Sicht fallt
auf, dass das Thema der geheimdienstlichen und militdrischen
Uberwachung in der Enquéte-Kommission praktisch keine Rolle
gespielt hat. Uberhaupt sind ihre auf rund 2.000 Seiten festgehal-
tenen Ergebnisse (leider) weitgehend in Vergessenheit geraten.

Im folgenden Heft 3/2013 widmeten wir dann den immer wei-
ter gehenden Enthillungen einen eigenen Schwerpunkt. Im
Brief an das FIfF? war zu lesen:

.--- Es war der Tag?, an dem wir einer Illusion beraubt
wurden: der lllusion der freien Kommunikation im In-
ternet als eines Grundbausteins der freiheitlichen De-
mokratie.

Am 6. Juni 2013 wurden erstmals Unterlagen veréffent-
licht, die auf eine umfassende Uberwachung der Be-
vélkerung durch den US-amerikanischen Geheimdienst
NSA — die National Security Agency — hinweisen. In den
folgenden Wochen wurden immer weitere Enthiillungen
6ffentlich — iiber die Ausspdhung durch die NSA, durch
den britischen Geheimdienst GCHQ, zuletzt gab es
Berichte iiber eine intensive Zusammenarbeit mit dem
deutschen Bundesnachrichtendienst. Auch die anfdng-
lichen Beteuerungen, die Uberwachung wiirde sich im
Rahmen des geltenden Rechts bewegen, wurden zu-
nehmend angezweifelt. Was wdre das aber auch fiir ein
Recht, das eine solche umfassende Ausspdhung zuldsst?
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Die Reaktionen der verantwortlichen Bundesregierung
waren auffdllig verhalten. Artig fragte man bei den USA
an, ob sie denn wohl deutsches Recht gebrochen hétten.
Auf weitere Nachfragen erkldrten Regierungsvertreter,
sie wiissten von nichts. Am Ende wurde das Thema noch
zum Wahlkampftheater®, bevor Kanzleramtsminister
Ronald Pofalla die Affdre kurzerhand fiir beendet erklar-
te.

Davor, dass Geheimdienste zu solchen Mitteln greifen, hatten
Expertinnen immer wieder gewarnt. Wir wussten seit 2001 von
Echelon, in Bad Aibling, und gerade hatte der Historiker Josef
Foschepoth die Uberwachung des Post- und Telekommunikati-
onsverkehrs in Deutschland seit dem 2. Weltkrieg in einer um-
fassenden, auf Originalquellen basierenden Studie®> dokumen-
tiert — viele hielten es dennoch damals nicht fir moglich, dass
eine Uberwachung in einem solchen monstrésen AusmaB statt-
findet. , Verschworungstheorien!” hieB es davor haufig; eine
auch heute gern genommene Methode, unerwiinschte Ansich-
ten zu diskreditieren®. Die Enthillungen von Edward Snowden,
deren Validitat wohl nicht mehr in Zweifel gezogen wird, hast
uns eines klar gemacht: Die Ausspdhung existiert und wird im-
mer weiter verfeinert.

Konsequenzen

Glenn Greenwald schreibt in seinem Buch Gber die durch Ed-
ward Snowden bekannt gemachte Uberwachung:

.Bei unserem allerersten Kontakt sagte Edward Snow-
den, er fiirchte nur eines, wenn er an die Offentlichkeit
gehe: dass seine Enthiillungen mit Gleichgiiltigkeit und
Desinteresse aufgenommen wiirden und er dann sein al-
tes Leben umsonst aufgegeben und fiir nichts eine Haft-
strafe riskiert hatte."”

Es ist wohl nicht mehr zu bestreiten, auch wenn die Diskussion
Uber die Enthillungen von Edward Snowden, 5 Jahre danach,
weitgehend abgeebbt ist: Zweifellos hat er vieles bewegt, seine
Befuirchtungen hinsichtlich Gleichgultigkeit und Desinteresse
haben sich nicht bewahrheitet.® Das Bewusstsein fr IT-Sicher-
heit® und Datenschutz hat zugenommen. Verschliisselung wird
zur Selbstverstandlichkeit. Man darf annehmen, dass sich die
Snowden-Enthillungen auch positiv auf die Debatten um die
europdische Datenschutz-Grundverordnung ausgewirkt haben,
die trotz erbittertem Widerstand der Profiteure des weltweiten
Datenhandels ebenfalls in diesen Tagen in Kraft getreten ist."
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Doch andererseits kdnnen wir naiv fragen: Kann es denn sein,
dass wir uns, unsere Grundrechte, gegen unseren eigenen Staat,
den Staat den wir beauftragt haben, unsere Interessen wahrzu-
nehmen, durch Verschlisselung und weitere MaBnahmen der
IT-Sicherheit schiitzen missen? Ich erwarte von meinem Staat,
dass er mir die Einhaltung der verfassungsrechtlichen Grund-
rechte garantiert. Der demokratische, freiheitliche Staat darf
keine Institution sein oder betreiben, gegen den ich mich vertei-
digen muss, damit meine Grundrechte gewdhrleistet sind.

Edward Snowdens Handeln gilt heute vielen als bespielhaft;
mehrere Blrgerrechtspreise wurden ihm verliehen. Stellvertre-
tend seien hier genannt der Fritz-Bauer-Preis der Humanisti-
schen Union 2014"" und der Internationale Whistleblower-Preis
2013"2; vergeben von Transparency International, der Internati-
onal Association of Lawyers against Nuclear Arms (IALANA) und
der Vereinigung Deutscher Wissenschaftler.

In Deutschland wurde die Uberwachung in einem Untersu-
chungsausschuss aufgearbeitet, der in seinem umfangreichen
Bericht vieles ans Licht gebracht hat. Doch bereits tiber dessen
Ergebnisse herrscht Uneinigkeit. In ihrem umfassenden Sonder-
votum kommt die Opposition zu anderen Ergebnissen als die
Vertreterlnnen der Regierungsfraktionen - dieses wurde zu-
nichst nicht verdffentlicht, da es aus Sicht des Vorsitzenden
als geheim eingestufte Inhalte enthielt. Auf dem Abschlussbe-
richt’3, der dem Deutschen Bundestag vorgelegt wurde, feh-
len die Namen der Obleute der Oppositionsfraktionen, Kons-
tantin von Notz (Blindnis 90/Die Griinen) und Martina Renner
(Die Linke) — sie wurden vom Vorsitzenden des Ausschusses,
Patrick Sensburg, kurzerhand ihrer Funktion enthoben. Sens-
burg selbst hatte allerdings, Wochen vor der Veroffentlichung
des Abschlussberichts, in einer Buchpublikation' seine Sicht der
Dinge dargestellt. Allein dieser Vorfall zeigt, in welchem Ausmaf
es hier um die Deutungshoheit ging — aber Deutungshoheit in
wessen Interesse und in wessen Sinn?

Snowden lebt immer noch im Exil in Russland; in seiner Heimat
USA erwartet ihn wohl mindestens eine langjéhrige Haftstrafe.
Aktuelle Gesetzgebungsinitiativen verstarken die geheimdienst-
liche Uberwachung. Nur ein Beispiel unter vielen ist der soge-
nannte , Hessentrojaner”, mit dem in Hessen von CDU und
Biindnis 90/Die Grlnen weitgehende Befugnisse fiir den Ver-
fassungsschutz festgeschrieben werden sollen. In anderen Bun-
deslandern ist die Debatte Uber entsprechende Landesgesetze
voll entbrannt, so beispielweise in Bayern. In Bremen wurden
entsprechende Initiativen (vorlaufig?) auf Eis gelegt.

Wie schwierig es ist, gegen die geheimdienstliche Uberwachung
vorzugehen, zeigt gerade wieder der gescheiterte Versuch der
Betreiberunternehmens des weltweit groRten Internet-Knotens
DE-CIX in Frankfurt am Main, die Ausleitung des Internetver-
kehrs an den BND vor dem Bundesverwaltungsgericht anzugrei-
fen. Es Uberrascht dann auch nicht mehr, wenn auch der Unter-
suchungsausschuss Ziel geheimdienstlicher Spionage gewesen
sein sollte: Offenbar hat der als Spion der CIA verhaftete BND-
Beamte Markus R. auch Giber den NSA-Untersuchungsausschuss
Bericht erstattet.

All das lasst die Frage aufkommen: Haben wir es hier ,nur" mit
unterschiedlichen politischen Sichtweisen der Birgerrechte —

Freiheit vs. Sicherheit — zwischen politischen Parteien mit un-
terschiedlichen Wertvorstellungen zu tun, oder mit der Stabilitat
und Macht von (Sicherheits-) Behdrden, die schon langst in der
Lage sind, sich jeglicher demokratischen Kontrolle zu entziehen?

Mit unserer umfangreichen Retrospektive anldsslich des 5. Jah-
restags der Enthillungen von Edward Snowden laden wir dazu
ein, Uber solche Fragen zu reflektieren. Dazu haben wir drei Bei-
trdge von 2013 zusammengestellt, mit denen damals Gber die
Ereignisse berichtet und sie kommentiert wurden:

e von Andre Meister (netzpolitik.org) stammt der erste Be-
richt, in dem er damals Uber die ersten Informationen Uber
PRISM berichtete, dem Programm zur Ausspdhung von Per-
sonen innerhalb und auRerhalb der USA, die digital kom-
munizieren und an dem unter anderen offenbar die groBten
Internetkonzerne wie Microsoft, Google, Facebook, Yahoo,
Apple und AOL beteiligt waren,

e Sara Stadler hatte eine Chronologie der Ereignisse auf Basis
von Berichten unterschiedlicher Medien zusammengestellt,
die den Fortgang der Ereignisse nach den Enthullungen illus-
trieren und die wir ebenfalls hier wiederholen,

¢ Klaus Fuchs-Kittowski stellte die Frage nach ethischem Han-
deln in der Informatik und der Rolle von Whistleblowern wie
Edward Snowden.

Insgesamt wollen wir mit dieser Retrospektive dazu einladen, die
Ereignisse und Enthlllungen der letzten funf Jahre zu reflektie-
ren. Hatten sie die richtigen Konsequenzen? Haben die Enthul-
lungen zu einem burgerrechtlichen Fortschritt geflihrt? Welches
Gewicht hat die freie und unbeobachtete Kommunikation als
Burgerrecht — auch angesichts terroristischer Bedrohung? Und
was ist auf dem Weg zu einer freiheitlichen Gesellschaft noch
zu tun?

Manche haben die Veroffentlichungen von Edward Snowden
schockiert, manchen erschienen sie unerfreulich aber nicht tiber-
raschend, manche hielten sie fir eine Gefédhrung der o6ffentli-
chen Sicherheit, gar fur Verrat. In den vergangenen fiinf Jahren
sind rechtspopulistische und autoritdre Parteien und Regierun-
gen weltweit auf dem Vormarsch. Welchen Nutzen ziehen sie
aus der geheimdienstlichen Uberwachung? Wie wiirden sie de-
ren Arbeit bewerten. Damals hatten wir Erich Mielke zitiert, der
sich und die Téatigkeit der Staatssicherheit 1989 rechtfertigte:

.Ich liebe — Ich liebe doch alle — alle Menschen — Na ich
liebe doch — Ich setze mich doch dafiir ein."

Wollen wir auf diese Weise ,, geliebt" werden?

Anmerkungen

1 FIfF-Kommunikation 2/2013, S. 2

2 Der Traum ist aus. Brief an das FIfF, FIfF-Kommunikation 3/2013, S.
5-6

3 Der 6. Juni 2013, der Tag, an dem die Berichte (iber das Projekt PRISM
o6ffentlich wurden. Zuvor war bereits bekannt geworden, dass in den
USA der Telefonanbieter Verizon ausgespédht worden war.
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Wir erinnern uns: Damals standen die Bundestagswahlen 2013
unmittelbar bevor.

Josef Foschepoth (2012): Uberwachtes Deutschland. Post- und
Telefontiberwachung in der alten Bundesrepublik. Géttingen und
Bristol CT USA: Vandenhoeck & Ruprecht. Der Band kann auch tiber
die Bundeszentrale fiir politische Bildung bezogen werden.

Dem Autor ist sehr bewusst, dass hdufig haarstrdubender Unsinn
verbreitet und véllig zu Recht als , Verschwérungstheorie” verworfen
wird. Offenbar ist es aber nicht immer einfach, zu unterscheiden.
Dafiir bedarf es der Medienkompetenz: Die Fahigkeit, Nachrichten
kritisch zu beurteilen (und sich dabei auch nicht vom eigenen Weltbild
tduschen zu lassen), ist wohl eine der wichtigsten Qualifikationen der
digitalen Gesellschaft. Dies hat auch die Enquéte-Kommission festge-
stellt.

Glenn Greenwald (2014): Die globale Uberwachung. Der Fall Snow-
den, die amerikanischen Geheimdienste und die Folgen. Miinchen:
Droemer-Verlag

Zu einer erniichternden Einschidtzung kommt dagegen Daniel Leise-
gang: Er stellt fest, ... dass die politische und juristische Aufarbeitung
des Abhérskandals hierzulande keine nennenswerten Konsequenzen
zeitigte. Im Gegenteil hat die Macht des BND in den vergangenen
Jahren erheblich zugenommen. [...] Daftir verantwortlich ist vor allem
das dramatische Versagen der parlamentarischen Kontrolle. Sie hat die
massenhafte Ausspdhung weder im Vorfeld verhindert noch im Nach-
hinein aufgeklart.* Daniel Leisegang (2018): Fiinf Jahre NSA-Affdre:
Die neue Macht des BND. Blétter fiir deutsche und internationale
Politik 6'18, S. 21-24

Wobei IT-Sicherheit, gerade im Zusammenhang mit Edward Snowden,
differenziert betrachtet werden muss: Bob Toxen hat darauf hinge-
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wiesen, dass wir die Snowden-Enthiillungen méglicherweise gerade
mangelnder IT-Sicherheit bei der NSA zu verdanken haben: Bob Toxen
(2014): The NSA and Snowden: Securing the All-Seeing Eye. How
good security at the NSA could have stopped him. Communications of
the ACM Vol. 57 No. 5

Freilich gibt es auch berechtigte Kritik an der Datenschutz-Grundver-
ordnung; stellvertretend Alexander RoBnagel (2018): Datenschutz-
Grundverordnung — was bewirkt sie fiir den Datenschutz? in: vorgange.
Zeitschrift fiir Biirgerrechte und Gesellschaftspolitik #211/212 (1/2-
2018) S. 17-29 und in diesem Heft, S. 15-21

Informationen dazu unter http://www.humanistische-union.de/
veranstaltungen/buergerrechtspreise/fritz_bauer_preis/2014/. Auch
die Verleihung des Fritz-Bauer-Preises 2018 an Hans-Christian Strébele
steht in dieser Tradition, nachdem seine politische Arbeit auch stets
der Kontrolle von Geheimdiensten gewidmet war, er im NSA-Unter-
suchungsausschuss (als stellvertretendes Mitglied) mitgewirkt hat und
er ein persénliches Treffen mit Edward Snowden in Moskau arrangiert
hat, nachdem der Untersuchungsausschuss zu einer Vernehmung als
Zeuge nicht in der Lage war.
https://vdw-ev.de/wp-content/uploads/2016/02/Begruendung-der-
Jury-Whistleblowerpreis-2013-Edward-Snowden. pdf

Deutscher Bundestag, 18. Wahlperiode (2017): Beschlussempfehlung
und Bericht des 1. Untersuchungsausschusses geméal3 Artikel 44 des
Grundgesetzes. BT-Drs. 18/12850, http://dip21.bundestag.de/dip21/
btd/18/128/1812850.pdf

Patrick Sensburg, Armin Fuhrer (2017): Unter Freunden. Die NSA,

der BND und unsere Handys - wurden wir alle getduscht? Kulmbach:

Plassen-Verlag
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