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PRISM: Amerikanischer Geheimdienst NSA hat direkten Zugriff auf alle Daten der
groBen Internet-Unternehmen

Der amerikanische Militdrnachrichtendienst NSA hat direkten Zugriff auf alle Daten der grolSen amerikanischen Internet-Unterneh-
men. Das geht aus einer Prdsentation seiner eigenen Abteilung , Special Source Operations* hervor, die auszugsweise veréffentlicht
wurde. Damit festigt die NSA einmal mehr ihren Ruf als gréf3ter Datenstaubsauger der Welt, der Daten in kaum vorstellbarem Aus-
mal3 sammelt.

TOP SECRET/SI/ORCON/N o

Youl 9

AOL b mail &
OL ol

@ Hotmall Google
soogle” ¢

¥ 1ssnn PRISM Collection Details

‘What Will You Receive in Collection
(Survcillance and Stored Comms)?
It varies by provider. In general:

Current Providers

Nach dem Scoop' Uber das Absaugen der Vorratsdaten beim S
amerikanischen Telekommunikationsanbieter Verizon legt Glenn S R | * Chat— video, voice
. . . iy . = Vid

Greenwald noch einen drauf. Wieder beim britischen Guardian? * Google N

" . . _ * Yahoo! e
zitiert er aus einer nur zwei Monate alten, 41-seitigen Power- Pk - Stored data

. . . - . . VolP
point-Prasentation, dessen Authentizitdt der Guardian laut eige- . PalTalk : I:i‘l'c s
nen Angaben verifiziert hat. * YouTube + WVideo Conferencing
* Skype » Notifications of target activity — logins, ete.
) . ) . . « AOL + Online Social Networking details

In diesem ,, streng geheimen" Dokument gibt der amerikanische - Apple - Special Requests
Nachrichtendienst National Security Agency (NSA) zu, , direkten Complete list and details on PRISM web page:
Zugriff auf die Systeme” von neun der groBten amerikanischen SERISMEARD e e
Internet-Firmen zu haben, um so ziemlich alle anfallenden Da-
ten , direkt von den Servern* abzuschnorcheln (Abbildung 1). Abbildung 1: PRISM Collection Details
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http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/
http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/
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Damit ist endlich offiziell, was Interessierten
schon lange klar ist: Die NSA hat direkten Zugriff
auf alle Daten der groBen amerikanischen Inter-
net-Dienste. Nicht ,nur” Metadaten, sondern
alle Inhalte, egal ob E-Mails, Chats (Video, Voice,
Text), Fotos, Videos, Direktnachrichten, Dateien,
Nachrichten oder Skype-Gespréche. Alles.

The program facilitates extensive, in-
depth surveillance on live communica-
tions and stored information.

All diese Daten durften in eigene Rechenzent-
ren wie das monstrose NSA-Spionage-Center* in
Utah flieBen, fiir immer gespeichert und perma-
nent gerastert werden. Die Behdrde selbst lobt
das Programm als ,einen der wertvollsten, ein-
zigartigen und produktiven Zugriffe fir die NSA". |
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Began For Each Provider

PRISM Program Cost: ~
$20M per year

2007 2008
Microsoft ist demnach seit 11. September
2007 dabei, Apple ,erst” seit Oktober 2012
(Abbildung 2).

Moglich wird das durch den Foreign Intelligence Surveillance Act®
(FISA), der nach 2001 immer wieder erweitert wurde, unter ande-
rem durch den FISA Amendments Act von 2008°. Und auch von
der Obama-Regierung wurde er immer wieder verldngert. Schon
bei der Verabschiedung warnten Kongress-Abgeordnete, dass die
amerikanische Offentlichkeit schockiert sein wiirde, wenn sie er-
fahren wiirde, wie weit die Uberwachung der Geheimdienste wirk-
lich geht.

Die NSA, eigentlich Teil des Militars, hat laut dem Dokument die
+Unterstiitzung von Kommunikations-Anbietern in den USA*.
Die genannten Firmen streiten alles ab’. Ein hoher Beamter
sagte dem Guardian jedoch®:

Die Informationen, die im Rahmen dieses Programms
gesammelt werden, zdhlen zu den wichtigsten und
wertvollsten nachrichtendienstlichen Informationen, die
wir sammeln und werden verwendet, um unserer Land
von einer Vielzahl an Bedrohungen zu schiitzen.

America, fuck yeah!®

Quelle: https://netzpolitik.org/2013/prism-amerikanischer-
geheimdienst-nsa-hat-direkten-zugriff-auf-alle-daten-der-
grosen-internet-unternehmen/, 7. Juni 2013, letzte Anderung
29. August 2017. Wir danken dem Autor fiir die Genehmigung
zum Abdruck.
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Abbildung 2: Dates when PRISM Collection began for each Provider
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