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Silke Otsch

Kryptowdhrungen: IT von heute mit Geldtheorien von gestern

In der Euphorie iiber neue technische Mdéglichkeiten der Kryptowédhrungen und Blockchain-Technologien geht unter, dass die da-
hinterstehenden Konzepte geldpolitisch unterkomplex und zu hinterfragen sind. Kryptowdhrungen sind derzeit keine reguldren Zah-
lungsmittel, sondern Spekulationsobjekte, die Mdéglichkeiten der Geldpolitik negieren, Risiken fiir die Stabilitdt des Finanzsystems
bergen und auf Mdrkten anzutreffende Machtverhéltnisse ausblenden.

Die Vorgeschichte von Kryptowdhrungen
und Geldsystemen

Kryptowéhrungen und Geldsysteme haben eine lange technische
Vorgeschichte. Das erste Papiergeld soll in China um die Jahr-
tausendwende entstanden sein. Handler gaben private Wechsel
heraus, die durch Miinzen, Salz, Gold und Silber gedeckt wa-
ren. 1024 verliehen Behdrden sich selbst das Ausgabemonopol
fur Geldscheine. Marco Polo amisierte sich, weil sich Alchimis-
ten lange bemiht hatten, Gold herzustellen, wahrend chinesi-
sche Kaiser einfach Papier zu Geld machten. Seine europdischen
Zeitgenossen glaubten ihm nicht.” In Europa wurde das Papier-
geld im 16. Jh. eingefiihrt. Miinzen mussten damit nicht mehr
herumgetragen werden. Banken gaben Scheine als Quittung fir
die Hinterlegung von Metallmiinzen bei der Bank aus, die der
Empfanger der Banknote weitergeben oder wieder in Miinzen
umtauschen konnte. Da Scheine handlicher sind, wurden Miin-
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zen bei der Bank hdufig nicht eingeldst und Banken verliehen
die Miinzen weiter. Kreditnehmerinnen tauschten die Miinzen
sofort wieder in Banknoten ein, so dass die Bank neues Papier-
geld ausgeben konnte. Banken halten i.d.R. Reserven zurick,
falls die Miinzen abgeholt werden. Allerdings bestand die Versu-
chung, mehr auszuleihen, als Sicherheiten verfligbar waren, und
damit die Gewinne zu erhéhen, was in der Geschichte wieder-
holt zu Bankzusammenbriichen gefiihrt hat.? Die Nachkriegsord-
nung von Bretton Woods sollte Finanzspekulationen verhindern,
die im Vorfeld des Zweiten Weltkrieges die Weltwirtschaftskrise
ausgelodst hatten. Wahrungen wurden zu festen Wechselkursen
gehandelt und der US-Dollar sollte als Weltreservewahrung fun-
gieren und mit Gold gedeckt sein. 1971 kiindigte die US-Re-
gierung die Anbindung des Dollars an Gold auf. Wechselkurse
sollten von nun an Uber Finanzmdrkte automatisch bestimmt
werden.3 Damit begann der Ubergang zum System der flexiblen
Wechselkurse, bzw. zum Fiat-Geldsystem (von fiat (lat.) = es soll
sein), bei dem sich die Geldmenge aus der Menge der vergebe-
nen Kredite ergibt. Geschaftsbanken schreiben Kreditnehmerin-
nen den Kreditbetrag auf einem Girokonto gut und leihen sich
selbst Geld, etwa bei Kundinnen, anderen Banken oder der Zent-
ralbank. Zentralbanken geben normalerweise kurzfristige Kredite
gegen Sicherheiten an Privatbanken aus oder kaufen dem pri-
vaten Sektor Anlagen ab.# Zentralbanken konnen auf die Geld-
menge indirekt einwirken, indem sie etwa den Leitzins festlegen
und durch Kauf oder Verkauf von Devisen intervenieren. Die Po-
litik kann auBerdem die Geldmenge durch Eigenkapitalvorschrif-
ten fur Finanzunternehmen beeinflussen.?

Grundsétzlich kdnnen zwei Theorien zur Funktion und Interak-
tion von Geld in Volkswirtschaften unterschieden werden. Nach
den in der neoklassischen Theorie verankerten Vorstellungen der
commodity theories soll Geld spontan in Tauschmérkten ent-
standen sein. Nach dem Konzept der claim theories, das u.a.
von John Maynard Keynes vertreten wurde, ist Geld als Ver-
rechnungseinheit von einer Autoritdt (z. B. dem Staat) eingesetzt
worden. Damit konnten Schuldanspriiche durchsetzbar einge-
fordert werden und/oder Steuern erhoben werden. Geld ist da-
mit eine Forderung gegenliber dem Emittenten und konstituiert
eine soziale Beziehung.* Wahrend neoklassische Theorien davon
ausgehen, dass die Menge des Geldes als neutrales Tauschmit-
tel entscheidend ist und ungedecktes Geld wertlos ist und Infla-
tion erzeugt, nehmen Vertreternnen von claim theories an, dass
Entscheidungen Uber Kreditvergabe unter Berticksichtigung der

. .:2 l. : .
Berlin, Bankenkrach, Andrang bei der Sparkasse 1931
Quelle: Bundesarchiv, Bild 102-12023/Georg Pahl - CC BY-SA 3.0
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Fahigkeit der Schuldnerlnnen getroffen werden, den Kredit zu-
rlickzuzahlen. Entscheidend ist weniger die Geldmenge, sondern
woflr das Geld eingesetzt wird. Wenn es investiert wird und
Wachstum erzeugt, kommt es zu keiner nennenswerten Infla-
tion, die nur einsetzt, wenn zusitzliches Geld in eine Wirtschaft
mit gleichbleibenden Produktionskapazitaten eingefiihrt wird.*

Bitcoin: Die erste Kryptowadhrung

Der Bitcoin, die erste Kryptowdhrung, baut auf dem Konzept der
commodity theory auf. 2008 wird ein Papier mit dem Titel Bit-
coin: A Peer-to-Peer Electronic Cash System unter dem Pseud-
onym Satoshi Nakamoto veroffentlicht. Darin wird das Konzept
eines Zahlungssystems inklusive Blockchain-Technologie erldu-
tert, bei der eine Partei Zahlungen an eine andere Partei ver-
senden kann, ohne auf einen Intermedidr — beispielsweise ein
Finanzunternehmen oder die Zentralbank — vertrauen zu mis-
sen. Kryptografie und Peer-to-Peer-Netzwerke ersetzen das Ver-
trauen.® Die Funktion von Bitcoins fasst Nakamoto wie folgt zu-
sammen:

.Das Kernproblem konventioneller Wéhrungen ist das
Ausmal3 an Vertrauen, das nétig ist, damit sie funkti-
onieren. Der Zentralbank muss vertraut werden, dass
sie die Wéhrung nicht entwertet, doch die Geschichte
des Fiat-Geldes ist voll von Verrat an diesem Vertrau-
en. Banken muss vertraut werden, dass sie unser Geld
aufbewahren und es elektronisch transferieren, doch
sie verleihen es in Wellen von Kreditblasen mit einem
kleinen Bruchteil an Deckung. Wir miissen den Banken
unsere Privatsphdre anvertrauen, vertrauen, dass sie
Identitdtsdieben nicht die Méglichkeit geben, unsere
Konten leerzurdumen. lhre massiven Zusatzkosten ma-
chen Micropayments unmdéglich. “®

Bitcoins sollen also schédliches eigenniitziges Handeln von Fin-
anzunternehmen und Zentralbanken unterbinden. Als Gegen-
entwurf zum Fiat-Geld, das nach Ansicht der Bitcoin-Entwickle-
rinnen in die Inflation fllhren musste, ist die Menge der Bitcoins
auf 21 Mio. Stiick beschrankt. 2009 wurden die ersten 50 Bit-
coins geschopft. Block O enthélt die kodierte Nachricht , The
Times 03/Jan/2009 Chancellor on brink of second bailout for
banks" - die Schlagzeile eines Artikels auf der Titelseite der Lon-
doner Times, in dem von den vergeblichen Versuchen des bri-
tischen Schatzkanzlers Alistair Darling berichtet wird, die Wirt-
schaft tiber die Bereitstellung von Zentralbankgeld zu beleben.

Die Bitcoin-Software verbindet in einem Netzwerk alle Nutzerin-
nen. Die Blockchain-Technologie repliziert eine Datenbank, die
alle Transaktionen im Netzwerk aufzeichnet und Anderungen
an alten Transaktionen kryptografisch verhindert. Wer in Bitcoin
bezahlen will, kauft zundchst Bitcoin an einer Kryptobdrse oder
Bitcoin-Geldautomaten gegen eine regulare Wéhrung. AuBer-
dem mussen sich Personen, die Transaktionen in Bitcoin durch-
fuhren wollen, Uber private Anbieter eine Wallet (eine elektro-
nische Geldborse) zulegen. Die Bitcoin-Software sendet alle 10
Minuten eine bestimmte Menge an Bitcoins aus — nach derzei-
tigem Stand bis ca. 2030, weil dann die limitierte Menge von
Bitcoins ausgegeben sein wird. Wenn eine Zahlung Gber Bitcoin
abgewickelt werden soll, erhélt der/die Senderln einen priva-
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ten und einen 6ffentlichen Schlissel und einen Signaturalgorith-
mus. Dazu wird eine Nachricht tiber Transaktionsdetails erstellt.
Die Transaktionen der letzten 10 Minuten werden zu einem
Block gebiindelt und mit einer 6ffentlich einsehbaren Rechen-
aufgabe versehen, die von Mitgliedern der Internetcommunity
— im Fachausdruck den Miners — (iber eine Bitcoin-spezifische
Software gelost werden kann. Wer von den Miners die hochste
Rechenkapazitdt hat, erzielt zuerst die Lésung und druckt eine
Zeitmarke auf die Transaktion, die garantiert, dass der spezifi-
sche Bitcoin nur einmal ausgegeben wurde. Die Lésung wird in
das offentlich einsehbare Verzeichnis eingetragen und von den
anderen Miners verifiziert, indem sie mit dem Block der gelosten
Aufgabe weiterarbeiten. Der Empfanger bekommt die Zahlung
zugeschrieben. Die Miners, die die Aufgabe losen konnten, er-
halten eine Seignorage-Gebihr in Bitcoins und evtl. Zusatzge-
biihren. Die Gebuhr halbiert sich alle vier Jahre.*”

Zahlungen werden zwischen zwei pseudonymen, von Software
zugewiesenen, Adressen getdtigt. Nutzerlnnen von Bitcoin-
Transaktionen missen auf bestimmte Dienst- oder Rechenleis-
tungen zurlickgreifen, die separat von privaten Anbieterinnen
bereitgestellt werden. Dazu gehoren a) Handelsplattformen
bzw. Borsen, an denen Bitcoins gekauft und verkauft werden
kénnen, wie OkCoins, Bitfinex, Kraken, coinbase, b) Wallets,
d.h. Software fiir elektronische Geldbdrsen, die Bitcoin-Adres-
sen und Transaktionen verwaltet sowie private und 6ffentliche
Schltssel fiur Transaktionen bereitstellt, ¢) Miners bzw. mining
pools, dritte Parteien (heute Serverfarmen), die Transaktionen
durch Losung der Rechenaufgabe verifizieren (wie AntPool,
F2Pool, BTCC Pool) und d) Zahlsysteme, die zur Abwicklung
einer Zahlung benutzt werden (bitpay, circle, coinkite, GO-
COIN).”

Nach der Veréffentlichung des Konzepts fiir Bitcoin war unklar,
ob die Kryptowdhrung tUberhaupt benutzt werden wiirde. Im
Mai 2010 wurden Bitcoins zum ersten Mal gegen eine Ware
eingetauscht, als ein Programmierer aus Florida zwei Pizzen fir
10.000 Bitcoins kaufte. Damals waren Bitcoins auf reguldren
Maérkten null Dollar wert. Nach einem Bericht des Time Maga-
zine und der Zeitschrift Forbes im Mai 2011 stieg der Kurs des
Bitcoin auf knapp 6 US-Dollar.? 2012 wurde die spendenfinan-
zierte Bitcoin Foundation gegriindet, die mittlerweile in tber
20 Landern vertreten ist.® Die Stiftung entwickelt Software, be-
schéftigt sich mit Fragen der technischen Umsetzung und der
Abstimmung mit der Community und bewirbt das System und
die Idee des Bitcoins.™ 2013 gingen die ersten Bitcoin-Banko-
maten in Betrieb. Mit der durch einen Hackerangriff verursach-
ten Pleite der Bitcoin-Bérse MT.GOX in Japan im Jahr 2014,
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Uber die mehr als die Halfte des weltweiten Bitcoin-Handels ab-
gewickelt wurde, fiel der Kurs um 60 %. 25.000 KundInnen hat-
ten insgesamt ca. 650.000 Bitcoins verloren.®'" Der Kurs stieg
wieder und erreichte im Dezember 2017 ein Hoch von 16.892
Euro pro Bitcoin, brach danach aber ein und lag am 22. Septem-
ber 2018 bei 5.723 Euro.

Kryptowdhrungen, Krypto-Portale
und Finanzierungs-Fintechs

Neben Bitcoins haben sich weitere Kryptowdhrungen entwi-
ckelt. Im September 2018 wurden tiber 1800 Kryptowé&hrun-
gen auf 217 offentlichen Handelsplattformen gehandelt.’? Alle
verzeichneten Kryptowahrungen zusammen hatten am 22. Sep-
tember 2018 eine Marktkapitalisierung von rund 224 Mrd. US-
Dollar. Der Handel mit Bitcoins macht derzeit rund 27 % des
Handelsvolumens unter Kryptowdhrungen aus, gefolgt von
Tether mit 21,5 %, XRP mit 15 %, Ethereum mit 13 % und klei-
neren Wahrungen.'? Kryptowahrungen variieren in ihren Funk-
tionen. Bestimmte Typen wie Bitcoin, IOTA, Monero und Dash
sind vorrangig fir die anonyme Wertiibertragung konzipiert.
Die Wéhrungen Etherum, EOS, NEO enthalten Smart Contracts,
d.h. Vertrdge, die Bedingungen zur automatischen Vertrags-
abwicklung festhalten. Als Briickenwéhrung fur illiquide Devi-
senmirkte bzw. globale Uberweisungen dienen Wahrungen
wie Ripple, Stellar oder Lumen. Die groBten Kryptobdrsen der
Welt sind derzeit (nach adjusted volume 24h): Binance (Hong
Kong), OKEx (Hong Kong), Huobi (Singapur u.a.), Upbit (Sud-
korea), bithumb (Sudkorea), HitBTC (Danemark), ZB.COM
(China u.a.), Bitfinex (Hong Kong), DigiFinex (Japan), LBank
(China)."? Das Ranking andert sich tiglich. Die meisten und
groBten Borsen sind in Asien, Nordeuropa oder in den USA an-
gesiedelt, hdufig in Steueroasen. Die Dienstleistung des Mining,
bei dem die Partei mit den groRten Rechenkapazititen den Zu-
schlag erhdlt, hat sich in Mining-Pools konzentriert, die Ser-
verfarmen betreiben. Die funf groBten Mining-Pools erzeugen

Silke Otsch

Priv.-Doz." Dr." Silke Otsch ist Soziologin. Ihre Forschungsschwerpunkte liegen im
Bereich der Finanz- und Wirtschaftssoziologie, der Finanzialisierung, Besteuerung
und Steueroasen und der sozialen und 6kologischen Transformation.

Mehr Informationen: http://silke-oetsch.net
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80 % der Bitcoins; wegen der niedrigen Energiepreise sind vier
Pools in China angesiedelt."

Daneben verwenden Fintechs (technologisch weiterentwickelte
Finanzdienstleistungen) Kryptowdhrungen. Virtuelle Borsen-
gange zur Geschaftsfinanzierung auf Basis von Kryptowdhrun-
gen werden Initial Coin Offerings (ICOs) genannt. Dabei geben
entweder a) Unternehmen Kryptowdhrungen (Tokens) gegen re-
guldres Geld oder eine Kryptowahrung aus und finanzieren da-
mit ihr Geschaftsmodell gegen den spéteren Bezug von Produk-
ten der Firma, b) erwerben die Kduferinnen einen Anspruch auf
eine geplante Kryptowdhrung oder c) kommt es zu einer direkten
Transaktion zwischen einem Unternehmen und Kauferlnnen, die
nicht Uber eine Wertpapierbérse erfolgt. ICOs werden v.a. von
Start-ups und IT-Unternehmen genutzt.* 2017 nahmen Unter-
nehmen weltweit 5,6 Mrd. US-Dollar tiber ICOs ein."

Geld versus Kryptowdhrungen

Friedrich August Hayek hielt einen Wettbewerb zwischen priva-
ten Wéhrungen fir wiinschenswert, die das bestehende Geld-
system ersetzen sollten.’® Extreme Anhédngerinnen von Kryp-
towdhrungen streben einen Zustand an, in dem diese Standard
werden. Von einem anarchistischen Standpunkt aus verkérpert
der Bitcoin ethische Werte der Hacker Community, als: , the
neutral medium for an economy based on participation* und
populdre Rebellion gegen das ,System'."”” Doch hat sich diese Vi-
sion in real existierenden Kryptowahrungen verwirklicht?

Nach Angaben der Bundesbank spielen virtuelle Wéhrungen im
Alltag eine untergeordnete Bedeutung. Die Marktkapitalisierung
von Kryptowahrungen lag 2017 in der EU bei rund 1,5 %."® Im
Jahr 2017 war in Deutschland Bargeld mit einem Anteil am Um-
satz von fast 48 % das am meisten genutzte ZahImittel. Es fol-
gen Debitkarten (34 %), Kreditkarten (4,4 %) und, als unbare
Zahlungen, Uberweisungen (5,6 %), Internetbezahlverfahren
(3,7 %) und Lastschriftverfahren (2,4 %). Beim Anteil von Zah-
lungsinstrumenten nach Transaktionszahl liegt Bargeld sogar
bei 74,3 %, allerdings mit sinkender Tendenz gegeniiber 2008
(82,5 %). Zweithaufigste Zahlmethode waren Debitkarten mit
einem Anteil von 18,4 %."°

Die steigende, insgesamt aber geringe Verwendung von Kryp-
towdhrungen hangt vermutlich mit praktischen Nachteilen ge-
genlber konventionellem Geld zusammen und damit, dass
Kryptowdhrungen zentrale Funktionen von Geld nicht erfiillen.
Aus volkswirtschaftlicher Perspektive erflllt Geld drei Funktio-
nen: Es ist 1.) Zahlungs- bzw. Tauschmittel, 2.) Wertaufbewah-
rungsmittel und 3.) Recheneinheit. Der irrefihrende Begriff der
Kryptowdhrungen tduscht dariiber hinweg, dass diese derzeit
weder Wahrung noch Geld sind. Sie sind kein breit anerkanntes
Tauschmittel, kein Wertaufbewahrungsmittel (denn sie bieten
keine Sicherheiten), und aufgrund ihrer Volatilitat sind sie keine
Recheneinheit.2’ Beat Weber vergleicht Kryptowdhrungen mit
einem mit Briefmarken vergleichbaren Sammlerobjekt,?' wah-
rend der deutsche Ausschuss fiir Finanzstabilitdt sie als Spekula-
tionsobjekt einstuft.?2

Die Ubersicht in Tabelle 1 vergleicht Funktionen und Merkmale
von konventionellen Zahlungssystemen und Kryptow&hrungen.
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Kryptowdhrungen dienen weder als Wertaufbewahrung noch
als Rechenmittel, weil ihre Kurse zu volatil sind. 2017 stieg der
Kurs um 1238 % und halbierte sich Anfang des Jahres wieder. In
der Vergangenheit gab es tigliche Kursschwankungen in zwei-
stelliger Hohe. Die Volatilitdt von Bitcoin zu Euro/US-Dollar ist
wesentlich héher als zwischen Euro und US-Dollar. Eine solide
Preiskalkulation ist so fiir Anbieterlnnen schwer méglich; Kau-
ferlnnen wiederum riskieren, Gbervorteilt zu werden, wenn der
Kurs wéhrend der Transaktion sinkt.

Die Kosten, die Nutzerlnnen fiir Transaktionen zahlen, sind der-
zeit bei Kryptowdhrungen groBtenteils hoher als Giber konventi-
onelle Zahlsysteme im Inland oder innerhalb der EU. Zahlungen
Uber Bitcoins sind meistens schneller als Banklberweisungen,
wobei Banken aber an schnelleren Zahlungsmethoden arbeiten.
Kryptowdhrungen konnen Vorteile bei Transfers in Drittstaaten
bieten, vor allem in Entwicklungslander, wo Zahlungsdienstleis-
ter (z.B. Western Union) hohe Gebuhren verlangen und Zahlun-
gen langsam abwickeln.

Der Grundgedanke, Vertrauen gegen transparente Transakti-
onen und anonyme Kontrolle durch eine Community im Netz
zu ersetzen, ist beim Bitcoin nicht eingeldst. Zwar kdnnen Ge-
schaftsbanken umgangen werden. Daflir mlissen Nutzerinnen
aber privaten Anbieterlnnen von Zahlungsdienstleistungen bzw.
Borsen vertrauen. Diese Organisationen und Handelsplétze sind
derzeit unibersichtlich und wenig reguliert. Bérsen und Wal-
lets sind anfallig fir Hackerangriffe; gestohlene Kryptowdhrun-
gen werden von den Betreiberlnnen nicht refundiert. Bis 2013
schlossen 45 % der Bitcoinborsen, groftenteils wegen Sicher-
heitsproblemen.?® Kryptowahrungen auf privaten PCs sind au-
Berdem von Viren gefédhrdet. Wenn Nutzerlnnen den privaten
Schliissel verlieren, haben sie keinen Zugriff mehr auf ihre Kryp-
towdhrungen. Bei konventionellen Konten haftet hingegen auch
die Bank, und Kundlnnen behalten den Zugriff auf ihre Konten,
wenn sie Karte oder PIN verlieren.

Datenschutz ist bei Kryptowdhrungen wie dem Bitcoin teilweise
gegeben, allerdings werden Transaktionen durch die Transpa-
renz des Systems nachvollziehbar und Nutzerlnnen an Schnitt-
stellen zu konventionellen Systemen (etwa beim Tausch von
konventionellen Wéhrungen in Kryptowéhrungen) identifizier-
bar. Den groften Datenschutz bietet derzeit Bargeld. Wenn
Kryptowdhrungen tatsachlich anonym wéren, ergdben sich Pro-
bleme bei der Unterbindung ungewollter Transfers, beispiels-
weise bei Geldwdsche, organisierter Kriminalitat, Steuerbetrug,
Korruption etc. Andererseits wirkt die Transparenz von Block-
chain-Transaktionen vorteilhaft, wenn es darum geht, Korrup-
tion zu verhindern und die Systeme entsprechend gestaltet sind.
So wurde die Technologie beispielsweise genutzt, um zu garan-
tieren, dass Hilfezahlungen in einem jordanischen Flichtlings-
camp den Personen zugutekommen, flr die sie vorgesehen sind.
Flichtlinge kaufen dort per Irisscan in einem Supermarkt ein.
Hier ergibt sich aber das Problem des Datenschutzes: Standort
und die von den Gefllchteten gekauften Produkte werden auf-
gezeichnet.?*

Aus der Perspektive privater Nutzerlnnen in funktionierenden
Okonomien ist es derzeit unwahrscheinlich, dass Kryptowéh-
rungen konventionelle Wahrungen verdrangen. Fortgeschritten
ist die Digitalisierung von Zahlungen nur in Ausnahmesituatio-
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Konventionelle Zahlungssysteme Kryptowahrungen

Funktion (de facto) Zahlungs- bzw. Tauschmittel,
Wertaufbewahrungsmittel und
Recheneinheit.

Uberwiegend Spekulationsobjekt,
Finanzierung/Anlage tber virtuelle
Boérsengdnge. Weder allgemein anerkanntes
Zahlungsmittel, noch Wertaufbewahrungsmittel
oder Recheneinheit.

Durchfiihrung der Zahlung Banken/Finanzunternehmen
(Kreditkartenunternehmen) und
Zentralbanken.

Software und Teilnehmerlnnen des dezentralen
Computernetzwerks, Anbieterlnnen von
digitalen Finanzdienstleistungen.

Zahlungsmethode V.a. Bargeld, Uberweisung, Lastschrift, per Transaktion, bestdtigt vom Netzwerk oder
Bank-, Kredit- oder Debitkarte, Scheck, Intermediar.
E-Mail-basierte Verfahren (PayPal).

Kosten pro Transaktion Gebuihren an Banken und
Kreditkartenunternehmen:

auBerhalb der EU: bis 9 %.

* Kreditkartenprovision in der EU: 0,6-1%. | erst fur Transaktionen tber 135-225 Euro.
* Grenziberschreitende  Uberweisungen | pazy Umtauschgebiihr an Bitcoin-

Durchschnittlicher Preis pro Transaktion (Ende
Sept. 2017 in der EU): 1,35 Euro. Lohnt sich

Zahlungsdienstleister in Héhe von 1 % der
umgetauschten Summe.

Dauer einer Transaktion Werktage fiir Uberweisungen:
e Europa: max. 1
e USA:5

e Entwicklungsldnder: 20

Zentralbanken arbeiten an Instant-Payment- | pociaht.

Bitcoins: Transaktion gilt i.d.R. nach 6 Blocken
als abgeschlossen. Ca. alle 10 Minuten wird
ein Block abgeschlossen, d.h., eine Transaktion
benoétigt eine Stunde, sofern kein Riickstau

Output-Legitimation.

Systemen.
Transparenz/Datenschutz Bargeld: Hochster Datenschutz. Zunéchst pseudonym,
Transaktion tiber Finanzunternehmen: andererseits transparent und nachvollziehbar
Intermediar hat Zugriff auf Daten, (IP-Adresse).
Regulatoren je nach Gesetzeslage. Datenzugriff hdngt von Gestaltung und
Gesetzeslage ab.
Haftung Haftung gegeben bei Verlust von Karte Keine Kompensation bei Verlust eines
oder PIN. Private Keys oder Transfer an falsche
Empféngeradresse.
Legitimation Indirekt tiber politische Implementierung Involvierte Akteurlnnen, Netzwerk, Bitcoin
von Zentralbanken und Regulierung; Foundation, Marktorientierung/Hacker-Ethik,

Spekulationsgewinne.

Tabelle 1: Funktionen und Merkmale von konventionellen Zahlungssystemen und Kryptowdhrungen

nen wie in Schweden, wo der Bargeldanteil nur 15 % betragt
und sich die Zentralbank mit der Einfiihrung einer elektronischen
Zentralbankwéhrung beschaftigt: der e-krona.?> Der niedrige
Bargeldanteil in Schweden ist eine Folge von Deregulierungs-
und Sparmalnahmen der 1990er-Jahre, in denen alle Filialen
der Reichsbank auBerhalb Stockholms geschlossen und die Bar-
geldversorgung privaten Anbieterinnen Uberlassen wurde. In
der Folge war der Zugang zu Bargeld, besonders in abgelege-
nen Regionen, schwierig. Die elektronische Wéhrung soll die
Abhangigkeit von privaten Betreiberinnen verringern.?¢ In Staa-
ten mit nicht funktionierendem Geld- oder korruptem Banken-
system wie Simbabwe kénnen Kryptowdhrungen eine — aller-
dings derzeit nicht fiir alle zugéngliche — alternative Funktion
erfullen. In Simbabwe sind Bitcoins aufgrund der Zugangsbe-
stimmungen von Kryptobdrsen allerdings wesentlich teurer als
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in anderen Ladndern.?” In Kenia, wo /COs als Investitionsform
der Zukunft préasentiert wurden, kam es zu einer Serie von Be-
trugsfallen. Auch in Europa ist die Nachfrage nach wenig regu-
lierten /COs wegen schlechter Erfahrungen abgeflaut. Nicht im
Geiste der Erfinder dirfte auch die Einflhrung der staatlichen
Kryptowéhrungen Petro und Petro Oro durch Venezuelas Prési-
denten Maduro sein. Uber die laut Regierung mit Ol und Gold
gedeckten Kryptowéhrungen soll Kapital beschafft und eine Al-
ternative zur inflationierten reguldaren Wahrung geschaffen wer-
den. Nach Presseangaben werden die Kryptowahrungen derzeit
jedoch kaum gehandelt.

Selbst wenn der hypothetische Fall eintreten sollte, dass der Bit-
coin sich als paralleles Zahlungssystem etabliert, hat die Kon-
zeption Nachteile gegentiber dem Fiat-Geld.2 Wenn der Markt
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suboptimale Ergebnisse erzeugt, kann nur begrenzt tiber geld-
politische Instrumente eingegriffen werden. Waére eine Kryp-
towdhrung die einzige Weltwahrung, wéren Regionen unter
einer Wahrung zusammengefasst, die unterschiedliche geldpo-
litische MaBnahmen (v.a. Zinshohe, Geldmenge) bendétigen. Bei
Bitcoins wirde die begrenzte Geldmenge vermutlich eine De-
flation auslosen, die in die Krise fiihrt, da starre Geldmengen
eine wachsende Wirtschaft hemmen,28 und zwar ohne einen so-
zial vertriglichen Ubergang in eine dkologisch wiinschenswerte
Postwachstumsgesellschaft einzuleiten. Dazu kommt, dass
Kryptowdhrungen sogar weniger gedeckt sind als Fiat-Wahrun-
gen. Private Anbieterlnnen missen auBerdem kein Interesse an
der Stabilitdt des Gesamtsystems haben.?®

Waére es vorteilhaft, die Vorteile des Fiat-Geldsystems mit denen
von Kryptowdhrungen tber die Einflhrung digitalen Zentral-
bankgeldes zu verbinden? Ein Report der Bank ftir Internationa-
len Zahlungsausgleich kommt zu dem Schluss, dass der Nutzen
von der Gestaltung abhéngt. Bei einem Zugang fiir den begrenz-
ten Nutzerkreis der Finanzunternehmen kdnnte die Nutzung der
Distributed Ledger Technology — einer dezentral gefiihrten Trans-
aktionsdatenbank - die Effizienz des Wertpapier- und Derivat-
geschéfts verbessern, wenn mehrere Geschaftspartnerinnen auf
eine zentrale Datenbank zugreifen kdnnen. Wenn das digitale
Zentralbankgeld oder Anlagen (Central Bank Digital Currency,
kurz: CBDC) fur die breite Masse zugénglich wéren, besteht —
verglichen mit Bargeld — ein Zielkonflikt zwischen Transparenz,
Missbrauch von Anonymitdt und Datenschutz. CBDC kdnne in
Jurisdiktionen sinnvoll sein, in denen die Nutzung von Bargeld
eingeschrankt ist (z. B. Schweden). Allerdings scheinen konven-
tionelle alternative Zahlungsmethoden genauso gut oder besser
geeignet zu sein. CBDC kdnnte neue Werkzeuge der Geldpolitik
bereitstellen, die sicherstellen, dass niedrige Zinsen oder Nullzin-
sen weitergegeben werden, was aber auch mit konventionellen
Methoden méglich ist. Durch CBDC kdnnten aber neue Risiken
entstehen, wenn a) CBDC als Wertanlage attraktiver als Staats-
anleihen wird, b) CBDC die Flucht aus anderen Wéhrungen at-
traktiv macht, was Instabilitit hervorrufen kann, und wenn c)
CBDC das Geschéftsmodell von Banken in Frage stellen und In-
stabilitdt im Bankensektor hervorrufen wiirde.? Digitales Zen-
tralbankgeld hat demnach wenige Vorteile; die Auswirkungen
sind in komplexen Systemen nicht kalkulierbar.

Auswirkungen von Kryptowahrungen auf
Umwelt und Gesellschaft

Bitcoins haben weitere unerwiinschte Nebenwirkungen, die ver-
mutlich bei der Konzeption Gbersehen wurden. Das betrifft ins-
besondere den fiir Bitcoin-Transaktionen anfallenden hohen
Energieverbrauch der Mining-Pools. Ende 2017 verbrauchte
eine Bitcoin-Transaktion durchschnittlich 259 kWh. Dieselbe
Energie nutzt der durchschnittliche &sterreichische Haushalt in
20 Tagen. Im Februar 2018 verbrauchte das Bitcoin-Netzwerk
Uber 50 Terawattstunden, was den Energieverbrauch von ganz
Singapur (49,5 TWh/Jahr) oder Portugal (49,8 TWh/Jahr) tiber-
steigt. Wenn mehr Rechenleistung zur Verfligung steht (z.B.
aus erneuerbaren Energien), steigt die Lange der Ketten und
der Energiebedarf fiir die Transaktion eines Bitcoins erhoht sich
ebenfalls.3°

Blasen auf Mérkten fiir Kryptowdhrungen kénnen die Stabilitat
von Finanzsystemen gefahrden. Weil das Marktsegment noch
klein ist und Banken, Versicherer oder Fonds in Deutschland
kaum involviert sind, schatzt die Finanzmarktaufsicht die Gefahr
derzeit als gering ein, beobachtet den Markt jedoch.?? Die der-
zeitige Marktkapitalisierung (224 Mrd. US-Dollar am 22.9.2018)
ist zwar gering, betrug im Januar 2018 aber 832 Mrd. US-Dollar.
Im Vergleich dazu hatte der US-Subprime-Markt vor Ausbruch
der Finanzkrise 2008 ein Volumen von 1,3 Bio. US-Dollar.3" Die
Politik bessert derzeit den Rechtsrahmen fir Kryptowahrun-
gen und /COs nach, die zundchst weder von Aufsichtsbehérden
noch von Zentralbanken reguliert wurden. Wahrend China den
Handel mit einigen Kryptowéhrungen und ICOs verboten und
andere asiatische Lander Regulierungen verstérkt haben, hat die
Regulierung der Kryptomarkte in Deutschland und Europa auf-
grund derzeitiger Irrelevanz des Segments keine Prioritat. Auf
EU-Ebene sollen Kryptowdhrungen im Rahmen der Novelle der
4. EU-Geldwaéscherichtlinie dahingehend besser reguliert wer-
den, dass Nutzerinnen virtueller Wahrungen demnéchst analog
zu reguldren Bankkundinnen identifiziert werden, dass verdach-
tige Transaktionen gemeldet werden und Anbieterinnen von
Wallets sich registrieren lassen mussen. Kryptowédhrungen sol-
len auBerdem in die Zahlungsdienste-Richtlinie aufgenommen
werden.

Nicht unterschatzt werden sollten ideelle Motive der Kryptoma-
nie. Kritik an der fehlenden demokratischen Legitimation von Fi-
nanzunternehmen ist plausibel, von Zentralbanken nur teilweise.
Letztere sind indirekt Gber politische Entscheidungen tber deren
Kompetenzen und Aufgaben legitimiert. Sobald sie eingesetzt
sind, handelt es sich jedoch um ein policy tool, das nur schwer
mit groBen Mehrheiten, im Fall der EZB mit internationalen Ab-
sprachen, beeinflusst werden kann. Dazu kommen negative
Auswirkungen von Expertokratie und regulatory capture, d.h.
der Ubernahme der Position der Regulierten durch die Regu-
lierenden,32 die strukturkonservativ wirken. Kryptowdhrungen
sind jedoch ebenso wenig legitimiert und weit davon entfernt,
ein neutrales, auf Partizipation basiertes Medium zu sein. Nut-
zerlnnen mit groBeren finanziellen Ressourcen und besserem
technischen Know-how haben groRere Gestaltungsmacht. Dazu
kommt die besondere Rolle der Bitcoin Foundation, die zwar
Abstimmungen der Nutzerlnnen durchfiihrt, aber besser orga-
nisiert ist als Einzelpersonen. Auf private Anbieterinnen von Fi-
nanzdienstleistungen hat das Netzwerk wenig Einfluss. Bezeich-
nend ist auBerdem die Konzentration der Mining-Pools. Uber
die Anonymitdt von Kryptowdhrungen kénnen auferdem de-
mokratisch erlassene Gesetze umgangen und der Offentlichkeit
Steuergelder entzogen werden.

Marktradikale Beflirworterlnnen privater Wahrungen tendie-
ren dazu, einen ideologischen Begriff von Freiheit zu benutzen,
der Markte und Freiheit gleichsetzt. De facto ist aber die Ent-
scheidungsfreiheit von Menschen in Wohlfahrtsstaaten wesent-
lich groBer als die von Personen, die wegen fehlender finanzi-
eller und sozialer Absicherung wenig Wahlmdglichkeiten in der
Lebensgestaltung haben. Mérkte sind keine neutrale oder na-
tlrliche Institution. Vielmehr wurden Marktregeln in sozialen
Kontexten formuliert und sind unter spezifischen Machtkons-
tellationen zustande gekommen, die bestehende Machtverhalt-
nisse tendenziell replizieren.3® Ein Teil der Personen, die in Bit-
coin und Kryptowdhrungen investieren, gehen davon aus, dass
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die Finanzkrise durch eine verfehlte staatsnahe Geldpolitik aus-
gelost worden sei, weshalb ,freie’ marktférmige Wéhrungen
Uberlegen seien. Diese Interpretation verwechselt jedoch Symp-
tom und Ursache und ignoriert Krisenursachen wie die Deregu-
lierung von Finanzmarkten, ungeldste Verteilungsprobleme, die
zu einer Fehlallokation von Vermégen innerhalb einer Volkswirt-
schaft fihren, makrodkonomische Ungleichgewichte zwischen
Volkswirtschaften und ideologiegetriebenes Wirtschaften unter
einfachen Ideen wie dem Shareholder-Value oder der Agency-
Theory. Ohne Eingreifen der Notenbanken wére die Krise ver-
mutlich fur die Mehrheit der Bevolkerung schadlicher verlaufen.

Nach Denis Roio unterscheidet sich der Bitcoin von Fiat-Wah-
rungen durch seine emotionale Anziehungskraft, seine Populari-
tat und den gewollten Bruch mit dem System."” Das mag richtig
sein, allerdings kommt, vermutlich nicht intendiert, die System-
kritik stark aus dem Spektrum der extremen libertaristischen
Rechten. Die ,Neue’ Rechte scheint im Bitcoin ein Mittel zu se-
hen, das Primat der Mérkte Uber die Politik durchzusetzen bzw.
eine angebliche Verschwérung einer globalen Elite Gber Zentral-
banken zu unterbinden. Bei seiner Europareise im Friihjahr 2018
empfahl Steve Bannon Schweizer Genossinnen und Marine Le
Pens Rassemblement National, auf breiter Front in Bitcoin zu in-
vestieren. So kdnne der Staat — in Bannons Ideologie das Werk-
zeug der Linken und Eliten — unterwandert werden. De facto
bereichert der Bitcoin nur Wenige: Das Vermdgen an Bitcoins
weist eine wesentlich hohere Ungleichheit auf als Einkommen
und Vermogen in den USA und Ubertrifft sogar die Ungleichheit
in Nordkorea.>*
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