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Es staubt ja gar nicht

Normalerweise sind Kommentare zu Gesetzen Pflichtlektiire und wenig spannend. Beim Kompaktkommentar zur EU-Datenschutz-
Grundverordnung und zum BDSG-neu (und weiteren datenschutzrechtlichen Vorschriften) ging es mir zu meiner Uberraschung ganz
anders; vielleicht, weil ich immer schon wissen wollte, wie das denn eigentlich ist mit dem Profiling, seit der GVO. Deshalb habe ich
mich gleich iiber Art. 22 hergemacht, denn bisher hatte ich zu diesem Thema nichts so richtig Erhellendes gelesen. Ddubler, Wedde,
Weichert und Sommer haben es aber geschafft: Ich fiihle mich aufgeklért, zumindest zu diesem Artikel.

Die Autorlnnen des Kompaktkommentars stellen jedem Artikel
(GVO) bzw. Paragraphen (BDSG) ein kurzes Inhaltsverzeichnis
zur Struktur der Kommentare voraus, das gibt eine gute Orien-
tierung. Sie ordnen sie in internationales und nationales Recht
ein, von der Europdischen Menschenrechtskonvention tber die
Grundrechtecharta, die Justiz- und Polizeirichtlinie (EU-Richtlinie
2016/680), GVO zum BDSG und umgekehrt, bis zum Safe-Har-
bor-Abkommen oder dem Gesetz gegen den unlauteren Wett-
bewerb (UWG) beispielsweise. Wie das so ist bei Kommentaren,
ist der Inhalt des Gesamtwerks vorgegeben, das kann ich mir
sparen. Ich will aber als Aperitif zusammenfassen, was ich zum
Profiling" gelernt habe.

Automatisierte Entscheidung im Einzelfall
einschlieBlich Profiling

Das Thema war hei3 umstritten, weshalb es vom urspriinglich
recht weit gehenden Verbot im Entwurf der EU-Kommission
zu einer Abschwdchung auf Unterrichtungspflichten und Wi-
derspruchsméglichkeiten im Parlament und Offnungsklauseln
im Trilog kam.2 Wie sich die Offnungsklauseln auswirken, zeigt
§ 31 BDSG flr die Umsetzung.

Art. 4 GVO erklart Profiling zu einem Anwendungsfall automa-
tisierter Entscheidung.

.Im Vordergrund [...] steht nicht, dass eine Bewertung
des Betroffenen erfolgt, sondern dass Schlussfolge-
rungen aus [...] Merkmalen (iber ihn gezogen werden
(Prognose, Analyse). Da bei der Entwicklung von jedem
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Algorithmus vom Programmierer eine subjektive Kom-
ponente einflieBt, kann aber gesagt werden, dass Art. 22
[...] personitizierte Aussagen mit einem Bewertungsele-
ment reguliert. "3

Wesentlich ist eine Nutzung, die auf einer automatisierten Ver-
arbeitung basiert, das schlieBt Big Data und K/ ein. In seiner ver-
fassungsrechtlichen Verortung* ordnet der Autor die Begren-
zung des Profiling in internationales und nationales Recht ein,
von der Europdischen Grundrechtecharta (GRCh) tber die Jus-
tiz- und Polizeirichtlinie (EU-Richtlinie 2016/680) und das BDSG
bis zum Safe-Harbor-Abkommen. Er bewertet die GRCh als
technikaddquat und moderner als die GVO, die sich um eigen-
standige Regelungen fiir moderne Methoden der Datenanalyse
gedriickt habe. Dagegen lege die GRCh dafiir ein abstraktes In-
strumentarium mit konkreten Auspragungen fest durch Aus-
kunftsanspruch, Zweckbindung und unabhangige Kontrolle und
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definiere spezifischen Schutz fiir bestimmte Zusammenhange
wie im Arbeitsverhaltnis, Gesundheitswesen oder beim Umgang
mit den Daten von Kindern und alten Menschen.> AuRerdem ist
die GRCh (in Art. 21) eine der Grundlagen fiir das Diskriminie-
rungsverbot, neben Art. 3 des Grundgesetzes und dem Allge-
meinen Gleichstellungsgesetz.®

Art. 22 soll dem Risiko begegnen, dass Menschen nicht wissen,
wie und auf welcher Grundlage Entscheidungen gefallt werden
(Transparenz), und dass sie darauf keinen Einfluss haben. Die
fehlende Transparenz fiihrt dazu, dass Entscheidungen/MafR-
nahmen nicht kontrollierbar und revisionsfahig sind, besonders,
wenn verwendete Algorithmen nicht vollstdndig dokumentiert
sind.” Noch schlimmer: Die Verantwortlichen (im Sinne der
GVO) konnen sich aus ihrer Verantwortung schleichen.® Art. 22
soll das verhindern, auch wenn die Bewertung (Score) von einer
anderen als der entscheidenden Stelle stammt.®

Es geht beim Profiling nicht darum, ob die Entscheidung fiir die
Betroffenen einen Nachteil bedeutet, auch nicht, ob sie fehler-
anfélliger ist als eine Entscheidung ohne automatisiertes Ver-
fahren. Das leuchtet ein, denn auch sehr zuverldssige Verfahren
missen in ihren Folgen fiir die Betroffenen transparent und kon-
trollierbar sein. Art. 15 Abs. 1 Buchst. h gewdhrt Betroffenen das
Recht auf ,aussagekraftige Informationen Uber die involvierte
Logik sowie die Tragweite und die angestrebten Auswirkun-
gen", Art. 35 verlangt eine Datenschutz-Folgeabschatzung.'®
Laut Art. 70 kann der Europdische Datenschutzausschuss (EDSA)
Leitlinien, Empfehlungen und bewahrte Praktiken festlegen. Ich
frage mich, ob er das tun wird.

PferdefiiBe

Weichert kritisiert die Einwilligung, weil sie oft nicht freiwillig
ist, und weil die Erklarung nicht ausreichend informiert und be-
stimmt ist.!

IT-Konzerne berufen sich gern auf Geschaftsgeheimnisse, wenn
Nutzerlnnen wissen mdchten, wie und wofir ihre Daten genutzt
werden. Der Autor fiihrt auch eine eigenartige Entscheidung des
BGH an, der zufolge , die Interpretation personenbezogener Da-
ten durch Algorithmen, etwa durch ein Scoring-Verfahren, [...]
durch die Meinungsfreiheit [...] geschiitzt" sei. Sein unmissver-
standlicher Kommentar zu diesem Urteil:

. Eine derartige Argumentation ist mit der DSGVO nicht
mehr haltbar. Computerentscheidungen geniellen kei-
nen Schutz durch die Meinungsfreiheit. "2

Die Auseinandersetzungen darliber diirften spannend werden,
denn es gibt da noch den Erwdgungsgrund (ErwGr) 63 S. 5 und
6. Die Rechte der Unternehmen und Personen an geistigem
Eigentum, das in die Scoring-Verfahren gesteckt wurde, sol-
len nicht beeintrachtigt werden, die der Betroffenen aber auch
nicht. Weichert meint:

. Flir die Betroffenenrechte ist nicht der Quellcode rele-
vant, sondern die Merkmalsgewichtung, die wiederum
schwerlich zum (berwiegenden Geheimnis deklariert
werden kann. [...] Die Offenlegungspflichten gegentiber
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dem Betroffenen miissen daher soweit gehen, wie dies
fiir die Feststellung der RechtmdBigkeit der Verarbeitung
nétig ist. “73

Anforderungen

Anders als Art. 22 GVO enthélt § 31 BDSG ein ,spezifisches
Scoring-Diskriminierungsverbot, das noch mit einer Unterrich-
tungspflicht kombiniert ist.“'* Die Offnungsklauseln haben also
auch Vorteile. Vorgaben fiir die Software-Entwicklung finden
sich im ErwGr 71 fiir eine faire und transparente Verarbeitung:
geeignete mathematische und statistische Verfahren; technische
und organisatorische MaRnahmen zur Korrektur und Fehlerver-
meidung, Verhindern von Diskriminierung, ausreichende Siche-
rung der personenbezogenen Daten, Interessen und Rechte der
Betroffenen wahren! Allerdings macht sich hier ein Nachteil der
Offnungsklauseln fiir nationales Recht bemerkbar, weil bei spe-
ziellen Vorschriften Eingriffsmoglichkeiten der Betroffenen ent-
fallen kénnen.™

Das lasst sich aus den allgemeinen Datenschutz-Prinzipien in
Art. 5 GVO ableiten:

. Fehlt es bei den selbstlernenden Algorithmen an der
hinreichenden Dokumentation und Nachvollziehbar-
keit, so sind die Verfahren nicht zuldssig. [...] Wissen-
schaftlichkeit muss nicht nur bzgl. der Methode im
Allgemeinen gegeben sein, sondern auch bei jeder ein-
zelnen Berechnung. Dies setzt ein dauerndes Monitoring
der angewandten Methode voraus. Bei Kooperation mit
Dienstleistern muss der Informationsfluss zum Verant-
wortlichen gewdhrleistet sein (Art. 28). Erfasst werden
von der Nachweispflicht sémtliche verwendeten Daten.
Zuféllige Analogien sind auszuschlieBBen. “7¢

Der Autor schldgt MaBnahmen vor: prézise Zweckbeschreibung,
Pseudonymisierung/Anonymisierung, Kontrolle der Betroffenen
Uber die Entscheidung, Zugang und Korrekturmoglichkeiten zu
ihren Profilinformationen.”

Fazit

Mein Fazit auch fir Nicht-Juristinnen: Mindestens drei Pfund
Buch, die ihr Geld wert sind! Ich konnte schnell finden, was ich
suchte, die Verweise funktionieren ohne standiges Umbldttern,
weil gelegentlich Zitate eingefligt sind. Herstellung: diinnes Pa-
pier und relativ kleine Schrift (na klar, bei fast 1400 Seiten) und
eine ausgezeichnete Bindung, das Buch bleibt an der aufge-
klappten Stelle auch aufgeklappt.

Anmerkungen

1 Thilo Weichert ist Autor des Kommentarteils zu Art. 22 GVO und zu
§ 37 BDSG fiir die Umsetzung von Art. 22.

Art. 22 Abschnitt Begriff und Geschichte, Randnummer (Rn.) 7-11
Art. 22 Abschnitt Intention und Systematik Rn. 18

Art. 22 Abschnitt Verfassungsrechtliche Verortung Rn. 12-14

Art. 22 Abschnitt Verfassungsrechtliche Verortung Rn. 13
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Art. 22 Abschnitt Datengrundlagen Rn. 53

Art. 22 Abschnitt Intention und Systematik Rn. 16-17
Art. 22 Abschnitt Entscheidung Rn. 25

Art. 22 Abschnitt Entscheidung Rn. 26

10 Art. 22 Abschnitt Intention und Systematik Rn. 16-22
11 Art. 22 Abschnitt Einwilligung Rn. 47
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12
13
14
15
16
17

Art. 22 Abschnitt Einwilligung Rn. 62

Art. 22 Abschnitt Transparenzpflichten Rn. 62f

Art. 22 Abschnitt Datengrundlagen Rn. 52

Art. 22 Abschnitt Angemessene MalBnahmen Rn. 54-56
Art. 22 Abschnitt Wissenschaftlichkeit der Verfahren Rn. 58

Art. 22 Abschnitt SicherungsmalSnahmen Rn. 59 @ 0]
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