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Staatstrojaner – Förderung oder Gefährdung der inneren Sicherheit?

Aktuell werden die Polizeiaufgabengesetze mehrerer Bundesländer novelliert – zuletzt unter anderem in Bayern, Nordrhein-Westfa-
len und Hessen. Gleichzeitig hat die Große Koalition in ihrem Koalitionsvertrag angekündigt, ein Musterpolizeigesetz vorzulegen, an 
dem sich die Polizeigesetzgebung in den Ländern orientieren soll.

Niedersachsen gehört zu den Ländern, die darauf nicht warten wollen. Die Fraktionen der Regierungskoalition in Hannover brach-
ten einen Gesetzentwurf in den Landtag ein. Dieser Beitrag befasst sich mit der im Gesetzentwurf vorgesehenen Einführung von 
Quellen-Telekommunikationsüberwachung (Quellen-TKÜ) und Online-Durchsuchung. Er basiert in großen Teilen auf der schriftli-
chen Stellungnahme der Humanistischen Union1 für die im August 2018 stattgefundene öffentliche Sachverständigenanhörung und 
verortet den niedersächsischen Gesetzentwurf in der gesamtdeutschen Entwicklung.

Entwicklung der Quellen-TKÜ und  
Online-Durchsuchung in Deutschland 

Durch den zunehmenden Einfluss informationstechnischer Sys-
teme auf den Alltag der Menschen bestehen auch Begehrlich-
keiten der Sicherheitsbehörden, auf diese Systeme zuzugreifen, 
entweder um an die darauf gespeicherten Daten zu gelangen 
(Online-Durchsuchung) oder die darüber laufende verschlüs-
selte Kommunikation (z. B. Skype oder Messenger-Dienste) zu 
überwachen (Quellen-TKÜ). Lange war jedoch umstritten, ob 
die neu entwickelten Instrumente der Quellen-TKÜ und der 
Online-Durchsuchung auf bereits bestehende Ermächtigungs-
grundlagen gestützt werden können, insbesondere auf die 
Standardbefugnisnormen zur Telekommuniktionsüberwachung. 
Ungeachtet dessen wendeten Polizei- und Verfassungsschutzbe-
hörden die grundrechtsintensiven Maßnahmen sowohl zwecks 
Strafverfolgung als auch zur Gefahrenabwehr ohne spezielle 
Gesetzesgrundlage an. Im Januar 2007 entschied der 3. Straf-
senat des Bundesgerichtshofs (BGH), dass die repressive On-
line-Durchsuchung weder auf die strafprozessuale Regelung zur 
Wohnraumdurchsuchung (§ 102 StGB) noch auf diejenige zur 
Telekommunikationsüberwachung (§ 100a StPO) gestützt wer-
den kann, sondern eine spezielle Ermächtigungsgrundlage erfor-
derlich ist. Zu diesem Zeitpunkt hatte der Gesetzgeber in Nord-
rhein-Westfalen für den Landesverfassungsschutz bereits eine 
Befugnisnorm für die Anwendung der Online-Durchsuchung 
geschaffen. Im Februar 2008 wurde diese seit 2006 bestehende 
Regelung vom Bundesverfassungsgericht in seinem berühmten, 
das Grundrecht auf Gewährleistung der Integrität und Vertrau-
lichkeit informationstechnischer Systeme begründenden Urteil, 
für nichtig erklärt.2

Die Entwicklung, die Geheimdienste und Polizeibehörden zu 
diesen Maßnahmen zu ermächtigen, setzte sich jedoch fort. 
Noch im selben Jahr der Entscheidung traten in Bayern Rege-
lungen in Kraft, die der Landespolizei und dem Landesamt für 
Verfassungsschutz die Online-Durchsuchung erlauben. Seit Ja-
nuar 2009 war das Bundeskriminalamt zwecks Terrorismusbe-
kämpfung in der Lage, Online-Durchsuchung und Quellen-TKÜ 
durchzuführen. Es folgte Rheinland-Pfalz, das seine Polizei seit 
Februar 2011 zur Anwendung beider Instrumente ermächtigt 
und Sachsen-Anhalt, welches 2013 eine Regelung zur Online-
Durchsuchung in sein Polizeigesetz einfügte. Letztere wurde ein 
Jahr später vom Landesverfassungsgericht für nichtig erklärt.3 
Die erfolgte Novellierung des BKA-Gesetzes führte im April 
2016 zu einem zweiten wegweisenden Urteil des Bundesver-

fassungsgerichts (sog. BKAG-Urteil), in dem das Gericht we-
sentliche Grundsätze für heimliche Überwachungsmaßnahmen 
aufstellte, darüber hinaus auch die im damaligen BKA-Gesetz 
enthaltenen Regelungen zur Quellen-TKÜ und Online-Durch-
suchung für unvereinbar mit der Verfassung erklärte und be-
stimmte, dass die beiden Befugnisnormen nur mit Einschrän-
kungen bis zum 30.6.2018 fortgelten.4 Der Bundesgesetzgeber 
kam seinem Auftrag zur Neuregelung mit dem im Mai 2018 in 
Kraft getretenen Gesetz zur Umstrukturierung des Bundeskrimi-
nalamtes nach. Das Gesetz folgte den bereits im August 2017 in 
Kraft getretenen, strafprozessualen Ermächtigungsgrundlagen, 
die zum Zwecke der Strafverfolgung nun auch die Ermittlungs-
behörden zur Quellen-TKÜ und Online-Durchsuchung ermäch-
tigen. Gegen die Regelungen wurden bereits mehrere Verfas-
sungsbeschwerden eingelegt.5

Derzeit geht der Trend dahin, insbesondere den Werkzeugkasten 
der Polizeibehörden der Bundesländer mit den Instrumenten der 
Quellen-TKÜ und der Online-Durchsuchung auszustatten. Das 
Bundesinnenministerium hat einen Mustergesetzentwurf ange-
kündigt, der das Vorbild für runderneuerte Landespolizeigesetze 
liefern und auch Standardbefugnisnormen für die Quellen-TKÜ 
und Online-Durchsuchung enthalten soll. In vielen Bundeslän-
dern hat jedoch der Gesetzgebungsprozess bereits eingesetzt. 
Baden-Württemberg hat die Quellen-TKÜ schon im Jahr 2017 
eingeführt und Bayern und Hessen haben ihre Polizeigesetze in 
diesem Jahr gründlich überarbeitet. In beiden Bundesländern 
sind nun Quellen-TKÜ und Online-Durchsuchung möglich; zu-
mindest gegen das bayerische Gesetz wurden ebenfalls bereits 
mehrere Verfassungsbeschwerden eingelegt. Auch in Bremen 
wollte die rot-grüne Koalition das Polizeigesetz noch in diesem 
Jahr überarbeiten, inklusive der Einführung der Quellen-TKÜ. 
Massiver Protest in der Bevölkerung hat jedoch dazu geführt, 
dass der grüne Koalitionspartner den bereits vorgelegten Gesetz-
entwurf nicht mittragen will und das Gesetzesvorhaben vorerst 
auf Eis gelegt wurde. Neben dem niedersächsischen Landtag be-
fasst sich derzeit auch der Landtag in Nordrhein-Westfalen mit 
der Novellierung des Polizeigesetzes, inklusive der Einführung 
von Quellen-TKÜ und Online-Durchsuchung. Der derzeit im 
Sächsischen Landtag befindliche Gesetzentwurf zur Novellierung 
des Polizeigesetzes sieht zwar in vielen Teilen erhebliche Erweite-
rungen der polizeilichen Befugnisse vor, wie die Vorverlagerung 
der Standardbefugnisse ins Gefahrenvorfeld und die Einführung 
neuer Befugnisse wie sog. elektronische Fußfessel, auf die Quel-
len-TKÜ und Online-Durchsuchung soll jedoch auf Grund des 
Widerstands der SPD vorerst verzichtet werden. 

35FIfF-Kommunikation 3/18

sc
h
w

er
p

u
n
kt



Online-Durchsuchung und Quellen-TKÜ  
gefährden die Grundrechte

Vor dem Hintergrund, dass der Bundesgesetzgeber die Quellen-
TKÜ als Instrument zur Abwehr terroristischer Gefahren gerade 
erst in das BKA-Gesetz eingefügt hat, stellt sich die Frage der 
tatsächlichen Notwendigkeit zusätzlicher Regelungen für die 
Landespolizeibehörden. In vielen Bundesländern hat nicht nur 
die Skepsis gegen die Einführung neuer grundrechtsintensiver 
Maßnahmen, sondern gerade auch die in Frage stehende tat-
sächliche Notwendigkeit solcher Regelungen zu erheblichem 
Widerstand und massiver Kritik geführt. Die Niedersächsische 
Landesdatenschutzbeauftragte, Barbara Thiel, hat zu dem nie-
dersächsischen Gesetzentwurf in der öffentlichen Anhörung 
ebenfalls sehr kritisch Stellung bezogen. Ein Statement auf ihrer 
Homepage fasst ihre Kritik zusammen: 

„Unter dem Deckmantel, den internationalen Terroris-
mus zu bekämpfen, beschneiden die vorgeschlagenen 
Regelungen die Freiheitsrechte der Bürgerinnen und 
Bürger bis zur Unkenntlichkeit. Aus dem Gesetzent-
wurf wird nicht ansatzweise erkennbar, warum derar-
tige Verschärfungen erforderlich sind. Keine der einzel-
nen neuen Überwachungsmaßnahmen wird ausführlich 
begründet. Das betrifft insbesondere die Maßnahmen 
der elektronischen Fußfessel, Quellen-Telekommuni-
kationsüberwachung (TKÜ) und Online-Durchsuchung. 
Ich habe vielmehr den Eindruck, dass alle verfassungs-
rechtlichen Möglichkeiten zur Stärkung der inneren Si-
cherheit auf Biegen und Brechen ausgeschöpft werden 
sollen, ohne dabei die Freiheitsrechte angemessen zu 
berücksichtigen.“6

Zu der berechtigten Kritik an der äußerst fraglichen Notwen-
digkeit stetiger grundrechtsintensiver Befugniserweiterungen 
kommt hinzu, dass es gegen die Einführung der Quellen-TKÜ 
und der Online-Durchsuchung aufgrund vieler technischer und 
rechtlicher Unwägsamkeiten insgesamt erhebliche Bedenken 
gibt.

Grenzen rechtlicher Regelbarkeit

Fehlende Eingrenzbarkeit der Quellen-TKÜ

Bedenken begründet besondere die Tatsache, dass die Regelun-
gen zur Quellen-TKÜ formal zwar lediglich zur Überwachung 
der laufenden Kommunikation ermächtigen, jedoch erhebliche 
Zweifel an der Eingrenzbarkeit der Maßnahme bestehen.

Die technischen Schritte zur Aufbringung von Software für die 
Quellen-TKÜ sind mit denjenigen für die Online-Durchsuchung 
weitgehend identisch.7 Für die für derartige Eingriffe verwen-
dete Remote Forensic Software8 hat sich in der politischen De-
batte mittlerweile die Bezeichnung Staatstrojaner9 eingebürgert. 
Inwieweit die Staatstrojaner derart programmiert werden kön-
nen und in der Praxis dann auch derart programmiert werden, 
dass sie bei einer Maßnahme zur Telekommunikationsüberwa-
chung keine weiteren Daten aus dem informationstechnischen 
System erfassen, ist zweifelhaft. Am 8. Oktober 2011 veröf-
fentlichte der Chaos Computer Club (CCC) eine Analyse10 ei-

nes Programms zur Quellen-TKÜ und deckte dabei auf, dass das 
untersuchte Programm über weit mehr Fähigkeiten verfügt als 
die Überwachung der Telekommunikation. Dazu gehörte das Er-
stellen von Bildschirmfotos, das Nachladen von beliebigen Pro-
grammen aus dem Internet sowie der Mitschnitt von Tastatur-
anschlägen. Zudem konnten auch einfache Daten wie Bilder auf 
den Computer aufgespielt werden.

Eingrenzbarkeitsprobleme entstehen zudem dadurch, dass tech-
nisch nicht zuverlässig zwischen Kommunikations- und anderen 
Prozessen auf dem Rechnersystem unterschieden werden kann. 
Denn bei der Quellen-TKÜ werden zur Überwachung der ver-
schlüsselten Kommunikation die Daten (z. B. eine E-Mail) vor 
der Verschlüsselung und damit in einem Zeitpunkt abgefangen, 
zu dem weder der Trojaner erkennen kann noch der Verfasser 
vielleicht selbst weiß, ob die Daten später tatsächlich versendet 
werden. So werden bei der Überwachung des E-Mail-Verkehrs 
insbesondere auch alle Entwürfe unabhängig von ihrer späteren 
Versendung erfasst.11

Erfassung kernbereichsrelevanter Daten bei der  
Online-Durchsuchung unvermeidbar

Das Bundesverfassungsgericht hat festgestellt, dass die Online-
Durchsuchung anders als andere Überwachungsmaßnahmen 
keine Überwachung eines zeitlich gegliederten Geschehens an 
verschiedenen Orten darstellt, sondern dass der Zugriff stets auf 
ein gesamtes System erfolgt und dass damit in Bezug auf den 
Zugriff weitgehend nur die Alternativen von ganz oder gar nicht 
bestehen. Damit existiert faktisch keine Möglichkeit, Betroffene 
vor dem Zugriff auf kernbereichsrelevante – also höchstpersön-
liche, der Menschenwürde zuzuordnende – Informationen zu 
schützen. Als Konsequenz ist das Bundesverfassungsgericht in 
Bezug auf die Online-Durchsuchung von seinem vormals ent-
wickelten 2-stufigen Schutzkonzept12 abgewichen. Nach dem 
2-stufigen Schutzkonzept hat der Schutz des Kernbereichs pri-
vater Lebensgestaltung bei heimlichen Überwachungsmaßnah-
men sowohl bei der Datenerhebung (1. Stufe) als auch bei der 
Datenverarbeitung (2. Stufe) zu erfolgen. So ist der Gesetzge-
ber auf der 1. Stufe der Datenerhebung gehalten, Schutzmaß-

Nein zum Polizeigesetz: 7. Juli 2018 Großdemo Düsseldorf
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nahmen vorzusehen, die verhindern, dass kernbereichsrelevante 
Daten überhaupt erst erhoben werden. Auf der 2. Stufe hat er 
zu regeln, dass höchstpersönliche Daten, die trotz dieser Schutz-
vorkehrung gleichwohl versehentlich erhoben worden sind, 
unverzüglich zu löschen sind. In Bezug auf die Online-Durch-
suchung hat das Bundesverfassungsgericht jedoch zuletzt fest-
gestellt, dass Schutzmaßnahmen vor Kernbereichsverletzungen 
nicht primär auf die Verhinderung der Erfassung und des Fest-
haltens höchstpersönlicher Daten zielen, sondern auf die Ver-
hinderung des Auslesens dieser Informationen und hat damit 
den notwendigen Kernbereichsschutz auf der Erhebungsebene 
weitgehend zurückgefahren.13 Die Anpassung der bundesver-
fassungsgerichtlichen Rechtsprechung an die Besonderheiten 
der Online-Durchsuchung hat die mit ihr verbundenen Zugriffe 
auf höchstpersönliche Informationen zwar rechtlich legitimiert, 
hat jedoch gleichzeitig die massiven Bedenken ihrer Kritiker be-
stätigt. Denn Fakt bleibt: Ein Zugriff auf höchst persönliche In-
formationen, wie Tagebuchaufzeichnungen, ist bei der Online-
Durchsuchung kaum verhinderbar und Schutzmaßnahmen, die 
erst auf der Stufe der Datenverarbeitung und -verwendung grei-
fen, können die bei der Datenerhebung eingetretenen Kernbe-
reichsverletzungen lediglich noch kompensieren. Ein effektiver 
Schutz der Intimsphäre von Betroffenen muss daher nun zwar 
nicht mehr rechtlich, aber faktisch weiterhin bei der Datenerhe-
bung ansetzen. D. h. bereits die Erhebung höchstpersönlicher In-
formationen ist zu unterlassen.14

Rechtliche Grauzonen des Staatstrojaners

Es stellt sich zudem die Frage des Einsatzes – wie kann die Über-
wachungssoftware in rechtmäßiger Art und Weise auf die ent-
sprechenden Rechnersysteme aufgespielt und aktiviert werden? 
Offensichtlich ist die Maßnahme nur sinnvoll, wenn der Ziel-
person die Tatsache ihrer Überwachung nicht bekannt ist, da 
sie sonst ihr Verhalten anpassen würde. Grundsätzlich sind drei 
Wege der Infiltration denkbar:

•	 Installieren der Software im Rahmen kurzzeitiger Verfügung 
über den zu überwachenden Rechner, in einem unbeobach-
teten Moment während einer Sicherheitskontrolle am Flug-
hafen,

•	 Eindringen in die Wohnung der Zielperson, um an den Rech-
ner zu gelangen – dies ist aber rechtlich kaum möglich, ohne 
dass die Zielperson Kenntnis davon erlangt,

•	 Nutzen von Trojanersoftware – dies ist in der Praxis unserer 
Einschätzung nach der häufigste Weg und wird im Folgen-
den schwerpunktmäßig behandelt.

Keine Rechtsgrundlagen für den physischen Zugriff auf 
das informationstechnische System 

Die Remote Forensic Software kann durch unmittelbaren phy-
sischen Zugriff auf dem informationstechnischen System ins-
talliert werden. „Nur auf diese Weise kann – was gelegentlich 
übersehen wird – ausgeschlossen werden, dass beispielsweise 
Rechner von unbeteiligten Dritten ebenfalls in den Fokus der 
Ermittler geraten“.15 Häufig wird ein solcher Zugriff am Auf-

bewahrungsort des informationstechnischen Systems erfolgen 
müssen. Bei Rechnern ist dies i. d. R. die Wohnung. Der damit 
unmittelbar verbundene Eingriff in die Unverletzlichkeit der 
Wohnung, Art. 13 Abs. 1 GG, kann jedoch schon deshalb nicht 
rechtmäßig erfolgen, weil es hierfür schlicht an entsprechenden 
Gesetzesgrundlagen fehlt. Entsprechendes gilt für die Mitnahme 
des informationstechnischen Systems unter einem Vorwand und 
das dabei erfolgende Aufspielen der Software.

Erfolgt der Zugriff und das Aufspielen der Software auf das 
System dagegen extern über eine Online-Verbindung, setzt 
dies voraus, dass es im Zielsystem eine Schwachstelle gibt, die 
für die Maßnahme genutzt werden kann. Solche Schwachstel-
len werden durch Exploits16 ausgenutzt. Damit sind Strafver-
folgungsbehörden nicht anders als das kriminelle Millieu dar-
auf angewiesen, Schwachstellen bzw. die auf ihnen fußenden 
Exploits für die Quellen-TKÜ bzw. Online-Durchsuchung zu 
nutzen. In diesem Sinn sind Staatstrojaner nichts anderes als 
ein Schadcode, der auf dem zu infiltrierenden System installiert 
wird. Um die Wahrscheinlichkeit für den Erfolg der Maßnahme 
zu erhöhen, werden insbesondere Zero-Day-Exploits benötigt. 
Die Schwachstellen können durch entsprechende Analysen 
selbst entdeckt oder auf dem Schwarzmarkt erworben werden. 
Aufgrund des Aufwands für die Entdeckung von Schwachstel-
len und Entwicklung von Exploits wird es in der Praxis häu-
fig zum Kauf kommen. Eine weitere Möglichkeit ist das be-
wusste Schaffen von Schwachstellen durch staatliche Stellen, 
beispielsweise durch die Standardisierung schwacher Sicher-
heitsstandards.

Alle Methoden führen dazu, dass bewusst und vorsätzlich 
Schwachstellen geschaffen oder aufrecht erhalten werden, die 
auch durch Dritte – beispielsweise in krimineller oder terroris-
tischer Absicht – ausgenutzt werden können. Neben dem un-
mittelbaren Risiko der Nutzung untergräbt dies langfristig die 
Vertrauenswürdigkeit und damit die Funktionsfähigkeit der 
technischen Infrastruktur. Eine sichere Infrastruktur ist nicht zu-
letzt für Wirtschaftsunternehmen von hoher Bedeutung, um 
ihre geschäftlichen Transaktionen sicher abzuwickeln und Ak-
zeptanz für die Digitalisierung der Wirtschaft zu schaffen. Das 
damit verbundene Ziel, keine Angriffsflächen für die Verursa-
chung von Datenpannen oder Wirtschaftsspionage zu bieten, 
wird durch Staatstrojaner konterkariert.

Nein zum Polizeigesetz: 7. Juli 2018 Großdemo Düsseldorf
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Die Folge ist, dass durch das Offenhalten von Schwachstellen 
potenziell Terroristen ein Werkzeug in die Hand gegeben wird, 
durch das sie weiteren, erheblichen Schaden verursachen kön-
nen, der möglicherweise den durch einen Ermittlungserfolg 
verhinderten Schaden bei Weitem übersteigt.17 Ein Beispiel für 
eine Schadsoftware, die solchen Schaden verursachen kann, 
ist der Ransomware-Trojaner WannaCry18, der 2017 unter an-
derem Systeme des britischen National Health Service und der 
Deutschen Bahn befallen und für erhebliche Beeinträchtigun-
gen gesorgt hat. Der zugrundeliegende Exploit stammte aus 
dem Fundus der US-amerikanischen National Security Agency. 
Das Beispiel zeigt, dass die Kompromittierung von IT-Systemen 
nicht auf bestimmte Nutzungsweisen eingeschränkt werden 
kann.19 Durch den Ankauf von Schwachstellen und Exploits sor-
gen staatliche Stellen zudem dafür, dass ein lukrativer Schwarz-
markt etabliert und gefördert wird, da sie für die notwendige 
Nachfrage sorgen bzw. sie fördern. Dies trägt zusätzlich dazu 
bei, die öffentliche Infrastruktur nachhaltig zu gefährden.20 Der 
Staat begibt sich damit insgesamt in einen erheblichen Zielkon-
flikt: Durch die Nutzung von Software zum Eingriff in informati-
onstechnische Systeme zur Verhinderung von Straftaten fördert 
er die Möglichkeit von Straftaten gleichzeitig in erheblichem 
Maß.21

Zu den technischen Rahmenbedingungen nimmt eine aktuelle 
Studie der Stiftung Neue Verantwortung Stellung.22 Der Autor 
der Studie entwirft einen Prozess für das Schwachstellen-Ma-
nagement, nach dem beim Umgang mit Schwachstellen vorge-
gangen und entschieden werden soll. Der Vorschlag enthält vier 
Elemente:

•	 Institutioneller Aufbau und Workflow,
•	 Beurteilung der Schwachstellen,
•	 Management der Schwachstellen,
•	 Schutz- und Kontrollmaßnahmen.

Der Prozess soll durch ein Sekretariat gesteuert werden, das 
auch die Entscheidung zwischen Zurückhalten oder Offenle-
gung einer Schwachstelle koordiniert. Der Vorschlag sieht auch 
mehr Transparenz, unter anderem durch parlamentarische Kon-
trolle, vor.

Ob dies tatsächlich die Sicherheitsprobleme zu lösen imstande 
ist, erscheint zweifelhaft. Probleme wie die Schaffung eines 
Schwarzmarkts für Schwachstellen und Exploits werden durch 
den Vorschlag nicht adressiert. Die Prämisse, dass in einem recht-
lichen Graubereich wie dem Handel mit Schwachstellen nach 
festgelegten Prozeduren und vertraglichen Vereinbarungen vor-
gegangen wird, wirkt naiv. Es ist wohl auch kaum vorstellbar, 
dass eine nachrichtendienstliche Behörde Schwachstellen – wie 
in der Studie unterstellt – auf dem Schwarzmarkt ankauft, nur 
um sie danach auf Empfehlung eines unabhängigen Gremiums 
sogleich offenzulegen. Zurückgehaltene Schwachstellen stel-
len stets eine Gefahr für die öffentliche Sicherheit dar – neben 
dem Risiko, dass die Information darüber durch die nutzende 
Behörde selbst an die Öffentlichkeit gerät, kann sie auch durch 
andere Akteure gefunden und anschließend genutzt werden. 
Eine parlamentarische Kontrolle ist zwar wünschenswert aber 
nicht besonders erfolgversprechend, nachdem die Kontrolle der 
Nachrichtendienste in der heutigen Form wohl als gescheitert zu 
betrachten ist23.

Manipulation, Dokumentation, Missbrauch

Die Rechtmäßigkeit der verwendeten Software  
lässt sich nicht sicherstellen

Der Gesetzentwurf fordert für eine Maßnahme der Online-
Durchsuchung sowie der Quellen-TKÜ eine richterliche Anord-
nung bzw. bei Gefahr im Verzug die Anordnung eines dazu be-
fugten Polizeibeamten. Dafür ist es u. a. erforderlich, dass die 
Rechtmäßigkeit der für die Maßnahme verwendeten Software 
geprüft wird.

Diese Prüfung der Rechtmäßigkeit kann nur in Kenntnis der 
Funktionsweise der Software und damit des Quelltexts durch 
sachkundige Experten erfolgen. Um die Rechtmäßigkeit sicher-
zustellen, ist beispielsweise eine Zertifizierung durch eine unab-
hängige Zertifizierungsstelle erforderlich. Diese müsste für jedes 
Release erneuert werden, da jede Änderung prinzipiell der Soft-
ware neue rechtswidrige Funktionalität hinzufügen kann.

Durchsuchungsergebnisse können manipuliert werden

Die Kompromittierung eines IT-Systems ermöglicht weiterge-
hende Manipulation bis hin zur Ablage kompromittierender 
Dateien auf dem System der Zielperson. Ebenso wie die Er-
mittlungspersonen sind die zu überwachenden Zielpersonen 
technisch prinzipiell in der Lage, die Ermittlungsergebnisse in ih-
rem Sinne zu manipulieren.24 Damit haben die erhobenen Daten 
keine forensische Beweiskraft.

Die Eingriffe in die informationstechnischen Systeme 
müssten rechtssicher dokumentiert werden

Wegen der mit dem Einsatz von Staatstrojanern verbundenen, 
äußerst weitgehenden Eingriffsmöglichkeiten müssten zur Ge-
währleistung von Transparenz und Kontrolle Eingriffe in infor-
mationstechnische Systeme stets dokumentiert werden. Die 
Möglichkeit zur rechtssicheren Dokumentation auf einem frem-
den System ist jedoch in der Regel sehr eingeschränkt, denn die-
ses System kann manipuliert werden, weil es in den meisten Fäl-
len nicht vollständig durch die Ermittlungsbeamten kontrolliert 
wird.

Auch die kryptographische Absicherung solcher Protokolle kann 
die Authentizität nicht gewährleisten. Auf die dafür benötigten 
Schlüssel kann auch das infiltrierte System zugreifen.

Regelungen zur Quellen-TKÜ und Online-Durch
suchung in Niedersachsen und Kritikpunkte an der 

dortigen Ausgestaltung der Maßnahmen

Niedersachsen ist auf dem Weg, die Quellen-TKÜ und die On-
line-Durchsuchung als Standardbefugnis für die Polizei zur Ge-
fahrenabwehr einzuführen. Die allgemeinen Kritikpunkte, die es 
an der Einführung solcher Instrumente gibt, muss daher auch 
Niedersachsen gegen sich gelten lassen. Außerdem ist die spe-
zielle gesetzliche Ausgestaltung der Regelungen mangelhaft, 
die die niedersächsische Polizei zur Quellen-TKÜ und Online-
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Durchsuchung ermächtigen sollen. Das erhöht die Eingriffsin-
tensität der Maßnahmen zusätzlich und wirft Bedenken bezüg-
lich ihrer Verfassungsmäßigkeit auf. 

Sowohl die Quellen-TKÜ als auch die Online-Durchsuchung rei-
chen tief in das Privatleben der betroffenen Personen hinein und 
stellen einen schwerwiegenden Eingriff in das verfassungsrecht-
lich geschützte Recht auf Integrität und Vertraulichkeit informa-
tionstechnischer Systeme (Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG) 
dar. Die Anforderungen an die gesetzliche Ausgestaltung sind 
entsprechend hoch. Welche konkreten verfassungsrechtlichen 
Anforderungen an heimliche Überwachungsmaßnahmen wie 
die Quellen-TKÜ und die Onlinedurchsuchung zu stellen sind, 
hat das Bundesverfassungsgericht in seinem BKAG-Urteil aufge-
zeigt. Danach müssen die Maßnahmen auf den Schutz oder die 
Bewehrung hinreichend gewichtiger Rechtsgüter begrenzt sein, 
eine Gefährdung dieser Rechtsgüter muss hinreichend konkret 
absehbar sein, und sie dürfen sich nur unter eingeschränkten Be-
dingungen auf nichtverantwortliche Dritte aus dem Umfeld der 
Zielperson erstrecken. Erforderlich sind zudem besondere Rege-
lungen zum Schutz des Kernbereichs privater Lebensgestaltung 
sowie der Schutz von Berufsgeheimnisträgern. Solche Regelun-
gen unterliegen Anforderungen an Transparenz, individuellen 
Rechtsschutz und aufsichtliche Kontrolle und müssen mit Lösch-
pflichten bezüglich der erhobenen Daten flankiert sein.

Eingriffsschwellen und Eingriffsbefugnisse

Eingriffsschwelle zu weit und zu unbestimmt

Für heimliche Überwachungsmaßnahmen hat das Bundesver-
fassungsgericht in seinem BKA-Urteil Minimalanforderungen an 
die Eingriffsschwelle festgelegt. Für solche Maßnahmen, wie die 
Quellen-TKÜ und die Online-Durchsuchung, muss zwar keine 
konkrete Gefahr i. S. d. Polizeirechts vorliegen, wenn sie dem 
Schutz überragend wichtiger Rechtsgüter dienen. Es sind aber 
mindestens „tatsächliche Anhaltspunkte für die Entstehung ei-
ner konkreten Gefahr“ nötig. Damit verzichtet das Bundesver-
fassungsgericht für den Schutz überragend wichtiger Rechtsgü-
ter auf das Vorliegen einer hinreichenden Wahrscheinlichkeit des 
Schadenseintritts, fordert aber gleichwohl eine gewisse Konkre-
tisierung ein. Zwei Konkretisierungen sind möglich: Entweder (1) 
muss es die geforderten tatsächlichen Anhaltspunkte geben, die 
auf ein wenigstens seiner Art nach konkretisiertes und zeitlich 
absehbares Geschehen schließen lassen, sowie darauf, dass be-
stimmte Personen beteiligt sein werden, über deren Identität zu-
mindest soviel bekannt ist, dass die Überwachungsmaßnahmen 

gezielt gegen sie eingesetzt und weitgehend auf sie beschränkt 
werden können. Oder (2) das individuelle Verhalten einer Per-
son begründet die konkrete Wahrscheinlichkeit, dass sie in über-
schaubarer Zukunft terroristische Straftaten begehen wird. 

Die im niedersächsischen Gesetzentwurf geregelten Voraus-
setzungen für die Quellen-TKÜ und die Online-Durchsuchung 
entsprechen in ihrem Wortlaut zwar in weiten Teilen den Aus-
führungen des Bundesverfassungsgerichts, in Bezug auf die On-
line-Durchsuchung gab es jedoch eine wesentliche Änderung. 
Sie steht im neuen § 33d im Niedersächsischen Gesetz über 
die öffentliche Sicherheit und Ordnung. Online-Durchsuchun-
gen sollen u. a. dann zulässig sein, wenn das individuelle Ver-
halten einer Person die konkrete Wahrscheinlichkeit begründet, 
dass sie innerhalb eines übersehbaren Zeitraums Leib, Leben 
oder Freiheit einer Person schädigen wird. Außerdem sollen On-
line-Durchsuchungen dann zulässig sein, wenn das so beschrie-
bene Verhalten Rechtsgüter schädigen wird, deren Bedrohung 
die Grundlagen oder den Bestand des Bundes oder eines Lan-
des oder die Grundlagen der Existenz der Menschheit berührt. 
Damit weicht der Gesetzentwurf vom Erfordernis der terroristi-
schen Straftat ab. Denn die mögliche Gefährdung der im Ge-
setzentwurf aufgezählten gewichtigen Rechtsgüter stellt nicht 
automatisch auch eine mögliche Gefahr einer terroristischen 
Straftat dar. Für eine terroristische Straftat wird man zusätzlich 
zumindest auch immer eine politische, staatsfeindliche und um-
stürzlerische Absicht des Täters verlangen müssen. Die bloße 
Verletzung der im Gesetzentwurf genannten Rechtsgüter erfüllt 
diese Voraussetzung nicht.

Darüber hinaus stellt sich die Frage, ob die im Gesetzentwurf 
für die Quellen-TKÜ und Online-Durchsuchung definierten 
Eingriffsvoraussetzungen dem Bestimmtheitsgebot genügen. 
Fraglich ist insbesondere, ob BürgerInnen vorhersehen und 
Rechtsanwender und Gerichte feststellen können, wann die 
(Geschehens-)Weise einer Straftat zumindest „ihrer Art nach 
konkretisiert“ ist. Indem der niedersächsische Gesetzentwurf in 
weiten Teilen Begrifflichkeiten aus dem BKA-Urteil des Bundes-
verfassungsgerichts quasi im Wege des Copy-and-Paste wieder-
verwendet, genügt er nicht automatisch dem verfassungsrecht-
lichen Bestimmtheitsgebot. Denn während es lediglich Aufgabe 
des Bundesverfassungsgerichts ist, dem Gesetzgeber allgemein-
gültige Grenzen der Einschränkbarkeit eines Grundrechts aufzu-
zeigen, ist es Aufgabe des Gesetzgebers, die Eingriffsvorausset-
zungen für die Anwendung im Einzelfalls hinreichend bestimmt 
auszugestalten. Der Gesetzgeber muss die Eingriffsvoraus-
setzungen so klar definieren, dass die Bürger Eingriffe in ihre 
Grundrechte vorhersehen können, die Rechtsanwender (Polizis-
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ten und andere) die Maßnahmen anwenden und die Gerichte 
diese Maßnahmen überprüfen können. In Bezug auf den Ge-
setzentwurf stellt sich daher die Frage, ob der Gesetzgeber, der 
den Begriff der terroristischen Straftat in § 2 seines Gesetzent-
wurfs definiert hat, vor dem Hintergrund des Bestimmtheits-
gebotes nicht auch definieren muss, wann die (Geschehens-) 
Weise eine derartigen terroristischen Straftat im Einzelfall „ihrer 
Art nach konkretisiert ist“.

Fehlender Richtervorbehalt bei der Quellen-TKÜ

Bei der Quellen-TKÜ hat es die Regierungsfraktion zudem ver-
säumt, die Maßnahme unter den Vorbehalt einer richterlichen 
Anordnung zu stellen. Das Urteil des Bundesverfassungsgerichts 
zum BKA-Gesetz verlangt eine richterliche Anordnung oder eine 
anderweitige unabhängige vorherige Kontrolle für eingriffsin-
tensive heimliche Überwachungsmaßnahmen, bei denen damit 
zu rechnen ist, dass auch höchst private Informationen erfasst 
werden. Der Gesetzgeber hat hierbei zu normieren, dass es vor 
der Datenerhebung einer gerichtlichen Anordnung mit strengen 
Anforderungen an Inhalt und Begründung sowie eines hinrei-
chend substantiierten sowie hinreichend begründeten Antrags 
auf eine solche Anordnung bedarf. Der Gesetzentwurf regelt 
den Richtervorbehalt für die TKÜ in § 32 Abs. 6 und 7 NPOG-
E. Kein Richtervorbehalt ist für die Quellen-TKÜ vorgesehen. Ein 
Verweis in § 32 Abs. 6 auf § 33a Abs. 2 NPOG-E fehlt.

Fehlende Eingrenzung der zulässigen Maßnahmen

Wer die Rechtsfolgen betrachtet, wünscht sich bei so schwer-
wiegenden Eingriffen mindestens, dass die neuen Befugnisse die 
Polizei nicht nur pauschal ermächtigen. Sie darf in „von der be-
troffenen Person genutzte informationstechnische Systeme“25 
zwecks Überwachung der Telekommunikation (Quellen-TKÜ) 
oder der Erhebung von Daten (Online-Durchsuchung) eingrei-
fen. Der Gesetzgeber hätte die informationstechnischen Sys-
teme, bei denen ein Eingriff zulässig sein soll, benennen oder zu-
mindest in anderen näheren Bestimmungen eingrenzen müssen. 
Denn in seiner jetzigen Form erfassen die Befugnisnormen Ein-
griffe in alle denkbaren informationstechnischen Systeme, d. h. 
vom PC übers Handy bis hin zum IT-gesteuerten Herzschrittma-
cher. Durch aktuelle informationstechnische Konzepte wie Cloud 
Computing, Internet of Things, Smart City oder Industrie 4.0 
ist der Kreis informationstechnischer Systeme, auf die durch die 
neuen Befugnisnormen zugegriffen werden kann, enorm weit.

Bedauernswert ist zudem, dass der Gesetzentwurf weder für die 
TKÜ noch für die Quellen-TKÜ eine zeitliche Höchstgrenze vor-
sieht. Die Maßnahme kann immer wieder um jeweils drei Mo-
nate verlängert werden. Damit wird dem Grunde nach eine un-
begrenzte, also jahre- oder gar jahrzehntelange Überwachung 
von Telefonaten, E-Mails, SMS, Messengerdienstnachrichten 
und allen anderen informationstechnischen Systemen ermög-
licht.

Schutz des Kernbereichs privater Lebensgestaltung 

Überwachungsmaßnahmen sind stets verfassungswidrig, wenn 
sie den Kernbereich privater Lebensgestaltung nicht hinreichend 
beachten und damit in die Menschenwürde der Betroffenen 

eingreifen. Können Überwachungsmaßnahmen typischerweise 
zur Erhebung kernbereichsrelevanter Daten führen, ist der Ge-
setzgeber verpflichtet, die Befugnisnormen mit Regelungen zu 
flankieren, die einen wirksamen Schutz gewährleisten.26 Zu den 
kernbereichsnahen Überwachungsmaßnahmen gehören auch 
die Quellen-TKÜ und die Online-Durchsuchung.

Kernbereichsschützende Regelungen finden sich für alle kernbe-
reichsnahen Überwachungsnormen zentral in § 31b des Gesetz-
entwurfs. In Bezug auf die Quellen-TKÜ und die Online-Durch-
suchung weist § 31b jedoch erhebliche Defizite auf und wird 
den Anforderungen, die an einen verfassungsmäßig ausgestal-
teten Kernbereichsschutz zu stellen sind, nicht vollends gerecht.

Keine technischen Sicherungen für die Online-Durchsuchung 
vorgesehen

Nach dem Bundesverfassungsgericht hat der Gesetzgeber auf 
der Ebene der Datenerhebung Vorkehrungen zu treffen, die 
eine unbeabsichtigte Miterfassung von zum Kernbereich gehö-
renden Informationen nach Möglichkeit ausschließen.27 Insbe-
sondere muss der Gesetzgeber durch eine vorgelagerte Prüfung 
sicherstellen, dass die Erfassung von kernbereichsrelevanten Si-
tuationen und Gesprächen jedenfalls insoweit ausgeschlossen 
ist, als sich diese mit praktisch zu bewältigendem Aufwand im 
Vorfeld vermeiden lässt.28 Bei der Online-Durchsuchung, bei der 
eine Nichterhebung von kernbereichsrelevanten Daten praktisch 
nicht ausschließbar ist, ist gesetzlich zu regeln, dass die Erhebung 
höchstpersönlicher Daten jedenfalls dann zu unterbleiben hat, 
wenn dies durch informationstechnische und ermittlungstechni-
sche Mittel verhindert werden kann. Verfügbare informations-
technische Sicherungen, mit deren Hilfe höchstvertrauliche In-
formationen aufgespürt und isoliert werden können, sind dabei 
zu verwenden.29 Ein solcher Einsatz von technischen Sicherun-
gen zur Vermeidung der Erhebung kernbereichsrelevanter Daten 
ist in § 31b Abs. 1, der den Kernbereichsschutz für die Ebene der 
Datenerhebung im Wesentlichen regelt, nicht vorgesehen.

Mangelhafte Regelung zum Abbruch der Datenerhebung und 
zur Protokollierung bei Datenlöschung

Ein verfassungsmäßiger Kernbereichsschutz auf der Ebene der 
Datenerhebung setzt zusätzlich für alle Arten von Maßnahmen 
voraus, dass das Gesetz den Abbruch der Datenerhebung vor-
sieht, wenn erkennbar ist, dass die Überwachung den Kernbe-
reich berührt.30 Im niedersächsischen Gesetzentwurf ist mit § 
31b Abs. 2 zwar eine solche Unterbrechung der Datenerhebung 
vorgesehen, die Regelung verengt die Pflicht zum Abbruch je-
doch in nicht verfassungskonformer Weise, weil sie Ausnahmen 
vorsieht. Die Ausnahmen von der Pflicht zur Unterbrechung der 
Datenerhebung sollen gelten, wenn diese informationstechnisch 
nicht möglich ist oder durch die Unterbrechung dem/der Be-
troffenen die Datenerhebung bekannt wird. Diese Ausnahmen 
genügen nicht den Vorgaben des Bundesverfassungsgerichts, 
das beim erkennbaren Eindringen in den Kernbereich „in jedem 
Fall“31 den Abbruch der Maßnahme vorsieht.

Für die Fälle, dass kernbereichsrelevante Daten trotz aller Vor-
kehrungen erhoben worden sind, hat das ermächtigende Gesetz 
sofortige Löschung der Daten vorzusehen. Zudem hat das Ge-
setz zu regeln, dass die Löschung in einer Art und Weise proto-
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kolliert wird, die eine spätere Kontrolle ermöglicht.32 Der nieder-
sächsische Gesetzentwurf sieht in § 32 b Abs. 2 S. 3 NPOG-E 
für solche Fälle vor, dass „die Tatsache, dass Daten aus dem 
Kernbereich privater Lebensgestaltung erhoben wurden, und 
die Löschung dieser Daten […] zu dokumentieren“ sind. Diese 
Regelung dürfte jedoch unzureichend sein, denn allein die Do-
kumentation der Tatsache der Datenerhebung und der Lö-
schung ermöglichen im Nachhinein keine Kontrolle. Für eine 
spätere Kontrolle dürfte vielmehr erforderlich sein, dass zumin-
dest auch der Zeitpunkt der Löschung und die Person, die die 
Löschung vorgenommen hat, protokolliert werden.

Unzureichende Sichtung

Auf der Ebene der Auswertung und Verwertung der erhobenen 
Daten fordert das Bundesverfassungsgericht für den Fall, dass 
die Erfassung von kernbereichsrelevanten Daten nicht vermie-
den werden konnte, in der Regel die Sichtung der erfassten Da-
ten durch eine unabhängige Stelle im Gesetz vorzusehen.33 Da 
bei der Online-Durchsuchung immer auch kernbereichsrelevante 
Daten miterfasst werden, sieht es eine solche Sichtung hier als 
zwingend an.34 Das Ziel dieser vorgeschalteten Sichtung ist so-
wohl das Herausfiltern von Daten als auch die Gewährleistung 
einer unabhängigen Kontrolle der dem Kernbereichsschutz die-
nenden Anforderungen insgesamt (Rechtmäßigkeitskontrolle).35 
Diesem Maßstab wird der Gesetzentwurf nicht in vollem Umfang 
gerecht, weil er in § 32b Abs. 4 lediglich regelt, dass eine gericht-
liche Entscheidung darüber zu ergehen hat, „ob Daten, die dem 
Kernbereich privater Lebensgestaltung zuzurechnen sind, erho-
ben wurden“. Zum einen lässt diese Regelung vermissen, dass 
das Gericht auch eine Gesamtschau bezüglich der Rechtmäßig-
keit vorzunehmen hat. Zum anderen sollte die Regelung zwecks 
Normenklarheit ausdrücklich anordnen, dass gegebenenfalls ge-
fundene höchstpersönliche Daten herauszufiltern sind, bevor die 
Aufzeichnungen an die Polizeibehörden übermittelt werden. Eine 
verfassungsrechtliche Ausgestaltung der Datenerhebung erfor-
dert, dass die Sicherheitsbehörden zeitweise von einem Zugriff 
auf die Daten abgeschnitten werden. In dieser Zeit erfolgt eine 
externe Prüfung der Rechtmäßigkeit der Datenerhebung, und 
sofern diese bejaht wird, folgt eine Entscheidung darüber, wel-
che Daten die Sicherheitsbehörden auswerten dürfen.36

Ausblick

In den Bundesländern, welche die Maßnahmen bereits einge-
führt haben, wurden zum Teil Verfassungsbeschwerden einge-
legt oder angekündigt.

Die durch die Bevölkerung derzeit geäußerte und auf zahlrei-
chen Demonstrationen zur Schau gestellte massive Kritik an der 
Einführung neuer grundrechtsintensiver Polizeibefugnisse wie 
Quellen-TKÜ und Online-Durchsuchung hat bisher dazu ge-
führt, dass vorerst zumindest in Bremen und Sachsen auf diese 
Befugnisse verzichtet wird. Andere Bundesländer wie Nieder-
sachsen halten weiterhin auch trotz Kritik von Fachleuten und 
aus der Bevölkerung an ihren Vorhaben fest. So hat der nieder
sächsische Ministerpräsident Weil noch vor Beendigung der 
Sachverständigenanhörung im Landtag erklärt, dass er eine 
Nachbesserung nicht für notwendig erachtet.37 Welche Bundes-
länder dem Trend zur Einführung der neuen Befugnisse folgen 

und welche die Kritik daran berücksichtigen werden, bleibt ab-
zuwarten. Es kann jedenfalls erwartet werden, dass auch allen 
künftigen Gesetzesvorhaben mit massiver Kritik und zahlreichen 
Protesten begegnet werden wird. Im Übrigen bleiben die Ent-
scheidungen des Bundesverfassungsgerichts zu den Regelungen 
in der Strafprozessordnung und dem bayerischen Polizeiaufga-
bengesetz abzuwarten. Diese Gerichtsentscheidungen werden 
die Einführung von Quellen-TKÜ und Online-Durchsuchung 
zwar nicht verhindern können, jedoch dem Gesetzgeber zumin-
dest erneut die rechtlichen Grenzen aufzeigen.
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