Tomas Rudl

Unregulierte soziale Netzwerke zerstéren Demokratie

Ein Ausschuss des britischen Parlaments geht mit Facebook, Google & Co. hart ins Gericht. In einem umfangreichen Bericht fordern
die Abgeordneten konkrete Malnahmen, um das giftige Okosystem aus Online-Werbung, Wahlbeeinflussung und Datenmissbrauch

in den Griff zu bekommen.

IT-Konzerne wie Facebook, Twitter oder Google und ihr giftiges
Okosystem haben mitgeholfen, die Volksabstimmung zum EU-
Austritt des Vereinigten Konigreichs zu beeinflussen, den Vol-
kermord an der Rohingya-Minderheit in Myanmar umzusetzen
und hatten zudem die Grundrechte von Millionen von britischen
Blirgern mit Fuen getreten. Es sind gewichtige Anschuldigun-
gen, die im Zwischenbericht des Ausschusses’ fur Digitales, Kul-
tur, Medien und Sport des britischen Parlaments stecken, der am
Sonntag veroffentlicht wurde.
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Facebook, Google, Twitter & Co. sind wie Giftmdill fiir unsere
Gesellschaften, solange sie weitgehend unreguliert bleiben

Uber ein Jahr lang befragten die Abgeordneten Dutzende Zeu-
gen, holten tiber 150 schriftliche Stellungnahmen ein und reisten
sogar bis nach Washington, um dem Phdnomen der Ausbreitung
von Falschnachrichten und gezielt gestreuten irreflhrenden In-
formationen auf den Grund zu gehen. Im Zentrum standen so-
ziale Netzwerke, deren Geschaftsmodelle und wie sich diese auf
Wahlentscheidungen auswirken, etwa auf das Brexit-Referen-
dum. Neue Fahrt nahm die Untersuchung nach dem Bekannt-
werden des Datenskandals um Facebook und Cambridge Ana-
lytica? auf. Am Ende wurde daraus ein Verfahren, schreibt die
von Beginn an berichtende Guardian-Journalistin Carole Cad-
walladr®, das die , gesamte Struktur, Maschinerie und Zukunft
unserer Demokratie” unter die Lupe nahm.

Der 89 Seite starke und weitreichende Zwischenbericht nimmt
kein Blatt vor den Mund. Insbesondere Facebook kommt da-
rin schlecht weg. Das soziale Netzwerk habe sich bei den Un-
tersuchungen unkooperativ gezeigt, ganz abgesehen von den
fragwirdigen Methoden, die zum Alltagsgeschéft des Konzerns
gehoren. ,Facebook hat alle Informationen”, schreiben die Ab-
geordneten. ,, AuBenstehende haben sie nicht, auRer Facebook
entscheidet sich, sie zu verdffentlichen. Facebook war unwillig,
Informationen mit dem Ausschuss zu teilen, was nichts Gutes
verheift fur kiinftige Transparenz.”

IT-Konzerne sind nicht , neutral”

Das will das britische Parlament nun &ndern und fordert kon-
krete MaBnahmen. Bislang hatten sich diese wenigen, mono-
polistisch agierenden Anbieter etwa hinter der fadenscheini-
gen Ausrede versteckt, ,neutrale” Plattformen zu sein, um sich
der Regulierung zu entziehen. Aber sie seien keineswegs neu-
tral, so wie auch der Begriff ,Plattform" irrefihrend sei: ,,Das
Wort ,Plattform’ suggeriert, dass diese Unternehmen passiv
handeln und einfach nur Informationen veréffentlichen, die ihre
Nutzer hochladen — ohne selbst zu beeinflussen, was wir sehen
oder nicht", heiBt es im Bericht. Aber das wiirde nicht stimmen,
schlieBlich sei genau das ihr Geschaftsmodell: ,Sie wollen uns
einnehmen (, engage"), von dem Moment an, zu dem wir uns
einloggen, um Umsétze zu erwirtschaften mit den Werbeein-
blendungen, die wir sehen."

Aber statt sie in veraltete Schubladen wie , Plattform" oder
«Verleger" zu stecken, brauche es ein ganzlich neues Konzept
fur die Regulierung sozialer Netzwerke. Dieses soll bis Ende des
Jahres entstehen und von der Regierung in einen Gesetzentwurf
gegossen werden. Letztlich sollen die Konzerne unter anderem
haftbar gemacht werden kénnen fur , schadigende und illegale”
Inhalte, die sie verbreiten. Im Blick haben die Abgeordneten da-
bei sowohl Inhalte, die Nutzer den Betreibern melden, als auch
Inhalte, bei denen es den Konzernen , leicht fallen sollte, sie
selbst zu erkennen™.

In der Praxis durfte dies wohl auf den Einsatz Kunstlicher In-
telligenz hinauslaufen, anders lasst sich die taglich auflaufende
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Datenmenge sonst kaum bewdltigen. Allerdings ist diese Tech-
nologie aus vielen Griinden noch lange nicht so weit*, um zuver-
lassig Inhalte zu erkennen und richtig einzustufen. , Die Heilung
kénnte schlimmer sein als die Krankheit”, warnen die Fakten-
Checker von ,Full Fact"®, die als Sachverstindige vom Aus-
schuss befragt wurden. ,Wir missen so handeln, dass sowohl
die Meinungsfreiheit gewahrt bleibt als auch der Schaden, der
von Desinformation ausgeht, limitiert wird."

Neue Transparenzregeln

Weniger kontrovers, leichter umsetzbar und vermutlich effektiv
durften die anderen Vorschldge sein, die der Ausschuss unter-
breitet. So wie die Firmen etwa dem Finanzamt Rechenschaft
schuldig sind, sollen sie kiinftig ihre Sicherheitsmechanismen
und Algorithmen gegeniber Regulierern offenlegen. Fiir mehr
Transparenz sollen neue Regeln fiir politische Kampagnen sor-
gen. Alle digitalen Anzeigen sollten ein einfach zugangliches Im-
pressum aufweisen und offenlegen, wer die Anzeige veroffent-
licht und wer sie bezahlt hat. Briefkastenfirmen, hinter denen
sich anonyme Geldgeber verstecken kénnen, um nicht nachvoll-
ziehbar politische Anzeigen zu schalten, sollen der Vergangen-
heit angehoren. Ein 6ffentliches Register mit allen digitalen An-
zeigen steht ebenfalls im Pflichtenheft. Und Nutzer sollten in
der Lage sein, bestimmten Formen von Microtargeting zu wi-
dersprechen.

Diese hoch umstrittene manipulative Form® der auf einzelne
Nutzer zugeschnittenen Wahlwerbung?’, verkntipft mit irrefiih-
renden Informationen8, hatte fur GroRbritannien schwerwie-
gende Folgen. Wie der Bericht offenlegt, gab es zahlreiche zwie-
lichtige Verbindungen zwischen Facebook, Cambridge Analytica
sowie anderen Datenfirmen und der auf den EU-Austritt drén-
genden Leave-Kampagne. Diese hatte teils illegal und mit Hilfe
von Psychogrammen gezielt ,Dark Ads" auf sozialen Netzwer-
ken ausgespielt und soll damit entscheidend das Ergebnis der
Brexit-Abstimmung beeinflusst haben.

Russland steckt tief drin

Dabei erhielt die Brexit-Austrittskampagne tatkraftige Unter-
stitzung aus Russland, das an einer Destabilisierung des Wes-
tens interessiert ist. Den Verflechtungen widmet der Bericht ein
eigenes Kapitel. Erst im Laufe der Untersuchung hétten sich auf
jedem Schritt des Weges die vielen Verbindungen zu Russland
offenbart, sagte der konservative Ausschussvorsitzende Damian
Collins dem Guardian®. , Es gab keinen Punkt, an dem wir dach-
ten ,Oh, es ist nicht so schlimm wie befirchtet'”, sagte er. , Die
Verbindungen scheinen nur tiefer und signifikanter geworden
zu sein.”

Bislang fielen solche Formen der unlauteren Beeinflussung leicht,
da praktisch unreguliert teils legal, teils illegal beschaffte Nutzer-
daten nach Gutdiinken ge- und missbraucht werden kénnen.
Der Bericht samt seinen Empfehlungen wird sicherlich noch fiir
heiBe Diskussionen sorgen, stellt aber in seiner Gesamtheit den
ersten nennenswerten Schritt dar, um die stetig und ungehin-
dert wachsende Macht der groRen Plattformen einzuhegen. Ein
noch weitergehender Bericht soll im Herbst folgen, der tiefer die
Rolle und Mechanismen von Online-Werbung beleuchten wird.

Ob jedoch die britische Regierung, die ausgerechnet von den
EU-Austrittsverhandlungen tberfordert ist, tatsachlich ein stim-
miges Gesetz entwickeln kann, steht auf einem anderen Blatt.
Alleine auf das Vereinigte Konigreich ist das Problem freilich
nicht beschrankt. So warnt die EU-Kommission gebetsmihlen-
artig vor moglicher Meinungsmanipulation im Internet'. Die
Botschaft scheint aber bei den meisten EU-Mitgliedstaaten noch
nicht so richtig angekommen zu sein. Ergebnislos blieb bisher
ein von der EU-Kommission angestofener Verhaltenskodex fiir
Online-Plattformen™, der Desinformation in ihren Netzen ein-
dammen soll. Urspriinglich fiir Juli geplant, wurde die Veréffent-
lichung jedoch auf September verschoben'2.

Quelle: https://netzpolitik.org/2018/unregulierte-soziale-
netzwerke-zerstoeren-demokratie/
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