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FIfF e.V. — Pressemitteilung

Biindnis fordert Verbot automatisierter Gesichtserkennung

Aktuelle Pldane des Innenministeriums miissen gestoppt werden

9. Januar 2020 - Ein Biindnis aus zivilgesellschaftlichen Organisationen wendet sich gegen den VorstoB8 des Innenministeriums, an
135 Bahnhéfen und 14 Flughdfen automatisierte Gesichtserkennung einsetzen zu wollen. Stattdessen fordert das Biindnis Gesichts-
erkennung stoppen ein Verbot dieser hochproblematischen Technologie in Deutschland. Auch wenn eine Verbesserung der Sicher-
heit etwa an Bahnhéfen grundsétzlich sinnvoll erscheint, ist automatisierte Gesichtserkennung als Mittel dafiir nicht nur ungeeignet,
sondern hat immense negative Folgen fiir Millionen Passanten und Reisende.

Automatisierte Gesichtserkennung bedeutet eine permanente
heimliche Personenlberwachung in o6ffentlichen Rdumen wie
Bahnhofen oder Flughédfen. Die Korperdaten aller Vorbeilaufen-
den werden dabei erfasst und automatisiert mit Datenbanken
abgeglichen, ohne dass die Betroffenen dies bemerken mius-
sen. Damit greift die automatisierte Gesichtserkennung tief in
die Rechte und Freiheiten von Menschen ein, wenn biometri-
sche Kérperdaten quasi im Vorbeigehen und anlasslos analysiert
werden.

+Automatische Gesichtserkennung ist eine Hochrisikotechnolo-
gie", erklart Viktor Schliiter von der Organisation Digitale Frei-
heit: ,,Hohe Falscherkennungsraten, die Diskriminierung von
Frauen und People of Color und das enorme Missbrauchspo-
tential stellen eine Gefahr fiir die Demokratie dar."

«Dieses unnétige und invasive Biometriesystem ist nur ein weit-
erer Baustein, den maschinenlesbaren Menschen zu schaffen.
Allein durch das zuféllige Vorbeilaufen legen wir mit unseren
Kérperdaten eine digitale Spur, die uns alle auch wegen der Un-
zuverldssigkeit der eingesetzten Algorithmen in unseren Rech-
ten und Freiheiten einschrdnkt", sagt Dirk Engling, Sprecher des
Chaos Computer Clubs.

«Die optische Vermessung von Gesichtern droht eine weitere
Form der anlasslosen Uberwachung zu werden, nur diesmal mit
detaillierten Kérperdaten", fugt Rainer Rehak vom Forum Infor-
matikerlnnen fir Frieden und gesellschaftliche Verantwortung
hinzu. , Wir miissen uns jetzt diesen gefdhrlichen Pldnen in den
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Weg stellen, bevor immer mehr 6ffentliche Rdume mit biome-
trischen Erkennungssystemen bestiickt werden, die zudem nicht
einmal mehr Sicherheit bringen."

.Der Einsatz dieser Technologie zur Uberwachung des ffentli-
chen Raumes schrdnkt auch politische Teilhabe ein: Wer
fiirchten muss, automatisch erfasst zu werden, wird im Zweifel
eher nicht an einer Demonstration teilnehmen", gibt Elisabeth
Niekrenz von der Digitalen Gesellschaft zu bedenken.

Im Lichte stetig sinkender Kriminalitdtsraten in Deutschland be-
steht nicht nur keinerlei Notwendigkeit fur neue, teure und in-
effiziente UberwachungsmaBnahmen zur anlasslosen Erfas-
sung von Korperdaten von Reisenden, sondern ist es Zeit, ein
Verbot dieser gesellschaftlich schadlichen Technologie in die
Wege zu leiten. Ein Verbot automatisierter Gesichtserkennung
in Deutschland hat bereits Vorbilder: Mehrere US-amerikanische
GroRstadte haben den Einsatz der Technologie durch staatliche
Stellen im 6ffentlichen Raum aufgrund der damit verbundenen
Gefahren verboten. Der Stadtrat von San Francisco etwa be-
zeichnete automatisierte Gesichtserkennung als , geféhrliche
Waffe" sowie als inkompatibel mit einer gesunden Demokratie
und verbot ihren Einsatz [0].

Dass die teure Technik Uberhaupt einsatzreif ist und den erhoff-
ten Zweck erfillt, ist zudem zweifelhaft: In einem Gesichtser-
kennungstest von Innenministerium und Bundespolizei im Jahr
2018 in Berlin war die Falscherkennungsrate so hoch, dass
mehr als jede 200. Person falschlicherweise erkannt wurde. Dies
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wiirde allein am getesteten Berliner Bahnhof Stidkreuz zu téglich
600 Fehlalarmen fiihren. Der Chaos Computer Club [1] und das
Forum Informatikerinnen fir Frieden und gesellschaftliche Ver-
antwortung [2] kritisierten die unwissenschaftliche Vorgehens-
weise und Auswertung der Tests sowie die deutlich geschénten
Testergebnisse.

Das Blndnis Gesichtserkennung stoppen [3] besteht aus den
zivilgesellschaftlichen Organisationen Digitale Freiheit, Chaos
Computer Club, Digitale Gesellschaft, Forum Informatikerinnen
fur Frieden und gesellschaftliche Verantwortung sowie Digital-
courage.

Das Forum Informatikerlnnen fiir Frieden und gesellschaftliche
Verantwortung fordert die detaillierte Veroffentlichung der Er-
gebnisse der vergangenen und laufenden Biometrie-Tests an
Bahnhofen, um eine wissenschaftliche Bewertung der Ergeb-
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nisse und eine offentliche Diskussion tiber die Erkennungssys-
teme zu ermoglichen.
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