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Sylvia Johnigk

Arbeitsgruppe: Gesundheitsdaten miissen aus den Fangen des
Datenschutzes befreit werden

Unter diesem Titel fand auf der FIfF-Konferenz 2019 der Workshop mit ca. 20 Teilnehmerinnen statt. Der Teilnehmerkreis war breit
geféchert, insbesondere waren auch Betroffene dabei, die sich bereits selbst kritisch mit dem Thema befasst haben. Schnell wurde
klar, dass es im Rahmen des Workshops nicht méglich war, informationstechnische Thesen bzw. Forderungen zu formulieren, da ein
groBBer Teil der Teilnehmerinnen nicht das nétige Fachwissen hatte und sich nicht aktiv hdtte einbringen kénnen. Sie waren stédrker
daran interessiert, zu erfahren, was eigentlich gerade im Gesundheitssektor passiert oder wollten wissen, was man tun kénnte, auBer,
die Gesundheitskarte zu verweigern. Im Folgenden werden die im AK behandelten Inhalte nachgezeichnet.

Wert von Gesundheitsdaten

Zum Einstieg ging die Diskussion um den Wert der Patienten-
daten. Hierbei wurde an Hand von zwei Beispielen deutlich ge-
macht, Uber welchen Wert wir reden. Gesundheitsdaten sind
10-mal soviel wert wie Kreditdaten." Die Schatzungen bei dem
Wert einer individuellen Patientenakte gehen von durchschnitt-
lich 60 bis 150 € aus — wenn es eine einfache Akte ist?. Gewisse
Gesundheitsdaten sind , Gold wert".3 Laut der NZZ hat Gen-
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tech, eine US Tochter der Roche Group, 2015 fur 60 Mio US$
3000 Datensdtze aus einer Gendatenbank des AppHerstellers
23andMe gekauft. Anhand einer Cyberversicherung, die bené-
tigt wird, um die Werte in einer Cloud zu versichern, wurde auf-
gezeigt, dass die in einer Telematik-Infrastruktur gespeicherten
Patientendaten die Versicherungssumme der Cyberversicherung
um das 9-fache Ubersteigt, wenn tatsachlich fur alle GK-Versi-
cherten eine elektronische Patientenakte angelegt wiirde.*
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In der Vergangenheit wurde deutlich, wie stark Politikerinnen
daran interessiert sind, dass das Datenschutzrecht deutlich auf-
geweicht wird, damit Daten und in diesem Fall Gesundheits-
daten dem Wirtschaftskreislauf zugefiihrt werden kénnen. Die
CDU sieht sich dabei als Vorreiterin der Digitalisierung und
mochte den Datenschutz, respektive die Datensparsamkeit, in
die Datensouveranitédt transformieren.®> Die Datensouveranitat
soll die Gesundheit aller Blirger verbessern.

Wer betreibt die Telematik-Infrastruktur?

Die Annahme, die Gematik GmbH wiirde die Telematik-Infra-
struktur betreiben, ist ein weit verbreiteter Irrtum. Die Telema-
tik-Infrastruktur wird von der Bertelsmann-Tochter Arvato be-
trieben. Der Vertrag wurde im Juli 2018 um weitere acht Jahre
verldngert.® Betrachtet man die Vergangenheit, wird deutlich,
dass Bertelsmann mehrfach in Datenschutzskandale verwickelt
war und gegen das Datenschutzrecht verstoRRen hat (siehe Bei-
spiele”821011) " Es muss daher in Frage gestellt werden, ob Ar-
vato die im Datenschutzrecht geforderte Sorgfalt und Zuverlas-
sigkeit im Umgang mit sensiblen personenbezogenen Daten in
Zukunft an den Tag legen wird. Trotz wiederholten VerstoBen
gegen geltendes Recht, mangelnder Einsicht, irgendetwas falsch
zu machen und gleichzeitigem Lobbyismus fiir die Datensouve-
ranitat'? wurde der Vertrag zwischen der Gematik und Arvato
verlangert.

Das wirft die Frage auf, ob die Gematik in der Rolle der Prife-
rin fir Dienstleisterinnen und Services den Priifprozess und die
Freigabe mit der noétigen Sorgfalt ausiibt. So hat die Gematik
ihr Sicherheitskonzept letztmalig Marz 2008 angepasst.'® Dieses
Sicherheitskonzept ist schlicht veraltet und damit ungeeignet,
um Dienstleisterinnen eine verbindliche Vorgabe fir die umzu-
setzenden Anforderungen zu geben. Dieses Faktum stellt einen
groben Mangel innerhalb der Sicherheitsarchitektur der Gematik
dar. Die beschriebenen Technologien, Standards und Risiken ha-
ben sich in den letzten 12 Jahren drastisch verdandert. Es scheint,
als sei die Gematik mit der Aufgabe als Richtliniengeberin und
Kontrollorgan fur Dienstleisterinnen tberfordert. Ein Sicherheits-
konzept muss jéhrlich Gberarbeitet und dem verdnderten Um-
feld entsprechend angepasst werden.

Dass die Gematik ihrem Auftrag nicht gerecht wird, wird u.a.
auch an dem Beispiel der Konnektoren deutlich. Anders als es
die Gematik behauptet', sind viele der Konnektoren fehlerhaft
konfiguriert."”® Dazu sei angemerkt, dass sich der Skandal seit
der FIfF-Konferenz im November 2019 noch ausgeweitet hat.®
Es zeigt, dass die Gematik Sicherheitsprobleme nicht gelést hat
und somit sogar Teil des Problems ist.
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Was geschieht mit den Daten in
der Telematik-Infrastruktur?

Der offizielle Sprachgebrauch ist, dass mit der Telematik-Inf-
rastruktur die Gesundheit der Birger verbessert werden soll.
Tatsdchlich steht zu befiirchten, dass die Patientendaten dem
Wirtschaftskreislauf zugefiihrt werden sollen. So ist vorgese-
hen bzw. geplant, dass die Daten der Telematik-Infrastruktur fur
Forschungszwecke ohne weitere Zustimmung der Patientinnen
weiterverwendet werden.'”” Dass das Vorhaben rechtlich nicht
unumstritten ist, wird in einem Artikel in Netzpolitik dargelegt.’®
Deutlich an diesem Beispiel wird aber, wohin der Zug gehen soll.
Der Punkt der Verwertung muss am dringendsten geklart wer-
den. Die meisten Teilnehmerinnen und vor allem die Betroffenen
sehen sich als Opfer, weil sie nicht ermessen kénnen, was mit ih-
ren Daten passieren wird. Der Gesetzgeber oder die Regierung
hat ,scheinbar" die Macht, Gesetze zu erlassen, die eine Ver-
wertung der Daten ermdglichen, in dem sie es am Datenschutz-
recht vorbei mogeln.

Weitere Themen, die in der Arbeitsgruppe
beleuchtet wurden

In der Arbeitsgruppe wurden auch noch viele weitere Themen
angeschnitten, wie zum Beispiel die Validitdt von Big-Data-Mo-
dellen. Was bedeutet es, wenn die Modelle mit fehlerhaften Da-
ten trainiert werden? Was wdren die méglichen Auswirkungen,
wenn Arzte zukiinftig Kiinstliche Intelligenzen bei der Behand-
lung und Diagnose beriicksichtigen miissen und Arzte Apps ver-
schreiben mussen, die moglicherweise neugieriger sind, als ftr
die Behandlung erforderlich, und so weiter?

Fazit

Ein gemeinsames Ziel, mit welcher Form des Protestes es weiter-
gehen gehen kdnnte, wurde diskutiert.

Es gab eine groBe Ubereinkunft, dass weder eine zentrale Spei-
cherung von Gesundheitsdaten und schon gar nicht bei kom-
merziellen Dienstleisterinnen aus Sicht der Betroffenen wiin-
schenswert ist. Angedacht wurde eine dezentrale Speicherung
der Daten durch eine Treuhdndergesellschaft, deren Aufsicht
auch durch Betroffene wahrgenommen werden kann.

Weitere Ideen gab es zu Aufklarungsflyern, die in FuRgéngerzo-
nen verteilt werden, Info-Veranstaltungen, die Risiken und Pro-
blematiken transparent und einfach vermitteln, oder Youtube-
Videos, die man bequem im Internet abrufen kann.

Sylvia Johnigk
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Mehrere Teilnehmerinnen haben Interesse geduBert, als Arbeits-
gruppe an dem Thema weiterzuarbeiten. Dazu werde ich eine
Mailingliste anlegen und eine erste Telefonkonferenz organisie-
ren. Interessierte kdnnen sich gern bei mir unter sylvia@fiff.de
melden.

Anmerkungen
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https://www.althammer-kill.de/news-detail/gesundheitsdaten-sind-
wertvoller-als-finanzdaten/

Solche Werte lassen sich dadurch bestimmen, wie viel fiir solche Daten
auf dem Schwarzmarkt gezahlt wird oder wenn die Daten legal ver-
kauft wurden.

Neue Ziiricher Zeitung vom 21.05.2015 https://www.nzz.ch/
wirtschaft/gewisse-gesundheitsdaten-sind-gold-wert-1.18546205

Die Annahme ist, dass bei 74 Millionen Versicherten und einem Betrag
von 60 EUR pro Akte ein Wert von 4,44 Mrd. EURO einem Haftungs-
héchstbetrag von einer /2 Mrd EUR bei einem bekannten deutschen
Versicherer gegentibersteht.

Handelsblatt vom 30.09.2019: CDU will den Datenschutz aufweichen
— fiir schnellere Digitalisierung https://www.handelsblatt.com/politik/
deutschland/digitalcharta-cdu-will-den-datenschutz-aufweichen-fuer-
schnellere-digitalisierung/25066904.html
https://www.gematik.de/news/news/gematik-erteilt-zuschlag-im-
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vergabeverfahren-zur-zentralen-telematikinfrastruktur/
https://www.heise.de/newsticker/meldung/Bericht-Infoscore-nutzt-
veraltete-Daten-bei-Bonitaetsberechnung-1545563.html
https://www.heise.de/newsticker/meldung/NDR-Mangelhafter-Daten-
schutz-bei-Bertelsmann-Auskunftei-Infoscore-2583029.html
https://www.mdr.de/datenspuren/datenspuren-138.html/
https://www.mdr.de/datenspuren/datenspuren-162.htm|
https://www.zeit.de/digital/datenschutz/2016-05/bahn-kundendaten-
infoscore-schwarzfahren
https://www.bertelsmann-stiftung.de/de/unsere-projekte/teilhabe-in-
einer-digitalisierten-welt/projektnachrichten/datensouveraenitaet-in-
zeiten-von-big-data/
https://fachportal.gematik.de/fileadmin/user_upload/fachportal/files/
Spezifikationen/Basis-Rollout/Datenschutz_und_Datensicherheit/
gematik_DS_Sicherheitskonzept_V2_2_0.pdf
https://www.aend.de/article/201216
https://www.heise.de/newsticker/meldung/Telematik-im-
Gesundheitswesen-Freie-Aerzteschaft-warnt-vor-unsachgemaesser-
Konnektor-Installation-4406506.html
https://www.heise.de/ct/artikel/Hinweise-auf-moegliche-
Verwundbarkeiten-der-Medizin-Telematik-4635791.html/
https://www.focus.de/gesundheit/kassenpatienten-jens-spahn-will-
daten-ohne-einwilligung-fuer-forschung-freigeben_id_11302621.html
https://netzpolitik.org/2019/ein-bisschen-widerspruch-digitale-

versorgung-gesundheitsdaten/

33

#FIifFKon19



