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Grundrechtseinschrankungen in Zeiten von Corona
iber VerhiltnismaBigkeit, Technikeinsatz und iiberzogene Erwartungen

12. April 2020 — Aktuell wird viel iiber die Einschrdnkung von Grundrechten zum Schutze der Bevélkerung diskutiert, dabei geht es
um Themen wie Ausgangsbeschrdnkungen oder das Auswerten von Bewegungs- oder Kontaktdaten, beides zum scheinbar liberge-
ordneten Zweck der Pandemieeinddmmung. Gerade bei zweiterem fallen dann Sétze wie , Datenschutz kostet Leben”, was beédngsti-
gend an das ebenso falsche ,, Datenschutz ist Tdterschutz” erinnert. Dabei miisste in diesen Diskursen eigentlich klar sein, dass es hier
keine eindeutig gebotenen Handlungen gibt. Es stehen sich unvereinbare Grundrechte gegentiber, so dass die Stdrkung einer Seite
immer zulasten der anderen geht. So mag eine Ausgangsbeschrdnkung das Recht auf Leben und kérperliche Unversehrtheit schiitzen,
sie schrdnkt jedoch im gleichen Atemzug die Bewegungsfreiheit, Freiziigigkeit und sogar Demonstrationsfreiheit ein. Gleiches gilt fiir
die Nutzung von Bewegungsdaten aus dem Mobilfunknetz oder anderer Ortsdaten zur Verfolgung von Infektionsketten. Diese greift
ganz wesentlich in das Grundrecht auf Datenschutz und sogar die Menschenwdirde ein.
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Tatsachlich missen in diesen und anderen Fillen also verschie-
dene gegenldufige Grundrechte gegeneinander abgewogen
werden. Das muss immer in Bezug auf ganz konkrete MafBnah-
men und ihre konkrete Ausgestaltung passieren. Bevor eine letz-
liche politische Entscheidung getroffen werden kann, braucht
es wahrend der Abwagungsphase natirlich auch verschiedene
fachliche Kompetenzen, um die Implikationen und Handlungs-
spielraume zu erdrtern. Darum duBert sich das FIfF zu den aktu-
ellen technischen Fragestellungen, denn hier kommt es auf das
technische Detail und die konkrete Ausgestaltung an.

Das VerhiltnismaBigkeitsprinzip

Zunéchst jedoch ein paar Worte zum ublichen methodischen
Vorgehen dieses Abwagungsvorgangs. Die verfassungstheo-
retische Grundlage ist dabei das sogenannte VerhéltnismaBig-
keitsprinzip. Dabei wird eine grundrechteeinschrdnkende Maf-
nahme in vier grundsatzlichen Schritten analysiert. Diese fragen
konkret danach, ob die MalRnahme

e einem legitimen Zweck dient,

e geeignetist, diesen Zweck zu erreichen,

o erforderlich ist, diesen Zweck zu erreichen (es also kein mil-
deres, gleich geeignetes Mittel gibt) und

e ob die MaBnahme angemessen ist.

Eine MaBnahme ist dann legitim, wenn ihr Zweck grundsétzlich
im Bereich der dem Staate Uibertragenen Aufgaben liegt. Geeig-
net ist sie, wenn sie diesem Zweck grundsatzlich kausal dienen
kann. Erforderlich ist sie, wenn kein schwécheres Mittel geeignet
ist, diesem Zweck zu dienen. Angemessen — oder verhaltnisméa-
Big im engeren Sinne — ist eine Manahme, wenn die Schwere
der Grundrechtseingriffe bei einer Gesamtabwagung nicht au-
Ber Verhéltnis zu dem Gewicht der ihn rechtfertigenden Griinde
steht. Im letzten Schritt findet also eine sogenannte Rechtsgu-
terabwégung statt. Diese ist niemals nur rechtlich abhandelbar,
sondern hat immer auch eine politische Dimension.

Beispiel: Corona-App

Wenden wir dieses Schema nun beispielhaft auf ein aktuelles
Anwendungszenario mit Technikbezug an, eine Corona-App.

Legitimer Zweck

Der tibergeordnete Zweck der Corona-App ist in der Regel je-
denfalls mittelbar angesiedelt beim Schutz des Lebens und der
korperlichen Unversehrtheit von Personen wahrend einer Pan-
demie; sie dient also insgesamt gesehen der Pandemieeinddm-
mung und -steuerung, konkret derzeit der Verzégerung von
Neuansteckungen, um das Gesundheitswesen nicht tber seine
Leistungsfahigkeit zu belasten. Dieses Ziel kénnen Individuen
nicht allein verfolgen, daher ist es ein legitimer Zweck fur staatli-
che Stellen. Konkrete MaRnahmen brauchen jedoch einen kon-
kreten Zweck, erst dann kann auch tber eventuellen Technikein-
satz nachgedacht werden. Beispielhaft betrachten wir an dieser
Stelle zwei Szenarien:

Zweck A sei die Informierung potenziell Infizierter, also die War-
nung an Menschen, die mit Infizierten Kontakt hatten, sodass
diese sich in Quaranténe begeben kdnnen.

Zweck B sei an dieser Stelle die allgemeine Uberpriifung der Ein-
haltung von Ausgangsbeschrdnkungen, um politisches Handeln
zu evaluieren.

Die Beispielzwecke kénnen dabei durch den Einsatz jeweils ver-
schiedener Technik verfolgt werden oder aber ganz ohne. Die
Zweckfrage an sich ist allerdings keine technische Frage.

Geeignetheit

Dieser Aspekt hat jedoch eine technische Dimension, denn wenn
eine bestimmte Technologie dem Zweck gar nicht dienen kann,
so darf sie auch nicht eingesetzt werden.

Zweck A: Da eine technische Evaluation von GPS- oder Mo-
bilfunk-Metadaten ergibt, dass diese Daten fir die Feststellung
epidemiologisch relevanter Kontaktereignisse nicht genau ge-
nug sind, scheiden diese Technologien aus. Nahbereichstechno-
logien wie etwa Bluetooth hingegen sind geeignet, weil sie u. a.
sogar fur Entfernungsmessungen im Meterbereich gedacht sind.

Zweck B: Zur Erstellung allgemeiner Bewegungsstatistiken einer
Bevolkerung, so wie sie flr Beispiel B benotigt werden, wéren
GPS- oder Mobilfunk-Metadaten technisch geeignet. Die Nah-
bereichstechnologien wiederum sind nur bedingt geeignet, weil
sie nicht ohne weiteres einen Ortsbezug aufweisen. Ebenfalls
geeignet wadren aggregierte Daten, also zusammengefasste und
rein statistische Daten, die aus GPS-, Mobilfunkmeta- oder Nah-
bereichsdaten errechnet werden kénnen.

Erforderlichkeit

Dieser Aspekt hat ebenfalls eine technische Dimension, denn
wenn ein Zweck auch mit ,milderen” technischen Mitteln er-
reicht werden kann, also technisch bedingt weniger Eingriffe in
Grundrechte nétig sind, so ist das mildere Mittel zu wahlen und
das aktuell betrachtete Mittel nicht einzusetzen. Um zu evaluie-
ren, ob es ein milderes Mittel gibt bzw. was ein milderes Mittel
sein kann, ist unter Umstanden technische Expertise vonnoéten.
An dieser Stelle sei auch auf Artikel 25 DSGVO (Datenschutz
durch Technikgestaltung) verwiesen, der grundsatzlich alle Da-
tenverarbeitungen verpflichtet, Technologien dem Stand der
Technik entsprechend zu Erreichung eines Zwecks nur daten-
sparsam und grundrechtsschonend einzusetzen.

Zweck A: Der Einsatz von Nahbereichstechnologien wie etwa
Bluetooth konnte erforderlich sein, wenn etwa die Gesundheits-
amter die Infektionsketten nicht mit anderen Mitteln schnell und
effizient aufdecken konnen und eine App hinreichend erfolgver-
sprechend scheint.

Zweck B: Firr die allgemeine Uberpriifung der Einhaltung von
Ausgangsbeschrdnkungen sind keinerlei Einzeldaten mit Perso-
nenbezug notwendig, wodurch nur aggregiert-statistische Da-
ten als milderes Mittel in Frage kommen. Detailliertere Daten,
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wie beispielsweise konkrete Kontaktereignisdaten, individu-
elle GPS-Messungen oder andere Ortsdaten scheiden an dieser
Stelle aus, da sie allein schon mit Blick auf Datenschutz eingriffs-
intensiver aber nicht hilfreicher sind.

Angemessenheit

An dieser Stelle miissen diverse Implikationen abgewogen wer-
den, in diesem Beispiel sogar gesamtgesellschaftliche Auswir-
kungen. Das kénnen medizinische Fragestellungen sein, aber
auch soziale, wirtschaftliche oder psychologische, wobei auch
diese jeweils miteinander verbunden sind. Es steht jedenfalls
fest, dass Zweck A technisch gesehen — wenn tiberhaupt — mit
Nahbereichstechnologien begegnet werden kann. Dabei steckt
auch hier der Teufel im technischen Implementationsdetail.
Zweck B hingegen darf technisch gesehen allein mit aggregier-
ten Daten umgesetzt werden. Es ist jedenfalls nicht moglich, da-
riber hinaus Pauschalaussagen zu machen, denn es hangt ganz
wesentlich von der konkreten technischen Implementierung ab,
wie tief der jeweilige Eingriff in die Grundrechte ist, wie die ak-
tuelle Diskussion um das PEPP-PT-Framework™ und die dezent-
ralisierte DP-3T-Implementation? zeigt.

Nicht zuletzt ist es dann relevant, ob das konkrete Ergebnis des
App-Einsatzes Uberhaupt im Verhdltnis zu den eingeschrankten
Rechten steht. Bei experimentellen Apps wie den Corona-Tra-
cing-App-Entwiirfen ist dies besonders heikel, ist deren Nutzen
doch nach wie vor tberhaupt nicht abschétzbar. Der aktuelle
Fokus auf Apps als Heilsbringer scheint Giberhaupt sehr proble-
matisch, ist doch ein — bislang nur theoretisch modellierter — Ef-
fekt erst bei Nutzung durch mindestens 60 %3 der Bevélkerung
zu erwarten. Erkenntnisse aus Singapur mégen dafir instruktiv
sein, wo sich nur 13 % der Menschen die individualisierte Tra-
ceTogether-App installiert* hatten. Eine datenschutzfreundliche
Ausgestaltung kann zwar wesentlich zur Erhéhung der Akzep-
tanz einer deutschen oder europdischen Losung beitragen, doch
ebenso motivieren auch die Notwendigkeit einer hohen Verbrei-
tung zusammen mit der Drohung eines ansonsten langer andau-
ernden Lockdowns. Genligt dies jedoch nicht, kommt dennoch
keine ,, Corona-App-Pflicht” in Frage, denn der unklare Nutzen
einer solchen App kann — wie oben hergeleitet — doch nur mi-
nimale Grundrechtseinschrankungen rechtfertigen. Wie sehr die
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jeweiligen App-Entwirfe wiederum in Grundrechte eingreifen,
ist ebenso unklar, fehlt es doch bislang an detaillierten Analy-
sen. Unklarer Nutzen trifft also auf unklaren Schaden, kein gu-
ter Stand.

Abschluss und Fazit

Nach diesem Schema missen alle aktuellen und zukinfti-
gen Technikanwendungen analysiert werden, nur so kénnen
Schnellschiisse und eine weitere Aushdhlung der Grundrechte
verhindert werden. Dies gilt insbesondere in Notfallen wie der
aktuellen Pandemie. Grundrechte gelten auch in Notsituationen
oder besser gesagt: gerade in Notsituationen missen die Grund-
rechte gelten.

Der gesellschaftliche Fetisch hin zu informationstechnischen L6-
sungen fuir komplexe Probleme scheint nach wie vor ungebro-
chen und allzu oft werden dadurch alternative Herangehens-
weisen in den Hintergrund gedréngt oder unnétig Hoffnung
geschirt. Und schon wird die App zum , entscheidenden Schliis-
sel">. Aus diesem Grund missen wir gerade in Notlagen beson-
ders wachsam sein und den schnellen Verlockungen einfacher
technischer Lésungen fiir extrem komplexe soziale Probleme wi-
derstehen. So kdénnte es etwa zur Pandemieeinddmmung unter
Betrachtung aller Umstédnde weit sinnvoller zu sein, die staatli-
che Bestrebung und Kommunikation auf Maskennutzung und
Erhohung der Testkapazitat auszurichten und nicht zu viel Hoff-
nung auf brauchbare Hilfe durch eine Corona-Tracing-App zu
schiiren.

Anmerkungen

https://www.pepp-pt.org/
https://github.com/DP-3T/documents
https://www.heise.de/tp/features/Koennen-wir-der-Corona-App-
vertrauen-4700302.html/

4 https://www.golem.de/news/corona-app-per-bluetooth-kontaktperso-
nen-von-infizierten-ermitteln-2003-147461.html|

5  https://www.merkur.de/politik/coronavirus-app-handy-pflicht-

ueberwachung-daten-infizierte-symptome-deutschland-
tracing-zr-13635397.html
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