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Datenschutz-Folgenabschitzungen: Vertrauen ist gut, Kontrolle ist besser

Neue Technologien wie Corona-Tracing-Apps rufen Misstrauen hervor. Ein bislang unterschétztes Instrument der Datenschutzgrund-

verordnung kénnte mehr Transparenz und damit Vertrauen schaffen.

Seit Wochen diskutiert Deutschland tiber Corona-Apps'. Die
Anwendungen sollen das Nachverfolgen von Infektionsket-
ten erleichtern und dabei helfen, die Kontaktpersonen von Co-
vid19-Erkrankten zu informieren. Doch die Verunsicherung ist
groB: Wie weit ldsst man den Staat mit den Programmen auf
das eigene Smartphone? Wer garantiert fiir die Sicherheit der
sensiblen Informationen Uber Gesundheitszustand und soziale
Netzwerke? Was, wenn Regierungen der Versuchung nicht wi-
derstehen konnen und doch mehr Informationen tber Burgerin-
nen sammeln wollen als angekiindigt?

+Wer in dieser Zeit eine Corona-App auf den Markt bringt,
muss Transparenz schaffen”, fordert deshalb Benjamin Berge-
mann vom Verein Digitale Gesellschaft. Der Politikwissenschaft-
ler gehort zu einer Reihe von Aktivistinnen, die in der Krise auf
das Potenzial eines neuen und zugleich alten Datenschutzinstru-
ments hinweisen. Es kdnnte helfen, die Vertrauensfrage zu be-
antworten: die Datenschutz-Folgenabschdtzung (DSFA).

Was sperrig klingt, ist im Grunde einfach erklart: Wer in der EU
Datenverarbeitungen plant, die mit einem potenziell hohen Ri-
siko fiir Grundrechte und Freiheiten einhergehen, ist nach der
Datenschutzgrundverordnung (DSGVO) verpflichtet?, vorab eine
umfassende Selbstkontrolle durchfiihren. In Rahmen dieser Fol-
genabschatzung missen Unternehmen, Vereine und staatliche
Stellen systematisch auflisten, welche Verarbeitungsprozesse sie
fur die persénlichen Daten zu welchem Zweck planen. AuBerdem
mussen sie Risiken fur die Betroffenen analysieren und MaRnah-
men beschreiben, mit denen sie diese Risiken minimieren.

Transparenz ermoglicht Kontrolle,
Kontrolle schafft Vertrauen

Die Folgenabschdtzung ist Teil des sogenannten Risiko-basier-
ten Ansatzes der DSGVO. Sie soll dem sperrigen Gesetz eine
gewisse Flexibilitdt ermoglichen: Datenverarbeiterlnnen miissen
sich vorab selbst intensiv Gedanken machen und eigensténdig
SchutzmaBnahmen entwickeln. Wenn sie zu dem Schluss kom-
men, dass das Risiko trotzdem hoch bleibt, mussen sie die Auf-
sichtsbehorden konsultieren3.

Eine Veroffentlichung der DSFA allerdings sieht die Datenschutz-
grundverordnung nicht vor. Benjamin Bergemann hat deshalb
beim Robert Koch-Institut eine Anfrage nach dem Informati-
onsfreiheitsgesetz (IFG)* gestellt, um die Folgenabschatzung
der Datenspende-App aus den Aktenordnern der Infektionsbe-

hoérde zu befreien. ,Es gibt ein hohes &ffentliches Interesse da-
ran, nachzuvollziehen, dass die App datenschutzfreundlich ent-
wickelt wurde. Die vom Robert Koch-Institut veroffentlichten
Datenschutzinformationen erftillen diesen Anspruch nicht", so
Bergemann. Auch der Chaos Computer Club kritisierte die man-
gelhafte Transparenz® der Anwendung.

Einen anderen Weg ist das Forum der Informatikerinnen fur
Frieden und gesellschaftliche Verantwortung gegangen. Da die
Corona-Tracing-Apps in Deutschland selbst noch nicht fertig-
gestellt sind, haben die Datenschiitzerinnen des Vereins einfach
selbst eine Folgenabschatzung erstellt® — ein Debattenbeitrag
Uber die gesellschaftlichen Risiken dieser Technologien, der den
Macherlnnen der App gleichzeitig als konkrete Anregung die-
nen soll.

In dem gut hundert Seiten starken Dokument kamen die Expert-
Innen schon sehr frih in der Debatte zu dem Schluss, dass es
aus Sicht des Datenschutzes erhebliche Unterschiede mit sich
bringt, ob ein dezentrales oder ein (teil-)zentralisiertes Modell”
umgesetzt wird. Doch auch beim dezentralen Modell stellt die
Folgenabschatzung erhebliche Risiken fest, fiir die der Verein je-
weils konkrete SchutzmaBnahmen vorschléagt.

Licht in die Black Box bringen

Moderne Informations- und Kommunikationstechnologien sind
fir die wenigsten Menschen géanzlich durchschaubar. Eigentlich
wirde man erwarten, dass die allgegenwartigen Datenschutz-
erklarungen hier einen Beitrag leisten wirden. lhre Verdffent-
lichung ist nach der DSGVO zwar verpflichtend, doch weil sie
meist nicht zur Aufkldrung, sondern zur rechtlichen Absicherung
verfasst werden, erflillen sie diesen Anspruch nur selten.

Gerade bei komplexen datenbasierten Systemen, die heute oft
die Label Big Data oder Kinstliche Intelligenz tragen, kénnte die
DSFA deshalb eine Maoglichkeit sein, gesellschaftliche Auswir-
kungen Uberhaupt erst diskutierbar zu machen. ,Viele solcher
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Systeme operieren als ,Black Boxes' — undurchsichtige Software-
Werkzeuge, die sich aussagekraftiger Uberpriifung und Verant-
wortlichkeit entziehen”, schrieben Kate Crawford und Meridith
Whitthaker 2018 in einem Bericht Uber automatisierte Ent-
scheidungssysteme®. Die Forscherinnen des US-amerikanischen
Think Tanks Al NOW brachten deshalb Algorithmic Impact As-
sesments ins Spiel. Folgenabschdtzungen, die dem Privacy Im-
pact Assessment der DSGVO nicht undhnlich sind.

Tatsachlich steht die DSFA in der Tradition der parlamentarischen
Technik-Folgenabschdtzung, bei der es nicht nur um einzelne
Datenverarbeitungen, sondern um die Diskussion gesellschaft-
licher Konsequenzen geht. Vor dem Hintergrund der Debatte
um die kommerzielle Nutzung von Atomenergie habe sich die-
ses Instrument seit den 70er Jahren etabliert, um , die Chancen
und Risiken der Technik fur die Gesellschaft sowie deren Akzep-
tanz [...] unter einem ganzheitlichen und damit interdisziplina-
ren Winkel" zu erforschen, erklart das Forschungsprojekt Forum
Privatheit in einem White Paper®.

Bereits seit Ende 70er Jahre sei dieses Element auch schon in
einigen deutschen Datenschutzgesetzen angelegt gewesen,
wurde jedoch nie wirklich entfaltet. Erst mit der Datenschutz-
grundverordnung wird der alten Idee neues Leben eingehaucht.

Als fiihre man den TUV in der
eigenen Garage durch

Ein Gesprach mit Stefan Brink zeigt: Uberall angekommen ist
das noch nicht. Doch die Zahl der Datenverarbeiterinnen, die
selbststdndig eine DSFA durchfiihren, nehme kontinuierlich zu,
berichtet der Landesdatenschutzbeauftragte von Baden-Wiirt-
temberg. Wann das notwendig ist, definiert die DSGVO nicht
genau, Orietierung geben Handreichungen der Aufsichtsbehor-
den'. Im Vergleich zu den Vorabkontrollen, die das alte Bun-
desdatenschutzgesetz vorgesehen hatte, habe sich die Zahl der
Folgenabschadtzungen jedenfalls mehr als verdoppelt, so Brink.

Bislang behalten Datenverarbeiterinnen die Dokumente jedoch
lieber fur sich. Eine Praxis, die auch Lea Pfau vom Transparenz-
portal Frag den Staat kritisiert. Es sei nur schwer vorstellbar, dass
Verantwortliche in der Selbstpriifung jemals zu dem Ergebnis k&-
men, dass sie die Aufsichtsbehdrde konsultieren missen, weil sie
das Risiko nicht in den Griff bekommen: ,, Das ware ungefahr so,
als wiirde man den TUV fiir sein Auto in der eigenen Garage
selbst durchfiihren."

Eine Veroffentlichung der Abschatzung erfiille jedoch nicht nur
eine Kontrollfunktion. Die Transparenzmafnahme koénne zudem
die Qualitidt des Datenschutzes verbessern, weil es einen Feed-
back-Kanal gebe. Das gelte besonders im Fall der Corona-Apps:
.Das offentliche Interesse geht hier einher mit einem erhebli-
chen MaB an vorhandener Expertise”, so Pfau.

. Wer nach aufRen demonstrieren will, dass man Datenschutz
kapiert hat, hat mit Veroffentlichung der Folgenabschatzung
ein ideales Werbemittel, um die eigene Seriositdt zu demons-
trieren”, findet auch Stefan Brink, der in Baden-Wdirttemberg
nicht nur Beauftragter fir Datenschutz, sondern auch fir Infor-
mationsfreiheit ist. ,Anstatt sich wegzuducken, kann man sich
demonstrativ offen zeigen. Nach dem Motto: Prift uns, macht
Verbesserungsvorschldge.” Brink bestétigt derweil, dass es so
gut wie nie vorkomme, dass Unternehmen seine Behdrde in
Folge der internen Folgenabschadtzung konsultieren wiirden.

Security by Obscurity ist eine schlechte Ausrede

Zumindest die Datenschutz-Folgenabschdtzung von Behdrden
seien in der Regel IFG-pflichtig, bestatigt Stefan Brink. Dass das
in der Praxis durchaus anders aussehen kann, zeigt ein Fall aus der
Redaktion von netzpolitik.org: Als Kollegin Anna Biselli beim Bun-
desamt fir Migration und Fliichtlinge per IFG die Datenschutz-
Folgenabschatzungen von IT-Assistenzsystemen' anfragte, mit
der etwa die Herkunft von Asylbewerberinnen plausibilisiert wer-
den soll, wurde sie zundchst fast ein ganzes Jahr hingehalten. Am
Ende wurde die Anfrage abgelehnt, da die Bekanntgabe des In-
halts der Folgenabschdtzung die 6ffentliche Sicherheit gefahrden
koénne. Dritte kénnten mit ihr ,mégliche Sicherheitsliicken der
Datenverarbeitung” aufspilren und ausnutzen.

Dieses Argument bekomme er 6fter zu héren, sagt Datenschutz-
Aktivist Benjamin Bergemann. Doch davon solle man sich nicht
blenden lassen: ,, Wer auf Security by Obscurity setzt, hat ohne-
hin ein Problem." IT-Sicherheitsarchitekturen sollten nicht davon
abhangen, dass sie undurchschaubar seien. Allerdings kénne
man Uber die Detailtiefe der Informationen einer veroffentlich-
ten DSFA diskutieren, da hier nicht der einzelne Verarbeitungs-
vorgang, sondern der Grundrechtsschutz insgesamt im Vorder-
grund stehe.

Diese Sichtweise unterstitzt auch die Rechtsanwiltin Nina

Diercks. Sie berdt regelmaRig Unternehmen in Datenschutz-
fragen und auch bei der Erstellung von DSFA. Da die Folgen-
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abschdtzung ohnehin in vielen Féllen vorgenommen werden
misse, sei der Weg zur Verdffentlichung nicht mehr weit. Not-
falls kénnten Verantwortliche die Folgenabschdtzung um sicher-
heitsrelevante Aspekte bereinigen und eine leicht abgespeckte
Variante veroffentlichen, so Diercks.

Osterreich macht es vor

Dass das Robert Koch-Institut die Folgenabschdtzung der Da-
tenspende-App nicht proaktiv veréffentliche, sei wenig vertrau-
ensbildend, findet Diercks. Auch Bergemann sieht die Behérden
bei Corona-Apps in einer Bringschuld. ,,Das sind Hochrisiko-
Technologien, die flichendeckend eingesetzt werden sollen. Da
muss der Staat gegeniber den Blrgern nachweisen, dass sie
grundrechtskonform funktionieren. "

Folgenabschatzungen seien kein Allheilmittel, doch sie wiirden
Technologien und ihre Folgen tberhaupt erst diskutierbar ma-
chen — ,eine Voraussetzung dafiir, dass wir sie gesellschaftlich
kontrollieren kdnnen." Inzwischen fordert auch der Europdische
Datenschutzausschuss'?, also das Gremium aller nationalen Da-
tenschutzaufsichtsbehdrden der EU, die Verdffentlichung der
Folgenabschatzungen fir Tracing-Apps.

Wie das konkret aussehen kann, demonstriert in Osterreich das
Rote Kreuz. Schon frith hatte die Organisation zusammen mit
der Beratungsfirma Accenture in der Alpenrepublik die ,Stopp
Corona"-App an den Start gebracht. Mitte April wurde die gut
100 Seiten starke Folgenabschatzung veroffentlicht. Mehrere
NGOs konnten zudem den (inzwischen ebenfalls veroffentlich-
ten) Source Code einsehen und haben die Anwendung auf die-
ser Basis gepruft'3.

Ihr Fazit: Es gibt Verbesserungsvorschlage, aber alles in allem ist
die Anwendung sicher und datenschutzfreundlich. Wer dem Ur-
teil der Expertinnen nicht traut, kann sich nun immerhin selbst
ein Bild machen. Denn Vertrauen ist gut — Kontrolle ist besser.

Quelle: https://netzpolitik.org/2020/datenschutz-folgen-
abschaetzung-dsgvo-vertrauen-ist-gut-kontrolle-ist-besser/
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