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Matthias Monroy

Wozu nutzt Interpol Gesichtserkennung?

Die internationale Polizeiorganisation entwickelt ein System, mit dem unbekannte Personen mithilfe von Lichtbildern identifiziert
werden sollen. In einer Datei speichert Interpol Fotos und Videos, die von Internetanbietern und anderen Firmen stammen. Fiir die
Gesichtserkennung hat Interpol auch Dienste von Clearview ausprobiert.

Die US-amerikanische Firma Clearview Al hat rund drei Milliar-
den Bilder von Menschen aus dem Internet eingesammelt und
daraus eine Datenbank zur Gesichtserkennung erzeugt. Das
hatte die New York Times vor sechs Wochen berichtet'. Die Bil-
der stammen groBtenteils aus Profilfotos Sozialer Medien, ver-
mutlich werden auch die dazugehérigen Nutzerdaten bei Clear-
view gespeichert. Clearview bietet Firmen und Behérden an, mit
einer Abfrage der Datenbank Personen zu identifizieren. Die Ge-
sichtsbilder kénnen Berichten zufolge auch mit einer Foto-App
abgefragt werden, die Anwendung ist der New York Times zu-
folge? unter ,Reichen verbreitet.

Das US-Magazin Buzzfeed ist an eine Kundenliste von Clear-
view gelangt®. Darauf stehen tber 2.200 Firmen, Regierungen
und Polizeibehérden, darunter auch Interpol. Die weltweit t4-
tige Polizeiorganisation hat demnach mehr als 320 Suchanfra-
gen durchgefihrt.

~Monitoring-Plattformen, Industrie
und kommerzielle OSINT*

Das Interpol-Generalsekretariat in Lyon hat den Journalistinnen
bestatigt, dass , eine kleine Anzahl von Beamten"” die Anwen-
dung genutzt hat. Es gebe jedoch keine Geschéftsbeziehung mit
Clearview, vielmehr habe es sich um einen kostenlosen 30-Tage-
Probeaccount gehandelt.

Das ist plausibel, denn die Organisation entwickelt derzeit ein
eigenes System zur Gesichtserkennung. Im April vergangenen
Jahres startete Interpol das zweijahrige Projekt DTECH, das Fo-
tos und Videos aus Sozialen Medien verarbeitet. Interpol erhélt
die Dateien auf offiziellem Weg, schreibt das deutsche Bun-
desinnenministerium®. Demnach basiert DTECH auf Gesichts-
bildern, die tGber ,nationale Behdrden, regionale Monitoring-
Plattformen, Industrie und kommerzielle OSINT" bereitgestellt
werden. Sie werden anschlieBend bei Interpol gespeichert.

Wie Clearview wird auch DTECH zur Identifizierung von Personen
genutzt. Laut der Bundesregierung sollen damit unbekannten Per-
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sonen ,nominelle Daten” (also Personendaten, Ausweisnummern,
etc.) zugeordnet werden. Allerdings ist nicht bekannt, mit welchen
Referenzdateien bei Interpol die Giber DTECH erlangten Gesichter
abgeglichen werden. Moglich ware dies im Projekt Facial, Ima-
ging, Recognition, Searching and Tracking® (FIRST), mit dem un-
bekannte Terrorismusverdachtige identifiziert werden sollen.

Neue Datei mit Fahndungsfotos

Einen ersten Anlauf startete FIRST in Gefdngnissen im Niger. In-
terpol hat von dortigen Anti-Terrorismus-Behérden Gesichts-
bilder erhalten und diese zundchst in eigenen Dateien gesucht.
AnschlieBend wurden die Fotos unbekannter Personen als soge-
nannte Blue Notices zur Identifizierung und Aufenthaltsermitt-
lung an die 192 Interpol-Mitgliedstaaten verteilt. Sofern die dor-
tigen Behorden Uber ein Gesichtserkennungssystem verftigen,
kénnen die Fotos dort mit eigenen Bestdnden verglichen wer-
den. Beim Bundeskriminalamt (BKA) ist dies die INPOL-Datei,
dort sind derzeit rund 5 Millionen Gesichtsbilder durchsuchbar
gespeichert.

Auch Interpol baut derzeit eine als Criminal Information System
(ICIS) bezeichnete Datenbank mit Gesichtern auf. Dabei handelt
es sich um Bilder, die im Rahmen von Fahndungsersuchen aus
den Mitgliedstaaten ohnehin bei der Polizeiorganisation verfug-
bar sind. Sie werden auf ihre Eignung zur Gesichtserkennung
Uberpruft und anschlieBend in einer eigenen , Gesichtserken-
nungsdatenbank” gespeichert. Im vergangenen Jahr waren dort
rund 54.000 Personendatensitze mit durchsuchbarem Lichtbild®
gespeichert.

Die neue Datei kann nach Angaben von Interpol” von den Be-
hoérden aller Interpol-Mitgliedstaaten abgefragt werden. Die da-
bei genutzte Software zur Gesichtserkennung MorphoFace In-
vestigate stammt von der Firma Safran Identity and Security.
Auch das BKA will die ,, Gesichtserkennungsdatenbank” nutzen,
seit 2016° scheiterte dies aber aus Griinden des Datenschut-
zes. Fraglich ist das Verfahren®, nachdem andere Polizeibehor-
den Uber ,Treffer", also gefundene Gesichter, informiert wer-
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den. Zuerst muss im BKA tberprift werden, ob es sich nicht um
einen false positive handelt — also ein Gesicht irrtimlich ,er-
kannt" wurde.

Clearview will Bilder von Polizeien

Interpol betreibt mit den Red Notices auBerdem eine Datenbank
mit gesuchten und zur Verhaftung ausgeschriebenen Straftdte-
rinnen. Jeder Mitgliedstaat kann diese Fahndungen an beliebige
andere Interpol-Mitglieder verteilen. Denkbar ist, dass Interpol
das Internet nach Informationen zu dort gespeicherten Personen
durchsucht. Falls die Betroffenen beispielsweise iber Accounts
in Sozialen Medien verfligen, konnten diese Informationen bei
der Aufenthaltsermittlung helfen. Eine derartige Nutzung bietet
auch Clearview seinen Nutzerlnnen an.

Laut OneZero' bittet Clearview auch Polizeibeh6érden um Ge-
sichtsbilder, das US-Magazin hat einen entsprechenden Mail-
wechsel tiber eine Informationsfreiheitsanfrage erhalten. Schon
jetzt nutzen Clearview und seine Konkurrenten demnach Fahn-
dungsfotos von abgegrasten Internetseiten, auf denen Bilder aus
der erkennungsdienstlichen Behandlung durch US-Polizeien ab-
rufbar sind. Eine dhnliche Datei'" findet sich auch auf der Inter-
pol-Webseite. Clearview kénnte sich auf diese Weise als Hilfspo-
lizistin andienen, indem etwa alle drei Milliarden Gesichtsbilder
mit polizeilichen Fahndungen abgeglichen und etwaige Treffer
an die Polizei verkauft wiirden.

Aus Datenschutzgriinden diirften die Polizeien aber den eige-
nen Abgleich bevorzugen. Laut dem Hamburger Datenschutz-
beauftragten Johannes Caspar ware beispielsweise die Nutzung
von Diensten wie Clearview nicht grundsétzlich problematisch.
Rechtswidrig wére aber, wenn die polizeilich abgefragten Ge-
sichtsbilder bei einem privaten Anbieter liegen.

Arbeitsgruppe zur Gesichtserkennung

Fur die verschiedenen Verfahren zur Gesichtserkennung hat In-
terpol eine Facial Recognition Working Group eingerichtet, an

der auch das BKA teilnimmt. Zu den Sitzungen werden Polizeien
aus Australien, Frankreich, Israel, GroBbritannien und den USA
eingeladen. Die Behorden stellen dabei neue Techniken und An-
wendungsgebiete fur Gesichtserkennung vor.

Die Themen der Gruppe hat das Bundesinnenministerium in
der Antwort auf eine schriftliche Frage' benannt. Demnach
erdrtern die Teilnehmerlnnen Méglichkeiten zur ,Umsetzung
der Gesichtserkennung auf nationaler Ebene”, die ,Internati-
onale Zusammenarbeit im Bereich der Gesichtserkennung und
des Datenaustausches"” sowie , Entwicklungsschritte im Bereich
der Gesichtserkennung"”. Dort erlangte Informationen kénnen
»auch in die Weiterentwicklung nationaler Systeme einflieBen*.
Gut vorstellbar, dass auf einer dieser Sitzungen auch die Nut-
zung von Clearview behandelt wurde.

Quelle: https://netzpolitik.org/2020/wozu-nutzt-interpol-
gesichtserkennung/
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