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Marie Brockling

Neue Uberwachungs-Werkzeuge fiir die saarlindische Polizei

Mit Anderungen am Polizeigesetz will die schwarz-rote Landesregierung den Weg frei machen fiir neue Tools zur digitalen Beob-
achtung. Geplant sind unter anderem die anlasslose Videoliberwachung und die elektronische FuB3fessel. Nicht nur der Paragraf zur

geplanten Spahsoftware ist noch reichlich holprig.

Ein neues Polizeigesetz fir das Saarland' kdnnte bereits in den
ndchsten Monaten im Landtag Saarbriicken verabschiedet wer-
den. Der Polizei stiinde dann neues technisches Equipment zur
Verfiigung, beispielsweise die elektronische FuBfessel, Body-
cams und Spéhsoftware.

Heute gaben eingeladene Expertinnen ihre Verbesserungsvorschlage
zu den geplanten Anderungen ab. Auch ich bin als Sachverstindige
im Innenausschuss und habe vorab eine schriftliche Stellungnahme
eingereicht?. Hier die wichtigsten Punkte zusammengefasst.
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Es gibt keine rechtliche Verpflichtung,
polizeiliche Befugnisse auszubauen

In dem Gesetzentwurf aus dem CDU-geflihrten saarldndischen
Innenministerium heilt es, dass sich gesetzgeberischer Hand-
lungsbedarf unter anderem aus dem Urteil des Bundesverfas-
sungsgerichts zum BKA-Gesetz3 ergebe. Diese Argumentation
ist nicht neu: Immer wieder haben Politikerlnnen den Ausbau
der polizeilichen Befugnisse in den letzten drei Jahren mit recht-
licher Notwendigkeit begriindet®.
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Doch es gibt keine gesetzgeberische Verpflichtung, das rechtlich
gerade noch Zuldssige umzusetzen. Die Verfassungsrichterin-
nen in Karlsruhe zogen bei ihrem Urteil 2016 lediglich die Gren-
zen des polizeilichen Handelns, sie sprechen keine Empfehlun-
gen aus. So formulierten sie etwa Auflagen furr den Einsatz von
Staatstrojanern.

Véllige Verwirrung bei Trojanersoftware

Im Urteil des Bundesverfassungsgerichts® zum BKA-Gesetz heif’t
es:

Das Gesetz lasst jedenfalls keinen Zweifel, dass eine
Quellen-Telekommunikationsiiberwachung nur bei ei-
ner technisch sichergestellten Begrenzung der Uberwa-
chung auf die laufende Telekommunikation erlaubt ist.

Dennoch soll die saarldndische Polizei Trojanersoftware einkau-
fen, um damit Handys oder Computer zu infiltrieren und ver-
schlisselte Messenger-Nachrichten auszulesen und sie soll — so
will es die Landesregierung — ,,auch die bereits abgeschlossene
und gespeicherte” Kommunikation tiberwachen und aufzeich-
nen durfen, , soweit diese im Uberwachten System gespeichert
sind".

Es ist fast so, als hatte die saarlandische Landesregierung jah-
relange Debatten um Quellen-TKU und Online-Durchsuchung
verschlafen. Zumindest scheint sie sich der Tragweite dieses
technischen Eingriffs nicht bewusst. Auf Nachfragen der Abge-
ordneten zur technischen Beschaffenheit kann ein Vertreter des
Innenministeriums heute nicht antworten.

~Forderungen aus der Praxis"

Zudem will der Gesetzentwurf , Forderungen aus der Praxis"
umsetzen®. Es sei eine , gute und konstruktive Zusammenar-
beit bei der Erarbeitung” des neuen Polizeigesetzes gewesen,
schreibt auch der saarldndische Polizeipréasident in seiner Stel-
lungnahme.

Geplant ist ein riesiges
~Datenhaus der deutschen Polizei*

So sollen etwa personenbezogene Daten gesammelt und ver-
dichtet werden, um dann Analysen durchzufiihren, welche Per-
sonen zukiinftig welche Straftaten begehen kénnten, schreibt
Polizeiprasident Norbert Rupp und verweist auf das Programm
Polizei 2020. Voraussetzung fiir solche Prognosen iber ver-
meintlich gefdhrliche Personen sind umfangreiche und leicht
durchsuchbare Datenbesténde.

Das geplante Gesetz schafft die Grundlage dafur: Die Polizei
durfte damit personenbezogene Daten Uber Jahrzehnte spei-
chern, denn bei jedem neuen Eintrag zu einer Person wiirden
alle bisherigen Eintrdge mitgezogen. Die Polizeigewerkschaft
(BDK) freut sich, in ihrer Stellungnahme schreibt sie, dass so
«kriminelle Karrieren" leicht abgebildet werden kénnen.

Die Landesdatenschutzbeauftragte kritisiert die geplante , Mit-
zieh-Regel” in ihrer Stellungnahme hingegen als zu pauschal
und deswegen unverhaltnismalig:

Im Einzelfall kann das dazu fiihren, dass es bei Personen,
die beispielsweise im jugendlichen Alter von 15 Jahren
einmalig straffillig werden (z.B. wegen Cannabiskon-
sum) und die danach nur einmal im Jahrzehnt auffal-
lig werden, sei es durch einen Geschwindigkeitsverstol3
oder eine andere Bagatelle, bis zu deren Tod nicht ein
einziges Mal zu einer Uberpriifung [der erforderlichen
Speicherdauer] kommt und der Datensatz (iber das ju-
gendliche Bagatelldelikt zeitlebens mitgefiihrt wird.

66 Bodycams, aber nur zum Schutz
von Polizistinnen

In einem anderem Punkt ist die Polizei dem Gesetzgeber schon
ein Stlick voraus: Bereits heute besitzt die saarlandische Polizei
insgesamt 66 Bodycams, heifit es aus dem Innenministerium auf
Nachfrage von netzpolitik.org. Nun soll eine eigene gesetzliche
Grundlage fur ihren Einsatz geschaffen werden, es fehlen je-
doch eindeutige Regelungen zum Pre-Recording genauso wie
ein Verweis auf den Kernbereichsschutz.

Flinf Dockingstationen mit jeweils sechs Body Cams auf einem
Schreibtisch — Foto: Sanderflight, CC BY-SA 4.0

Laut Gesetzentwurf dient die Bodycam dazu, Angriffe auf Be-
amtinnen vorzubeugen. Ein Recht fur Betroffene von Polizeige-
walt, das Videomaterial einzusehen, ist hier nicht vorgesehen.
Dabei weisen Kriminologen darauf hin, dass Gewalt nur interak-
tiv begriffen werden kann und Bodycams deshalb auch dazu ge-
nutzt werden sollten, polizeiliches Fehlverhalten zu dokumentie-
ren’. In NRW beispielsweise ist das bereits umgesetzt.

Wer verdachtigt wird zukiinftig eine Straftat
zu begehen, ist kein , Tater"

Neu eingefiihrt werden soll zudem die Uberwachung mittels

elektronischer FuBfessel. In ihrem Koalitionsvertrag schreiben
CDU und SPD, dass die elektronische FuRfessel ,zur Uberwa-
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chung von Tatern im Bereich Terrorismus* dienen soll®. Das
stimmt so nicht.

Tatséchlich sollen keine Tater tiberwacht werden, sondern Per-
sonen, bei denen die polizeiliche Analyse ergeben hat, dass sie
ein hohes Risiko besitzen, in Zukunft eine Straftat zu begehen.
Die Uberwachung mittels elektronischer FuBfessel ist langfris-
tig konzipiert: Sie beginnt bei drei Monaten und ist danach stets
verlangerbar.

Der Nutzen der MaRnahmen ist duBerst zweifelhaft. Zur Verhin-
derung von terroristischen Straftaten ist die elektronische FuR-
fessel vollig ungeeignet, da Attentate ihrer Sache nach beson-
ders oft an alltdglichen und viel besuchten Orten stattfinden.
Das bestatigt auch ein Vertreter der Gewerkschaft der Polizei
(GdP) in der Anhdrung.

Laut Polizeigewerkschafter soll die elektronische FuBfessel dazu
dienen, , gewaltbereite FuBballfans” im Schach zu halten. Die
Technik sei aber durchaus , diskussionswiirdig” und hétte auch
Nachteile, ergénzt ein Vertreter der Deutschen Polizeigewerk-
schaft (DPolG).

Ausbau der Videoiiberwachung in der
Innenstadt von Saarbriicken

Derzeit werden Personen, die sich rund um die Johanneskirche
in Saarbriicken aufhalten, von der Polizei abgefilmt®, demnéchst
beginnt die anlasslose Videoliberwachung auch am Hauptbahn-
hof.

Mit dem geplanten Polizeigesetz kénnten zukiinftig weitere
Bahnhofe und Platze rund um die Uhr abgefilmt werden, mit
der Begriindung, dass an Orten , dieser Art" wiederholt Drogen
verkauft wurden. Bei Veranstaltungen wiirde die Annahme ge-
ntigen, dass Ordnungswidrigkeiten begangen werden kénnten,
um zu filmen. Die Landesregierung will damit das ,subjektive
Sicherheitsgeftihl" stirken'® und die objektive Sicherheitslage
verbessern. Tatsdchlich sind objektive Effekte der Videolberwa-
chung auf Kriminalitat nicht wissenschaftlich belegt!. Punktu-
elle Videoliberwachung fiihrt vielmehr zu Verdrdngung von Kri-
minalitdt als zu ihrer Vorbeugung.

Aktions-Biindnis gegen Ausbau
polizeilicher Befugnisse

Die Polizeigewerkschaften haben bereits weitere Wiinsche beim
Innenministerium eingereicht. In einem zweiten Schritt soll dem-
nédchst der Praventivgewahrsam gesetzlich erlaubt werden. Da-

mit kénnen Personen, die keine Straftat begangen haben, aber
von der Polizei als geféhrlich eingeschétzt werden, zeitweise
festgehalten werden. In Bayern gibt es eine solche Regelung be-
reits, dort wurden letztes Jahr ein paar Dutzend Personen wo-
chenlang préaventiv eingesperrt'2.

Ende April hat sich im Saarland ein Aktionsbiindnis gegen die
Verscharfung des Polizeigesetzes' gegriindet. Gegen die Plane
der schwarz-roten Landesregierung stellen sich die Jugendorga-
nisationen von SPD, Linken, Griinen und FDP, sowie die Links-
fraktion im Landtag. AuBerdem die saarlandische Piratenpartei
und die Buindnisse Seebriicke und Omas gegen Rechts.

Am 28. Mai wird die zweite Anhdrung stattfinden. Ob die ge-
planten technischen Hilfsmittel sinnvoll und notwendig sind, das
werden die Landtagsabgeordneten entscheiden. Sie sollten sich
dabei nicht nur auf die rechtliche Zuléssigkeit berufen.

Quelle: https://netzpolitik.org/2020/neue-ueberwachungs-
werkzeuge-fuer-die-saarlaendische-polizei/
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Marie Brockling arbeitet seit Februar 2018 fur netzpolitik.org. Sie schreibt und spricht vor allem tber die Polizei, zum Beispiel auf
der re:publica und auf dem Chaos Communication Congress. Sie ist unter marie.broeckling (at) netzpolitik.org (PGP-Key'4) er-

reichbar und als broeckling  auf Twitter.
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