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Anna Biselli

Gefliichtete klagen gegen das Auslesen ihrer Handys

Wer in Deutschland Asyl sucht und keinen Pass vorlegen kann, muss damit rechnen, dass sein Smartphone ausgelesen wird. Gegen
diesen Eingriff ziehen nun Gefliichtete vor Gericht. Die Praxis betrifft Tausende Gefliichtete pro Jahr.

Seit fast drei Jahren darf das Bundesamt fiir Migration und
Fliichtlinge (BAMF) die Smartphones Asylsuchender auswer-
ten?, die sich ohne Pass in Deutschland um Asyl bewerben.
Schon als das Gesetz erarbeitet wurde, wurde die Verhaltnisma-
Bigkeit der Datenauslesung angezweifelt — unter anderem von
der damaligen Bundesdatenschutzbeauftragten?. Nun klagen
drei Betroffene® vor Verwaltungsgerichten in Berlin, Hannover
und Stuttgart gegen die Praxis. Unterstiitzt werden sie von der
Gesellschaft fir Freiheitsrechte.

Einer der Kldger ist der 29-jahrige Mohammad A., der aus Sy-
rien nach Deutschland geflohen war. Auch sein Handy wurde
ausgelesen. Warum, konnte er nicht verstehen — er war schon
langst als Gefliichteter in Deutschland anerkannt. , Ich wusste
Uberhaupt nicht, was da genau passiert, man hat mir nichts er-
klart. Aber ich hatte Angst, abgeschoben zu werden. Also habe
ich ihm das Handy gegeben. Das war, als wiirde ich mein ganzes
Leben tiber den Tisch reichen”, sagt er laut Pressemitteilung®.
An seinem Asylstatus dnderte die Nachiberprifung im Jahr
2019 nichts. Die beiden weiteren Kldgerinnen sind eine 37-jah-
rige Frau aus Afghanistan und eine 25-Jahrige aus Kamerun.

Die Migrationsbehdrde wertet die Gerdte aus, um Hinweise auf
Herkunft und Identitat der Asylsuchenden zu bekommen. Zwei-
fel an ihren Angaben sind dafiir nicht Voraussetzung, die Da-
tentragerauslesung kommt schon in Betracht, wenn eine Per-
son keinen glltigen Pass vorzeigen kann. Es muss nicht versucht
werden, die Herkunftsangaben durch weniger invasive Mittel
wie eine Asylanhoérung zu Uberprifen.

Bei der Analyse werden etwa die Landercodes ein- und ausge-
hender Nachrichten und Anrufe, Geodaten sowie die verwen-
dete Sprache bei Textnachrichten untersucht. Dann steht da bei-
spielsweise: 64 Prozent der getatigten Anrufe des Antragstellers
gehen zu Telefonnummern mit tunesischer Vorwahl. 52 Prozent
der eingehenden Textnachrichten sind in franzosischer Sprache
verfasst. Aber auch Profilnamen werden ausgewertet, etwa von
Google- oder Facebook-Accounts, die auf dem Gerat gefunden
werden.

Oftmals bringt die Auswertung keine
brauchbaren Ergebnisse

Letztes Jahr hat das Bundesamt 10.116 Datentrdger von Erst-
antragstellern ausgelesen®. Etwa 4.600 Mal beantragten Ent-

scheider Zugriff auf diese Auswertungen, davon wurden bis Ap-
ril 2020 etwa 3.400 durch einen Volljuristen freigegeben. Oft
bringen diese Auswertungen nichts: 2019 habe es in 58 Prozent
der Félle keine verwertbaren Ergebnisse gegeben, bei 40 Pro-
zent hatte sich die Identitdt der Antragstellenden bestétigt, in
nur zwei Prozent sei sie widerlegt worden.

Die wenigen verwertbaren Ergebnisse lassen zweifeln, ob das
Verfahren Uberhaupt geeignet ist, Anhaltspunkte fir Identitat
und Herkunft zu bekommen. Daftir greift es tief in die Privat-
sphére Gefluchteter ein, die sich in einem starken Abhéngig-
keitsverhéltnis zu dem Land befinden, in dem sie Asyl suchen
—und sich deshalb kaum gegen den Eingriff verwehren kénnen.

»Das BAMF missachtet die hohen verfassungsrechtlichen Vorga-
ben, an die der Staat beim Zugriff auf personliche Daten gebun-
den ist", sagt Lea Beckmann, Juristin bei der GFF. Sie koordiniert
das Verfahren, bei dem es nicht nur um die drei aktuell Klagen-
den geht, sondern um Tausende Gefliichtete, die ihre Datentra-
ger herausgeben mussten. Und so soll auch beim Verwaltungs-
gericht nicht Schluss sein®: |, Ziel ist, die gesetzliche Grundlage
fir die Handydatenauswertung vor das Bundesverfassungsge-
richt zu bringen.*

Offenlegung: Die Autorin dieses Artikels hat als Co-Autorin an
der Studie , Das Smartphone, bitte! Digitalisierung von Migra-
tionskontrolle in Deutschland und Europa* mitgewirkt, die die
GFF in Vorbereitung auf die Klageverfahren erstellte.

Quelle: https://netzpolitik.org/2020/gefluechtete-klagen-
gegen-das-auslesen-ihrer-handys/
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Auf einem Zettel steht, dass Anna Biselli eigentlich Informatikerin ist. Sie ist seit 2013 bei netzpolitik.org dabei. Sie interessiert
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