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FIfF e.V. — Pressemitteilung

Aushebelung von Ende-zu-Ende-Verschliisselung trifft die Falschen
und leistet der IT-Sicherheit einen Barendienst

10. November 2020 — EU-Ministerrat strebt praktisch ein Verbot von Ende-zu-Ende-Verschliisselung an, einem elementaren Baustein
der vertrauenswiirdigen digitalen Gesellschaft, dabei haben ,haarstrdubende Ermittlungstehler bei den Behérden den Anschlag in
Wien erst erméglicht, nicht fehlende digitale Uberwachungsbefugnisse” (Erich Méchel).

Der EU-Ministerrat verdffentlichte am 6. November 2020 das cryption” [1]. Darin berichten die Autorinnen von der Absicht,

Uberarbeitete Entwurfspapier , Draft Council Declaration on En- einen gesetzlichen Rahmen zu schaffen, durch den Anbieterin-
cryption — Security through encryption and security despite en- nen von Messenger-Diensten wie Signal, Threema, Telegram,
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Skype oder WhatsApp ihre Verschliisselungsverfahren aufwei-
chen miussten, indem quasi ein behdrdlicher Generalschlissel
hinterlegt werden soll.

Schon wieder die Mdr vom ,,Going Dark"

Durch das Papier zieht sich dabei das Narrativ, man miisse eine
.Balance" finden zwischen den Wiinschen von Birgerinnen und
Wirtschaft nach sicherer, datenschutzfreundlicher und priva-
ter Kommunikation einerseits und den Wiinschen der Geheim-
dienste und der Ermittlungsarbeit von Strafverfolgungsbehdrden
[3] andererseits. In langst widerlegten Mustern argumentieren
die Autorinnen des Papiers, ein effektiver Schutz vor organisier-
ter Kriminalitdt, Darstellungen von sexualisierter Gewalt gegen
Kinder und Terrorismus wére ohne Zugang zu Kommunikations-
inhalten aus verschlisselten Messengerdiensten nicht moglich.
Gerade vor dem Hintergrund der jlingsten Terroranschlage in
Wien folgt diese Ansicht einem bekannten Schema: Dem Mér-
chen des , Going Dark", also dem angeblichen Verschwinden
von Terroristen und Straftatern vom Radar der Ermittlungsbe-
horden aufgrund verschlisselter Kommunikation. Darum sei
nun auch diese Einschrdnkung der Freiheitsrechte aller Burgerin-
nen notwendig. Tatsdchlich verdichten sich aber auch in Wien
die Hinweise, dass der Tater schon lange behordlich bekannt
war — ganz ohne Generalschlissel — die Behérden jedoch mehr-
fach gravierende Fehler gemacht haben.

Die ,Balance”, die von den Autorlnnen eingefordert wird, ist
jedoch ein Trugbild: MaBnahmen, die Ende-zu-Ende-Verschlus-
selung um einen Generalschliissel erweitern, fihren zwangslau-
fig zu unsicherer Verschlisselung, denn das Ende-zu-Ende-Prin-
zip wird durch die Zugriffsmoglichkeit Dritter unterminiert. Es
ist schlicht mathematisch unméglich, Verschllsselung zugleich
tatsachlich sicher und behérdlich abhérbar zu gestalten, denn es
gibt aus Sicht der Kryptographie keine , guten” oder ,schlech-
ten" Angreiferinnen.

.Entweder die Verfasserinnen des EU-Papiers kennen
diesen prinzipiellen Widerspruch und die seit Jahrzehn-
ten darum gefiihrten wissenschaftlichen Debatten [2]
nicht oder aber ihnen ist die Natur des Problems wohl-
bekannt, aber sie méchten in unsicheren Zeiten sym-
bolpolitischen Aktionismus simulieren. Beide Optionen
sind hinsichtlich demokratischer Prozesse besorgniserre-
gend”,

bewertet Rainer Rehak vom FIfF den VorstoR.

Kriminelle kénnen ausweichen,
Biirgerlnnen und Wirtschaft nicht

Verschllsselungsmethoden zu unterbinden ist zudem nicht
wirksam, da es stets Moglichkeiten gibt, derartige Verbote zu
umgehen. Vielmehr haben Kriminelle ausreichend Anreize und
Ressourcen, um auch komplexe und verbotene Verfahren an-
zuwenden — rechtstreue Biirgerinnen und legal agierende Wirt-
schaftsunternehmen hingegen bleiben hier auBen vor. Weichen
also die etablierten Messengerdienste wie vorgeschlagen ihre
Verschlisselung auf, steigen die organisierte Kriminalitat so-
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wie Terroristinnen in der Folge auf andere wirklich abhorsichere
Kommunikationskanédle um. Eine derartige gesetzliche Rege-
lung wirde also nur dazu fuhren, dass der GroBteil der Bevolke-
rung unsicher kommuniziert — und damit anfalliger fir Krimina-
litit ware, wihrend ein kleiner Teil der Gesellschaft, auf den die
in dem Papier beschriebenen MaBnahmen abzielen, leicht den
Mehraufwand investieren kann, um auch weiterhin verdeckt kri-
minell zu agieren — die MaBnahme tréfe also nur die Falschen.
Bemerkenswert ist dabei auch, dass der nun geforderte techni-
sche Ansatz urspriinglich aus der Feder des britischen Geheim-
dienstes GCHQ stammt, der mit vergleichbaren Praktiken be-
reits aus den Snowden-Enthillungen bekannt ist.

. Die organisatorische, juristische und technische Infra-
struktur [4], die nétig wére, um die postulierten Zugriffs-
méglichkeiten (Backdoors) zu erméglichen, stiinden
dabei zwangsldufig Behérden aus allen europdischen
Mitgliedsstaaten zur Verfiigung — auch denen, die in den
letzten Jahren zunehmend in autokratische Fahrwasser
gelangt sind”,

warnt Alexander Prehn vom FIfF. Und auch in Deutschland gilt:
UberwachungsmaBnahmen, die wir heute fiir Behorden schaf-
fen und einer Bundesregierung anvertrauen, sind nur eine Wahl
davon entfernt, von weniger demokratischen Parteien genutzt
zu werden. Dariiber hinaus ist fest damit zu rechnen, dass Be-
fugnisse, die heute fur schwerste Straftaten eingefuihrt werden,
spéter auch fur weitere Zwecke zur Anwendung kommen.

Digitale Freiheitsrechte sind die Zukunft
fiir Demokratie und Wirtschaft

Die EU hat sich gerade in Bezug auf die digitalen Freiheitsrechte
nicht erst seit der Datenschutz-Grundverordnung (DSGVO) eine
Signalfunktion in der Welt erarbeitet. Wenn also hierzulande
Technologiefirmen gezwungen werden sollten, Ende-zu-Ende-
Verschllsselung zurlickzubauen, dann verlieren nicht allein die
Birgerlnnen der EU: Menschenrechts- und Umweltaktivistin-
nen, Anwdltinnen, Arztinnen, Biirgerrechtlerlnnen und Journa-
listinnen — sie alle sind fur ihre Arbeit auf sichere Kommunikati-
onskandle angewiesen. , Das politische Signal aus der EU muss
daher klar sein: Es kann keine Kompromisse bei Ende-zu-Ende
Verschliisselung geben”, schlieft Alexander Prehn.
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