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sich jeweils konstruktive Vorschläge, wie unsere Kritik von der 
GesetzgeberIn fruchtbar gemacht werden kann. Folgende Kern-
kritikpunkte werden in dieser Stellungnahme behandelt:

1.	 Die Schaffung einer isolierten Behördeninsel, die nach außen 
hin – auch den BürgerInnen gegenüber – abgeschottet ist 
und innerhalb der Verwaltung zwischen den Behörden kei-
nerlei Beschränkungen unterliegt, ist mindestens aus Daten-
schutz-, IT-Sicherheits- und Interoperabilitätsgesichtspunk-
ten hochproblematisch.

2.	 Sichere Kommunikation zwischen BürgerInnen und Behör-
den ist auch mit den nun geregelten neuen Postfächern 
nicht möglich, sie sind nämlich Einbahnstraßen behördlicher 
Kommunikation und nicht abgesichert, wegen der auch 
schon bei De-Mail fatalen „Zustellfiktion“ wenig attraktiv 
und nur umständlich nutzbar.

3.	 Interoperabilität wurde an vielen Stellen ignoriert. Weder 
beim Abruf der Postfächer noch bei der Spezifikation der 
Postfächerfunktionen wurde auf bewährte Standards ge-
setzt (IMAP, eDelivery etc.), die eine Verbindung mit an-
deren Systemen, etwa mit EU-Behörden, der Verwaltung 
anderer Länder oder den Systemen der BürgerInnen grund-
sätzlich ermöglicht hätte.

4.	 Die Nutzung eines eindeutigen Personenkennzeichens, bei-
spielsweise der Steuer-Identifikationsnummer (StID), wird 
unserer Ansicht nach implizit vorausgesetzt, mindestens aber 
nicht explizit abgelehnt. Da bereichsspezifische Kennzeichen 
die gleiche Funktionalität erlauben, sind diese grundsätzlich 
zu verwenden und eindeutige Personenkennzeichen abzu-
lehnen. Dies ist auch aus Akzeptanzgründen der zu wäh-
lende Weg.

5.	 Im Entwurf fehlt ein zentrales Element von E-Government: 
Eine qualifizierte elektronische Signatur (QES) etwa zur Si-
gnierung von Dokumenten sowohl durch Behörden aber 
auch durch BürgerInnen, mit welcher signierte Nachrichten 
oder digitale Urkunden etc. ausgestellt werden könnten.

6.	 Ebenfalls stark kritikwürdig erscheint uns der Ansatz, die ur-
sprünglich nur für die Steuerübermittlung gedachten ELS-
TER-Zertifikate für die Authentifizierung von Organisatio-
nen am Portalverbund (PV) zweckzuentfremden. Ein System 

mit derartig schwachen Sicherheitseigenschaften wie etwa 
einem Zwei-Faktor-Mechanismus basierend auf der Zertifi-
katsdatei und einer PIN taugt nicht (auch nicht provisorisch) 
als organisationale Authentifizierung für jegliche staatliche 
Leistungen.

Zuletzt sei an dieser Stelle auch eine parlamentarische Prozess-
kritik erlaubt. Einerseits ist das zentrale und komplexe Funkti-
onselement der sogenannten Verwaltungspostfächer erst im 
nachgereichten Änderungsantrag zu finden, andererseits um-
fasst der vorgelegte Entwurf auch ganz nebenbei diverse tief-
greifende Änderungen am zentralen Online-Zugangs-Gesetz 
(OZG). Dadurch wird offensichtlich, dass hier weder thematisch 
umsichtig noch gesetzgeberisch systematisch vorgegangen wor-
den ist, was gerade bei der Planung von (digitalen) Infrastruk-
turen – also der Erzeugung enormer Pfadabhängigkeiten – drin-
gend geboten wäre.

Auch wenn die Gewährung von Familienleistungen nur ein ers-
ter Schritt bei der Digitalisierung von Verwaltungsverfahren ist, 
so werden hier dennoch Grundlagen auch für weitere Leistungen 
gelegt. Nötig ist hier – im Gegensatz zum aktuellen Entwurf – eine 
langfristige Planung und Perspektive, sonst stellen sich die oben 
angerissenen Fragen und Probleme in ein paar Jahren wieder, 
dann aber mit bereits geschaffenen Tatsachen, die im Wege ste-
hen. Noch kann der Kurs korrigiert werden und sollte dies auch.

„Die Digitalisierung im 21. Jahrhundert sollte Demokra-
tie und Rechtsstaat krisensicher machen. Der Bundesre-
gierung gelingt dies mit dem vorgelegten Entwurf nicht, 
im Gegenteil“, fasst Kirsten Bock zusammen.
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Aushebelung von Ende-zu-Ende-Verschlüsselung trifft die Falschen  
und leistet der IT-Sicherheit einen Bärendienst

10. November 2020 – EU-Ministerrat strebt praktisch ein Verbot von Ende-zu-Ende-Verschlüsselung an, einem elementaren Baustein 
der vertrauenswürdigen digitalen Gesellschaft, dabei haben „haarsträubende Ermittlungsfehler bei den Behörden den Anschlag in 
Wien erst ermöglicht, nicht fehlende digitale Überwachungsbefugnisse“ (Erich Möchel).

Der EU-Ministerrat veröffentlichte am 6. November 2020 das 
überarbeitete Entwurfspapier „Draft Council Declaration on En-
cryption – Security through encryption and security despite en-

cryption“ [1]. Darin berichten die AutorInnen von der Absicht, 
einen gesetzlichen Rahmen zu schaffen, durch den AnbieterIn-
nen von Messenger-Diensten wie Signal, Threema, Telegram, 
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Skype oder WhatsApp ihre Verschlüsselungsverfahren aufwei-
chen müssten, indem quasi ein behördlicher Generalschlüssel 
hinterlegt werden soll.

Schon wieder die Mär vom „Going Dark“

Durch das Papier zieht sich dabei das Narrativ, man müsse eine 
„Balance“ finden zwischen den Wünschen von BürgerInnen und 
Wirtschaft nach sicherer, datenschutzfreundlicher und priva-
ter Kommunikation einerseits und den Wünschen der Geheim-
dienste und der Ermittlungsarbeit von Strafverfolgungsbehörden 
[3] andererseits. In längst widerlegten Mustern argumentieren 
die AutorInnen des Papiers, ein effektiver Schutz vor organisier-
ter Kriminalität, Darstellungen von sexualisierter Gewalt gegen 
Kinder und Terrorismus wäre ohne Zugang zu Kommunikations-
inhalten aus verschlüsselten Messengerdiensten nicht möglich. 
Gerade vor dem Hintergrund der jüngsten Terroranschläge in 
Wien folgt diese Ansicht einem bekannten Schema: Dem Mär-
chen des „Going Dark“, also dem angeblichen Verschwinden 
von Terroristen und Straftätern vom Radar der Ermittlungsbe-
hörden aufgrund verschlüsselter Kommunikation. Darum sei 
nun auch diese Einschränkung der Freiheitsrechte aller BürgerIn-
nen notwendig. Tatsächlich verdichten sich aber auch in Wien 
die Hinweise, dass der Täter schon lange behördlich bekannt 
war – ganz ohne Generalschlüssel – die Behörden jedoch mehr-
fach gravierende Fehler gemacht haben.

Die „Balance“, die von den AutorInnen eingefordert wird, ist 
jedoch ein Trugbild: Maßnahmen, die Ende-zu-Ende-Verschlüs-
selung um einen Generalschlüssel erweitern, führen zwangsläu-
fig zu unsicherer Verschlüsselung, denn das Ende-zu-Ende-Prin-
zip wird durch die Zugriffsmöglichkeit Dritter unterminiert. Es 
ist schlicht mathematisch unmöglich, Verschlüsselung zugleich 
tatsächlich sicher und behördlich abhörbar zu gestalten, denn es 
gibt aus Sicht der Kryptographie keine „guten“ oder „schlech-
ten“ AngreiferInnen.

„Entweder die VerfasserInnen des EU-Papiers kennen 
diesen prinzipiellen Widerspruch und die seit Jahrzehn-
ten darum geführten wissenschaftlichen Debatten [2] 
nicht oder aber ihnen ist die Natur des Problems wohl-
bekannt, aber sie möchten in unsicheren Zeiten sym-
bolpolitischen Aktionismus simulieren. Beide Optionen 
sind hinsichtlich demokratischer Prozesse besorgniserre-
gend“, 

bewertet Rainer Rehak vom FIfF den Vorstoß.

Kriminelle können ausweichen,  
BürgerInnen und Wirtschaft nicht

Verschlüsselungsmethoden zu unterbinden ist zudem nicht 
wirksam, da es stets Möglichkeiten gibt, derartige Verbote zu 
umgehen. Vielmehr haben Kriminelle ausreichend Anreize und 
Ressourcen, um auch komplexe und verbotene Verfahren an-
zuwenden – rechtstreue BürgerInnen und legal agierende Wirt-
schaftsunternehmen hingegen bleiben hier außen vor. Weichen 
also die etablierten Messengerdienste wie vorgeschlagen ihre 
Verschlüsselung auf, steigen die organisierte Kriminalität so-

wie TerroristInnen in der Folge auf andere wirklich abhörsichere 
Kommunikationskanäle um. Eine derartige gesetzliche Rege-
lung würde also nur dazu führen, dass der Großteil der Bevölke-
rung unsicher kommuniziert – und damit anfälliger für Krimina-
lität wäre, während ein kleiner Teil der Gesellschaft, auf den die 
in dem Papier beschriebenen Maßnahmen abzielen, leicht den 
Mehraufwand investieren kann, um auch weiterhin verdeckt kri-
minell zu agieren – die Maßnahme träfe also nur die Falschen. 
Bemerkenswert ist dabei auch, dass der nun geforderte techni-
sche Ansatz ursprünglich aus der Feder des britischen Geheim-
dienstes GCHQ stammt, der mit vergleichbaren Praktiken be-
reits aus den Snowden-Enthüllungen bekannt ist.

„Die organisatorische, juristische und technische Infra-
struktur [4], die nötig wäre, um die postulierten Zugriffs-
möglichkeiten (Backdoors) zu ermöglichen, stünden 
dabei zwangsläufig Behörden aus allen europäischen 
Mitgliedsstaaten zur Verfügung – auch denen, die in den 
letzten Jahren zunehmend in autokratische Fahrwasser 
gelangt sind“, 

warnt Alexander Prehn vom FIfF. Und auch in Deutschland gilt: 
Überwachungsmaßnahmen, die wir heute für Behörden schaf-
fen und einer Bundesregierung anvertrauen, sind nur eine Wahl 
davon entfernt, von weniger demokratischen Parteien genutzt 
zu werden. Darüber hinaus ist fest damit zu rechnen, dass Be-
fugnisse, die heute für schwerste Straftaten eingeführt werden, 
später auch für weitere Zwecke zur Anwendung kommen.

Digitale Freiheitsrechte sind die Zukunft  
für Demokratie und Wirtschaft

Die EU hat sich gerade in Bezug auf die digitalen Freiheitsrechte 
nicht erst seit der Datenschutz-Grundverordnung (DSGVO) eine 
Signalfunktion in der Welt erarbeitet. Wenn also hierzulande 
Technologiefirmen gezwungen werden sollten, Ende-zu-Ende-
Verschlüsselung zurückzubauen, dann verlieren nicht allein die 
BürgerInnen der EU: Menschenrechts- und UmweltaktivistIn-
nen, AnwältInnen, ÄrztInnen, BürgerrechtlerInnen und Journa-
listInnen – sie alle sind für ihre Arbeit auf sichere Kommunikati-
onskanäle angewiesen. „Das politische Signal aus der EU muss 
daher klar sein: Es kann keine Kompromisse bei Ende-zu-Ende 
Verschlüsselung geben“, schließt Alexander Prehn.
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