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Dagmar Boedicker

Meine Rechte nach Datenschutz-Grundverordnung einfordern

Strapazioser Zeitvertreib?

Wie viel Aufwand ist es eigentlich, Betroffenen-Rechte nach der EU-Datenschutz-Grundverordnung (DSGVO) einzufordern? Ich
wollte es immer schon wissen, hatte aber bisher keinen passenden Anlass. Am liebsten hétte ich Auskunft zu meinen Schattenpro-
filen bei Facebook und Konsorten, ich fand dafiir aber keine Mitstreiter. Schade! Letztes Jahr gab es endlich Gelegenheit: Ich hatte
Werbepost im Briefkasten. Echte Hardware aus toten Bdumen mit einer richtigen Post-Adresse. Persénliche Werbepost hatte ich bis
dahin noch keine bekommen. Die Adresse war ungewdéhnlich, weil sie drei Vornamen enthielt. AuSer Véterchen Staat und einer
Bank kennt niemand mehr als meinen Rufnamen; der Bank traue ich alles zu, auch Adresshandel.

Wer Zeit hat, kann sich seinem Hobby widmen, und eines von
meinen ist der Datenschutz. Also habe ich mich entspannt dar-
angemacht, die Herkunft der Daten in Richtung ihrer Quelle zu
verfolgen, um das unrechtmaBige, bei der Bank vermutete Leck
zu finden. Und Ausktinfte angefordert. Das war unterhaltsam.

Tipps

Unternehmen und Behérden lagern den Aufwand fiir ihre
Dienstleistungen gern an diejenigen aus, die sie nachfragen.
Ich mache gute Erfahrungen damit, ihn wieder zurlickzuschie-
ben. Wenn es nicht eilig ist, empfehle ich die Kommunikation
per Brief oder Fax. Das geht oft schneller als Hotlines, erlaubt
durch Wiederverwendung minimalen Aufwand, ist asynchron,
nur unwesentlich teurer als Wegwerf-Mailadressen und schont
die Nerven.

Ausklnfte muss ich als Betroffene selbst einholen. Fir den
nachsten Schritt, eine Beschwerde, gentigt es, die Adresse ei-
ner Datenschutz-Aufsicht zu kennen, bei Privatpersonen der zu-
standigen fir den eigenen Wohnort. Welche es fur das verant-
wortliche Unternehmen ist, muss ich nicht herausfinden, weil die
Aufsichtsbehorden als zentrale Kontaktstellen der Bundeslander
und der EU zusammenarbeiten und Beschwerden weiterleiten
(one-stop shop).

Ich habe zur Auskunft immer eine Loschung verlangt. Sie [6-
schen nattrlich nicht, weil sie dann die Sperrung nicht aufrecht-
erhalten kénnten. Wie Marc-Uwe Kling schreibt: ,Um verges-
sen zu konnen, was es vergessen soll, darf das System nicht
vergessen, was es vergessen muss! "1

Wo ist die Quelle?

Der Werbebrief war am 25. September 2020 von einem Fitness-
Studio gekommen. Die Armen, was fir eine Geldverschwen-
dung! Ich forderte sie auf zu einer , Auskunft iber meine durch
lhr Unternehmen gespeicherten Daten gemaR Artikel 15 EU-
DSGVO". Die kam beinahe postwendend und informierte mich,
dass sie meine Daten nicht verarbeiten, sondern eine Dienst-
leistung der Deutschen Post genutzt haben, die sich Letter-
shop nennt. Dabei fuihrt ein ,,von der Deutschen Post nach Ar-
tikel 6 (1) DSGVO beauftragte[r] Lettershop”? Werbebrief und
Adressdaten zusammen. Weil ich in diesem Brief wie in den fol-
genden noch geschrieben hatte:

.Ich glaube nicht, dass ich Ihnen eine Einwilligung fiir die
Verarbeitung meiner Daten erteilt habe, und halte diese
daher fiir rechtswidrig. Nachdem Sie mir Auskunft erteilt
haben, léschen Sie die Daten bitte unverziiglich [...]",

bestatigte mir der Dienstleister (eine Tochter der Deutschen
Post), dass sie meine Daten aufgrund des Widerspruchs , fir eine
zuklinftige Verarbeitung zu Werbezwecken gemaf Artikel 21 111
[... DSGVO] dauerhaft gesperrt" hatten. Neben der Aufkldarung
Uber meine Betroffenenrechte nach DSGVO kam zusatzliche
Information wie: ,Auf Basis der vorgenannten Datenverarbei-
tungen erfolgt keine automatisierte Entscheidungsfindung und
auch kein Profiling im Sinne des Artikels 22 DSGVO." Und sie
wiesen mich auf die Robinson-Liste hin.

Als Quelle meiner Daten nannte der Dienstleister ein Unterneh-
men in Liechtenstein. So weit, so akzeptabel.

passt!
t Die Auskunft passt
Liechtenstein ...

.. ist kein EU-Staat, ich wusste nicht, ob die DSGVO dort gilt
(sie gilt). Im Netz sehe ich, dass die Firma wegen Datenschutz-
UnregelmaBigkeiten schon aufgefallen ist. Am liebsten wirde
ich meinen Wunsch nach Aufklarung jetzt gleich der Aufsichts-
behdrde lbergeben. Das geht aber nicht, Betroffenenrechte
muss ich selbst austiben. Erst wenn ich damit keinen Erfolg habe,
kann ich mich mit einer Beschwerde an die Aufsichtsbehorde
wenden, in deren Zustdndigkeitsbereich ich wohne.

Ich fordere das Liechtensteiner Unternehmen als Quelle zu einer
Auskunft auf. Weil ich damit rechne, dass ich mich beschweren
muss, formuliere ich das Schreiben auf Englisch. Bei internati-
onalen Beschwerden muss die Aufsichtsbehorde den Vorgang
ndmlich ins IMF einpflegen — auf Englisch. Und ich wollte der
Behorde die Arbeit erleichtern.

Liechtenstein antwortet mit einiger Verzégerung, aber noch in-
nerhalb der Frist unverziiglich (without delay), also nach nicht
mehr als einem Monat. Die Datenschutzbeauftragte klart mich
Uber meine Betroffenenrechte nach DSGVO auf, informiert mich
Uber die Herkunft der Daten von einem Schweizer Unternehmen
und dariiber, dass sie sie an den Lettershop-Dienstleister der Deut-
schen Post weitergegeben haben. Auch sie sperren die Daten, au-
Berdem informieren sie den Empfanger tiber meinen Widerspruch.

passt!
i Die Auskunft passt
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Interessant: Laut der Auskunft sind zwei meiner Vornamen still
und leise aus den gespeicherten Daten verschwunden, obwohl
die Liechtensteiner sie weitergegeben hatten. Haben sie mein
Schreiben genutzt, um das zu korrigieren?

Da stimmt was nicht

Zweimal Schweiz und mehr

Es kommt noch ein Werbebrief, jetzt von einem Horgerdte-Ge-
schaft und damit adressatengerechter als der vom Fitness-Stu-
dio. Immerhin schicken sie eine ordentliche Datenschutz-Infor-
mation, verantwortlich firr die Datenverarbeitung sei die Tochter
der Deutschen Post. Der Abstand zwischen meinem Wider-
spruch und der Werbung ist zu kurz, um sich zu drgern.

Auf mein Auskunftsbegehren an das Schweizer Unternehmen
erhalte ich nach weniger als zwei Wochen eine korrekte Aus-
kunft: Quelle, Empfanger, Rechtsgrundlage, Profiling/automati-
sierte Entscheidungsfindung, Beschwerderecht, Bestdtigung der
Sperre. Die Daten kommen von einem anderen Schweizer Ad-
resshandler. Der gibt aber nicht an, dass er den Empfanger tiber
die Sperrung informiert hat, wie die Liechtensteiner das getan
hatten. Er bezieht sich auf die DSGVO, sie scheint auch in der

Schweiz zu gelten. passt t
nicht!

Weiter in Richtung Datenquelle: Weil ich immer noch die Bank
verdachtige, sie aber nirgends als Quelle auftaucht, schicke ich
ihr am 5. Dezember eine Aufforderung, Auskunft zu erteilen.
Und schreibe am 22. Dezember an das zweite Schweizer Unter-
nehmen. Unverziiglich passiert: nichts.

Da stimmt was nicht

Es dauert bis zum 3. Februar 2021, dann erhalte ich einen seltsa-
men Brief vom Schweizer Unternehmen, in dem sie mir den Ein-
gang meines Schreibens vom 22.08.2020 (sic!) bestétigen, das
beiihnen ,,am 04.01.2021 eingegangen” sei. Bei der Weitergabe
sind sie nicht so verschlafen: lhre deutsche Tochter hat meine Da-
ten schon an drei Firmen in Deutschland Gbermittelt, darunter an
die Tochter des Riesen-Brokers Acxiom, sie selbst an das Schwei-
zer Unternehmen, von dem ich bereits Auskunft erhalten habe.
Sie schreiben, dass sie Merkmale weder erheben noch erzeugen
— das tun sie vielleicht wirklich nicht. Interessant ware zu erfah-
ren, in welchen Kategorien ich bei Acxiom gespeichert bin, die
schon lange mit gewaltigen Umsdtzen im Geschaft sind und in
den Skandal um Cambridge Analytica verstrickt waren.

Die Schweizer Datenschleuder schreibt auch, dass ihnen das
Schweizer Recht eine Bekanntgabe an Empfénger in Deutsch-
land erlaube. Gilt die DSGVO nun in der Schweiz oder nicht?
Warum sonst ,die genannten Unternehmen wurden gemaR Ar-
tikel 19 DSGVO Uber lhren Sperrwunsch informiert*?

Besonders irritierend ist dies:

.Ihr Datensatz wurde von uns im Jahr 2012 erhoben
und in unser System (ibernommen. Aus welcher Quelle
genau erhoben wurde ist nicht hinterlegt, da zu diesem
Zeitpunkt eine Quellenerfassung von gesetzlicher Seite
nicht gefordert war.* passt ﬁ

Da stimmt was nicht
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Da war doch was? Richtig: Im Januar 2012 hat die EU-Kom-
mission den Entwurf einer Datenschutz-Grundverordnung vor-
gelegt.* Die Wirtschafts-Lobby tobte, GAFAM?, Adresshand-
ler und andere bombardierten das Europdische Parlament mit
Stellungnahmen, die von manchen Abgeordneten bereitwillig
in ihre Anderungsvorschlidge iibernommen wurden®. Die Arbeit
vor allem des LIBE-Ausschusses’ mit dem Berichterstatter Jan-
Philipp Albrecht konnte die Substanz retten, und die DSGVO ist
am 25. Mai 2018 in Kraft getreten.

Weil ich dem Schweizer Unternehmen nicht eine Minute glaube,
dass sie meine Daten schon seit 2012 haben, finde ich den Re-
produktionsfaktor personenbezogener Daten beachtlich, vor al-
lem fur jemand wie mich, die freiwillig gar nichts herausrtickt.
Das Konto bei besagter Bank habe ich seit 2014. Wenn sie die
Quelle ist, kann die Ubermittlung also nicht vorher begonnen
haben. Dann hétte ich aber seit 2014 irgendwann mal einen
Werbebrief bekommen mdussen. Und tberhaupt: Plausibler
scheint es, dass die erste Ubermittlung nicht lange vor der er-
haltenen Post liegt. Damit hétte die wundersame Datenvermeh-
rung in finf Monaten drei Unternehmen im europdischen Aus-
land und fuinf in Deutschland erreicht. Das klingt nicht nach so
viel, aber in einem Gutachten® schreibt der Sachverstandigenrat
fir Verbraucherfragen 2018 zum Broker Acxiom (USA), dass der
nach eigenen Angaben weltweit 2,5 Mrd. Verbraucher adressie-
ren kénne und:

.Jeder Person, (ber die Daten vorliegen, wird eine
13-stellige Nummer zugeordnet, an die alle gespeicher-
ten Informationen geknlipft sind (McLaughlin, 2013):
demografische Daten, Haushaltscharakteristika, finanzi-
elle Situation, Lebensereignisse, Interessen, Kaufverhal-
ten, Sozialverhalten — die Liste der Merkmale ist lang.
Das Gruppieren von Verbrauchern in bestimmte Ziel-
gruppen gehért genauso zu den Services von Acxiom
wie das Paaren von Daten mit konkreten Emailadressen,
Anschriften oder Telefonnummern. Besondere Speziali-
tit des Unternehmens sind Offlinedaten, z. B. von Re-
gierungsbehdrden, mit denen die Online-Daten ange-
reichert werden. [...] Daten zu 44 Millionen Deutschen
habe Acxiom Deutschland bereits gesammelt. *
e t

Wie sieht eigentlich die DSGVO-Regelung zur Weitergabe fur
Unternehmen mit Sitz in Deutschland aus, deren Mutter eine
Datenkrake in den USA ist? Fragen Uber Fragen.

Das geféllt mir nicht

Und die Bank?

Inzwischen ist es mehr als zwei Monate her, dass ich die Bank
zur Auskunft aufgefordert habe. Nach einem Monat hatte ich
der flir meinen Wohnort zustandigen Datenschutz-Aufsichtsbe-
horde eine Beschwerde geschickt. Weil die Bank ihren deutschen
Hauptsitz an dem beliebten Standort in einem anderen Bundes-
land hat, hat die mich betreuende Aufsichtsbehdrde die Be-
schwerde an dessen Aufsicht weitergeleitet. Dafiir hat sie nach
Erhalt meines Schreibens nur einen Tag gebraucht. Die Auf-
sichtsbehorde am Sitz der Bank hat sich ebenfalls gekiimmert
und schreibt mir:
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.Die Bank bestétigt, das Auskunftsersuchen nicht frist-
gemdl beantwortet zu haben. Zwischenzeitlich sei die
Auskunft nach Art. 15 DS-GVO Ihnen gegeniiber er-
teilt worden. Die xyz-Bank hat mit der Erteilung der
Auskunft nach Art. 15 DS-GVO zum 15.02.2021 gegen
die vom Verordnungsgeber definierte Monatsfrist nach
Art. 12 Abs. 3 DS-GVO verstoBBen. Diesbeziiglich werde
ich die Einleitung weiterer aufsichtsrechtlicher Mal3nah-
men priifen.”

Sie bedankt sich fiir meinen ,,Hinweis, durch den mir der Ver-
stoR zur Kenntnis gebracht worden ist". Das finde ich wohltu-
end. Und weil ein Telefonat mit einem namentlich bekannten
Mitarbeiter oft informativ und erfreulich ist, rufe ich den Autor
des Schreibens an und erfahre etwas Neues. Ich wusste ndmlich
nicht, dass eine Auskunft statt der Empfanger, an die das Unter-
nehmen Daten weitergegeben hat, auch nur die Kategorien von
Empféingern enthalten darf. Artikel 15 DSGVO sei in seinem Ab-
satz Il ¢) umstritten. Die gute Nachricht: Die Bank kriegt ein BuB-
geld fur die Ordnungswidrigkeit aufgebrummt.

passt!
t Das passt

Schade, dass mir der Mitarbeiter die Hohe nicht nennen darf.> Am
3. Mérz 2021 erhalte ich von der Bank mit Datum vom 26. Fe-
bruar 2021 die Auskunft, die angeblich schon am 15. Februar
2021 veranlasst worden war. Wie vermutet, enthalt sie nur Ka-
tegorien von Empféngern statt Verarbeitern. Die Bank schreibt:

.Sofern und soweit dies zu den vorgenannten Zwecken
zwingend erforderlich ist, werden wir lhre personenbe-
zogenen Daten in dem jeweils erforderlichen Ausmal3
insbesondere an folgende Empféngerkategorien (iber-
mitteln: ... "

Es folgen 18 Kategorien, darunter ,sonstige Dienstleister und
Kooperationspartner”. Einen konkreten Empfédnger geben sie
nicht an. Schwammiger gehts nicht. Scoring diirfen sie auch, ins-
gesamt eine drgerliche Auskunft. -

nicht! ﬁ

Jetzt muss ich meinen Verdacht konkretisieren. Ich fordere noch-
mals eine Auskunft an, welche Unternehmen welche Daten tat-
sdchlich erhalten haben und verantwortlich im Sinne der DSGVO
sind. Bei Redaktionsschluss am 15. Marz warte ich noch auf die
Antwort der Bank. Mal sehen, ob die Schweizer Datenschleuder
darunter ist. Sollte keine Auskunft kommen, geht wieder eine
Beschwerde an die Aufsichtsbehorde. Datenschutz bleibt span-
nend.

Das geféllt mir gar nicht

Anmerkungen

1 QualityLland 2.0, S. 164. Berlin 2020. Ullstein Buchverlage GmbH
Auskunft Deutsche Post Direkt
International Market Information System fir das europdische

w N

Beschwerdeverfahren

FIfF e. V. hat dazu ebenfalls Stellung genommen
Google, Apple, Facebook, Amazon, Microsoft
dokumentiert auf der Seite von LobbyPlag.eu
Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres

© N O 11 A

Verbrauchergerechtes Scoring. Gutachten des Sachverstdndigenrats fiir
Verbraucherfragen. Berlin, Oktober 2018, ISSN 2510-0084

9  Erweil3 nicht, ob ich eine Auskunft nach Informationsfreiheitsgesetz
erhalten wiirde. IFG steht da anscheinend gegen OWiG (Ordnungs-

widrigkeitengesetz).

erschienen in der FIfF-Kommunikation,
herausgegeben von FIfF e.V. - ISSN 0938-3476
www.fiff.de

14

FIfF-Kommunikation 1/21


https://dighum.ec.tuwien.ac.at/dighum-manifesto/
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